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供应商权益
原因、范围和主要方法
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根据选择的第二种身份验证方法，供应商用户收到

选项 1：手机上的推送通知（Guardian 应用程序）

选项 2：通过手机短信 (SMS) 设置一次性密码 (OTP)

选项 3：扫描二维码后通过验证器（Authenticator 应用程序）生成代码

成功确认后，将授予应用程序访问权限。

WHAT

HOW

供应商权益是供应商用户通过专有的双重验证访问西门子应用程序的访问系统：

因素 1：授权电子邮件地址 + 密码

因素 2：向相应用户提供的附加因素WHAT

防止外部用户网络安全攻击的信息安全要求提出了安全登录机制的必要性。

WHY
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初始多重身份验证激活
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您将收到一封来自 star.scm@siemens.com 的通知电子邮件，其中包含激活链接 - 请单击链接 (A) 以转发至多重身份验证激活过程。 您可以使用视频指南或用户指南
(B) 作为支持材料。 如有疑问，请使用电子邮件地址联系支持团队。 相关文档可在下载中心（C）查看。

A

C

B

A

C

B

http://www.siemens.com/supplierportal
mailto:s2c_support.scm@siemens.com
https://www.youtube.com/watch?reload=9&v=lXCgDOIG1ag
https://assets.new.siemens.com/siemens/assets/api/uuid:d94d7346-4836-42b0-9883-3955338c5df2/SMDM-Supplier-Entitlement-EN.pdf
https://assets.new.siemens.com/siemens/assets/api/uuid:d94d7346-4836-42b0-9883-3955338c5df2/SMDM-Supplier-Entitlement-EN.pdf


使用该链接启动您的活动后，您将被转到西门子 ID 登录服务网站。 首先，根据密码指南设置强密码。输入密码后，点击“Reset Password”。

初始多重身份验证激活
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重置密码后，将显示一条确认消息，并且您将被重定向到使用新设置的密码登录。

初始多重身份验证激活
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要访问供应商主数据应用程序，请输入您的电子邮件地址、新创建的密码，然后单击“登录”按钮。 如果您忘记了新密码，请单击“忘记密码？” 并在这里继续。

初始多重身份验证激活
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设置密码后，您将被重定向以选择第二重身份验证方法。您可以选择Guardian应用程序、Google Authenticator或类似应用程序和手机号码认证。请选择您首选的第重种
身份验证方法并继续使用以下链接 Guardian app for Android and Apple iOS, Google Authenticator or similar app, mobile phone number authentication. 

初始多重身份验证激活
选择您首选的第二重身份验证方法
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跳到：

Guardian app for Android and 

Apple iOS

Google Authenticator or similar

app

Mobile phone number

authentication



如果您想使用 Android 或 Apple iOS 设备作为第二重身份验证方法，则应选择 Guardian 应用程序。 要下载该应用程序，您可以使用直接链接访问相关应用程序商店（单
击 App Store 或 Google Play 图标）。 在您的手机/平板电脑上搜索“Auth0 Guardian”，成功安装该应用程序后继续下一步。

初始多重身份验证激活
适用于 Android 和 Apple iOS 的 Guardian 应用
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Guardian 应用程序成功安装在您的 Andorid 或 Apple iOS 设备上后，单击“继续”。 将生成一个唯一的二维码。 打开手机/平板电脑上的 Guardian 应用程序并扫描二维
码。扫描二维码后，您将被要求在 Guardian 应用程序中确认或创建安全口令。 在西门子 ID 登录服务中，您将被要求存储恢复代码。

初始多重身份验证激活
适用于 Android 和 Apple iOS 的 Guardian 应用
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保存恢复代码后，请确认操作并单击“Continue”。 完成后，您将被重定向到 GMDM Pega 系统。 在输入电子邮件地址和密码（如此处所示）后，以后的所有登录都自动将
Guardian 应用程序设置为默认的第二重身份验证方法。

初始多重身份验证激活
适用于 Android 和 Apple iOS 的 Guardian 应用
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对于手机号码验证（短信代码），请选择“尝试其他方法”，然后选择“Try another method”。选择您的国家/地区代码前缀，输入您的电话号码，然后单击“Continue”。

初始多重身份验证激活
手机号码认证
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提供您的手机号码后，您将收到包含 6 位数代码的短信。输入收到的代码并单击“Continue”。 如果您没有收到代码，请点击“Resend”。 成功验证 6 位代码后，系统将要
求您保存恢复代码。

初始多重身份验证激活
手机号码认证
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保存恢复代码后，请确认操作并单击“Continue”。 完成后，您将被重定向到 GMDM Pega 系统。 在输入电子邮件地址和密码（如此处所示）以后的所有登录都自动将短信
身份验证设置为默认的第二重身份验证方法。

初始多重身份验证激活
手机号码认证
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如果用户已经在其设备上安装了 Google Authenticator 或类似的身份验证应用程序，则可以使用 Google Authenticator 或类似的应用程序。选择此选项后，扫描二维码
即可获取一次性代码。输入代码并单击“Continue”以完成登录过程。

初始多重身份验证激活
Google Authenticator或类似的
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如果您首次登录SCM STAR，您需要接受使用条款

使用条款的完整版本可以在供应商门户的下载中心中找到。

初始多重身份验证激活
SCM STAR视图-首次登录
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当供应商电子邮件地址在SCM STAR中连接到多个账户时，登录后，您将获得所有账户的概览，并可以决定要访问哪个账户。

初始多重身份验证激活
SCM STAR 视图 - 多个账户使用的电子邮件地址
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输入您的电子邮件地址（与您收到来自 scm.star@siemens.com 的通知电子邮件的地址相同），然后单击“Send email”。 您将收到一封用于重置密码的电子邮件。

初始多重身份验证激活 – 忘记密码
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打开电子邮件并单击“Reset my password”。 您将被重定向到初始西门子 ID 登录服务页面，您可以在其中重置新设置的密码。 然后继续这里。

初始多重身份验证激活 – 忘记密码
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如何更改登录数据/验证方法
登录西门子 ID 自助服务
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请访问https://uss.login.siemens.com并点击“Login”； 在下一页上输入您的电子邮件和密码，然后单击“Log In”。

https://uss.login.siemens.com/


如何更改登录数据/验证方法
账户信息变更
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提供第二重身份验证方法后，您将被重定向到上述配置文件设置。

更改您的名字和姓氏不会影响身份验证逻辑。
更改您的电子邮件将禁用应用程序访问权限，直到
新的电子邮件地址得到确认。 之后，新的电子邮件
地址可以用于现有的身份验证方法。

重置密码不会影响第二重身份验证方式。 重置密码
后，将预设当前身份验证设置。



如何更改登录数据/验证方法
多重身份验证方法更改
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要更改您的多重身份验证方法，请单击“Multi-Factor-Authentication”——系统会要求您提供当前设置的身份验证方法。 登录后选择删除图标并确认操作。 如果您由于第
二重身份验证方法不可用（例如手机丢失、无法访问 Guardian 应用程序或其他第二重身份验证应用程序）而尝试更改第二重身份验证方法，请单击此处了解进一步步骤。



如何更改登录数据/验证方法
多重身份验证方法更改
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删除当前的身份验证方法后，您需要设置新的多重身份验证方法。单击“Add authentication method”以接收包含进一步说明的电子邮件。在继续设置新的第二重身份验
证方法之前，请务必先退出您的帐户。 完成后，打开您收到的邮箱通知，然后单击“Start setup”并按照此处所述继续。



如何更改登录数据/验证方法
通过恢复码登录
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如果您需要更改第二个身份验证方法或者目前无法提供第二个身份验证，您可以使用首次登录时提供的恢复代码登录。 在这种情况下，当要求进行第二次身份验证时，
请选择“Try another method”，然后选择“Recovery code”选项。输入您的恢复代码并单击“Continue”。



如何更改登录数据/验证方法
通过恢复码登录

© Siemens 2024 | Supply Chain Management | 2024-01

您将获得一个新的恢复代码。请确保复制新的恢复代码并将其保存在安全的地方。旧的恢复代码可以被忽略，因为一旦您获得新的恢复代码，它就会被禁用。 保存新的
恢复代码后，单击“Continue”。
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进一步的沟通材料和总结
多媒体接触点
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供应商门户1

▪ SCM STAR 的一般信息

▪ 新闻和信息让您了解最新动态

▪ 获取培训材料（下载中心）

一级支持2

▪ 用户服务台/热线

▪ 通过电子邮件 – 单击此处

https://www.siemens.com/global/en/company/about/supply-chain-management/scm-downloadcenter.html
mailto:s2c_support.scm@siemens.com
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