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ORYGGISKROFUR SEM GERPAR ERU TIL SKJALAVEITNA
VEGNA SAMSKIPTA VID POSTHOLF

I pessum gatlista ma finna atridi sem vefpjdnusta skjalaveitna (SkjalaveitaAPI) parf ad
uppfylla 4dur en tenging vid Postholf Island.is getur att sér stad. Nanar um Utfeerslu &
bjonustu skjalaveitna ma sja hér.

Tilgangurinn med gatlistanum er ad koma i veg fyrir mogulegar 6ryggisholur pegar
vefpjonustur eru Utfeerdar af skjalaveitum.

GATLISTI

1. Flutningslag

Oll samskipti eiga ad vera dulkddud, notast par vid https (TLS 1.2 +). Skilriki & vefpjon
aettu ad vera Utgefin af vottudum skilrikja-utgefanda (ekki self signed).

O Samskipti eru dulkddud a pjoni sem stydur TLS 1.2+.

O Skilriki & pjoni eru utgefin af vottudum skilrikja-utgefanda.

2. Hysingarumhverfi

Hysa skal vefpjonustu skjalaveitna i eins 6ruggu hysingarumhverfi og mogulegt er.
Leitast skal vid ad hysa ekki vefpjonustu skjalaveitna i Samhystu umhverfi.

O Adrir vefir eda vefpjonustur skulu ekki vera hystar & vefpjén vefpjonustu

skjalaveitna

3. Audkenning

Vefpjonusta aetti ad vera Utfeerd med skilrikja audkenningu & samskiptalagi (krefjast
client certificate audkenningar). bjonustan eetti ekki ad vera adgengileg med 6drum
heetti.

O Vefpjonustan er einungis adgengileg med skilrikjaaudkenningu.

4. Skilrikjatraust

I raunumhverfi skjalaveitu aetti einungis ad treysta skilriki sem island.is notar til
audkenningar i raunumhverfi Péstholfsins. Profunarumhverfi Pésthélfsins notast vid
annad skilriki sem zetti aldrei ad vera treyst i raunumhverfi.

O Raunumhverfi treystir einungis skilrikjum raunumhverfid Pésthélfsins & island.is


https://www.island.is/media/nyja-island/Design-0.9.5-DocumentProviders-002-.pdf
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5. Adgangstakmarkanir

Vefpjonustan zetti einungis ad vera lokud a netlagi. b.e. hun eetti einungis ad vera
adgengileg peim IP télum sem Pésthélfid a island.is notar pegar kallad er i pjonustuna.

O Vefpjénustan er einungis adgengileg IP t6lum sem Posthélfid & island.is notar.

6. Sannreyna inntaksform

Inntak eetti ad sannreyna me? tilliti til innspytingar (e. Injection) dsamt pvi ad tryggja
rétt snid (e. format).

O Vefpjénustan skilar villu ef inntak er témt (p.e. annad hvort kennitala eda skjalld
er tomt).

O Vefpjénustan skilar villu ef kennitala er ekki & réttu snidi.

O Vefpjénustan skilar villu ef einkenni skjals (skjalld) er ekki a réttu snidi. Snidid ma
ekki vera “giskanlegt” t.d. stigvaxandi tala..

O Vefpjénustan er varin fyrir innspytingu (e. Injection).
https://www.owasp.org/index.php/Top 10-2017 Al-Injection

7. Sannreyna inntaksgogn

begar Postholfid & Island.is seekir skjol fra skjalaveitum er sent par af kennitélu og
einkenni skjal (Skjalld). Skjalaveitan eetti alltaf ad sannreyna ad skjalid sem visad er i
(skjalld) sé i eigu gefinnar kennitolu. M.0.o. er skjalinu ekki skilad eingdngu ut fra
gefnu einkenni skjals (skjalld).

O Vefpjonustan ber saman kennitolu og einkenni skjals adur en skjali er skilad.

8. Atburdarskraning

bpegar kallad er i pjonustuna eetti skra oll koll i atburdarskraningu. bar setti ad koma
fram kennitala og einkenni skjals sem var sétt (eda reynt ad saekja).

O Adgerdir eru skradar i atburdarskraningu.

Pessi gatlisti var unnin af Advania og yfirfarinn af
Syndis. Eigandi pjonustu er Verkefnastofa um
stafreent Island, Fjarmala -og efnahagsraduneytio.


https://www.owasp.org/index.php/Top_10-2017_A1-Injection

