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목적: Lilly 또는 그 대리인이 제공하는 정보를 취급하는 경우에 대한 주요 메시지. 

 
업무 취지상, 이러한 정보에는 당사가 비즈니스 목적으로 사용하는 기밀 정보와 개인 정보가 모두 포함됩니다. 

개인 정보에는 단독으로 또는 다른 정보와 조합하여 사용할 경우 개인을 특정할 수 있는 모든 정보가 

포함됩니다. 기밀 정보는 비밀공개 당사자가 기밀 또는 독점 정보로 간주하는 모든 정보로 정의됩니다. 

 

검토 후 현재 귀하의 조직에서 Lilly 또는 그 대리인이 제공하는 정보를 취급하고 있거나 향후 취급하게 

될 각 개인에게 전파하십시오. 
 

이것이 중요한 이유는 무엇입니까? 

 귀사와 귀사의 직원은 Lilly의 소중한 협력자이며, 귀사와 귀사의 직원이 수행하는 조치는 정보 침해에 대한 

최선의 1차 방어선입니다. 

 정보 보호는 Lilly와 Lilly를 이용하는 환자에게 매우 중요한 사안입니다.  

 

NIST Cybersecurity Framework를 비롯한 업계 모범 사례를 참고한 다음, 주요 메시지를 현재 관행에 통합하여 

정보 취급에 따르는 위험을 지속적으로 낮춰야 합니다. 

 

일반: 

 반드시 필요한 경우가 아닌 한, 정보가 수록된 문서의 전자 사본 또는 하드카피 사본을 중복하여 만들지 

마십시오.  

 

전자 데이터 저장소: 

 정보가 포함된 전자 파일은 안전하게 저장해야 합니다.  

o Lilly 또는 그 대리인이 제공하는 정보에 대해 이전에 공개하거나 Lilly와 합의하지 않은 외부 저장소 

또는 클라우드 서비스를 귀사에서 활용하는 경우 Lilly 담당자와 협조하십시오. 

o 정보가 포함된 전자 파일에 대한 액세스는 그 정보를 알아야 할 사람을 대상으로 필요한 범위 내에서 

필요한 시간 동안만 부여되어야 합니다(최소 권한).  

o 민감도를 기준으로 액세스를 검토해야 합니다. 여기에는 귀하 및 귀하의 하도급 업체가 관리하는 

저장소 위치가 포함됩니다.  

o 해당 개인이 퇴사하거나 업무상 더 이상 정보에 액세스할 필요가 없어지면 적시에 비활성화해야 

합니다.  

 Lilly의 승인 없이 다음과 같은 장소에 정보를 저장해서는 안 됩니다. 

o 외장 하드 드라이브 또는 USB 등의 이동식 저장 장치 

o 랩톱 또는 iPad 등 직원의 개인용 장치 

 

전자 데이터 전송: 

 정보가 포함된 전자 파일은 안전하게 전송해야 합니다(중요도에 상응). 사용할 전송 방법은 Lilly 담당자와 

협의하십시오. 

 보내기 전에 받는 사람의 이메일 주소를 확인하고, 업무상 정보를 알 필요가 있는 사람에게만 보내십시오. 

 다음을 통해 정보를 전송하면 안 됩니다. 

o Lilly의 승인을 받지 않은 외장 하드 드라이브 또는 USB와 같은 외부 저장 장치 

o 개인 이메일 
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인쇄: 

 가정용/개인용 프린터를 사용하거나 공공 장소에서 정보를 인쇄하는 것은 지양해야 합니다. 가정 또는 

외부에서 인쇄해야 하는 경우, 케이블 또는 무선 네트워크를 통해 랩톱 또는 기타 승인된 장치(예: iPad)를 

프린터에 연결하십시오. 

 

화상 회의: 

 비즈니스용 Skype, Cisco WebEx 또는 Citrix GoToMeeting을 사용하여 수행해야 합니다. 이 중 하나를 

사용할 수 없는 경우 Lilly 담당자에게 문의하십시오.  

 온라인 회의는 Lilly의 공지 및 사전 승인 없이 녹화되지 않습니다. 

 정보에 대해 논의할 때는 주변 환경에 주의를 기울이고 조심하십시오. 

 

물리적 보안: 

 안전한 업무 공간 유지:  

o 컴퓨터에서 떠나 있을 때는 항상 컴퓨터에 액세스하지 못하도록 잠가 두십시오. 

o 퇴근할 때 랩톱 및 iPad는 잠금 장치가 있는 캐비닛에 넣거나 케이블 잠금장치로 고정하거나 가지고 

가야 합니다. 

o 퇴근할 때 책상, 캐비닛 및 라커/사무실을 잠그십시오. 

o 프린터에 하드카피를 남겨두지 마십시오.  

o 가능한 경우 우편, 배송 또는 팩스보다는 항상 협의된 전자 전송 방법을 사용하십시오. 

o 정보를 안전하게 폐기하십시오(예: 파쇄). 

 

문자 메시지: 

 Lilly 또는 그 대리인이 제공한 정보는 문자 메시지에 포함되지 않음 

 

정보 보안 사고 보고: 

 정보 보안 사고가 발생하는 경우 Lilly 관계 관리자 또는 후원자에게 연락하고, 내부인 경우 Ethics and 

Compliance Hotline을 통해, 외부인 경우 Lilly 액세스 또는 EthicsPoint를 통해 우려 사항을 보고하십시오. 

사고는 다음을 포함하나 이에 국한되지 않습니다. 

o 정보가 포함된 이메일이 의도하지 않은 수신인에게 우발적으로 발송됨. 

o 정보가 포함된 랩톱, 하드 드라이브 또는 이동식 저장 장치의 분실이나 도난.  

o 정보에 액세스할 수 있는 하도급 업체가 회사에 사고를 알림.  

o 랜섬웨어 

아래와 비슷한 화면이 표시되는 경우 다음 단계에 따르면 위험을 줄일 수 있습니다. 

 네트워크 케이블을 분리하거나 무선 어댑터를 비활성화합니다.  

 최대 절전 모드를 실행합니다.  
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피싱 주의! 

 피싱은 악의적인 의도를 가진 외부 침입자가 신뢰할 수 있는 주체로 가장하여 정보를 획득하기 위해 

사용하는 수단입니다. 이메일의 확인되지 않은 첨부파일이나 링크를 클릭하면 컴퓨터와 전체 네트워크가 

감염될 수 있습니다. 

 

 피싱 시도는 예기치 못한 메시지 형태로 나타나며, 거의 항상 다음과 같은 요소를 포함합니다. 

o 긴급한 행동 요구(예: 신용 카드 결제 연체). 

o 시간적 요소(예: 무언가가 2일 내에 만료됨). 

o 결과(예: 이 문제를 해결하지 않으면 나쁜 일이 일어날 것임). 

o 엉성한 문법 또는 맞춤법 오류. 

o 또한 링크 또는 첨부파일 등을 "클릭"하는 요소가 항상 포함됩니다. 

 

 동작을 멈추고 조사하십시오. 직감을 사용하십시오. 이메일이 의심스럽다면 잠시 시간을 내서 메시지를 

자세히 살펴보십시오. 기다리던 이메일이 아닌 경우 링크를 클릭하거나 첨부파일을 열지 마십시오.  

 

 Lilly 이메일 주소를 사용하는 개인은 Lilly의 공식 교육용 피싱 프로그램에 참여하게 됩니다. 반복적으로 

클릭하는 사람의 이름은 제 3자에게 전달되며, 후속 조치로 지도를 받게 될 수 있습니다. Lilly 공식 피싱 

교육 프로그램과 관련하여 궁금한 점은 Lilly 담당자에게 문의하십시오. Lilly 이메일에서 의심스러워 

보이는 메시지의 링크를 클릭하거나 첨부파일을 연 경우 Operation Screen Door를 통해 보고하십시오. 

궁금한 점 또는 우려 사항이 있는 경우: 

 위에 언급된 항목과 관련하여 궁금한 점 또는 우려 사항이 있는 경우 Lilly 담당자에게 문의하십시오. 

 이 정보는 공급자 포털의 Protect Lilly 아래에서도 찾을 수 있습니다. 

 

http://lillynet.global.lilly.com/sites/Protect_Lilly/_layouts/FormServer.aspx?XsnLocation=http://lillynet.global.lilly.com/sites/Protect_Lilly/OperationScreenDoor/Forms/template.xsn&SaveLocation=http://lillynet.global.lilly.com/sites/Protect_Lilly/OperationScreenDoor&ClientInstalled=true&Source=http://lillynet.global.lilly.com/sites/Protect_Lilly/OperationScreenDoor/Forms/Default.aspx&DefaultItemOpen=1
http://supplierportal.lilly.com/Pages/default.aspx

