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1 Aprasymas

»riekéjo saugumo direktyva“ (toliau - TSD) apibréZia saugumo reikalavimus tiekéjams ir pagrindiniams verslo
partneriams, teikiantiems perduodamus rezultatus / darbus (angl. deliverables) (toliau - Rezultatai) bendrovei ,Telia
Lietuva“ AB (toliau — Telia). TSD nustato minimalius techninius ir organizacinius saugumo reikalavimus , kuriy tiekéjai
privalo laikytis pagal Sutartj. PasiraSydamas TSD, Tiekéjas patvirtina, kad laikosi Lietuvos Respublikos kibernetinio
saugumo jstatymo tiek, kiek io jstatymo reikalavimai yra jtvirtinti $iame dokumente abipusiu Saliy susitarimu.

TSD taikoma visais atvejais,, kai Sutartyje dél Rezultaty ai$kiai nurodyta, kad Sis Priedas yra neatsiejama jos dalis.
Saliy susitarimu papildomi saugumo reikalavimai gali bati nustatyti, pakeisti arba tam tikrais atvejais netaikomi. Jei
kuri nors TSD nuostata reikalauja aiSkinimo, ji turi bati aiSkinama vadovaujantis Lietuvos Respublikos kibernetinio
saugumo jstatymo tikslais ir principais bei jj jgyvendinanciais teisés aktais, kuriais Lietuvoje jgyvendinama ES NIS2
direktyva, arba ISO/IEC 27001:2022 standarto terminologija.
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Toliau pateikiamos nuorodos j ISO/IEC 27001:2022 standartg yra informacinio pobldZio gairés,skirtos tiekéjams
geriau suprasti TSD reikalavimus ir uztikrinti veiksmingg jy jgyvendinimg. Sios nuorodos nenustato jokiy papildomy
jpareigojimy, virsijanciy TSD nustatytus reikalavimus.

2 Sgvokos

1. ,Susijusi jmoné* (angl. Affiliate) — juridinis asmuo, kuris tiesiogiai ar netiesiogiai kontroliuoja Salj, yra
kontroliuojamas Salies arba yra kontroliuojamas to paties asmens, kaip ir Salis, kol tokia kontrolé
egzistuoja. Kontrolé laikoma egzistuojancia, kai tiesiogiai ar netiesiogiai nuosavybés teise valdoma
daugiau kaip 50 (penkiasdeSimt)) procenty juridinio asmens jstatinio kapitalo arba akcijy, suteikian&iy
daugiau kaip 50 (penkiasdeSimt) procenty balsy, renkant valdymo organus ar juos atitinkan€ius asmenis.

2. ,Sutartis“ (angl. Agreement) — Pirkéjo ir Tiekéjo sudaryta sutartis, kurios neatsiejama dalis yra $i Tiekéjy
saugumo direktyva.

3. ,Taikomi duomeny apsaugos teisés aktai“ (angl. Applicable Data Protection Laws) — visi taikytini teisés
aktai, reglamentuojantys duomeny apsauga, jskaitant, bet neapsiribojant, Direktyva 2002/58/EB dél privatumo
ir elektroniniy rysiy bei Reglamentg (ES) 2016/679 (BDAR/GDPR), taip pat visus jy pakeitimus, papildymus ar
pakeiciancius teisés aktus (toliau kartu — ES teisés aktai), nacionalinius teisés aktus, jgyvendinancius ES
teisés aktus, bei kitus galiojanCius privalomus duomeny apsaugos reikalavimus.

4. | Dirbtinis intelektas (DI) arba autonominé technologija (ATT)" (angl. Artificial Intelligence (Al) or
Autonomous Technology (ATT)) — automatizuota sistema, veikianti jvairiais autonomiskumo lygiais, kuri gali
bati adaptyvi ir, siekdama apibrézty ar numanomy tiksly, i$ jvesties duomeny generuoja iSvestis (pvz.,
prognozes, turinj, rekomendacijas ar sprendimus), galingias daryti poveikj fizinei ar virtualiai aplinkai. Si
sgvoka taip pat apima bendrosios paskirties DI modelius (pvz., didziuosius kalby modelius (angl. Large
Language Models)), iskyrus modelius, naudojamus tik moksliniy tyrimy, eksperimentinés plétros ar
prototipavimo tikslais iki jy pateikimo rinkai.

5. ,Veiklos testinumo planai (BCP) ir atkiirimo po nelaimés planai (DR)" (angl. Business Continuity
Plans (BCP), Disaster Recovery Plans (DRP)) — dokumentai, kuriuose aprasSytos proceddros ir veiksmai, skirti
uztikrinti organizacijos veiklos testinumg ir veiklos atstatymg jvykus reikS§mingiems veiklos sutrikimams .

6. ,Pirkéjas”“ (angl. Buyer) — Telia Lietuva AB.

7. ,Pirkéjo duomenys*“ (angl. Buyer’s Data) — visi duomenys, jskaitant asmens duomenis, kuriuos Pirkéjas,
jo klientai ar kiti jo vardu veikiantys asmenys, perduoda Tiekéjui, taip pat duomenys, sukurti ar sugeneruoti
naudojantis Rezultatais, jskaitant Tiekéjo atliekamo tokiy duomeny tvarkymo rezultatus.

8. ,Konfidenciali informacija“ (angl. Confidential information) — bet kokia nevie$a informacija, duomenys ar
dokumentai, perduodami kitai Saliai bet kokia kita forma, vykdant Sutartj ar bendradarbiaujant, nepriklausomai
nuo to, ar tokia informacija yra pazyméta kaip konfidenciali. Konfidenciali informacija apima bet kokig
komercine, finansine, technine, organizacine ar kitg su verslu susijusig informacijg, kurios atskleidimas
tretiesiems asmenims be teiséto pagrindo ar iSankstinio rasytinio sutikimo yra draudziamas.

9. ,Klientas” (angl. Customer) — Pirkéjo klientas.
10. ,CSP“ (liet. DPT) — debesijos paslaugy teikéjas (angl. cloud service provider).
11. ,Rezultatas/atliktas darbas” (angl. Deliverable) — Sutartyje apibrézti darbai, produktai ar paslaugos.

12. ,Tiekéjo talpinamas Rezultatas“ (angl. Supplier-hosted Deliverable) — Rezultatas, kuris yra valdomas ir
teikiamas Tiekéjo infrastruktdroje (pvz., SaaS), , o Pirkéjas juo naudojasi nuotoliniu badu.

13. ,Rezultatas, susijes su Pirkéjo duomeny tvarkymu“ (angl. Deliverable processing Buyer’s Data) — bet
koks Rezultatas, kuriuo tvarkomi Pirkéjo duomenys, jskaitant jy rinkima, saugojimg, naudojima, perdavimg ar
kitokj apdorojima Tai taip pat apima atvejus, kai Tiekéjas kuria, palaiko, teikia ar valdo technologija,
taikomasias programas (-g), paslaugas (-g) ar sprendimus (-g), naudojamus Pirkéjo verslo tikslais ir esancius
Tiekéjo aplinkoje arba talpinamus idoréje.
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14. ,Atkarimo po nelaimés planai (DRP)“ (angl. Disaster Recovery Plans ) — dokumentuotos politikos ir
procedros, reglamentuojancios reagavima j reikSmingus jmonés veiklos sutrikimus ar infrastruktdiros
praradima.

15. ,,Didelés rizikos Salys“ — Rusijos Federacija, Baltarusija, Kinija, Krymas (aneksuota dalis), Padniestrés
(Transdniestrijos) teritorija, nekontroliuojama Moldovos Vyriausybés, Abchazijos ir Piety Osetijos teritorijos,
nekontroliuojamos Gruzijos Vyriausybés, Iranas, Siaurés Koréja.

16. ,Registruoti‘ (angl. Log) — sistemingai fiksuoti informacijg ar jvykius jy jvykimo seka.

17. ,Asmens duomenys* (angl. Personal Data) — bet kokia informacija, susijusi su identifikuotu arba
identifikuojamu fiziniu asmeniu (duomeny subjektu). Identifikuojamu laikomas fizinis asmuo, kurj galima
tiesiogiai ar netiesiogiai identifikuoti pagal identifikatoriy, pvz., varda, pavarde, adresa, asmens socialinio
draudimo numerj, buvimo vietos duomenis, internetinj identifikatoriy, IP adresg arba abonento numerj, arba
pagal vieng ar kelis to fizinio asmens fizinei, fiziologinei, genetinei, psichinei, ekonominei, kultdrinei ar socialinei
tapatybei budingus veiksnius, jskaitant srauto duomenis ir praneSimy turin;.

18. ,Asmens duomeny saugumo pazeidimas*“ (angl. Personal Data Breach) —saugumo pazeidimas, dél
kurio atsitiktinai arba neteisétai sunaikinami, prarandami, pakei€iami, be leidimo atskleidZziami Asmens
duomenys arba suteikiama prie jy neteiséta prieiga, kai tokie Asmens duomenys yra perduodami, saugomi ar
kitaip tvarkomi Tiekéjo pagal Sutartj, ir kuris kartu apima Tiekéjo jsipareigojimy dél konfidencialumo, saugumo ir
(ar) Asmens duomeny apsaugos pazeidima, susijusj su pagal Sutartj tvarkomais Pirkéjo ar Kliento Asmens
duomenimis.

19. ,Duomeny tvarkytojas“ (angl. Processor) ir ,duomeny tvarkymas“ (angl. processing) — sgvokos,
vartojamos reikSmémis, kurios joms suteiktos BDAR ir taikytinuose duomeny apsaugos teisés aktuose.

20. ,Reguliaciniai reikalavimai“ (angl. Regulatory Requirements) — visi taikytini jstatymai, jskaitant jstatymus,
pojstatyminius teisés aktus ir reglamentus, taip pat tarptautiniy politiniy ir ekonominiy organizacijy (pvz.,
Europos Sgjungos) privalomi teisés aktai, r ypac Lietuvos Respublikos kibernetinio saugumo jstatymas ir jj
jgyvendinantys teisés aktai; kompetentingy priezidros institucijy — finansiniy paslaugy priezidros, duomeny
apsaugos, vartotojy teisiy apsaugos ir kity atitinkamy valdzios institucijy — priimti jsakymai, sprendimai ir
licencijos; taip pat rekomendacijos, politikos dokumentai, standartai ir gairés, kuriuos skelbia minétos
institucijos, teismai, savireguliacinés ar patariamosios organizacijos bei pramonés sektoriaus asociacijos, —
tiek, kiek jie yra privalomi arba taikytini Saliy veiklai pagal Sutart].

21. ,Saugumo kontrolé“ (angl. Security Control) — bet kuri techniné apsaugos priemoné, organizaciné
struktdra ar procesas,skirtas uztikrinti IT (informaciniy technologijy) sistemy konfidencialuma, vientisuma ir
prieinamuma.

22. ,Saugumo jvykiy zurnalas” (angl. Security Event Log) — sistema, registruojanti informaciniy sistemy
veiklos jvykius, pvz. prieigg prie sistemy, iStekliy ir duomeny (jskaitant asmens duomenis) arba bandymus tokig
prieigg gauti; sistemos konfigdracijos ir politiky pakeitimus; privilegijy ar paslauginiy programy bei taikomuyjy
programy naudojimag; prieigg prie faily ar jy iStrynimg; prieigos kontrolés sistemos sukeltus pavojaus signalus;
saugos sistemy jjungimg ir iSjungimag; paskyry valdymo jvykius; sistemos klaidas ir jspéjimus; programos ar
pacios sistemos paleidimg i$ naujo arba iSjungima; ar bet kokius kitus reikSmingus veiksmus, galingius turéti
jtakos sistemos saugumui.

23. ,Saugumo incidentas® (angl. Security Incident) — vienas ar keli nepageidaujami ar netikéti saugumo
jvykiai, kurie kelia didele tikimybe sutrikdyti verslo veiklos testinumag arba kelia gréesme informaciniy sistemy ar
duomeny saugumui.

24. ,Saugumo rizika“ (angl. Security Risk) —neapibréztumas, galintis daryti neigiamg poveikj Pirkéjo tiksly
jgyvendinimui ar numatyty rezultaty pasiekimui;. paprastai iSreiSkiamas kaip tikimybinio pobtdZzio
nepageidaujamas ateities jvykis arba jo pasekmeés.

25. ,Saugumo grésmés"“ (angl. Security Threats) — bet kokia aplinkybé ar jvykis, galintys neigiamai paveikti
organizacijos veiklg (jskaitant misijg, funkcijas, jvaizdj ar reputacijg), organizacijos turtg, asmenis, trecigsias
Salis ar nacionalinj sauguma, neteisétai gaunant prieigg prie informacinés sistemos, naikinant, atskleidziant ar
modifikuojant informacija ir (arba) sutrikdant paslaugy teikima.
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26. ,Tiekéjas“ (angl. Supplier) — kita Sutarties Salis, tiekianti bet kokius Rezultatus Pirkéjui, Sutartyje apibrézta
ar jvardyta kaip ,Tiekéjas®, ,Pardavéjas® (angl. Vendor), ,Partneris® ar kitu analogiSku pavadinimu, taip pat bet
kuris kitas Pirkéjo identifikuotas verslo partneris.

27. ,Tiekéjo personalas”“ (angl. Supplier Personnel) — bet kuris asmuo, dirbantis Tiekéjo vardu ar jo naudai,
jskaitant darbuotojus, konsultantus, rangovus ir subtiekéjus.

28. ,Telia“ arba ,Telia Grupé“ — patronuojanti bendrové Telia Company AB ir visi juridiniai asmenys, kuriuos
Telia Company AB tiesiogiai ar netiesiogiai kontroliuoja turédama kontrolinj akcijy paketg arba kitu buadu
uztikrindama kontrole.

3 Saugumo kontaktiné informacija

1.

Tiekéjas privalo informuoti Pirkéjg el. pasto adresais saugos komanda@telia.lt ir cert@teliacompany.com apie
bet kurj Saugumo incidentg, galintj turéti reikSmingg poveikj Rezultatui, nepagristai nedelsiant, bet ne véliau
kaip per 24 (dvideSimt keturias) valandas nuo tokio incidento nustatymo momento.

Tiekéjas privalo informuoti Pirkéjg el. pasto adresais saugos komanda@telia.lt ir cert@teliacompany.com apie
bet kokius ,nulinés dienos* (angl. ,zero-day“) pazeidziamumus ir kitus pazeidziamumus, galin€ius turéti
reikSmingg poveikj Rezultatui, nepagrjstai nedelsiant, bet ne véliau kaip per 24 (dvideSimt keturias) valandas
nuo atitinkamo pazeidZiamumo nustatymo momento.

Tiekéjas informuoja Pirkéjg el. pasto adresais privatumas@telia.lt ir controlcenterem-
security@teliacompany.com nepagrjstai nedelsiant apie bet kokj faktinj ar pagrjstai jtariamg Asmens duomeny
saugumo pazeidima, darantj poveikj Pirkéjui ar Klientui, bet ne véliau kaip per 24 (dvideSimt keturias) valandas
nuo tokio pazeidimo nustatymo momento.

4 Saugumo reikalavimai — organizacinés kontrolés

4.1 Bendrosios nuostatos

[ISO/IEC 27001:2022 A.5.1-A.5.2]

1.

Tiekéjas Pirkéjo praSymu arba, kai tai pagrjstai reikalinga, pateikia Pirkéjui dokumentus ar sertifikatus, ar kitus
jrodymus patvirtinancius jo atitiktj taikomiems informacijos saugumo standartams, pvz., ISO/IEC 27001, PCI
DSS, SOC2, taip pat kibernetinio saugumo audity ar, savivertinimo ataskaitas ar kitus jrodymus,
patvirtinancius, kad Tiekéjo organizacijoje yra jdiegtos ir taikomos tinkamos informacijos saugumo valdymo
praktikos.

Jei Tiekéjas pagal Lietuvos Respublikos kibernetinio saugumo jstatymag laikomas kibernetinio saugumo
subjektu, jis privalo pateikti Pirkéjui iSorinio audito atitikties ataskaitg arba savivertinimo ataskaitg dél atitikties
Kibernetinio saugumo reikalavimy sgrasui, kaip nustatyta taikytinuose teisés aktuose.

4.2 Saugumo valdymas

[ISO/IEC 27001:2022 A.5.1-A.5.4, A.5.29, A.5.30]

1.
2.

Tiekéjas privalo turéti patvirtintg informacijos saugumo politikg ir jdiegtus atitinkamus saugumo procesus.

Tiekéjas periodiSkai testuoja kibernetinio saugumo ir asmens duomeny apsaugos kontrolés priemones visose
su Rezultatu susijusiose aplinkose - vystymo, testavimo ir gamybinéje (produkcinéje) aplinkose.

Tiekéjas privalo turéti apibréztas ir dokumentuotas roles bei atsakomybes, uztikrinan€ias nuosekly Tiekéjo
pozidrj j sauguma ir privatuma bei jy nuolatinj tobulinima.

Tiekéjas paskiria vieng kontaktinj asmenj, atsakingag uz Pirkéjo saugumo reikalavimy jgyvendinimag, jskaitant,
bet neapsiribojant saugumo konfigdracijos rekomendacijomis, planuojamais paslaugy sustabdymais, incidenty
valdymu, bendry saugumo atnaujinimy komunikavimu.

Tiekéjas taiko rizika grindziamg pozitirj, leidziantj identifikuoti, vertinti ir valdyti saugumo bei su asmens
duomenimis susijusias rizikas..

Tiekéjas privalo turéti veiklos testinumo planus (BCP) ir atkirimo po sutrikimy planus (DR), susijusius su
Rezultato teikimu. Planai turi bati atnaujinami ir testuojami bent kartg per metus.
=
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10.

11

13.

14.

15.

Tiekéjas periodiSkai nustato, analizuoja ir vertina veiklos testinumo rizikas ir imasi batiny priemoniy Sioms
rizikoms valdyti bei mazinti.

Tiekéjas, Pirkéjui pareikalavus, pateikia informacijg ir suteikia pagrjstg pagalbg, reikalingg Pirkéjo veiklos
testinumo (BCP/DR) veikloms, susijusioms su Rezultatu.

Tiekéjas uztikrina procesuy, reikalingy Tiekéjo veiklos ir gamybinio (produkcinio) testinumo palaikymui,
nustatymg ir taikyma, jskaitant priklausomybiy, susijusiy su Rezultato teikimu, valdyma, siekiant uztikrinti
operatyvy atsistatyma po sutrikimy ir minimaly poveikj veiklai.

Tiekéjas privalo turéti procesus, skirtus Tiekéjo taikomy saugumo priemoniy veiksmingumui vertinti ir uZtikrinti.

. Tiekéjas uztikrina reguliariy darbuotojy saugumo informuotumo mokymy organizavima.
12.

Tiekéjas uztikrina, kad darbuotojai, dalyvaujantys teikiant ir palaikant Rezultatg, baty iSklause kibernetinio
saugumo ir asmens duomeny apsaugos mokymus

Pirkéjas turi teise, apie tai rastu jspéjes Tiekéjg ne véliau kaip pries 10 (deSimt) kalendoriniy dieny, atlikti
Tiekéjo veiklos patikrinimus ar auditus, jskaitant, bet apribojant, , auditus, susijusius su Rezultato teikimu. Tokie
patikrinimai ar auditai atliekami ne dazniau kaip vieng kartg per kalendorinius metus, iSskyrus atvejus, kai
taikytini teisés aktai arba kompetentingos institucijos reikalauja daznesniy patikrinimy ar audity. Tokiais
atvejais Tiekéjas jsipareigoja visapusiSkai bendradarbiauti ir uztikrinti savalaike prieiga, prie reikalingos
informacijos.

Tiekéjas jsipareigoja suteikti Pirkéjui ar jo jgaliotiems asmenims prieigg prie atitinkamy verslo ar techniniy
patalpy (jskaitant biurus ir operacinius centrus), sistemuy, tinkly, jrenginiy, informacijos ir duomeny, susijusiy su
Rezultatu, taip pat prie su Rezultatu susijusios informacijos, batinos patikrinimams ir auditams atlikti, siekiant
jvertinti atitiktj taikytiniems teisés aktams ir Sutarties nuostatoms.

Pirkéjas turi teise prasyti Tiekéjo vidaus audito ataskaity, jei jos yra tiesiogiai susijusios su Sutarties vykdymu
ir (ar) Rezultaty teikimu.

Papildomos nuostatos, taikomos tik Tiekéjams, teikiantiems Lietuvos Respublikos nacionaliniam saugumui kritines
paslaugas:

16.

17.

18.

Autonomija. Tiekéjas uztikrina paslaugy testinumg pagal Sutartyje sutartus paslaugy lygius, vadovaujantis
Pirkéjo Lietuvos Respublikos elektroniniy rysiy jstatymo 97 straipsnio, Lietuvos Respublikos karo padéties
jstatymo 15 straipsnio bei Mobilizacijos ir priimanciosios Salies paramos jstatymo reikalavimy aiskinimu.

Programinés jrangos suverenitetas. Pirkéjui pareikalavus, Tiekéjas pateikia informacijg Pirkéjui apie galimybes
uztikrinti Rezultato perkeliamumg (angl. portability), audituojamuma (angl. auditability) ir atsparumg (angl.
resilience) iSoriniams sutrikimams. Pirkéjui pareikalavus, Tiekéjas pateikia informacijg apie galimybes uZztikrinti
Rezultato perkeliamumg (angl. portability), audituojamuma (angl. auditability) ir atsparumg (angl. resilience)
iSoriniams sutrikimams.

Duomeny suverenitetas. Salys susitaria dél su Rezultatu susijusiy duomeny saugojimo geografinés vietos,
taikomy Sifravimo standarty ir prieigos valdymo politiky. Bet kokia tre€iyjy Saliy prieiga prie tokiy duomeny
leidZiama tik gavus i8ankstinj rasytinj Pirkéjo sutikima.

4.3 Saugumo riziky nustatymas

[ISO/IEC 27001:2022 A.5.4, A.5.9, A.5.12, A.5.14, A.5.21, A5.22;]

1.

Tiekéjas privalo turéti apibréztg ir centralizuotai valdomg turto (angl. asset) valdymo sprendimg bei su juo
susijusius procesus.

Tiekéjas uztikrina, kad Tiekéjo talpinamas Rezultatas, kuriuo tvarkomi Pirkéjo duomenys, baty tinkamai
registruojamas ir valdomas turto inventorizavimo ir konfigracijy valdymo sistemose per visg jo gyvavimo ciklg
— nuo jsigijimo iki utilizavimo. Tiekéjas uztikrina, kad prieiga prie Rezultato baty suteikiama tik jgaliotiems
asmenims, ir kad visi su Rezultatu susije duomenys, kurie yra saugomi, tvarkomi ar perduodami, buty tinkamai
apsaugoti.

7



TIEKEJO SAUGUMO DIREKTYVA Psl. Nr.

6/16
Savininkas Saugumas
Verslo uztikrinimo, atsparumo ir tvarumo padalinys Viedas
Patvirtinimo Data Versija/ numeris Patvirtinta padalinio vadovo
2026-03-25 8.1_LT/2026-00066

Tiekéjas dokumentuoja Tiekéjo talpinamag Rezultatg Tiekéjo turto valdymo (AST) platformoje, pateikdamas
aktualig ir naujausig informacijg bei nurodydamas atsakingus asmenis. Rezultatas Tiekéjo yra tvarkomas kaip
Konfidenciali informacija.

Tiekéjas parengia, palaiko ir pateikia Rezultatg pagrindZiancig dokumentacija, kurioje apraSomas Rezultatas, jo
funkcionalumas bei rySys su Tiekéju bei Pirkéju. Si dokumentacija Pirkéjo jgaliotiems darbuotojams pateikiama
Pirkéjui pareikalavus.

Tiekéjas privalo turéti rizikos valdymo procesus, skirtus saugumo rizikoms nustatyti, analizuoti, vertinti ir valdyti.

Tiekéjas privalo turéti rizikos valdymo procesus, skirtus tiekimo grandinés ir treCiyjy Saliy saugumo rizikoms
nustatyti, analizuoti, vertinti ir valdyti. Pirkéjui pareikalavus Tiekéjas pateikia subrangovy ir kity treciyjy 3aliy,
kurias Tiekéjas yra pasitelkes arba ketina pasitelkti Rezultaty teikimui, sgrasa.

Siekdamas nustatyti su saugumu susijusias rizikas, Tiekéjas ne reciau kaip kartg per metus atlieka su
Rezultatu susijusios Tiekéjo veiklos ir gamybinio (produkcinio) testinumo rizikos vertinimg

Tiekéjas dokumentuoja su Rezultatu susijusias Tiekéjo veiklos ir gamybinio (produkcinio) testinumo saugumo
rizikas riziky registre. Riziky registre identifikuojamos rizikos ir joms yra priskiriami rizikos lygiai.

4.4 Duomeny klasifikavimas ir tvarkymas

[ISO/IEC 27001:2022 A.5.12-A.5.14; NIST CSF 2.0 PR.DS-01-PR.DS-08]

1.

Tiekéjas jsipareigoja visg i$ Pirkéjo paslaugy teikimo metu gautg informacijg tvarkyti ne Zzemesniu nei
,<Konfidencialu“ (angl. Confidential) saugumo lygiu. Tokia informacija gali bati naudojama tik jgaliotiems
asmenims, tik teisétiems verslo tikslams ir tik kontroliuojamoje darbo aplinkoje ar vietoje, kuri yra apsaugota
nuo stebéjimo, informacijos perémimo ar slapto pasiklausymo. Jei informacija yra priskiriama saugumo lygiui
»Slapta“ (angl. Secret), ji tvarkoma laikantis papildomy reikalavimy, nustatyty Sutartyje.

Tiekéjas tvarko Pirkéjo duomenis tik Sutartyje nustatyta apimtimi ir bddais. PavyzdZiui, bet koks Pirkéjo
duomeny perkélimas, jskaitant perkélima i i$ vietinés (angl. on-premises) aplinkos j debesijos aplinka, galimas
tik gavus iSankstinj Pirkéjo patvirtinima. Visos teisés j Pirkéjo duomenis, jskaitant bet kokias jy versijas,
metaduomenis, Zurnalus (angl. logs), analitinius duomenis, adaptacijas, modifikacijas ir jy iSvestinius kdrinius,
lieka Pirkéjui. Jokia Sios Techninés specifikacijos dokumentacijos (toliau — TSD) nuostata negali bati aiSkinama
kaip suteikianti Tiekéjui nuosavybés ar kity turtiniy teisiy j Pirkéjo duomenis.

Tiekéjas uztikrina su Rezultatu susijusiy Pirkéjo asmens duomeny apsauga, taikydamas privatumo ir saugumo
principus ,pagal projektavimg®“ ir ,pagal numatyma® (angl. by design and by default).

Tiekéjas saugo Pirkéjo duomenis nuo neteisétos prieigos, atskleidimo, pakeitimo ar sunaikinimo, laikydamasis
Pirkéjo taikomy duomeny klasifikavimo taisykliy. Sie reikalavimai taikomi nepriklausomai nuo to, ar Pirkéjo
duomenys yra perduodami, naudojami ar saugomi. Siekdamas uZzkirsti kelig atsitiktiniam ar neteisétam Pirkéjo
duomeny praradimui, sunaikinimui, pakeitimui ar sugadinimui, vadovaudamasis taikytinais Reguliaciniais
reikalavimais, Tiekéjas viso Sutarties ir Rezultaty gyvavimo ciklo metu taiko tinkamas technines ir
organizacines apsaugos priemones.

Sifravimo metodai ir rakty valdymo praktikos turi bati suderintos su Pirkéju ir apibréZtos Sutartyje. Siekdamas
uztikrinti tinkamg saugumo ir sistemy konfigdracijy valdyma, Tiekéjas privalo turéti dokumentuotas saugumo
proceddras ir jas reguliariai perzidréti bei tobulinti. Kriptografinés technologijos naudojamos Rezultaty ir su jais
susijusiy Pirkéjo duomeny konfidencialumui ir vientisumui uztikrinti, tais atvejais, kai Pirkéjas.

Tiekéjas reguliaria ii atlieka vientisumo ir iSbaigtumo patikras, skirtas patvirtinti atsarginiy duomeny kopijy
tikslumg bei informacijos, saugomos Tiekéjo Rezultate (-uose), patikimumg ir uzkirsti kelig duomeny
klastojimui.

Kai duomeny bazes administruoja Tiekéjas, jis uztikrina, kad pagrindinés Pirkéjo duomeny baziy atsarginiy
kopijy kopijos buty uzSifruotos ir saugomos fiziSkai atskiroje vietoje nuo gamybinés (produkcinés) aplinkos.
aplinkos. Tiekéjas nustato atsarginiy kopijy kdrimo ir atkrimo procesus bei procedaras ir jas reguliariai
testuoja.
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8. Kai Tiekéjas tvarko Pirkéjo duomenis, kurie yra asmens duomenys, jis integruoja Siuos duomenis j taikytinus
duomeny saugojimo (angl. retention) procesus ir laikosi nustatyty saugojimo terminy, uztikrindamas Siy
duomeny apsaugg pagal su Pirkéju suderintg Duomeny tvarkymo sutartj (toliau — DTS); (angl. Data Privacy
Agreement).

9. Nutraukus Sutartj, Tiekéjas Pirkéjo nurodymu grazina arba sunaikina visus Pirkéjo duomenis ir jy kopijas bei
pateikia Pirkéjui rasytinj sunaikinimo patvirtinima. Grazinus Pirkéjo duomenis, Tiekéjas privalo sunaikinti visas
likusias jy kopijas, iSskyrus atvejus, kai duomeny saugojimas aiskiai leidZziamas Sutartyje. Asmens duomeny
saugojimo terminai nustatomi DTS. Pirkéjui pareikalavus, Tiekéjas rastu patvirtina, kad &is reikalavimas
jvykdytas. Pirkéjo duomenys gali bati saugomi tik jei tai leidZiama Sutartyje.

4.5 Prieigos valdymas
[ISO/IEC 27001:2022 A.5.15-A.5.18]
1. Tiekéjas privalo jgyvendinti ir palaikyti Sias prieigos kontrolés priemones:

a. Apibréztg ir dokumentuotg prieigos kontrolés politikg patalpoms, susijusioms su paslaugy teikimu
Pirkéjui, vietovéms, tinklui, sistemoms, taikomosioms programoms ir informacijos bei duomeny prieigai,
jskaitant fizine, logine ir nuotoline prieigos kontrole.

b. Procesus, skirtus saugiam tapatybiy ir prisijungimo duomeny (kredencialy) valdymui.
c. Naudotojy prieigos teisiy ir privilegijy suteikimo (autorizavimo) procesus.

d. Prieigos teisiy valdymo procesus darbuotojy jdarbinimo, pareigy keitimo ir darbo santykiy
nutraukimo atvejais (angl. joiners, movers, leavers).

e. Prieigos teisiy pakeitimy valdymo procesus, apimancius naujy prieigy suteikimg, esamy prieigy
keitima ir panaikinima) (angl. new, changes and deletions).

f. Procesus, uztikrinan€ius saugy prieigos privilegijy naudojimg Tiekéjo personalui, kuriam bdtina
prieiga prie Rezultato.

g. Reguliary prieigos teisiy ir privilegijy suteikimo, perzitros ir panaikinimo procesa, vadovaujantis
principu ,reikia zinoti“ (angl. need-to-know) ir maziausiy privilegijy principu; ir

h. Tiekéjo taikomosios programos privalo uztikrinti naudotojy autentifikavima, autorizavimg ir veiksmy
atsekamuma.

i.  Kiekvienas naudotojas turi bdti unikaliai identifikuojamas; bendromis naudotojy paskyromis naudotis
neleidziama.

j.  Standartinéms naudotojy paskyroms negali bati suteikiamos privilegijuotos prieigos teises.
Privilegijuotai prieigai prie sistemuy, tinkly ar kitos skaitmeninés infrastruktdros turi bati naudojamos
atskiros administratoriaus paskyros

k. Tiekéjas ne reciau kaip kartg per 12 (dvylika) ménesiy perZidri visas savo sistemoms suteiktas
prieigos teises, siekdamas patvirtinti, kad tokia prieiga ar prisijungimo duomenys (kredencialai) vis dar yra
reikalingi.

I. Tiekéjas jgyvendina daugiafaktorj autentifikavimg (MFA) prieigai prie Rezultate tvarkomy duomeny,
bent jau privilegijuotg prieigg turintiems naudotojams

m. Jei naudotojas ilgiau nei 3 (tris) ménesius aktyviai nesinaudoja kritine Tiekéjo sistema, jo prieigos
teisés turi biti sustabdytos arba panaikintos. Administratoriaus paskyry prieiga sustabdoma po 2 (dviejy)
meénesiy neveikimo.

2. Jei Tiekéjas turi prieigg prie Pirkéjo IT sistemuy, tinkly ar kito informaciniy ir ry$iy technologijy (IRT) turto, Salys
pasirado atskirg Nuotolinés prieigos sutartj (angl. Remote Access Agreement) (1).

3. Jei Tiekéjas turi prieigg prie Pirkéjo fiziniy patalpy, Tiekéjas privalo laikytis Pirkéjo taikomy prieigos kontrolés ir
valdymo tvarky bei 8iy reikalavimy:
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a. Identifikavimo tikslais, kai prieigos kortele iSduoda Pirkéjas, ji turi biti naudojama ,laikantis Sutarties ir
Pirkéjo vidaus taisykliy. Pirkéjo iSduota kortelé visada turi bati neSiojama matomoje vietoje, o asmens
tapatybe patvirtinantis dokumentas — turimas su savimi.

b. Tiekéjo naudotojai ir partneriai atsako uz visus veiksmus, atliekamus naudojant jiems priskirtus prieigos
raktus, prieigos korteles ir (ar) kitus prisijungimo duomenis. Draudziama perduoti ar leisti naudotis
asmens tapatybés kortelémis, raktais, PIN kodais ar slaptaZodziais tretiesiems asmenims.

c. Pametus prisijungimo duomenis, raktus, korteles ir pan., arba kilus pagrjstam jtarimui dél jy
kompromitavimo, apie tai batina nedelsiant pranesti el. saugos_komanda@telia.lt.d. Naudotojams
draudziama sudaryti sglygas nejgaliotiems asmenims patekti j Pirkéjo patalpas ar turto objektus.

e. Be atskiro Pirkéjo leidimo ir kitais tikslais nei tiesioginiy darbo uzduociy vykdymas draudziama Pirkéjo
patalpose filmuoti, fotografuoti, atlikti su darbo uzduotimis nesusijusius veiksmus, prijungti arba palikti su
darbo uzduotimis nesusijusius jrenginius

f. Patalpose draudziama vartoti alkoholinius gérimus ar kitas toksines, psichotropines ar narkotines
medziagas, taip pat bati neblaiviam ar apsvaigus nuo narkotiniy, toksiniy ar psichotropiniy medziagy

g. Draudziama Pirkéjo teritorijoje ar patalpose laikyti Saudmenis, sprogmenis ar kitus ginklus, taip pat
veiksmais ar neveikimu sukelti pavojy kito asmens sveikatai ar gyvybei arba jrangos veikimui

h. Pirkéjo patalpose ir teritorijoje privaloma laikytis visy taikytiny prieigos ir saugumo tvarky, darbuotojy
saugos ir sveikatos, prieSgaisrinés saugos bei kity teisés akty reikalavimy, taip pat vykdyti atsakingy
Pirkejo darbuotojy nurodymus.

i. Draudziama dirbti su techniskai netvarkinga darbo jranga.

4.6 Dirbtinis intelektas (DI) arba autonominés technologijos (ATT)

[ISO/IEC 27001:2022 A.5.9, A.5.12, A5.14, A.5.15, A.5.19, A.8.25]

1.

Dirbtinio intelekto (toliau — DI) arba autonominiy technologijy (toliau — ATT) naudojimas Rezultatuose turi bati i$
anksto suderintas su Pirkéju pries tokio naudojimo jgyvendinima.

Tais atvejais, kai Rezultatas apima arba naudoja DI arba ATT, Tiekéjas privalo laikytis Siy reikalavimuy:

a. Pateikti Pirkéjui aktualig ir pakankamg informacijg apie Rezultatuose taikomas DI arba ATT saugumo
priemones.

b. Identifikuoti, dokumentuoti ir jgyvendinti DI ir ATT saugumo bei duomeny privatumo reikalavimus, kurie
atitikty Pirkéjo taikomus saugumo ir duomeny privatumo reikalavimus.

Tiekéjas gali naudoti DI arba ATT Pirkéjo duomenims tvarkyti tik tuo atveju, jei vienu metu yra jvykdyti visi Sie
reikalavimai:

a. Dl arba ATT neteikia subjektas, registruotas ar veikiantis didelés rizikos Salyje;

b. DI arba ATT atitinka visus taikytinus Reguliacinius reikalavimus ir uztikrina Pirkéjo duomeny
konfidencialumag, vientisuma ir prieinamumg; ir

C. Pirkéjo duomenys néra naudojami jokio DI ar ATT modeliy, apmokymui, pakartotiniam apmokymui,
tobulinimui ar testavimui.

Jei, Pirkéjo vertinimu, Tiekéjas teikia kritines paslaugas, taikomos Sios papildomos DI ir ATT kontrolés
priemonés:

4.

Tiekéjas jgyvendina DI testavimo, vertinimo, validavimo ir verifikavimo praktikas (angl. Artificial Intelligence
Testing, Evaluation, Validation and Verification - Al TEVV), sudarydamas sglygas DI ir (ATT testavimui,
incidenty nustatymui, analizei ir informacijos dalijimuisi su Pirkeju

Jei Pirkéjas jsigyja stebésenos paslaugas, Tiekéjas stebi jdiegto dirbtinio intelekto (DI) ir autonominiy
technologijy (ATT), jtraukty j Rezultatg, funkcionalumg ir elgseng. Tais atvejais, kai Pirkéjas yra jsigijes
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stebésenos paslaugas, Tiekéjas vykdo Rezultate jdiegty dirbtinio intelekto (DI) ir autonominiy technologijy
(ATT) funkcionalumo bei elgsenos stebéseng.

Tiekéjas identifikuoja ir taiko saugaus inZinerinio projektavimo principus, siekdamas uztikrinti, kad Rezultatai,
kuriuose naudojamos ATT, baty sukurti kaip patikimi, saugis, teisingi, apsaugoti, atsparas, skaidras,
paaiskinami, taip pat sustiprinti tinkamomis duomeny privatumo apsaugos priemonémis, siekiant sumazinti
atsirandancias savybes ir (a)r nepageidaujamas pasekmes.

Tiekéjas atlieka iSsamy vystymo ir iki diegimo funkcionalumo, saugumo bei duomeny privatumo testavimg
visoms vidinéms ir treCiyjy Saliy ATT, jtrauktoms j Rezultats.

Tiekéjas nuolat stebi ATT naudojimg Tiekéjo gamybinéje (produkcinéje) aplinkoje, susijusj su Rezultato
teikimu, siekdamas laiku nustatyti ir sumazinti atsirandancias savybés ar nepageidaujamas pasekmes.

Tiekeéjas privalo turéti incidenty valdymo ir veiklos testinumo planus (angl. Business Continuity Plan - BCP),
leidzianc€ius reaguoti j su Rezultatu susijusias ATT atsirandancias savybes, grésmes ar nepageidaujamas
pasekmes. Prireikus, Tiekéjas jsipareigoja bendradarbiauti ir padéti Pirkéjui reaguojant j tokias ATT
atsirandancias savybes, grésmes ir pasekmes.

4.7 Tiekéjo santykiai su Tiekéjo subrangovais

[ISO/IEC 27001:2022 A.5.19-A.5.22]

1.

o M 0D

Tiekéjas jsipareigoja jtraukti Sios TSD reikalavimus j susitarimus su visais subrangovais, dalyvaujanciais
teikiant Rezultatg. Sie reikalavimai gali biti derinami, papildomi ar pritaikomi atsizvelgiant j subrangovo
naudojamas technologijas, ta€iau jie turi bati proporcingi rizikoms, susijusioms su subrangovo teikiamomis
paslaugomis.

Pirkéjui pareikalavus, Tiekéjas pateikia pagrjstus jrodymus apie subrangovy atitiktj Sios TSD reikalavimams.
Tiekéjas reguliariai stebi, perzidri ir, kai taikytina, audituoja savo subrangovy atitiktj Sios TSD reikalavimams.
Pirkéjas turi teise audituoti, kaip Tiekéjas ir jo subrangovai laikosi bei jgyvendina Sios TSD reikalavimus

Tiekéjas identifikuoja, vertina, valdo ir mazina subrangovy keliamas kibernetinio saugumo ir duomeny
privatumo rizikas, siekdamas uZztikrinti nepertraukiamg paslaugy teikimg tais atvejais, kai subrangovas patiria
veiklos sutrikimus, yra kompromituojamas, tampa nepatikimas ar nutraukia veiklg. Tiekéjas identifikuoja,
vertina, valdo ir mazina subrangovy keliamas kibernetinio saugumo ir duomeny privatumo rizikas, siekdamas
uztikrinti nepertraukiamg paslaugy teikima tais atvejais, kai subrangovas patiria veiklos sutrikimus, yra
kompromituojamas, tampa nepatikimas ar nutraukia veiklg.

Tiekéjas uztikrina, kad visiems subrangovams, dalyvaujantiems teikiant Rezultatg, baty taikomos tinkamos
organizacinés ir techninés saugumo priemonés, skirtos sumazinti rizikas, susijusias su Tiekéjo tiekimo
grandinés silpnybémis ar trikumais.

4.8 Debesijos saugumas

[ISO/IEC 27001:2022 A.5.23]

1.

PrieS pradedant naudoti debesijos technologijas, Pirkéjas ir Tiekéjas Sutartyje susitaria dél Pirkéjo duomeny
saugojimo vietos ir dél Tiekéjo prieigos prie Siy duomeny

Tiekéjas uztikrina, kad bendroje debesijos paslaugy teikéjo (ang. Cloud Service Provider, toliau — CSP)
aplinkoje skirtingi nuomininkai (angl. tenants) neturéty galimybés pasiekti vieni kity duomeny ar sistemu.

Tiekéjas uztikrina, kad CSP taikyty saugius metodus Pirkéjo duomeny importavimui, eksportavimui ar
valdymui.

Kai techniSkai jmanoma bei pagrjsta Tiekéjas debesijos aplinkoje sukuria atskirus potinklius (angl. subnets),
skirtus saugumo priemonéms, apsaugancioms Rezultats.

Tiekéjas taiko ir prizidri tinklo saugumo taisykles visiems jo valdomiems potinkliams.
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6. Tiekeéjas uztikrina saugy skirtingy sistemos komponenty tarpusavio rysj, jskaitant, bet neapsiribojant, rysj per
taikomasias sgsajas (angl. APIs).

7. Tiekeéjas uztikrina, kad CSP aplinkoje baty galimybé generuoti, saugoti ir Pirkéjui pateikti su Rezultatu
susijusius saugumo jvykiy zurnalus (angl. security event logs).

4.9 Reagavimas j saugumo incidentus

[ISO/IEC 27001:2022 A.5.24-A.5.28]
1. Tiekéjas privalo turéti dokumentuotus ir veikian€ius planus ir procesus saugumo incidentams nustatyti, valdyti,
spresti bei jy laikytis saugumo incidento atveju

2. Jeijvyksta saugumo incidentas, susijes su Tiekéjo teikiamu Rezultatu arba turintis jam jtakos, Tiekéjas privalo:

a. Nedelsdamas pradéti veiksmus, reikalingus incidentui lokalizuoti, suvaldyti ir sumazinti jo plitimg bei
poveikj

b. Nepagrjstai nedelsdamas informuoti Pirkéja, bet ne véliau kaip per (24) dvideSimt keturias valandas
nuo suzinojimo apie saugumo incidentg, pateikdamas pirminj pranesimg , kuriame (kiek jmanoma)
nurodoma, ar saugumo incidentas galéjo kilti dél neteiséty ar piktavaliSky veiksmuy, ir ar jis gali turéti
tarpvalstybinj poveikj.

c. Pateikti iSsamesnj pranesSimg ne véliau kaip per 72 (septyniasdeSimt dvi)) valandas nuo suzinojimo
apie saugumo incidentg, jskaitant atnaujintg informacijg, papildancig pirminj ankstyvg perspéjima,
pirminj saugumo incidento rimtumo ir poveikio vertinimg bei bet kokius turimus kompromitavimo ar
jsilauzimo jrodymus.

d. Bendradarbiauti su Pirkéju reaguojant j saugumo incidentg ir valdanti jo poveikj, taip pat pateikti
turimus pirminius incidento duomenis.

e. Pateikti galutine incidento ataskaitg per 20 (dvideSimt) kalendoriniy dieny nuo tos dienos, kai saugumo
incidentas buvo suvaldytas.

3. Visos su saugumo incidentais susijusios ataskaitos laikomos konfidencialiomis ir, Pirkéjui pareikalavus, turi bati
perduodamos uzsifruotu badu, naudojant patikimus pramonés standartus atitinkancias kriptografines
priemones (pvz., PGP).

4. Saugumo incidento atveju, Pirkéjas turi teise atlikti incidento auditg po incidento uzdarymo, apie tai rastu
jspéjes Teikéjg ne véliau kaip prie$ 5 (penkias) darbo dienas. Auditas vykdomas jprastomis darbo valandomis
ir organizuojamas taip, kad bty kiek jmanoma sumazintas poveikis Tiekéjo veiklai ir gamybinei (produkcinei)
aplinkai ir jos os sutrikdymui.

5. Kiekvienam Tiekéjo talpinamam Rezultatui Tiekéjas uztikrina jo integracijg ] Saugumo operacijy centro (SOC)
procesus, jskaitant saugumo jvykiy stebéseng, zurnaly (angl. logs) analize, saugumo uzklausy (angl. tickets)
valdyma ir grésmiy informacijos analize

6. Tiekéjas uztikrina, kad Rezultatas baty jtrauktas j reagavimo incidenty planus, kurie turi apimti ir reagavimag j
iSpirkos reikalaujanciy kenkéjisSky programy (angl. ransomware) atakas ir jy valdyma

7. Tiekéjas paskiria saugumo kontaktinj asmenj, kuris koordinuoja informacijos teikimg ir komunikacija su Pirkéju
saugumo incidento atveju, kai incidentas paveikia Rezultata.

8. Tiekeéjas ne reciau kaip kartg per metus perzidri ir, prireikus, atnaujina reagavimo j incidentus planus.
4.10 Atkarimas po saugumo incidenty

[ISO/IEC 27001:2022 A.5.29, A.5.30; NIST CSF 2.0 RC.RP-01-RC.RP-03]

1. Tiekéjas privalo turéti dokumentuotus, aiskius ir iSbandytus planus bei procesus, skirtus atkarimui po
saugumo incidenty ir saugumo incidento atveju jy laikytis.

2. Tiekéjas reguliariai kuria, testuoja, perziari ir tobulina saugumo incidenty padariniy Salinimo ir atktrimo
planus bei procesus, siekdamas uZztikrinti jy veiksmingumg ir savalaikj taikyma.

3. Jei saugumo incidentas paveikia Rezultatg, Tiekéjas jsipareigoja bendradarbiauti su Pirkéju ir teikti visg
bating pagalbg, reikalingg Rezultato atkarimui, jskaitant, bet neapsiribojant technine pagalba, incidento
analizés duomenimis ir atkirimo veiksmy koordinavimu.
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5 Saugumo reikalavimai — Zzmogiskieji aspektai

5.1 Personalo saugumas

[ISO/IEC 27001:2022 A.6.1, A.6.2]

1.

Tiekéjas privalo turéti darbuotojy, konsultanty, rangovy ir subrangovy patikros ir atrankos procesus (angl.
screening ir vetting), kurie taikomi prie$ suteikiant jiems prieigg prie Pirkéjo duomeny ir Rezultaty.

Tiekéjas jsipareigoja nedelsdamas informuoti Pirkéjg apie bet kurj su Rezultatu susijusj Tiekéjo personalo narj,
kuris nesilaiko Tiekéjo saugumo direktyvos saugumo politiky ir standarty.

Tiekéjas uztikrina, kad Tiekéjo personalas, kuris suteikiama prieiga prie nevieSos Pirkéjo informacijos, pries
gaudamas tokig prieigg baty prisiémes konfidencialumo ar informacijos neatskleidimo jsipareigojimus Tiekéjo
naudai.

Tiekéjas informuoja Pirkéjg apie Tiekéjo personalo pasikeitimus, susijusius su Rezultatu (pvz., perkélimus,
pareigy pasikeitimus, darbo santykiy nutraukimg), tais atvejais, kai prieiga prie Rezultato néra pilnai valdoma
Pirkéjo.

Tiekéjas uztikrina, kad Tiekéjo personalas laikytysi Tiekéjo saugumo direktyvos, politiky, procedary ar kity
taikytiny saugumo reikalavimuy.

Tiekéjas uztikrina, kad bet kuris Tiekéjo personalas, vykdantis uzduotis pagal Sutartj, bty patikimas ir atitikty
nustatytus saugumo kriterijus, atsizvelgiant j konkre€ios uzduoties pobudj ir rizikg.

Tiekéjas uztikrina, kad Tiekéjo personalas, kuriam taikomi nacionalinio saugumo patikrinimo (angl. security
clearance) reikalavimai, laikytysi Pirkéjo nustatyty nacionalinio saugumo patikrinimo procedary.

Tiekéjas uztikrina, kad saugumo informuotumo ir mokymy programos buaty pritaikytos pagal darbuotojy roles ir
atsakomybes.

Tiekéjas uztikrina, kad visi asmenys, paskirti vykdyti uzduotis pagal Sutartj, turéty reikiamus ir tinkamai
dokumentuotus profesinius jgidzius, mokymus, sertifikatus ir kvalifikacijas, batinas Paslaugy teikimui, jskaitant
pakankamas Zinias ir kompetencijas informacijos ir kibernetinio saugumo srityje. Tokios kompetencijos turi
atitikti pripazintus informacijos saugumo standartus ir bti proporcingos atliekamy uzduociy pobadziui bei
apimdciai, siekiant uztikrinti saugy, patikima ir teisés aktus atitinkantj Paslaugy teikima.

6 Saugumo reikalavimai - fizinés kontrolés

6.1 Fizinis ir aplinkos saugumas

[ISO/IEC 27001:2022 A.7.1, A.7.2]

1.

2.

Tiekéjas uztikrina, kad visos duomeny centro patalpos, naudojamos jrangai (angl. hardware), kuria teikiamas
Rezultatas, talpinti, baty aprdpintos tinkamomis fizinémis ir elektroninémis saugumo priemonémis, taip pat
perteklinémis (angl. redundant) aplinkos kontrolés sistemomis (jskaitant temperatdros ir drégmés kontrole) bei
patikimu elektros energijos tiekimu.

Kiekvienam Tiekéjo talpinamam Rezultatui Tiekéjas privalo uztikrinti:

a. apsaugoti savo patalpas nuo iSoriniy ir aplinkos grésmiy bei pavojuy, jskaitant elektros/laidy gedimus ir
kitus sutrikimus, kurie gali neigiamai paveikti Rezultatg; Patalpy apsaugg nuo iSoriniy ir aplinkos
grésmiy bei pavojy, jskaitant elektros tiekimo, laidy ar kitus techninius sutrikimus, galinius neigiamai
paveikti Rezultato veikima.

b. fizine perimetro apsaugg ir prieigos kontrolés priemones, susijusias su Rezultatu;

procesus, uztikrinancius saugy fiziniy laikmeny, susijusiy su Rezultatu, sunaikinimg ar Salinimg;

d. nuolat atnaujinama Tiekéjo personalo, turinCio jgaliotg fizine prieigg prie Tiekéjo patalpy, susijusiy su
Rezultatu, sarasg;

e. fizinés prieigos kontrolés mechanizmus, skirtus identifikuoti, aptikti ir reaguoti j fizinio saugumo
incidentus;

f.  rizikos valdymo procesus, skirtus fizinio saugumo rizikoms identifikuoti, vertinti, valdyti ir mazinti

patalpose, kuriose talpinamas Rezultatas
=
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g. pareiga informuoti Pirkéjg apie bet kokj fizinio saugumo incidentg, susijusj su Rezultatu, laikantis Sios
TSD 3 skyriuje nustatyty pranesimo reikalavimy.

7 Saugumo reikalavimai — technologinés kontrolés

7.1 Galiniy jrenginiy ir mobiliujy jrenginiy valdymas

[ISO/IEC 27001:2022 A.8.1, A.5.18]

1.

Tiekéjas privalo laikytis Siy reikalavimy dél Tiekéjo galiniy jrenginiy (angl. end-point) , naudojamy prieigai prie
Pirkéjo sistemy ar informacijos:

h. [renginiai negali bati palikti atrakinti, kai yra be prieZitros.

i.  Visi neSiojamieji kompiuteriai ir mobilieji jrenginiai turi bati sukonfigdruoti taip, kad automatinis
ekrano uzraktas jsijungty ne véliau kaip po 15 (penkiolikos) minuciy neveikimo.

j. Naudotojai turi autentifikuotis naudodami tik savo asmeninius prisijungimo duomenis.

k. Bendri arba keliy naudotojy jrenginiai turi uztikrinti, kad kiekvienas vartotojas prieS naudodamasis
jrenginiu prisijungty naudodamas savo unikalig paskyra.

[.  Visi autentifikavimo mechanizmai turi bti apsaugoti patikimomis saugumo priemonémis, jskaitant
stiprius slaptazodzius, PIN kodus, atitinkanCius nustatytus saugumo sudétingumo reikalavimus,
arba patvirtintus biometrinio autentifikavimo metodus (pvz., pirS§to atspaudo ar veido atpazinimo).

m. Jrenginiuose turi bati jdiegta ir nuolat atnaujinama antivirusiné ir kenkéjiS8ky programy prevencijos
programiné jranga, jjungta realiojo laiko apsauga ir sukonfigiruoti automatiniai saugumo
atnaujinimai.

2. Tiekéjas identifikuoja, vertina, valdo ir mazina visas rizikas, susijusias su Tiekéjo galiniy jrenginiy prieiga prie

Rezultato.

7.2 Pajégumy ir naSumo planavimas

[ISO/IEC 27001:2022 A.8.6]

1.

Tiekéjas jsipareigoja i$ anksto informuoti Pirkéjg apie bet kokius reikdmingus esamus ar numatomus nasumo
sutrikimus, kurie gali turéti jtakos Rezultaty teikimui. Tiekéjas taip pat privalo turéti dokumentuotus pajégumy ir
nasumo planus, apimancius visg Sutarties galiojimo laikotarpj.

Kai taikytina, Tiekéjas privalo naudoti automatizuotus stebésenos jrankius, skirtus nuolat stebéti Tiekéjo
gamybinés (produkcinés) aplinkos busena, siekiant laiku identifikuoti naSumo ar pajégumy problemas.

7.3 Pazeidziamumy ir pataisy (angl. patch) valdymas

[ISO/IEC 27001:2022 A.8.8, A.8.9]

1.

Tiekéjas uztikrina, kad Rezultatui bty diegiami naujausi stabilis saugumo atnaujinimai, laikantis Tiekéjo
nustatyty pataisy (angl. patch management) diegimo procesy.

Tiekéjas uztikrina, kad programinés ir techninés jrangos atnaujinimai, skirti Tiekéjo naudojamai infrastruktdrai,
baty jdiegiami laiku, o Rezultatui teikti naudojama jranga ir programiné jranga bty palaikoma gamintojo bent
kibernetinio saugumo prasme.

Kiekvienam Tiekéjo talpinamam Rezultatui Tiekéjas privalo uztikrinti:
a. Pazeidziamumy skenavima ne reciau kaip kas 30 (trisdeSimt) kalendoriniy dieny.

b. PazeidZiamumy skenavimo rezultaty saugojimg ne trumpiau kaip 12 (dvylika ménesiy nuo skenavimo
datos.

c. Kad Rezultatas ir bet kurie jj palaikantys komponentai nebity naudojami pasibaigus gamintojo
palaikymo laikotarpiui (angl. End of Support).

d. Saugumo atnaujinimy diegimg pagal Tiekéjo pataisy valdymo procesus, u, uztikrinant savalaikj
kritiniy pazeidZziamumy Salinima.

e. Pazeidziamumy ir naudojamy komponenty identifikavimg bei dokumentavima, jskaitant programinés
jrangos komponenty saraso (angl. Software Bill of Materials, toliau - SBOM) parengimg pladiai
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naudojamu, masininio skaitymo formatu, apimanciu bent auks$c&iausio lygmens priklausomybes (angl.
top-level dependencies).

7.4 Konfiguracijy ir saugumo zurnaly valdymas

[ISO/IEC 27001:2022 A.8.9]

1.

Tiekéjas jgyvendina ir palaiko saugumo konfigdracijy ir Zurnaly (angl. logging) valdymo praktikas, taikomas
Rezultatui.

Tiekéjas uztikrina, kad Rezultate nebilty diegiama neautorizuota programiné jranga
Tiekéjas uztikrina, kad saugios bazinés konfiglracijos (angl. secure baseline) Rezultatui apimty bent jau Siuos
reikalavimus:

a. Prieigos prie Rezultato apribojimg pagal nutyléjimg (angl. default);

b. Zzurnaly generavimg, kuriuose bty pakankamai informacijos veiklos detaléms identifikuoti ir
skaitmeninei tyrimui (angl. forensics) atlikti

c. uztikrinimg, kad jautrGs ar reguliuojami Pirkéjo duomenys nebdty fiksuojami Zurnaluose;

d. Saugumo jvykiy zurnaly (angl. Security Event Logs) saugojimg ne trumpiau kaip 90 (devyniasdeSimt)
kalendoriniy dieny; tokie zurnalai turi bati apsaugoti nuo neleistiny pakeitimy ar klastojimo ir saugomi
atskiroje vietoje nuo sistemos, kurioje jie sugeneruoti;

e. vidiniy sistemos laikrodZiy naudojimg laiko Zymoms (angl. timestamps) generuoti, sinchronizuojant
juos bent su dviem nepriklausomais autoritetingais laiko Saltiniais.

7.5 Saugumo grésmiy aptikimas

[ISO/IEC 27001:2022 A.8.15-A.8.17]

1.

Tiekéjas vykdo nuolatine saugumo grésmiy, saugumo incidenty ir neautorizuotos veiklos stebéseng. Tiekéjas
identifikuoja, vertina, valdo ir mazina kibernetinio saugumo bei privatumo rizikas, susijusias su Pirkéjo
duomenimis ir jy tvarkymu.

Tiekéjas renka ir analizuoja saugumo jvykiy zurnalus (angl. Security Event Logs) Tiekéjo talpinamiems
Rezultatams, naudodamas centralizuotas Zurnaly valdymo sistemas. Tiekéjas privalo turéti dokumentuotus
procesus, skirtus saugumo incidentams ar neautorizuotai veiklai aptikti, analizuoti ir valdyti, jskaitant saugumo
uzklausy (angl. tickets) valdyma, Zurnaly stebéseng ir grésmiy zvalgybos (angl. threat intelligence) perzidra.

Tiekéjas privalo nustatyti, prioritetizuoti ir Salinti saugumo pazeidZziamumus bei nuolat tobulinti grésmiy aptikimo
ir reagavimo praktikas.

Tiekéjo talpinamiems Rezultatams taikomi Sie reikalavimai:

a. Naudoti automatizuotus jrankius Zurnalams centralizuotai rinkti ir, Pirkéjui paprasius, integruoti juos
su Pirkéjo naudojamais jrankiais.
b. Jtraukti Rezultatg j incidenty valdymo procesus, apimancius pasirengimas, aptikima, analize,
suvaldyma, paSalinimg ir atkirimg
c. Uztikrinti galimybe, Pirkéjui pareikalavus, perduoti Zurnalus j Pirkéjo jvykiy koreliacijos sistemas.
Saugumo jvykiy zurnalai (angl. Security Event Logs) turi atitikti Siuos reikalavimus:

a. Bati saugomi ne trumpiau kaip 6 (SeSis) ménesius.

b. Naudoti koordinuotojo pasaulinio laiko (UTC) laiko zymas (angl. timestamps), o sistemy laikrodzius
sinchronizuoti naudojant patikimus laiko sinchronizavimo protokolus (pvz., NTP).

c. Apimti informacijg apie naudotojy veiksmus, pvz., naudotojo vardas, jrenginio pavadinimas, Saltinio ir
paskirties IP MAC adresg (kam taikoma).

d. Nurodyti objektg, su kuo buvo atliktas veiksmas (pvz., failo pavadinimag, jraSo ID, kompiuterio
pavadinimg, sistema ar paslaugg).

e. Fiksuoti veiksmy rezultata (leistas ar atmestas) ir, kiek jmanoma, pateikti priezasties kodg ar
paaisSkinimg

f.  Kai techniSkai jmanoma, turéti Zurnaly koreliacijos ID (angl. correlation ID).

g. Bdati struktdruoti ir tinkami automatizuotai jvykiy koreliacijai ir analizei.
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7.6 Tinklo saugumas

[ISO/IEC 27001:2022 A.8.20, A.8.21]

1.

Tiekéjas jgyvendina tinkamas tinklo saugumo ir privatumo kontrolés priemones, uztikrinan€ias Pirkéjo
duomeny konfidencialumg, vientisumg irprieinamuma, taip pat bendrg informacijos saugg bei privatumo
apsaugag. [J

Tiekéjo tinkle naudojami kritiniai iStekliai turi bati apsaugoti nuo galimy ataky ar uzkrétimo i$ kity tame paciame
esanciy jrenginiy. Tokia apsauga jgyvendinama taikant Tiekéjui prieinamas technines priemones, jskaitant, bet

neapsiribojant, ugniasienemis (angl. firewalls), tinklo segmentavimu, IP adresy valdymu ar kitais tinkamais
sprendimais.

7.7 Interneto (angl. Web) saugumo riziky valdymas

[ISO/IEC 27001:2022 A.8.22—-A.8.23]

1.

Tiekéjo talpinamiems Rezultatams Tiekejas privalo valdyti rizikas, susijusias su komponentais, pasiekiamais i$
interneto (pvz., API), taikydamas Rezultato grieztinimo (angl. hardening) priemones, faily vientisumo
stebéseng, auditavimo mechanizmus ir piktavaliSkos veiklos aptikimo priemones, jei Salys nesusitarta kitaip.

2. Pirkéjo perimetro apsaugos priemoneés turi atitikti Siuos reikalavimus:

a. Naudoti ziniatinklio taikomyjy programy ugniasienes (angl. Web Application Firewalls, WAF),
uztikrinancias daugiasluoksne (angl. defence-in-depth) Rezultato apsaugg nuo grésmiy.
b. Riboti jeinantj srautg | Rezultatg tik autorizuotiems jrenginiams, sistemoms ar paslaugoms, tai pat
konkreCioms geografinéms vietovéms, protokolams ir prievadams (angl. ports).
c. Taikyti IP adresy leidZiamuyjy (angl. whitelist) ir blokavimo (angl. blacklist) sgrasy praktikas.
d. Atlikti j internetg atviry (angl. exposed) ir Tiekéjo talpinamy Rezultaty jsiskverbimo testavimy (angl.
penetration test) vertinimus.
Tiekéjas uztikrina, kad taikomosiose programose, naudojamose Rezultatui teikti, nebidty kietai jrasyty (angl.
hard-coded) prisijungimo duomeny ar kity slapty reik§miy, pvz., naudotojy vardy, slaptazodziy, API rakty,
prieigos zetony (angl. token), kuriy atskleidimas galéty suteikti neteisétg prieigg prie Pirkéjo duomeny ar
sistemy.

7.8 Kriptografiné apsauga

[ISO/IEC 27001:2022 A.8.24]

Jei tai numatyta Sutartyje, Tiekéjas uztikrina Pirkéjo duomeny Sifravima tiek jy perdavimo, tieksaugojimo metu.

Tiekeéjas Sifravimui naudoja tik tokius protokolus, kurie laikomi saugiais pagal pripazintus pramonés standartus.
Nuosavy (angl. proprietary) Sifravimo algoritmy naudojimas galimas tik po iSankstinés p perziiros ir gavus
rasytinj Pirkéjo patvirtinima.

Tiekéjas uztikrina, kad naudotojy prisijungimo duomenys autentifikavimo proceso metu bity perduodami tik
saugiais (uZSifruotais) rysio kanalais.

Jei Pirkéjas nusprendzia Rezultatui naudoti Tiekéjo vieSojo rakto infrastruktirg (angl. Public Key Infrastructure,
PKI), Tiekéjas uztikrina Pirkéjo duomeny prieinamuma tais atvejais, kai naudotojai praranda kriptografinius
raktus.

Tiekéjas uztikrina kriptografiniy rakty, susijusiy su Rezultatu, periodinj keitimg ne reciau kaip kartg per metus,
taip pat nedelsiant po saugumo incidenty. Pasibaigusio galiojimo raktai yra nebenaudojami saugomi taikant
tokias pacias apsaugos priemones, kaip ir aktyviai naudojamiems raktams iki jy galutinio sunaikinimo.
Tiekéjas uztikrina, kad kriptografiniai raktai, naudojami Rezultate, baty saugomi tik aplinkose, atitinkanciose
pripazintas saugaus rakty valdymo gergsias praktikos (angl. industry best practices).

7.9 Saugi inzinerija ir architektira

[ISO/IEC 27001:2022 A.8.25, A.8.26]
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TIEKEJO SAUGUMO DIREKTYVA Psl. Nr.

15/16
Savininkas Saugumas
Verslo uztikrinimo, atsparumo ir tvarumo padalinys Viedas
Patvirtinimo Data Versija/ numeris Patvirtinta padalinio vadovo
2026-03-25 8.1_LT/2026-00066

Kai taikoma, Tiekéjas uztikrina, kad Rezultato architektdira, kirimo (angl. development) ir inzinerinés praktikos
atitikty pripazintas gerasias praktikas (angl. industry best practices), atsizvelgdamas j kibernetinio saugumo ir
duomeny privatumo principus, jskaitant atsparumo (angl. resilience) reikalavimus.

Tiekéjas uztikrina, kad Rezultatas baty projektuojamas, kuriamas ir eksploatuojamas laikantis taikytiny
saugios inzinerijos praktiky bei teisés akty, reguliaciniy ir sutartiniy reikalavimy, siekiant uztikrinti jo saugumg ir
atsparuma.

Tiekéjas jgyvendina tinkamas technines ir organizacines saugumo priemones, skirtas apsaugoti Rezultatg nuo
neautorizuoto kodo naudojimo

7.10 Technologijy kiirimas ir jsigijimas

[ISO/IEC 27001:2022 A.8.25, A.8.26]

1.

2.

Tiekéjas uztikrina, kad jo sukurtas individualus programinis kodas (angl. custom code) bty perzitrimas kolegy
(angl. peer review), tinkamai dokumentuojamas ir testuojamas, siekiant nustatyti saugumo pazeidziamumus.
Tiekéjas uztikrina, kad bet koks treciyjy Saliy kdrimas ir (ar) jsigyjami sprendimai, darantys ar galintys daryti
jtaka Rezultatui, atitikty arba virSyty Pirkéjo nustatytus saugumo ir kokybés reikalavimus.

7.11 Techniné prieziiira

[ISO/IEC 27001:2022 A.8.32]

1.

2.

Jei Salys nesusitaria kitaip, Tiekéjo Rezultato techniné priezidra turi biti vykdoma laikantis Pirkéjo pakeitimy
valdymo (angl. change management) ir valdysenos (angl. governance) procedary.

Tiekéjas uztikrina, kad kiekvienas Tiekéjo talpinamas Rezultatas baty jtrauktas | Tiekéjo administracinius
procesus ir taikomas technologijas, skirtas uztikrinti kontroliuojama ir savalaike technine priezitrg per visg
Rezultato gyvavimo cikla.

Tiekéjas palaiko aktualy jgalioty techninés priezitros organizacijy ar komandy, atsakingy uz Rezultata, sagrasg
ir, Pirkéjui pareikalavus, jj pateikia.

7.12 Pakeitimy valdymas

[ISO/IEC 27001:2022 A.8.32]

1.

2.

Tiekéjas bendradarbiauja su Pirkéju, siekdamas uztikrinti saugy ir patikimg Rezultato veikima, jskaitant tinkama
pakeitimy valdyma.

Tiekéjas jgyvendina ir taiko proaktyvy pakeitimy valdyma Tiekéjo talpinamam Rezultatui, vertindamas,
autorizuodamas ir stebédamas techninius pakeitimus, sieckdamas iSvengti gamybinés (produkcinés) aplinkos
sutrikimy ir uztikrinti operatyvy problemy sprendima.

Tiekéjas uztikrina, kad nebty atliekami neautorizuoti pakeitimai, pazeidziantys Pirkéjo taikomg formaly
pakeitimy valdymo (angl. change management, CM) procesg, taikomg Rezultatui; kad visi pakeitimai baty
tinkamai dokumentuojami; ir kad pakeitimai nesukelty paslaugy teikimo sutrikimy.

Tiekéjas registruoja ir seka visus Rezultate atliekamus pakeitimus, naudodamas centralizuotg pakeitimy
valdymo sistema, skirtg pakeitimy uzklausoms (angl. request for change, RFC) teikti, perzidréti, tvirtinti ir
valdyti).

Po kiekvieno pakeitimo jgyvendinimo gamybinéje (produkcinéje) aplinkoje Tiekéjas testuoja Rezultato
kibernetinio saugumo kontrolés priemones, siekdamas uztikrinti jy tinkama veikima.

8 Priedai
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