Databehandlingsavtal
1.	INLEDNING
1.1 I den utsträckning byrån behandlar kundens personuppgifter som en del av tjänsterna gäller villkoren i detta tillägg.
1.2 Om tjänsterna förändras under avtalets löptid och de ändrade tjänsterna omfattar ny eller ändrad behandling av kundens personuppgifter kommer parterna att säkerställa att bilagan uppdateras på lämpligt sätt innan sådan behandling påbörjas.
1.3 Om det uppstår någon motstridighet eller oförenlighet mellan detta tillägg och avtalets huvuddokument kommer detta tillägg att ha företräde och gälla för motstridighetens eller oförenlighetens omfattning.
1.4 Med avseende på all behandling av kundens personuppgifter som utförs i enlighet med avtalet samtycker parterna till att byrån är personuppgiftsbiträdet och att kunden är den personuppgiftsansvarige.
1.5 Parterna ska efterleva och behandla kundens personuppgifter i enlighet med tillämplig dataskyddslagstiftning.

2.	FÖRKLARINGAR
2.1 I detta tillägg ska de definierade termerna ha den innebörd som anges nedan:
”Avtal” avser avtalet mellan byrån och kunden till vilket detta tillägg är bifogat.
”Behandlingsanvisningar” har den innebörd som framställs i paragraf 3.2.1. 
”Byrå” har den innebörd som framställs i avtalet.
”Dataskyddsförluster” avser alla skulder, inklusive alla: (a) kostnader (inklusive advokatarvoden), anspråk, krav, åtgärder, förlikningar, betalningar utan juridisk förpliktelse, avgifter, procedurer, utgifter, förluster och skadestånd (inklusive relaterat till väsentliga och icke-väsentliga skadestånd) och (b) i den utsträckning de är tillåtna enligt tillämplig lag: (i) administrativa böter, påföljder, sanktioner, skadestånd eller gottgörelser som åläggs av en domstol eller tillsynsmyndighet, (ii) ersättning till en registrerad som ha beordrats av en domstol eller tillsynsmyndighet samt (iii) kostnader för efterlevnad av en tillsynsmyndighets utredningar. 
”Dataskyddslagstiftning” har den innebörd som framställs i avtalet. 
”Kund” avser den kund som framställs i avtalet.
”Kundens personuppgifter” avser personuppgifter som har tillhandahållits eller gjorts tillgängliga för byrån eller som har samlats in eller skapats för kunden i samband med avtalet, så som beskrivs med detaljerat i bilagan.
”Säkerhetsincident” avser oavsiktlig eller olaglig förstörelse, förlust, ändring eller obehörigt utlämnande av eller åtkomst till kundens personuppgifter medan de förvaras hos byrån eller ett underordnat personuppgiftsbiträde. 
”Tillämplig lag” avser (i) alla lagar, förordningar, stadgar, föreskrifter, påbud och domstolsbeslut som är tillämpliga för utförandet och leveransen av tjänsterna eller behandlingen av kundens personuppgifter och (ii) villkoren i eventuella tillämpliga godkännanden, medgivanden, undantag, inlämningar, licenser, behörigheter, tillstånd, registreringar eller avståenden som har utfärdats eller beviljats av eller eventuella bindande krav, anvisningar, direktiv eller beslut från någon tillämplig myndighet som har jurisdiktion avseende ett sådant ärende.
”Tjänster” avser de tjänster som byrån ska tillhandahåll kunden i enlighet med avtalet. 
”Underordnat personuppgiftsbiträde” avser ett annat personuppgiftsbiträde som har anlitats av byrån för att utföra behandlingsaktiviteter avseende kundens personuppgifter å kundens vägnar. 

3.	BEARBETNING
3.1 Bilagan till detta tillägg:
3.1.1 beskriver den behandlingen av kundens personuppgifter som är tillåten i samband med avtalet,
3.1.2 anger de underordnade personuppgiftsbiträden (om tillämpligt) som kan behandla kundens personuppgifter med kundens samtycke samt
3.1.3 framställer de omständigheter (om tillämpligt) där kunden samtycker till utlämnande av kundens personuppgifter till ett land utanför EES.

3.2 Byrån ska:
3.2.1 såvida tillämplig lag inte kräver något annat, endast behandla kundens personuppgifter på och i enlighet med kundens dokumenterade anvisningar så som de framställs i detta tillägg eller på annat skriftligt sätt (”behandlingsanvisningar”),
3.2.2 såvida det inte är förbjudet enligt tillämplig lag, informera kunden om tillämplig lag kräver att byrån behandlar kundens personuppgifter på annat sätt än i enlighet med behandlingsanvisningarna (sådant meddelande ska ges innan behandlingen påbörjas) samt
3.2.3 informera kunden om behandlingen av kundens personuppgifter i enlighet med behandlingsanvisningarna enligt byråns åsikt bryter mot dataskyddslagstiftningen.

3.3 Byrån får inte tillåta något underordnat personuppgiftsbiträde att behandla kundens personuppgifter utan:
3.3.1 kundens föregående skriftliga godkännande (får inte vara orimligt undanhållet, villkorat eller försenat) (sådant godkännande har redan lämnats med avseende på de underordnade personuppgiftsbiträden som anges i bilagan) och
3.3.2 att ingå ett avtal som binder det underordnat personuppgiftsbiträdet till väsentligen samma skyldigheter med avseende på behandlingen av kundens personuppgifter som byrån är bunden till enligt detta tillägg och där byrån samtycker till att om ett underordnat personuppgiftsbiträde underlåter att uppfylla sina förpliktelser enligt det avtal som krävs i paragraf 3.3.2 ska byrån förbli helt ansvarig gentemot kunden för det underordnade personuppgiftsbiträdets utförande.

3.4 Efter att de verksamhetsändamål för vilka kundens personuppgifter behandlas har uppnåtts (eller tidigare på kundens skriftliga begäran) ska byrån, enligt kundens gottfinnande, antingen radera eller återlämna samtliga av kundens personuppgifter och radera alla befintliga kopior av dem (såvida inte sådana kopior måste lagras enligt tillämplig lag).

4.	KUNDENS GARANTIER
4.1 Kunden garanterar och framställer att:
4.1.1 kundens behandling av kundens personuppgifter kommer att utföras i enlighet med dataskyddslagstiftningen,
4.1.2 byrån har rätt att behandla kundens personuppgifter i enlighet med avtalet i syfte att tillhandahålla tjänsterna och att sådan användning kommer att efterleva dataskyddslagstiftningen,
4.1.3 samtliga av kundens personuppgifter som kunden tillhandahåller byrån är nödvändiga, korrekta och aktuella,
4.1.4 alla behandlingsanvisningar alltid utfärdas i enlighet med dataskyddslagstiftningen samt
4.1.5 det är uppfyllt att:
4.1.5.1 byråns behandlingsverksamhet är lämplig för de syften för vilka kunden avser att använda tjänsterna och anlitar byrån för att behandla kundens personuppgifter och
4.1.5.2 byrån har expertis, tillförlitlighet och resurser som är tillräckliga för att implementera tekniska och organisatoriska åtgärder som uppfyller kraven i dataskyddslagstiftningen.

5.	SÄKERHET OCH DELEGERING
5.1 Byrån ska:
5.1.1 under avtalets löptid implementera och upprätthålla lämpliga tekniska och organisatoriska åtgärder som är avsedda att skydda kundens personuppgifter mot oavsiktlig, obehörig eller olaglig åtkomst, utlämnande, ändring, förlust, skada eller förstörelse och
5.1.2 vidta rimliga åtgärder för att säkerställa att dess personal inte behandlar kundens personuppgifter på annat sätt än i enlighet med behandlingsanvisningarna (såvida det inte krävs enligt tillämplig lag) och att de är skyldiga att upprätthålla säkerheten och sekretessen för alla personpersonuppgifter som de har åtkomst till.

6.	MEDDELANDEN
6.1 Byrån ska utan otillbörligt dröjsmål informera kunden om:
6.1.1 byrån får kännedom om en säkerhetsincident eller
6.1.2 byrån får en förfrågan från eller på uppdrag av en registrerad i kundens personuppgifter om att utöva någon eller några av de rättigheter som registrerade har enligt dataskyddslagstiftningen.

6.2 Byrån ska (på kundens bekostnad) tillhandahålla den ytterligare information och hjälp som kunden rimligen behöver för hantering och besvarande av sådana meddelanden i enlighet med dess skyldigheter enligt dataskyddslagstiftningen.

7.	INSPEKTIONER OCH ASSISTANS MED TILLSYNSMYNDIGHETER
7.1 Med förbehåll för ett rimligt skriftligt föregående meddelande från kunden ska byrån:
7.1.1 tillåta kunden att utföra (och ska bidra till) revisionsgranskningar och inspektioner av dess system och processer som är relaterade till behandlingen av kundens personuppgifter, med förbehåll för att kunden säkerställer:
7.1.1.1 att sådan revisionsgranskning eller inspektion genomförs under normal arbetstid och med minimala störningar i byråns verksamhet och byråns övriga kunders verksamhet och
7.1.1.2 att all information som erhålls eller genereras av kunden eller dess revisorer i samband med sådana revisionsgranskningar och inspektioner hålls strikt konfidentiell (med undantag för utlämnande till en tillsynsmyndighet eller på annat i enlighet med tillämplig lag),
7.1.2 ge kunden all information som rimligen är nödvändig för att verifiera att byrån efterlever sina förpliktelser enligt dataskyddslagstiftningen samt
7.1.3 samarbeta med och hjälpa kunden med eventuella konsekvensbedömning avseende dataskydd och konsultationer med någon tillsynsmyndighet som kunden rimligen anser vara relevanta för kundens personuppgifter i enlighet med dataskyddslagstiftningen.

7.2 Kostnaderna för sådan revisionsgranskning, inspektion, tillhandahållande av information eller konsekvensbedömning avseende dataskydd ska betalas av kunden.

7.3 Kunden kan kräva att byrån genomför en revisionsgranskning eller inspektion av det underordnade personuppgiftsbiträdets system och processer i relation till behandlingen av kundens personuppgifter. Kostnaden för en sådan revisionsgranskning eller inspektion ska betalas av kunden. 

8.	ERSÄTTNING OCH ANSVARSBEGRÄNSNING
8.1 Med förbehåll för den begränsning som framställs i paragraf 8.3 ska kunden ersätta och hålla byrån skadeslös med avseende på alla dataskyddsförluster som kunden drabbas av eller utsätts för, utdelade mot eller överenskomna att betalas av byrån och eventuella underordnade personuppgiftsbiträden och som uppstår genom eller i samband med:
8.1.1 kundens uteblivna efterlevnad av dataskyddslagstiftningen,
8.1.2 behandling som utförs av byrån eller något underordnat personuppgiftsbiträde i enlighet med någon behandlingsanvisning som bryter mot dataskyddslagstiftningen eller
8.1.3 kundens brott mot något av dess förpliktelser enligt detta tillägg,
med undantag för i den utsträckning byrån är ansvarig enligt paragraf 8.2.

8.2 Med förbehåll för begränsningen i paragraf 8.3 ska byrån ersätta kunden för dataskyddsförluster (oavsett hur de uppstår, antingen via avtal, åtalbar handling (inklusive försumlighet) eller på annat sätt) inom ramen för eller i samband med detta tillägg:
8.2.1 endast i den utsträckning de orsakas av behandlingen av kundens personuppgifter enligt detta tillägg och är ett direkt resultat av byråns överträdelse av detta tillägg och
8.2.2 under inga omständigheter i den utsträckning eventuella dataskyddsförluster (eller de omständigheter som ger upphov till dem) kan hänföras till eller orsakas av kundens eventuella överträdelse av detta tillägg.
8.3 Parternas sammanlagda skadeståndsansvar som uppstår i samband med utförandet eller det övervägda utförandet av detta tillägg eller något annat biavtal ska under alla omständigheter begränsas till 100 % av de avgifter som har betalats eller ska betalas under de tolv månaderna före den händelse som utlöser paragraf 8.1 eller 8.2.



BILAGA 1A
	Behandlingens ämne, beskaffenhet och ändamål
	[Förklara behandlingens sammanhang och ändamål.]

	Varaktighet
	Personuppgifter kommer att behandlas under löptiden. 
[Beskriv behandlingens varaktighet för olika datauppsättningar, om tillämpligt.]

	Kunders personuppgifter
	[Infoga en förteckning över de personuppgifter som parterna kan behandla – t.ex. kundnamn och -adresser eller användarnamn för medarbetare på huvudkontoret.]

	Registrerade
	[Förtydliga vilka typer av personer personuppgifterna kan vara relaterade till, t.ex. kundens kunder, presumtiva kunder och/eller besökare på kundens webbplatser.]

	Specifika begränsningar
	[Kund en ska infoga ytterligare begränsningar av behandlingen]

	Personuppgiftsbiträde, dataskyddsombud
	Dpo@dentsu.com 

	Tillåtna underordnade personuppgiftsbiträden och överföringar

	Namn
	Tjänster
	Plats/överföringar
	Mekanism

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	





