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AVERTISSEMENT

Le présent document est une ceuvre protégée par les dispositions du Code de la Propriété Intellectuelle,
notamment par celles relatives a la propriété littéraire et artistique et aux droits d’auteur, ainsi que par toutes
les conventions internationales applicables.

Ces droits sont la propriété exclusive de DocuSign France.

La reproduction, la représentation (hormis la diffusion), intégrale ou partielle, par quelque moyen que ce soit
(notamment, électronique, mécanique, optique, photocopie, enregistrement informatique), non autorisée
préalablement de maniere expresse par DOCUSIGN FRANCE ou ses ayants-droits, sont strictement
interdites.

En outre, l'article L.122-5 du Code de la Propriété Intellectuelle n’autorise d’'une part, que « les copies ou
reproductions strictement réservées a 'usage privé du copiste et non destinés a une utilisation collective » et,
d’autre part, que les analyses et les courtes citations dans un but d’exemple et d'illustration.

Par ailleurs, « Toute représentation ou reproduction intégrale ou partielle faite sans le consentement de
l'auteur ou de ses ayants-droits ou ayants-cause est illicite. Il en est de méme pour la traduction, l'adaptation
ou la transformation, I'arrangement ou la reproduction par un art ou un procédé quelconque. » (Article L.122-
4 du Code de la Propriété Intellectuelle). Ainsi, toute représentation, modification, ou reproduction de la
présente Politique de Signature et de Gestion de Preuve par quelque moyen que ce soit constituerait une
contrefacon, sanctionnée notamment par les Articles L. 335-3 et suivants du Code de la Propriété
Intellectuelle.
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1 INTRODUCTION

Ce document constitue la Politique d’horodatage (note PH) de DocuSign France pour le service d’horodatage
mis en ceuvre conformément a l'article 42 de elDAS.

Seules les Applications Utilisatrices de Docusign utilisent le service d’horodatage couvert la présente PH.

2 REFERENCES NORMATIVES
La présente PS est élaborée conformément :

e [319 401]: ETSI EN 319 401, “Electronic Signatures and Infrastructures (ESI), General Policy
Requirements for Trust Service Providers.”

e [119312]:ETSITS 119 312 : Electronic Signatures and Infrastructures (ESI) ; Cryptographic Suites ;

e [CRYPTO]: « European Cybersecurity Certification Group, Sub-group on Cryptography : "Agreed
Cryptographic Mechanisms" published by the European Union Agency for Cybersecurity (‘ENISA’) » ;

e [EN 319 421]:“ETSI EN 319 421, Electronic Signatures and Infrastructures (ESI), Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps” ;

o [EN 319 422] : “ETSI EN 319 422, Electronic Signatures and Infrastructures (ESI), Time-stamping
protocol and time-stamp token profiles” ;

e [DS QCSD] : « DocuSign QSCD for remote signing version 1.2.0.7» notifié dans la liste de 'EU par
les Pays-Bas (https://eidas.ec.europa.eu/efda/browse/notification/qscd-sscd) ;

e [Article 42 acte dimplémentation] : « REGLEMENT DEXECUTION(UE) 2025/1929 DE LA
COMMISSION du 29 septembre 2025 portant modalités d’application du réeglement (UE) no910/2014
du Parlement européen et du Conseil en ce qui concerne I'établissement du lien entre la date et I'heure
et les données ainsi que la détermination de I'exactitude des horloges pour la fourniture d’horodatages
électroniques qualifiés ».

3 DEFINITIONS ET ABREVIATIONS

3.1 Définitions

Application utilisatrice : désigne un ensemble d'applications informatiques qui fait appel au Service
d’horodatage. Plus particuliérement, ce terme désigne I'ensemble cohérent d’informations et de programmes
informatiques ayant pour objet de transmettre des Demandes de contremarque de temps a 'UH.

Autorité de Certification Fille (ou AC Fille) : désigne la (ou les) entité(s) hiérarchiquement rattachée(s) a
I'AC Racine et certifiee(s) par cette derniére, et qui assure(nt) la gestion du cycle de vie des Certificats d’'UH.

Autorité de Certification Racine (ou AC Racine) : désigne I'entité de plus haut niveau dans I'Infrastructure
a Clés Publiques et qui certifie les AC filles.

Autorité de Certification d’Horodatage (ACH) : désigne une entité qui délivre les Certificats électroniques
aux UH mises en ceuvre par I'AH et rattachées a cette derniére. Cette ACH gére aussi les listes de certificats
révoqués pour les certificats d’'UH. L'ACH applique sa Politique de Certification (PC) pour la gestion des
certificats d’'UH.

Autorité d'Horodatage (AH): désigne une entité qui a en charge l'application d'au moins une PH en
s'appuyant sur une ou plusieurs UH. L’AH délivre des contremarques de temps avec une précision donnée,
et & partir de Source de temps choisies.

Calcul d’empreinte numérique : désigne le processus algorithmique qui consiste a obtenir une empreinte
numeérique a partir d’'une donnée électronique.
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Certificat(s) d’AC : désigne(nt) un(des) fichier(s) électronique(s) émis pour une AC Fille par I'AC Racine.

Certificat(s) UH : désigne un Certificat Cachet NCP+ contenant l'identité d’'une unique UH émis par une ACH
et certifiant du lien entre une identité et la Clé publique de la personne physique titulaire du Certificat.

Certificat d’AC auto signé : désigne un certificat d'AC signé par la clé privée de cette méme AC.

Client : désigne I'entité ayant contracté avec Docusign pour bénéficier du Service d’horodatage de DocuSign
France uniquement dans le cadre d'utilisation des services de création de signature qualifiée et avancée et de
création de cachet avancé vendus par Docusign et mis en ceuvre par DocuSign France.

Chemin de certification (ou chaine de confiance, ou chaine de certification) : désigne I'ensemble d’AC
ou chaque AC est certifiée par une AC d’échelon supérieur. A titre d’illustration, une AC délivrant des certificats
a des UH peut elle-méme étre certifiée par une AC, dite « AC intermédiaire », qui a son tour peut étre certifiée
par une autre AC intermédiaire, ainsi de suite jusqu’a 'AC de plus haut niveau, auto signée, 'ACR.

Contremarque de Temps : Donnée signée qui lie une représentation d'une donnée a un temps particulier
fournit par une UH, exprimé en heure UTC, établissant ainsi la preuve que la donnée existait & cet instant-la.
Cette contremarque de temps est signée électroniquement par une UH. Une contremarque de temps permet
d’établir la preuve que 'empreinte numérique existe a la date et I'heure qui y figure.

Coordinated Universal Time (UTC) : désigne I'échelle de temps liée a la seconde, telle que définie dans la
recommandation ITU-R TF 460-6 (2002) : "Standard-frequency and time-signal emissions".

Date et heure d’UH (temps particulier) : désigne une date et une heure particuliere qui sont créées par
'horloge interne de I'UH. L’horloge interne de cette UH est synchronisée avec des Source(s) de temps
externe(s) afin de créer une date et une heure avec une précision donnée au regard du temps UTC. Dans le
cadre de la PH, la date et 'neure d’'UH de DocuSign France contenues dans les contremarques de Temps
sont la date et I'heure légale frangaise, construite a partir de la synchronisation avec plusieurs sources de
temps UTC.

Déclaration des pratiques d’horodatage (DPH) : Une DPH identifie les pratiques (organisations, procédures
opérationnelles, moyens techniques et humains) que I'AH applique dans le cadre de la fourniture de ses
services d'horodatage et en conformité avec la ou les PH qu'elle s'est engagée a respecter. Elle n’est pas
publique.

Demande de contremarque de temps : désigne la requéte qui est soumise par un Client a 'AH pour
I'émission d’'une contremarque de temps. Cette requéte contient 'empreinte numérique de la donnée a
horodater.

Données électroniques : désigne un ensemble de données structurées pouvant faire l'objet de traitement(s)
informatique(s) par les applications informatiques du Client. Le calcul de 'empreinte numérique est effectué a
partir de cet ensemble de données.

Empreinte numérigue (ou Hash) : désigne le résultat, d’'une fonction de hachage a sens unique, c’est-a-dire
d’une fonction calculant une empreinte d’'un message de telle sorte qu'une modification méme infime du
message entraine la modification de 'empreinte et permet donc de détecter que le message a été modifié.

Jeton d’horodatage : Voir contremarque de Temps.

Liste de certificats révoqués (LCR) : désigne la liste signée électroniquement par 'ACH et qui contient
I'ensemble des identifiants des certificats d’'UH qui ont été révoqués avant leur date d’échéance.

Politigue de Certification (PC) : désigne I'ensemble de regles identifiees par un OID et publiées par I'AC
décrivant les caractéristiques générales des Certificats qu’elle délivre. Ce document décrit les obligations et
responsabilités de I'AC, de I'AE, des utilisateurs de certificats et de toutes les composantes de I''GC
intervenant dans I'ensemble du cycle de vie d'un Certificat.

Les versions applicables des PC des AC sont les versions en vigueurs au jour de 'ouverture du Service et
sont consultables a I'adresse web suivante : https://www.docusign.fr/societe/politigues-de-certifications. Les
versions successives des PC seront mises a la disposition des Clients et des Vérificateurs sur le site Internet
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de DocusSign France. Les Clients seront avertis de la modification des PC conformément aux dispositions de
l'article 9 de ladite PC.

Politique d'horodatage (PH): désigne I'ensemble de regles, identifi¢ par un nom (OID), définissant les
exigences auxquelles une AH se conforme dans la mise en place et la fourniture de ses prestations et indiquant
I'applicabilité d'une contremarque de temps avec des exigences de sécurité communes. Une PH peut
également, si nécessaire, identifier les obligations et exigences portant sur les autres intervenants, notamment
les Clients et les Vérificateurs de contremarques de temps.

Précision : désigne la différence maximale autorisée entre la date et 'heure UTC fournie par la Source de
temps et la date et heure (Cf. Date et heure d’UH) de I'horloge de 'UH qui est utilisée pour générer les
contremarques de temps.

Prestataire de services d'horodatage (PSHE) : Le réglement elDAS introduit et définit les prestataires de
service de confiance (PSCO). Un PSHE est un type de PSCO particulier. Un PSHE se définit comme toute
personne ou entité qui est responsable de la génération et de la gestion de contremarques de temps, vis-a-
vis de ses abonnés et des utilisateurs de ces contremarques de temps. Un PSHE peut fournir différentes
familles de contremarques de temps correspondant a des finalités différentes et/ou des niveaux de sécurité
différents. Un PSHE comporte au moins une AH mais peut en comporter plusieurs en fonction de son
organisation. Un PSHE est identifié dans les certificats de clés publiques des UH dont il a la responsabilité au
travers de ses AH.

Ressource Cryptographique Matériel (RCM) : désigne le produit de sécurité comportant une ressource
cryptographique matérielle et qui est dédié a la mise en ceuvre des fonctions d'horodatage de I'UH, notamment
la génération, la conservation et la mise en ceuvre de la clé privée de signature de I'UH ainsi que la génération
des contremarques de temps.

Service d’horodatage (ou Service) : désigne I'ensemble des prestations réalisées par DocuSign France
nécessaires a la génération et le cas échéant a la gestion de contremarques de temps.

Source de temps : désigne la composante qui fournit une date et une heure (temps) UTC avec une précision
donnée (antenne GPS, onde radio et serveur source de temps NTP).

Synchronisation : désigne I'opération qui consiste pour une UH a comparer la date et 'heure issue de
I'horloge interne a la date et I'heure fournie par une ou des source(s) de temps. Cette comparaison sert a
maintenir et donc garantir dans le temps que son horloge interne délivre une date et une heure avec un écart
maximal correspondant a la précision de 'AH annoncée par rapport au temps UTC.

Systéme d'horodatage : désigne I'ensemble des UH et des composants d’administration et de supervision
utilisés pour fournir des services d'horodatage.

Unité d'Horodatage (UH) : désigne I'ensemble de matériels et de logiciels utilisés pour la création de
contremarques de temps. L'UH est caractérisée par une identité certifiée, contenu dans un Certificat d’UH,
par une AC et une clé unique de signature de contremarques de temps. L’'UH construit une date et une heure
d’UH qu’elle utilise pour les contremarques de temps qu’elle signe.

UTC(K) : Temps de référence réalisé par le laboratoire "k" et synchronisé avec précision avec le temps UTC,
dans le but d'atteindre une précision de +100 ns. Une liste des laboratoires UTC(K) est donné par le document
Circular T publié par BIPM (https://www.bipm.org/).

Vérificateur de contremarque de temps : désigne l'entité (personne ou systeme) qui valide une
contremarque de temps émise sous une PH et DPH données par une AH donnée afin de s’assurer de
I'existence d’'une donnée électronique a une date et une heure donnée.

Validation de contremarque de temps : désigne I'action du Vérificateur de contremarque de temps qui
consiste a vérifier que la contremarque est valide. La vérification d'une signature électronique de contremarque
de temps consiste en les opérations suivantes :

o Vérification de la signature de la contremarque de temps ;
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o Vérification et extraction de la date et de I'heure contenues dans la contremarque de temps.
¢ Identification et extraction du certificat de 'UH ayant émis la contremarque de temps.

o Vérification que la date a laquelle la contremarque de temps a été émise est comprise dans la période
de validité du certificat de 'UH ayant émis la contremarque de temps.

o Vérification de I'état de validité du certificat de 'UH ayant émis la contremarque de temps au moment
de la génération de la contremarque de temps.

o Vérification que la date indiquée par 'AH dans la contremarque de temps est antérieure a la révocation
éventuelle du certificat d’'UH ayant émis la contremarque de temps.

Si 'ensemble de ces opérations est positif, alors la contremarque de temps est considérée comme valide.
Vérification d’une contremarque de temps (UC) : désigne 'action du Vérificateur de contremarque de temps
qui consiste a vérifier que la contremarque est valide.
3.2 Abréviations

e AC : Autorité de Certification

e AH : Autorité d'horodatage

e CC: Criteres Communs.

e DPH : Déclaration des Pratiques d’Horodatage

e EAL : Evaluation Assurance Level, norme ISO 15408 (Criteres Communs) pour la certification des
produits de sécurité.

e HTTP : HyperText Transport Protocol.

e |SO: International Organization for Standardization.
e LCR: liste de certificats révoqués.

e OCSP : Online Certificate Status Protocol.

e OID: Object Identifier.

e PH : Politigue d’Horodatage.

e PMA : Policy Management Authority.

e RSA : Rivest, Shamir, Adleman.

e SHA : Secure Hash Algorithm (norme fédérale américaine).
e SP: Service de Publication.

e URL : Uniform Resource Locator.

e UTC : Coordinated Universal Time

4 CONCEPT GENERAL

4.1 Concepts genéraux d'exigences de politique

La présente PH suit exactement le sommaire du document [319 421] et est élaboré principalement a partir
des exigences définies dans [319 421], [319 422] et [319 401].

Les UCs sont invités a consulter le présent document de I'AH pour obtenir des informations détaillées sur la
maniére précise dont cette politique d’horodatage est mise en ceuvre par 'AH concernée (par exemple, les
protocoles utilisés pour fournir ce service).
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4.2 Service d’horodatage

La fourniture de services d'horodatage est décomposée dans le présent document en composants comme
suit afin de faciliter la classification des exigences :

e Fourniture d'horodatage : Ce composant de service génére les horodatages et est appelé UH.

e Gestion de I'horodatage : C’est 'AH ou le PSCo dans sa globalité qui a la charge de service surveiller
et contrdler le fonctionnement des UH afin de garantir que le service fourni est conforme aux exigences
de la PH. L’AH est responsable de l'installation et de la désinstallation des UHs.

Cette subdivision des services vise uniqguement a clarifier les exigences spécifiées dans le présent document
et n'impose aucune restriction quant a la subdivision d'une implémentation de services d'horodatage.

4.3 Autorité d’Horodatage

Un PSCo fournissant des services d'horodatage est appelé I'AH. L'AH est responsable de la fourniture des
services d'horodatage comme décrit dans la présente PH. L'AH est responsable du fonctionnement d'une ou
plusieurs unités d’UH qui créent et signent en son nom.

L'autorité d'horodatage chargée d'émettre un horodatage est identifiable.
L'horodatage permet d’attester qu'une donnée électronique existe a une date et une heure donnée.
Les dates et heures sont garanties par une AH qui applique la PH décrite dans ce document.

En pratique, I'Application Utilisatrice qui souhaite disposer d'une contremarque de temps élabore une
demande de contremarque de temps qui contient une empreinte numérique de la donnée électronique qu’elle
souhaite horodater. Ensuite, I'Application Utilisatrice transmet la demande de contremarque de temps a I'UH.
L’'UH appose une signature électronique, par l'intermédiaire d’'une UH synchronisée par rapport au temps
UTC, sur 'empreinte qui lui a été fournie et retourne cette empreinte signée a I'’Application Utilisatrice.

La signature générée par I'UH lie de maniére sire 'empreinte numérique, et non la donnée électronique elle-
méme, a la date et I'heure de génération de la contremarque de temps avec une précision de 1 seconde par
rapport au temps UTC.

Une UH est matérialisé par un Certificat d’'UH émis par DocuSign France dont l'unicité est garantie par le CN
contenue dans le Certificat d’UH.

Cette signature est vérifiable pendant une période qui débute dés la génération de la contremarque de temps
et dont la durée est fixée par 'AH dans les présentes PH.

L’AH tient a disposition des Vérificateurs de contremarques de temps, les informations nécessaires a la
vérification de la validité des contremarques de temps, parmi celles-ci les informations relatives aux états de
validité des certificats d’horodatage (chaine de certification, LCR, etc).

Les demandeurs de contremarques de temps qui établissent des demandes de contremarques de temps sont
authentifiés par 'AH.

Chaque UH signe les contremarques de temps pour le compte de 'AH a l'aide d’'une clé privée dont la clé
publique correspondante a été certifiée au préalable par I'autorité de certification d’horodatage dénommé ACH.
Les UH disposent donc de certificats d’'UH qui permettent de les identifier.

4.4 Demandeur de Contremarque de temps

Dans le cas de la présente PH, le demandeur de Contremarque de temps sont les Applications Utilisatrices
de Docusign seulement. Le service d’horodatage n’est pas ouvert a des Clients ou au public.

4.5 Politique et Pratique d’horodatage

La présente PH contient également l'information publique du « TSA Practice Statement », mais le document
s'appelle PH. Les informations confidentielles de la practice statement ne sont pas contenues dans la PH.
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Seuls les auditeurs autorisés par le PSCo peuvent avoir accés aux informations confidentielles de la practice
statement.

5 INTRODUCTION A LA PH ET AUX EXIGENCES GENERALES

5.1 Exigences générales

Les exigences qui sont définies dans le présent document le sont en termes de PH pour des UH émettant des
contremarques de temps, qui se valident avec des certificat d’'UH a clé publique, avec une précision d'une
seconde.

Les UH n’émettent que des Contremarques de temps qualifiées.

L’ACH utilisée est certifiee ETSI 319 411-1 NCP+ et ne sert que pour émettre des Certificat d’'UH pour les UHs
conformes a la présente PH. L’ACH utilisée est 'AC « Docusign Qualified TimeStamp CA G1 » et les Certificats
d’'UH possédent I'OID : 1.3.6.1.4.1.22234.2.14.3.61 avec une clé publique RSA 3072 et utilise la fonction
d’empreinte SHA-384.

Le format de contremarque de temps standard défini par le [RFC 3161] et le protocole définit dans le
[RFC3161] est utilisé pour utiliser les services des UH. Les demandeurs de Contremarques de temps ne
peuvent le faire qu’en interagissant avec le protocole TLS serveur seulement avec 'UH.

Seules les fonctions d’empreintes suivantes SHA-256, SHA-383 et SHA-512 sont autorisées pour calculer
'empreinte d’'une donnée a horodater.

Les Contremargues de temps sont produites en utilisant une empreinte SHA-383.

Le service d’horodatage est normalement disponible suivant un taux de disponibilité de 99,9 % pendant 24
heures par jour par jour et 7 jours par semaine. Le contrat avec le Client donne les engagements de
disponibilité précis sur lesquels le PSCo s’engage.

Toutes les contremarques de temps contiennent 'empreinte du Certificat d’'UH, le numéro de série du Certificat
d’'UH et le DN complet de 'ACH qui a émis le Certificat d’'UH.

Le contenu de la Contremarque de temps est donné ci-apres :

Champ Exigences
Version 1
Policy OID de la PH applicable

Contient lidentifiant de [l'algorithme d’empreinte
messagelmprint utilisé par I'Application Utilisatrice pour calculer une
représentation de la donnée a horodater.

serialNumber Renseigné par 'UH avec numéro de série unique.
genTime Contient la date et I'heure UTC

Accuracy Précision 1 seconde.

Ordering Ce champ est absent et donc non renseigné.

Renseigné seulement si I'Application utilisatrice
Nonce transmet une valeur pour ce champ qui est en ce
cas reprise a l'identique dans ce champ.

Tsa Non renseigné.
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Extensions gcStatements « esi4-gtstStatementl »

52 OIDetnomdelaPH

La présente PH couvre le service qualifié d’horodatage qui est identifié par 'OID de PH suivant :
e 13.6.1.4.1.22234.2.6.5.9.

L’OID est inclut dans les Contremarque de temps et le document TSA Disclosure Statement.

Cette PH est conforme avec les regles identifiées par « ETSI time-stamping identifier, 0.4.0.2023.1.1 (EN 319
421) » dont cet OID est repris dans le TSA Disclosure Statement.

5.3 Entités impliquées

Le service d’horodatage n’est fourni que pour les besoins de DocuSign France (création de format B-LT,
horodatage de données du PSCo, ...).

6 POLITIQUE ET PRATIQUE D’HORODATAGE

6.1 Analyse de risque

Le PSCo réalise une évaluation des risques afin d’identifier, d’analyser et d’évaluer les risques liés au service
de confiance d’horodatage, en tenant compte des aspects commerciaux et techniques.

Le PSCo sélectionne les mesures de traitement des risques appropriées, en tenant compte des résultats de
I'évaluation des risques.

Ces mesures de traitement des risques permettent de s’assurer que le niveau de sécurité est proportionné au
degré de risque. Le PSCo s’appuie sur la norme ISO 27005 pour I'élaboration de son analyse de risque.

Le PSCo détermine les exigences de sécurité et les procédures opérationnelles nécessaires a la mise en
ceuvre des mesures de traitement des risques choisies, telles que documentées dans le présent document et
les procédures opérationnelles pour ce service.

Le service d’horodatage, sont construits suivant une analyse de risque qui prend en compte, en plus des
menaces classiques cyber, les menaces suivantes ; désynchronisation des UH par rapport au temps UTC et
compromission des clé d’UH.

L’analyse des risques est revue chaque année et est validée par la PMA qui en accepte les éventuels risques
résiduels identifiés.

6.2 Pratique d’horodatage

La PH reprend I'ensemble des exigences de [319 421].

6.3 TSA Disclosure Statement (TSA DS)
Le PSCo met les TSA DS a la disposition de tous les UC via son site internet.
Les TSA DS précise au moins les aspects suivants :

e La politique de service de confiance appliquée ;

o Les limitations d'utilisation du service fourni, y compris la limitation de responsabilité pour les
dommages résultant d’'une utilisation dépassant ces limitations (comme la durée de vie de la
Contremarque de temps) ;

e Les obligations du demandeur de Contremarque de temps ;
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e Les informations destinées aux Vérificateurs en référencant la politique de certification applicable ;
o Durée de conservation des journaux d’audit du PSCo ;

e Limitation de responsabilité ;

e Loiapplicable;

e Procédures de réclamation et de reglement des litiges ;

e Evaluation de la conformité du PSCo a la politique ;

e Coordonnées du PSCo ; et

e Engagement relatif a la disponibilité.

Les responsables des Applications Utilisatrice, y compris les éléments mentionnés ci-dessus, avant la
conclusion d’un contrat.

Les TSA DS sont communiquées par un moyen durable via le site de publication.
Les TSA DS sont rédigées dans un langage facilement compréhensible.

Les TSA DS sont disponibles en version électronique sur le site de publication du PSCo.

6.4 Politique d’horodatage et PSSI

Le PSCo définit la PH et la PSSI, qui est approuvée par la PMA qui le signe électroniquement, qui décrit
'approche de I'organisation en matiére de gestion de la sécurité du service d’horodatage.

L’entité en charge de 'administration et de la gestion de la PH au sein de la société DOCUSIGN France est
la PMA de DocuSign France. La PMA est responsable de I'élaboration, du suivi et de la modification, dés que
nécessaire, de la présente PH et de la PSSI.

A cette fin, elle met en ceuvre et coordonne une organisation dédiée, qui statue a échéance réguliére, sur la
nécessité d’apporter des modifications a la PH.

Toute évolution de la PH et PSSI effectuée par la société DocuSign FRANCE le sera dans le cas d’évolution
du Service et/ou dans le cas de changement de la législation et/ou réglementation en vigueur.

DocuSign FRANCE informera les Clients en respectant un préavis de trente (30) jours calendaires avant de
procéder a tout changement de la présente PS susceptible de produire un effet majeur sur lesdits Clients.

DocuSign FRANCE peut modifier la présente PH sans préavis lorsque ces modifications n’ont aucun impact
sur eux. Toutefois il informera le client de la nature de la modification.

Dans les cas de modification soumise a préavis, DocuSign FRANCE avise les Clients des maodifications
apportées a la présente PH, par tous moyens a sa convenance dont notamment le site web de DocuSign
France et la messagerie électronique du service client de DocuSign France, en fonction de la portée des
modifications.

Si un changement apporté a la présente PH a un impact majeur sur un nombre important de clients, le
responsable de la politique peut, a sa discrétion, instituer une nouvelle politique avec un nouvel identificateur
d’objet (OID).

La PMA est I'entité a contacter pour toutes questions concernant la présente PH :
¢ PMA de DocusSign France.

o https://www.docusign.fr/ (Les informations de contacts sont disponibles sur cette page).

e DocuSign France — 9-15 rue Maurice Mallet - 92131 Issy-les-Moulineaux Cedex — France.

Les termes qui sont utilisés dans la présente PH avec une majuscule auront la signification décrite dans
« Définitions ».
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Les modifications apportées au présent document sont communiquées aux tiers, le cas échéant uniqguement
en cas de modification majeure qui impacterait les Clients. L’entité qui audite le PSCo et TANSSI sont alertés
des changements selon les procédures de TANSSI.

Les corrections de fautes d'orthographe ou de frappe qui ne modifient pas le sens de la PH sont autorisées
sans avoir a étre notifiées. Les modifications impactantes pour les Clients sont gérées conformément au
contrat établi avec le Client. Les Clients sont avertis par la mise a jour des TSA DS qui sont publiées par le
PSCo. Si la PMA estime qu'une modification du présent document modifie le niveau de confiance assuré par
les exigences contenues dans le présent document ou par le contenu des procédures opérationnelles, elle
peut instituer une nouvelle politique avec un nouvel identifiant d'objet (OID).

La PMA donne un préavis d’1 mois au moins aux composantes du PSCo de son intention de modifier le
présent document avant de procéder aux changements et en fonction de I'objet de la modification. Ce délai
ne vaut que pour des modifications qui porteraient sur le fond (changement de taille de clé, changement de
procédure, changement de Protocole de Consentement délégué, etc) et non sur la forme.

La PS est documentée et complémentée par des procédures opérationnelles confidentielles et est mise en
ceuvre et maintenue par le programme d’audit interne qui inclus au minimum les sujets suivants ; les regles
de sécurité et les procédures opérationnelles, les installations techniques et physiques, les systemes
d’information et les actifs qui servent a mettre en ceuvre le service d’horodatage. La présente PH contient
également l'information publique du « Practice Statement », mais le document s'appelle PH.

Le PSCo posséde aussi une politique de sécurité des systémes d’information (PSSI) qui est publiée en interne
et communiquée a tous les employés concernés du PSCo. La PSSI n’est pas publique et elle vient compléter
la PS pour I'aspect opérationnel et organisationnel du PSCo.

La PSSI et l'inventaire des actifs de sécurité de I'information du PSCo sont revus tous les ans ou en cas de
modifications importantes afin de s’assurer leur pertinence, leur adéquation et leur efficacité continues. Toutes
les modifications de la PSSI sont approuvées par la PMA.

La configuration des systémes du PSCo est vérifiée tous les ans afin de détecter toute modification qui
enfreindrait les politiques de sécurité du PSCo.

6.5 Obligation de ’AH

Dans le cadre des présentes PH, 'AH :

¢ Ne modifie pas les empreintes contenues dans les Demandes de contremarques de temps fournies
par I'Application Utilisatrice ;

e Génére et signe les contremarques de temps conformément a la présente PH ;
e Respecte et se conforme aux exigences et procédures définies dans la PH ;

e Met a disposition des UCs l'ensemble des informations nécessaires pour la vérification des
contremarques de temps qu’elle aura émise, selon les modalités indiquées dans le présent Document
et les TSA DS.

o Respecte, les conditions de disponibilité du service d’horodatage convenues contractuellement avec
ses Clients.

e Maintient une information sur la compromission de la bi-clé des UH, méme aprés la date de fin de
validité des certificats des UH.

6.6 Obligation de I’AH vis-a-vis des Clients

Les éventuelles obligations de I'AH vis-a-vis des Clients sont définies dans le contrat entre le Client et
Docusign.
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6.7 Information pour les UCs

Pendant la durée de validité des certificats d’'UH, I'AH s’assure que les UCs peuvent avoir acces a l'information
utilisable pour vérifier la signature numérique des Contremarques de temps.

En particulier :

e Les certificats des ACH sont disponibles sur le site internet de DocuSign France :
https://www.docusign.com/fr-fr/mentiones-legales/politiques-de-certifications ;

e Les certificats des UH sont joints a la Contremarque de temps si I'’Application Utilisatrice le demande
dans la demande de contremarque de temps ;

e Les certificats du chemin de certification qui sont utilisables pour valider un certificat d’'UH sont publiés
par 'ACH ;

e Le Certificat d’AC qui émet les Certificat d’'UH est contenu dans la liste de confiance elDAS de
'ANSSI ;

e Les informations de révocations des certificats d’'UH et d’ACH sont publiées par I'AC.

Pendant la durée de validité des certificats d'UH et a la suite de la fin de validité des certificats d’'UH, le
Vérificateur vérifie régulierement que les algorithmes et les parameétres cryptographiques qui ont été utilisés
le jour de I'émission de la contremarque de temps sont toujours valides.

A la suite de la fin de la validité de tous les certificats utilisés pour une Contremarque de temps, le PSCo
continuera a publier les informations décrites ci-dessus afin que I'UC puisse toujours continuer a valider les
Contremarque de temps.

Les TSA DS mises a la disposition des UCs (voir article 6.3) inclue une obligation pour 'UC, lorsqu'elle se fie
a un horodatage, de :

o Vérifier que I'horodatage a été correctement signé et que la clé privée utilisée pour le signer n'a pas
été compromise jusqu'au moment de la vérification ;

e Tenir compte des limitations d'utilisation de I'horodatage indiquées par la PH dans le présent article ;
et

e Tenir compte de toute autre précaution prescrite dans les accords ou ailleurs.

7 UH GESTION ET OPERATIONS

7.1 Introduction

Une DPH expose les mécanismes et les procédures mis en ceuvre pour atteindre les régles de sécurité de la
PH, en particulier les processus qu'une UH emploiera pour la création des contremarques de temps et le
maintien de l'exactitude de ses horloges. L’AH de DocuSign France peut mettre en ceuvre plusieurs UH pour
supporter son Service d’horodatage.

7.2 Organisation interne

L'organisation du PSCo est organisée de telle sorte a étre fiable.
En particulier :

e Les politiques et pratiques du PSCo sont non discriminatoires.
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e Le PSCo rend ses services accessibles a tous les demandeurs dont les activités relévent de son
domaine d'activité déclaré et qui acceptent de respecter leurs obligations telles que spécifiées dans
les CGUs.

e Le PSCo maintient des ressources financieres suffisantes et/ou souscrire une assurance
responsabilité civile appropriée, conformément a la législation applicable, pour couvrir les
responsabilités découlant de ses opérations et/ou activités.

e Le PSCo dispos de la stabilité financiére et des ressources nécessaires pour exercer ses activités
conformément a la présente politique.

e Le PSCo a des politiques et des procédures pour le reglement des plaintes et des litiges recus des
clients ou d'autres parties s'appuyant sur eux concernant la fourniture des services ou toute autre
question connexe.

Les opérations et les domaines de responsabilité sont séparés afin de réduire les risques de modification, de
conflit d'intérét ou d'utilisation abusive non autorisée ou involontaire des actifs du PSCo.

En particulier 'AH :
e Est une personne morale de droit francais ;

e Dispose d’'un ou plusieurs systémes de gestion de la qualité et de la sécurité de I'information adaptés
aux services d’horodatage qu’elle fournit ;

¢ Emploie un nombre suffisant de personnes possédant la formation, I'expérience et les compétences
technigues nécessaires en ce qui concerne le type, I'étendue et le volume de travail requis pour fournir
des services d'horodatage.

7.3 Sécurité des personnels

Le PSCo veille a ce que I'ensemble du personnel, y compris les contractants temporaires, appliquent les regles
de sécurité conformément a la PSSI et aux procédures spécifiques du PSCo.

Le PSCo emploie du personnel et, le cas échéant, des sous-traitants possédant I'expertise, la fiabilité,
I'expérience et les qualifications nécessaires, et ayant regu une formation en matiére de cybersécurité et de
protection des données personnelles, adaptée aux services offerts et a la fonction.

Le PSCo désigne au moins une personne responsable de la sécurité (RSSI) du réseau et de l'information, et
qui rend compte a la direction.

Le personnel du PSCo satisfait aux exigences en matiére de « connaissances, d’expérience et de
gualifications », par le biais de formations et de certifications, d’'une expérience pratique, ou d’'une combinaison
des deux. Ceci devrait inclut des mises a jour réguliéres (au moins tous les 12 mois) sur les nouvelles menaces
et les pratiques de sécurité actuelles.

Le personnel employé par un PSCo comprend les personnes engagées contractuellement pour exécuter des
fonctions supports aux services du PSCo. Le personnel susceptible de participer a la supervision des services
du PSCo n'a pas besoin d'étre employé du PSCo.

Des sanctions disciplinaires appropriées sont appliquées aux personnes qui enfreignent les politiques ou les
procédures du PSCo.

Les rbles et responsabilités en matiere de sécurité de l'information, tels que définis dans la PSSI, seront
consignés dans les descriptions de poste ou dans des documents accessibles a tout le personnel concerné
et attribués en conséquence. Les rbles de confiance, indispensables au fonctionnement du PSCo, seront
clairement identifiés.

Le personnel du PSCo (temporaire et permanent) a des descriptions de poste définies du point de vue des
réles remplis avec la séparation des taches et le principe du moindre privilege, déterminant la sensibilité du
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poste en fonction des taches et des niveaux d'acces, la vérification des antécédents et la formation et la
sensibilisation des employés.

Les opérations et les domaines de responsabilité sont séparés afin de réduire les risques de modification ou
d'utilisation abusive non autorisée ou involontaire des actifs du PSCo. Le cas échéant, les fiches de poste
distinguent les fonctions générales des fonctions spécifiques au PSCo.

Le personnel met en ceuvre des procédures conformément aux exigences du PSCo.
Les réles techniques et role de confiance du PSCo sont similaires aux roles définis par [319 401].

Le personnel d'encadrement posséde une expérience ou une formation relative au service de confiance fourni,
une connaissance des procédures de sécurité pour le personnel exercant des responsabilités en la matiére,
ainsi gu'une expérience de la sécurité de l'information et de I'évaluation des risques suffisante pour exercer
ses fonctions de gestion.

L'ensemble du personnel du PSCo occupant des rbles de confiance est exempt de tout conflit d'intéréts
susceptible de nuire a l'impartialité des opérations du PSCo.

Le personnel du PSCo est formellement nommé aux réles de confiance par le président du PSCO, la PMA et
le RSSI responsable de la sécurité selon les procédures du PSCo. Les roles de confiance sont acceptés par
la personne nommée pour remplir la fonction via la procédure d’attribution des roles.

Le personnel n'a pas accés aux fonctions de confiance tant que les vérifications nécessaires n'ont pas été
complétées.

Lorsque le personnel travaille a distance, le PSCo met en ceuvre les mesures de cybersécurité pour protéger
les informations consultées, traitées ou stockées en dehors des locaux du PSCo. Le PSCo autorise le travall
a distance et a une politique spécifique au télétravail définissant les conditions et restrictions pertinentes en
matiére de cybersécurité pour les réles de confiance.

7.4 Gestion des actifs du SSASP

Le PSCo assurer un niveau de protection adéquat de ses actifs, y compris ses actifs informationnels. Les
actifs fournis par l'intermédiaire d’un sous-traitant sont protégés conformément aux clauses de la PH qui
mentionnent les sous-traitants.

Le PSCo tient un inventaire précis des actifs comme condition préalable a une gestion efficace des
vulnérabilités techniques et leur attribuer une classification conforme a I'évaluation des risques.

Pour chaque actif ou groupe d'actifs, l'inventaire contient, le cas échéant :
a) Un identifiant unique ;
b) Une description ;
c) Le propriétaire ;
d) L'emplacement;

e) Le type (logiciel, matériel, services, installations, systéemes CVC, personnel, documents physiques,
etc.) ;

f) Le type d'informations traitées ou stockées et leur classification ;

g) La date et la version de la derniére mise a jour ou du dernier correctif ;
h) Le niveau de classification ; et

i) Lafin de vie.

Le PSCo attribue un niveau de classification a chaque actif ou groupe d'actifs, en fonction des exigences de
protection de la confidentialité, de I'intégrité, de l'authenticité et de la disponibilité, et conformément a son
évaluation des risques et a sa valeur commerciale. Le PSCo s’assure que les exigences de disponibilité de
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chaque actif, ou groupe d’actifs, classés sont conformes aux objectifs de continuité d’activité tels que décrits
dans le plan de reprise d’activité et de continuité des services.

Le PSCo procéde a des examens périodiques (une fois par an) des niveaux de classification des actifs.

Le PSCo identifie, documente et met en ceuvre les régles d'utilisation acceptable et les procédures de gestion
des informations et autres actifs associés.

Le PSCo met en ceuvre et documente les procédures a suivre en cas de changement ou de cessation d’activité
du personnel interne et externe, des sous-traitants ou autres tiers, notamment la restitution de tous les actifs
physiques et électroniques précédemment attribués au PSCo ou qui lui ont été confiés.

Tous les supports de stockage sont gérés tout au long de leur cycle de vie (acquisition, utilisation, transport et
élimination) conformément au systeme de classification et aux exigences de manipulation du PSCo.

Les supports de stockage utilisés dans les systemes du PSCo sont manipulés en toute sécurité afin de les
protéger contre les dommages, le vol, 'accés non autorisé et 'obsolescence.

Les procédures de gestion des supports de stockage sont définies de telle sorte a les protéger contre
'obsolescence et la détérioration pendant la période de conservation des documents.

7.5 Controéle d’acces

L'accés au Systeme du PSCo est limité aux personnes autorisées.
En particulier :

e Le PSCo gere les acces des Opérateurs, Administrateurs et autres comptes privilégiés, ainsi que des
Auditeurs systeme, en appliquant le principe du moindre privilege lors de la configuration des droits
d'accés au Systéme.

e Le PSCo met en place des comptes spécifiques a utiliser a des fins d’administration de la plateforme
et des services pour ; I'installation, la configuration, la gestion ou la maintenance.

e Les comptes privilégiés ne sont utilisés que si les privileges sont nécessaires a l'activité spécifique.

e Des procédures d'identification, d'authentification et d'autorisation multi-facteurs sont mises en ceuvre
pour les comptes privilégiés.

e Le PSCo s'assure que les utilisateurs et les appareils sont authentifiés par des mécanismes
d'authentification multi-facteurs avant d'accéder au réseau du PSCo et au Systéme.

e Le PSCo révise les droits d'accés aux comptes privilégiés et administrateurs tous les et les modifie en
fonction des changements organisationnels. Le résultat de cette révision, y compris les modifications
nécessaires des droits d'accés, est documenté.

e Le PSCo s'assure que les autorisations d'acces sont modifiées en conséquence lors de la cessation
d'emploi ou d'un changement de fonction ;

e L'accés aux informations et aux fonctions du systéme d'application doit étre restreint conformément a
la politique de controle d'acceés ;

e Le systéme du PSCo fournit des contrdles de sécurité informatique suffisants pour la séparation des
réles de confiance définis dans les pratiques du PSCo, y compris la séparation des fonctions
d'administration et d'exploitation de la sécurité. En particulier, l'utilisation des utilitaires systéme doit
étre restreinte et contrblée.

e Le personnel du PSCo est identifié et authentifié avant d'utiliser les applications critiques liées au
service.

e Les données sensibles sont protégées contre toute divulgation ou réutilisation (si besoin est) et les
supports de stockage accessibles a des utilisateurs non autorisés. Le Systéeme génére une alerte
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signalant en temps opportun les événements inhabituels susceptibles d'affecter la capacité du
Systéme a respecter les exigences techniques de sécurité définies dans le présent document.

¢ Un mécanisme d'alerte en cas de détection d'un événement inhabituel est mis en place par le PSCo.
L'alerte est déclenchée et notifie les personnes concernées du PSCo ;

e Le personnel du PSCo est responsable de ses activités.

7.6  Seécurité cryptographique
7.6.1  Général
Le PSCo définit des procédures pour la gestion de toutes les clés et des algorithmes que le PSCo utilise.

7.6.2  Génération des clés d’UH

La génération de la ou des bi-clés de signature de I'UH est effectuée dans un environnement physiquement
sécurisé (conformément a la clause 7.8) par du personnel occupant des roles de confiance (conformément a
la clause 7.3) sous au moins un double contrdle.

Le personnel autorisé a exercer cette fonction sera limité a celui qui est requis pour ce faire en vertu des
pratiques du PSCo et autorisé par la PMA.

La génération des bi-clés d’'UH est réalisée dans un [QSCD]. Les [QSCD] utilisés pour 'UH sont EAL 4+ certifié
conforme au PP 419 221-5 et notifié¢ comme QSCD auprés de I'EU.

La longueur de clé et I'algorithme sélectionnés pour la clé de signature de I'UH et les algorithmes de calcule
d’empreinte pour les demandes de Contremarque de temps et de calcul de Contremarque de temps sont
conformes aux spécifications de [CRYPTO].

7.6.3  Protection de la clé privée de ’UH

L’intégrité et la confidentialité des clés privées de 'UH sont maintenues par le PSCo.

En production, les clés privées de I'UH sont temporairement conserveées et utilisée au sein du [QSCD].

Lorsque les clés privées de I'UH se trouvent hors du [QSCD], la clé privée est protégée de maniére a garantir
un niveau de protection équivalent a celui offert par le [QSCD] conformément aux possibilités proposées par
le [QSCD].

La clé privée d’'UH est utilisée dans plusieurs [QSCD] en production et elle est toujours associée et utilisée
avec un seul et unique Certificat d’'UH.

Lorsque la clé privée de 'AC et ses copies sont stockées dans un [QSCD] dédié, des contrbles d’acces doivent
étre mis en place afin de garantir que les clés ne soient pas accessibles en dehors de ce [QSCD].

La clé privée de 'UH sont sauvegardées, stockées et récupérées uniquement par le personnel de confiance
du PSCao, utilisant au minimum un double contréle dans un environnement physiqguement sécurisé (Cf. § 7.8).

Le nombre de personnes autorisées a effectuer la sauvegarde, le stockage et la restauration de la clé privée
de I'UH est réduit au minimum et conforme aux pratiques du PSCo et sont autorisées par la PMA.

Les copies de la clé privée de 'AC sont soumises a un niveau de contrdle de sécurité au moins égal a celui
des clés actuellement utilisées.

Toute copie de sauvegarde des clés privées dUH est protégée afin de garantir son intégrité et sa
confidentialité par le [QSCD] avant d'étre stockée en dehors de ce dispositif.

7.6.4  Certificat ’UH

Le PSCo assure l'intégrité et I'authenticité des clés publiques de vérification de signature de 'UH, de la maniére
suivante :
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e Laclé privée de 'UH est associée a un Certificat d’'UH émis par TAC NCP+ de DocuSign France et
cette AC est contenue dans la liste de confiance eIDAS de 'ANSSI comme AC de confiance pour le
service d’horodatage qualifiée ;

e Cette AC qui émet des Certificat d'UH ne sert que pour émettre des Certificats d’'UH pour 'AH de
DocusSign France ;

e Le PSCo publie aussi toute la chaine de confiance de 'AC (Cf. § 6.7).
Le PSCo n’émet pas de Contremarque de temps tant que le Certificat d’'UH n’est pas configuré en production.

7.6.5 Renouvellement de bi-clé pour ’'UH

La durée de validité des Certificats d’UH ne doit pas étre plus longue que :
e La durée de vie cryptographique de la clé privée associée conformément a [CRYPTO].
e Fin de validité du certificat 'AC qui I'a émis.

L’AC émet des certificats d’'UH d’une durée de 6 ans maximum.

7.6.6  Cycle de vie de la bi-clé d’UH
Les exigences particulieres suivantes s'appliquent :

e Le [QSCD] ne doit pas étre altéré pendant le transport.
e Le [QSCD] ne doit pas étre altéré pendant son stockage.

¢ L'installation, I'activation et la duplication des clés de signature de 'UH dans le [QSCD] et le systéme
de 'UH sont effectuées uniqguement par du personnel de confiance disposant d'un double contrble et
dans un environnement physiquement sécurisé (voir clause 7.8).

e Les clés privées de I'UH stockées dans le systéeme d’UH et le [QSCD] sont effacées lors de la mise
hors service du [QSCD] a ce qu'il soit pratiquement impossible de les récupérer.

7.6.7 Finde vie d’une clé privée d’UH

La durée d'utilisation d'une clé privée d’'UH sera au plus égale a la période de validité du certificat de clé
publiqgue correspondant. Toutefois elle sera en pratique réduite afin que la validité des contremarques de
temps générées avec cette clé puisse étre effectuée durant un laps de temps suffisant.

La durée d'utilisation de la clé privée est définie dans le certificat avec I'extension « PrivateKeyUsagePeriod ».
L’AC émet des certificats d’'UH dont la durée d'utilisation de la clé privée est d’'une durée de 1 an.
Cette information est portée dans le certificat d’'UH dans I'extension « PrivateKeyUsagePeriod ».

Le PSCo met en place des procédures d’alerte afin de renouveler la bi-clé de 'UH et son Certificat d’'UH avant
que la clé privée associée au Certificat d’'UH en cours utilisé en production n’arrive a expiration.

Les clés privées d'UH sont détruites quand elles ne sont plus utilisées ou quand les certificats auxquels elles
correspondent sont expirés ou révoqués. La destruction d'une clé privée implique la destruction des copies de
sauvegarde, des données d'activation et I'effacement de la ressource cryptographique qui la contient, de
maniére qu'aucune information ne puisse étre utilisée pour la retrouver. Cette opération est effectuée par des
réles de confiance de maniere sécurisée et seulement dans les locaux du PSCo.

7.7 Horodatage

7.7.1 Emission de Contremarque de temps

Les Contremarques de temps émises sont conformes a [319 422].
Les Contremarques de temps sont émises lors d’'une interaction protégée en TLS serveur.

Les Contremarques de temps inclus la date et heure correct conformément & la présente PH.
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Les informations de temps portées dans les contremarques de temps sont reliées a au moins a un temps
fourni par un laboratoire UTC (k). Toutes les sources de temps utilisées pour synchroniser les horloges des
UH sont des sources UTC(K) ;

Nota - Le Bureau des International Poids et Mesures (BIPM) calcule UTC sur la base des représentations
locales UTC (k) d'un grand ensemble de montres atomiques dans des instituts de métrologie nationaux et des
observatoires nationaux astronomiques autour du monde. Le BIPM dissémine le temps UTC par sa Circulaire
mensuelle T. Celle-ci est disponible sur le site Web BIPM (www.BIPM.org) qui identifie officiellement tous les
instituts ayant des échelles de temps UTC (k) reconnues.

Le temps inclus dans une contremarque de temps est synchronisé avec le temps UTC au moins avec
'exactitude définie dans le présent document.

La Date et heure d’'UH incluse dans la Contremarque de temps est synchronisée avec la précision indiquée
dans la présente PH.

Si le PSCO détecte que la Date et heure d’'UH n’est plus synchronisée, ou ne peut plus étre maintenue
synchronisée, avec la précision définie dans la présente PH, alors 'UH ne doit pas émettre de Contremarque
de temps tant que 'UH n’est pas revenu a un état de synchronisation garantissant une Date et heure d’'UH
synchronisée avec la précision annoncée dans la présente PH.

La clé privée de 'UH ne sert qu’a signer sa propre CSR lors de I'émission de son Certificat d’'UH et uniquement
des Contremarques de temps.

L’UH rejette toute tentative d’émission de Contremarque de temps deés lors que la clé privée est arrivée a
expiration (Cf. § 7.6.7) ou que le Certificat d’'UH est expiré.

7.7.2  Synchronisation de I’'UH avec UTC

Le PSCO met en ceuvre des mécanismes et procédure pour s’assurer que la Date et heure d’'UH est toujours
synchronisé avec le temps UTC selon la précision donnée dans la présente PH avec en particulier les
exigences suivantes :

e Le calibrage de chaque horloge d'UH est maintenu de telle maniére que les horloges d’'UH ne puissent
pas normalement dériver a l'extérieur de la précision déclarée dans la présente PH.

e La précision déclarée est de 1 seconde.

e Les horloges des UH sont protégées contre les menaces relatives a leur environnement qui pourraient
aboutir a une désynchronisation non détectée avec le temps UTC qui conduirait & avoir une Date et
heure d’'HU décalée par rapport a UTC en dehors de la précision déclarée dans la présente PH.

e Des mesures sont mises en place afin de détecter au plus tét les écarts entre la Date et heure d’'UH
et 'UTC et les débuts de dérive qui aménerait a une désynchronisation en dehors de la précision
déclarée dans la PH.

o S’il est détecté que le Date et heure d’'UH se désynchronise alors 'UH n’émet pas de Contremarque
de temps (Cf. § 7.7.1).

e L'AH garantit que la synchronisation de I'horloge des UH est maintenue lorsqu'un saut de seconde est
programmé comme notifié par I'organisme approprié. Le changement pour tenir compte du saut de
seconde est effectué durant la derniére minute du jour ou le saut de seconde est programmé. Un
enregistrement du temps exact (selon I'exactitude déclarée) de linstant de ce changement est
effectué. Un saut de seconde est un ajustement par rapport au temps UTC effectué en sautant ou en
ajoutant une seconde durant la derniére minute d'un mois UTC. On donne la premiére préférence a
la fin de décembre et juin, et on donne la seconde préférence a la fin de mars et septembre. Le saut
de seconde est traité, par exemple en cas d’ajout d’'une seconde intercalaire, de la maniére suivante
par 'AH : au moment du saut de seconde, I'AH gardera la valeur « 00.00 » et on aura donc la
séquence suivante ; « 23.59 » (temps donné par 'UH) et « 23.59 » (temps UTC) & « 23.59 » (temps
UTC), « 00.00 » (temps donné par 'UH) et « 23.60 » (temps UTC) a « 23.60 » (temps UTC), « 00.00
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» (temps donné par I'UH) et « 00.00 » (temps UTC) et ainsi de suite. Donc 'UH respectera toujours
une précision d’'une seconde par rapport au temps UTC.

e Les opérations de synchronisation et désynchronisation sont tracées.

7.8 Mesures de sécurité physiques

Le PSCO contréle l'acces physique aux composants de son systéeme dont la sécurité est essentielle a la
fourniture de ses services de confiance et minimiser les risques liés a la sécurité physique.

L'acces physique aux composants du systeme du PSCo dont la sécurité est essentielle a la fourniture de ses
services de confiance est limité aux personnes autorisées.

Des contrbles sont mis en ceuvre pour éviter ; la perte, 'endommagement ou la compromission des actifs et
l'interruption des activités ainsi que la compromission ou le vol des informations et des installations de
traitement de l'information.

Les composants essentiels au fonctionnement sécurisé du service de confiance sont situés dans un périmétre
de sécurité protégé, doté d'une protection physique contre les intrusions, de contrbles d'acces a travers ce
périmeétre et d'alarmes pour détecter les intrusions.

Les installations chargées de la génération et l'utilisation des Clés de signature sont exploitées dans un
environnement qui protége physiquement les services contre toute compromission due a un acces non
autorisé aux systémes ou aux données. D'autres fonctions liées aux opérations de PSCo peuvent étre prises
en charge dans la méme zone sécurisée, a condition que I'accés soit limité au personnel autorisé.

En plus, les mesures suivantes sont mises en ceuvre :

e Des contrdles d'acces sont mis en place au [QSCD] afin de satisfaire aux exigences de sécurité des
[QSCD], telles qgu'identifiées au § 7.6.

e Les locaux ou sont hébergées les UH sont exploitées dans un environnement qui protége
physiquement et techniquement les services contre toute compromission due & un acces non autorisé
aux systémes ou aux données.

e Toute entrée dans la zone physiquement sécurisée fait I'objet d'une surveillance indépendante.

e Toute personne non autorisée doit étre accompagnée d'une personne autorisée lorsqu'elle se trouve
dans la zone sécurisée.

e Chaque entrée et sortie de la zone physiquement sécurisée doit étre tracé.

e La protection physique est assurée par la création de périmetres de sécurité clairement définis (des
barrieres successives physiques) autour du systéme d’'UH.

e Les locaux ne sont pas partagés avec d'autres organisations distinctes de celle du PSCo.

e Les contrbles de sécurité physique et environnementale protégent l'installation abritant les ressources
du systéeme, les ressources du systéme d’'UH elles-mémes et les installations utilisées pour leur
fonctionnement.

e La politique de sécurité physique et environnementale du PSCo pour les systemes d’'UH comprend
au minimum le contréle d’accés physique, la protection contre les catastrophes naturelles, la sécurité
incendie, la défaillance des services essentiels (électricité, télécommunications, etc.), I'effondrement
de la structure, les fuites de plomberie, la protection contre le vol, I'effraction et la reprise aprés sinistre.

e Les contrbles doivent empécher le déplacement hors site, sans autorisation, des équipements,
informations, supports et logiciels liés aux services d’horodatage.

o D’autres fonctions du PSCo uniqguement peuvent étre assurées dans la méme zone sécurisée, a
condition que 'accés soit limité au personnel autorisé du seul PSCo.
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7.9 Seécurité des opérations

Le PSCo utilise des logiciels et matériels fiables, protégés contre toute modification, et assure la sécurité
technique et la fiabilité des processus qu’il met en ceuvre.

En particulier :

e Une analyse des exigences de sécurité est réalisée lors de la conception et de la spécification des
exigences de développement du Systéme, afin de d’intégrer de la sécurité dans le Systéeme d’'UH.

e Des procédures de gestion des changements sont appliquées aux mises en production, aux
modifications et aux correctifs logiciels d’urgence pour le Systéme, ainsi qu'aux modifications de la
configuration du Systéme qui impactent la politique de sécurité du PSCo.

e Les procédures document la gestion des modifications.

L'intégrité des systemes et des informations de PSCo est protégée contre les virus, les logiciels malveillants
et non autorisés.

Des procédures sont établies et mises en ceuvre pour tous les réles de confiance et d’administration ayant
une incidence sur la fourniture du service d’horodatage.

Le PSCo spécifie et applique des procédures permettant que :
a) Les correctifs de sécurité sont appliqgués dans un délai raisonnable aprées leur mise a disposition ;

b) Les correctifs de sécurité ne sont pas appliqués s'ils introduisent des vulnérabilités ou des instabilités
supplémentaires qui 'emportent sur les avantages de leur application ; et

c) Les raisons de la non-application de certains correctifs de sécurité sont documentées.

Le PSCo établit, documente, met en ceuvre, surveille et examine les configurations, y compris les
configurations de sécurité, du matériel, des logiciels, des services et des réseaux.

Le PSCo surveille les configurations a I'aide d’'un ensemble complet d’outils de gestion de systémes.

Le PSCo examine régulierement les configurations afin de vérifier les paramétres de configuration, d’évaluer
la robustesse des mots de passe et d’'analyser les activités réalisées.

Les besoins en capacité sont surveillés et des projections des besoins futurs établies afin d’assurer la
disponibilité d'une puissance de traitement et d’un stockage adéquat afin de maintenir la disponibilité du
service conformément a la présente PH.

7.10 Controéles de sécurité du réseau

Le PSCo protége son réseau et ses systémes contre les attaques.

Le PSCo segmente ses systémes en réseaux ou zones en fonction d’une évaluation des risques prenant en
compte les relations fonctionnelles, logiques et physiques (y compris la localisation) entre les systémes et
services de confiance.

Le PSCo applique les mémes contréles de sécurité a tous les systémes situés dans la méme zone.

Le PSCo limite I'accés et les communications entre les zones a ceux nécessaires a son fonctionnement.
Le PSCo interdit ou désactive explicitement les connexions et services non nécessaires.

Le FST révise régulierement 'ensemble des regles établies.

Le PSCo maintient tous les systemes critiques pour son fonctionnement dans une ou plusieurs zones
sécurisées.

Le PSCo sépare le réseau dédié a 'administration des systémes informatiques et son réseau opérationnel.

Le PSCo sépare logiquement les systémes et réseaux d’administration des autres systemes et réseaux
d’information.
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Le PSCo séparer les systéemes de production de ses services des systémes utilisés pour le développement et
les tests (par exemple, les systémes de développement, de test et de préproduction).

Le PSCo établit la communication entre des systémes distincts et dignes de confiance uniquement par le biais
de canaux de confiance isolés par une séparation logique, cryptographique ou physique des autres canaux
de communication et contréle I'identification de ses points d’extrémité ainsi que la protection des données du
canal contre toute modification ou divulgation.

Si un haut niveau de disponibilité de 'accés externe au service de confiance est requis, la connexion réseau
externe est redondante afin d’avoir une disponibilité des services en cas de défaillance unique.

Le PSCo effectue réguliérement une analyse de vulnérabilité sur les adresses IP publiques et privées qu'il a
identifiées et consigner la preuve que chaque analyse a été réalisée par une personne ou une entité possédant
les compétences, les outils, 'expertise, le code de déontologie et 'indépendance nécessaires pour fournir un
rapport fiable.

L’analyse de vulnérabilité demandée par est effectuée une fois par trimestre au minimum.

Le PSCo protége son réseau et ses systémes d’information contre les logiciels malveillants et non autorisés
au moyen d’un logiciel de détection et de suppression de logiciels malveillants, mis a jour au moins
quotidiennement.

Le PSCo met a jour régulierement son logiciel de détection et de réparation des logiciels malveillants.

Le PSCo réalise un test d’intrusion sur ses systémes lors de leur mise en service et aprés toute mise a niveau
ou modification de son infrastructure ou de ses applications jugées significative.

Le test d’intrusion est réalisé au moins une fois par an.

Le PSCo consigne les preuves que chaque test d’intrusion a été réalisé par une personne ou une entité
possédant les compétences, les outils, I'expertise, le code de déontologie et 'indépendance nécessaires a la
production d’'un rapport fiable.

Des mécanismes de contrble (pare-feu, par exemple) protegent les domaines du réseau interne du fournisseur
de services de télécommunications contre tout accés non autorisé, y compris I'accés des abonnés et des tiers.

Les pares-feux sont également configurés pour bloquer tous les protocoles et acces non nécessaires au
fonctionnement du fournisseur de services de télécommunications.

Le PSCo maintient et protége tous les systemes d’UH dans une zone sécurisée.

Le PSCo configure tous les systémes d’'UH en supprimant ou en désactivant tous les comptes, applications,
services, protocoles et ports qui ne sont pas utilisés dans le cadre de ses opérations.

Seuls les roles de confiance accedent aux zones sécurisées et aux zones de haute sécurité.

7.11 Gestion des incidents

7.11.1 Surveillance et journalisation

Le PSCo met en place des mécanismes permettant de détecter les incidents de sécurité potentiels et d'y
répondre en conséquence, en mettant en ceuvre des outils et des processus permettant une surveillance et
un enregistrement continus des activités sur le réseau et les systémes d'information de l'entité.

Les activités de surveillance tiennent compte de la sensibilité des informations collectées ou analysées.

Les activités systéme anormales indiquant une potentielle violation de sécurité, y compris une intrusion dans
le réseau du PSCo, sont détectées et signalées sous forme d’alarmes. Les activités systeme anormales
peuvent inclure des analyses réseau (externes) ou des pertes de paquets.

Le PSCo tient a jour, documente et examine régulierement les journaux, qui inclut :

a. Le trafic réseau entrant et sortant ;
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b. Les activités relatives a 'administration des utilisateurs et a la gestion des permissions, ainsi qu’aux
acces (y compris les acceés privilégiés) aux systémes et applications ;

c. Les activités effectuées avec les comptes d’administrateur ;
d. L’évaluation ou les modifications apportées aux fichiers de configuration critiques et aux sauvegardes ;
e. Les journaux relatifs a la sécurité ;

f. L'utilisation et les performances des ressources systéeme ;

g. L’accés physique aux installations, le cas échéant ;

h. L’accés et I'utilisation des équipements et périphériques réseau ; et
i. Les événements environnementaux, le cas échéant.

Les systémes du PSCo sont surveillés, notamment par la surveillance ou I'examen régulier des journaux
d'audit, afin d'identifier les preuves d'activités malveillantes, en mettant en ceuvre des mécanismes
automatiques pour traiter les journaux d'audit et alerter le personnel en cas d'événements de sécurité critiques
potentiels.

7.11.2 Réponse sur incidents

Le PSCo établit des procédures d'intervention en cas d'incident, notamment le confinement, la perte et le
rétablissement.

Le PSCo se conforme aux obligations de ’ANSSI pour toutes déclarations prévues par les cadres |égislatifs
pertinents en matiére d'incidents de sécurité des réseaux et de l'information, y compris les autorités de
surveillance et les équipes d'intervention en cas de crise (CSIRT).

Les prestataires de services de télécommunications (PST) doivent informer les parties prenantes des incidents
conformément aux plans de communication convenus.

Le PSCo établit et maintien des plans de communication efficaces comprenant la catégorisation des incidents,
des procédures d’escalade clairement définies et des protocoles de remontées d’incident standardisés.

Le PSCo s’assure que son personnel posséde les compétences nécessaires pour détecter et gérer
efficacement les incidents de sécurité.

Le PSCo crée et maintient une documentation compléte tout au long du processus de détection et de gestion
des incidents.

Le PSCo établit des documentations claires entre les processus de gestion des incidents et de gestion de la
continuité des activités afin d’avoir une réponse coordonnée et cohérente lors des incidents.

Le PSCo teste et révise tous les ans, et apres chaque incident, les roles, les responsabilités et les procédures
appropriées.

Le TSP remédie a toute vulnérabilité critique non traitée précédemment par le PSCo, dans un délai de 48
heures aprés sa découverte.

Pour toute vulnérabilité, compte tenu de son impact potentiel, le PSCo fait soit :
e Elaborer et mettre en ceuvre un plan d’atténuation de la vulnérabilité ; ou

o Documenter les éléments factuels justifiant sa décision selon laquelle la vulnérabilité ne nécessite pas
de correction.

Les procédures de signalement et de réponse aux incidents sont mises en ceuvre de maniére a minimiser les
dommages causés par les incidents et dysfonctionnements de sécurité.

Le PSCo désigne du personnel de confiance chargé d’assurer le suivi des alertes relatives a des événements
de sécurité potentiellement critiques et de veiller a ce que les incidents pertinents soient signalés
conformément a ses procédures.
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7.11.3 Remontée d’incident

Le PSCo établit des procédures de notification aux parties concernées, conformément a la réglementation
applicable eIDAS et les exigences de 'ANSSI, de toute violation de sécurité ou perte d'intégrité ayant un
impact significatif sur le service de confiance fourni et sur les données personnelles qui y sont conservées,
dans un délai de 24 heures suivant l'identification de la violation.

Lorsqu'une violation de sécurité ou une perte d'intégrité est susceptible de porter préjudice a une personne
physique ou morale bénéficiaire du service de confiance, le PSCo I'en informe également dans les meilleurs
délais conformément au contrat entre le PSCo et les personnes impliquées.

Le PSCo établit une procédure simple permettant a son personnel, ses sous-traitants et ses clients de signaler
les incidents potentiels de sécurité des réseaux et des systemes d'information.

Le PSCo communique la procédure de signalement a ses sous-traitants et a ses clients et former son
personnel a suivre la procédure de signalement et a s’adresser au point de contact approprié.

7.11.4 Evaluation et classification des événements

Le PSCo analyse les événements signalés et évalue leur gravité et le PSCo réévalue et reclasse les
événements en fonction de nouvelles informations.

7.11.5 Examens post-incident

Le PSCo se tient informé par la veille des vulnérabilités techniques de tous les systéemes d'information qu'il
utilise.

Le PSCo évalue son exposition a ces vulnérabilités et prend les mesures appropriées.

Le PSCo identifie la cause premiére de chaque incident et méne une analyse post-incident, pouvant aboutir a
des mesures visant a atténuer le risque de récurrence d'incidents similaires.

Le PSCo s'assure que chaque incident passé a fait I'objet d'une analyse post-incident.

7.12 Gestion des données des d’audit

Des mesures techniques et organisationnelles appropriées sont mises en ceuvre contre le traitement non
autorisé ou illicite de données a caractére personnel, ainsi que contre la perte accidentelle, la destruction ou
l'altération de ces données.

Le PSCo enregistre et conserve en les rendant accessibles, pendant une période appropriée, y compris aprés
la cessation de ses activités, toutes les informations pertinentes concernant les données émises et regues par
lui, notamment afin de servir de preuve dans le cadre de procédures judiciaires et d'assurer la continuité du
service.

La confidentialité et I'intégrité des données d’audit colletées et archivées concernant I'exploitation des services
doit est maintenue.

Les traces d’audits concernant I'exploitation des services sont archivées de maniére compléte et confidentielle,
conformément aux exigences du PSCo.

Les traces d’audit concernant I'exploitation des services sont mises a disposition si nécessaire afin de fournir
la preuve du bon fonctionnement des services dans le cadre de procédures judiciaires.

L'heure et la date précise des événements d’audit significatifs liés a I'environnement du PSCo, a la gestion
des Clés de signature et & la synchronisation de I'horloge est enregistrée.

L'heure utilisée pour enregistrer les événements dans le journal d'audit (log) est synchronisée avec le temps
universel coordonné (UTC) au moins une fois par jour. Afin d’avoir une exactitude temporelle des événements
audités, au moins une source de temps convenablement synchronisée avec une source de temps standard
est utilisée.
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Les enregistrements d’audit concernant les services sont conservés pendant une période appropriée (méme
période que le Certificat associé a la Clé de signature) pour fournir les preuves judiciaires nécessaires et telle
gue notifiée dans les conditions générales du PSCo.

Les événements d’audit sont journalisés de maniere a ne pas pouvoir étre facilement supprimés ou détruits
(sauf s'ils sont transférés de maniére fiable sur un support a long terme) pendant la période de conservation
requise.

Tous les événements de sécurité sont journalisés, y compris les modifications relatives a la politique de
sécurité, les démarrages et arréts du systeme, les plantages systéeme et les défaillances matérielles, les
activités des pares-feux et des routeurs, ainsi que les tentatives d'accés au systeme d’UH.

Au minimum, les événements suivants sont journalisés :
e Le cycle de vie des bi-clés des UH ;
e Le cycle de vie des Certificat d’'UH ;
e Tous les évenements de la synchronisation des UH ;
e Tous les évenements de recalibrage normaux de la de la Date et heure d’'UH ;
e Tous les événements de détection de perte de synchronisation de 'UH ;
e Le démarrage et l'arrét de la fonction de génération des données d'audit ;
e Les modifications des paramétres d'audit.

Tous les enregistrements d'audit (y compris la journalisation spécifigue aux services) contiennent les
paramétres suivants :

e Ladate et I'heure de I'événement ;

e Letype d'événement ;

e L'identité de I'entité (par exemple : utilisateur, administrateur, processus) responsable de l'action ;
e Le succés ou I'échec de I'événement audité.

Le cas échéant, le PSCo, en cas d'échec du transfert des informations d'audit vers un support de stockage
externe, conserve les informations d’audit et essaye de nouveau de transférer les informations d’audit.

Les composants gérant I'audit du service d’'UH collectent (sans remplacer mais en ajoutant) et maintiennent
les traces d’audit et empéchent tout effacement des traces d’audit par leurs interfaces d’acceés et d’utilisation.
Ces mémes composants protégent les traces d’audit en intégrité et permettent d’en vérifier l'intégrité.

7.13 Gestion de la continuité de service
Le PSCo définit et maintient un plan de continuité d'activité a mettre en ceuvre en cas d’incidents.

En cas d’incident, notamment la compromission d'une clé de signature privée ou de toute autre information
d'identification du PSCo, les opérations sont rétablies dans les délais prévus par le plan de continuité d'activité,
aprés avoir traité toute cause du sinistre susceptible de se reproduire (par exemple, une faille de sécurité) par
des mesures correctives appropriées. Parmi les incidents figurent aussi la défaillance de composants critiques
du PSCo, notamment : le matériel et les logiciels.

7.13.1 Sauvegardes

Le PSCo maintient des copies de sauvegarde des informations et des ressources suffisantes, notamment ses
installations, son réseau, ses systemes d'information et son personnel, conformément & I'évaluation des
risques et au plan de continuité d'activité.

Le PSCo définit des plans de sauvegarde prenant en compte au moins les éléments suivants :

a) Les délais de restauration ;
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b) La protection de l'intégrité et de I'exactitude des copies de sauvegarde (y compris les données de
configuration et les informations stockées dans un environnement de service cloud) ;

c) Le stockage des copies de sauvegarde dans un ou plusieurs lieux sdrs, situés hors du réseau du
systeme sauvegardé et a une distance suffisante pour les protéger de tout dommage en cas de sinistre
sur le site principal ;

d) Les contrbles physiques, environnementaux et logiques des copies de sauvegarde, conformément a
leur niveau de classification des informations ; et

e) Les procédures de restauration des informations a partir des copies de sauvegarde (y compris les
procédures d'approbation).

Le PSCo effectue un controle d'intégrité des copies de sauvegarde. Le PSCo teste a intervalles réguliers la
restauration des copies de sauvegarde et des redondances et prendre des mesures correctives en cas de
probleme. Les résultats de ces tests doivent étre documentés.

7.13.2 Gestion de crise
Le PSCo établi des procédures de gestion de crise portant au moins sur :

a) Les roles et responsabilités en situation de crise ;
b) Les communications obligatoires et volontaires entre le PSCo et TANSSI ; et
c) Les contrbles appropriés pour maintenir la sécurité du réseau et des informations en situation de crise.

Le PSCo met en ceuvre une procédure de gestion et d’utilisation des informations recues du CSIRT national
ou, le cas échéant, des autorités compétentes, informations utiles a la gestion de crise.

Le PSCo teste et révise, a intervalles planifiés ou dans le cadre du processus d’analyse post-incident, son
plan de gestion de crise.

Le plan de reprise aprées sinistre de I'AH traite les cas de compromission, avérée ou suspectée, des clés
privées de 'UH ou de perte de calibration d'une horloge de 'UH, pouvant avoir affecté les Contremarques de
temps émises.

En cas de compromission, avérée ou suspectée, ou de perte de calibration lors de I'émission d'un horodatage,
la TSA met a la disposition des Clients une description de la compromission survenue.

En cas de compromission du fonctionnement d'une UH (par exemple, compromission d'une clé de I'UH), de
compromission avérée ou de perte de calibration, 'UH n’émet pas de Contremarque de temps tant que des
mesures n'ont pas été prises pour remédier a la compromission.

En cas de défaillance majeure du systéme UH ou de perte de synchronisation, 'UH mettra a la disposition des
Clients et des UCs les informations permettant d'identifier les Contremarque de temps qui pourraient avoir été
affectées, sauf si cela porte atteinte a la vie privée des UCs et des clients des Clients ou a la sécurité des
services de 'UH.

7.14 Fin deservice de PAH

Les perturbations potentielles pour les Applications Utilisatrices et les UCs sont minimisées a la suite de la

cessation des services d’AH, et notamment la maintenance continue des informations nécessaires a la
vérification de la fiabilité des services de confiance doit étre assurée.

En particulier, le PSCo dispose d'un plan de fin de service a jour.

Avant de cesser ses services, le PSCo met en ceuvre au moins les procédures suivantes, avant de cesser ses
services :

e Le PCSo informe de la cessation les entités suivantes : les Clients du PSCo, autres entités avec
lesquels le PSCo a conclu des accords ou entretenu d’autres formes de relations dans le cadre de
I'utilisation du service, notamment les UCs et '’ANSSI.
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e Le PSCo communique l'information relative a la cessation aux autres parties prenantes.

e Le PSCo révoque l'autorisation de tous ses sous-traitants & agir en son nom pour toute fonction
relative a '’émission de Signature a usage unique.

e Le PSCo transfere a un tiers de confiance I'obligation de conserver toutes les informations nécessaires
pour prouver son fonctionnement pendant une période raisonnable, sauf s’il est démontré qu’il ne
détient aucune de ces informations.

e Les clés privées des UHs sont détruites ou mises hors service de maniere qu’elles ne puissent pas
étre récupérées.

e Le PSCo, dans la mesure du possible, prend des dispositions pour transférer la fourniture de services
de confiance a ses clients existants a un autre PSCo.

Le PSCo prévoit un dispositif permettant de couvrir les colts liés au respect de ces exigences minimales en
cas de faillite ou d’incapacité, pour d’autres raisons, a les assumer lui-méme, dans la mesure du possible et
dans les limites de la Iégislation applicable en matiere de faillite.

Le PSCo précise dans ses procédure internes les modalités de résiliation du service. Celles-ci comprennent :
a) La notification des entités concernées ; et
b) Le cas échéant, le transfert des obligations du PSCo a des tiers.

Le PSCo maintient ou transfére a un tiers de confiance son obligation de mettre a disposition les certificats de
la chaine d’AC et la derniére CRL nécessaire a la validation des Contremarques de temps aux UCs pendant
une période raisonnable.

Quand le PSCo cesse le service d’horodatage, le PCSo :
e Révoque tous les certificats non expirés des UHSs.

e Détruit les clés privées des UH, y compris les copies des clés, de maniére qu'elles ne puissent pas
étre récupérées.

e Ne génere plus de bi-clé et de Certificat d’'UH pour les UH ni de Contremarques de temps avec les
UHs pour les UHs qui sont arrétées.

7.15 Conformité
Le PSCo est opéré conformément a la réglementation GDPR, elDAS et aux lois frangaises qui s’appliquent.

Le PSCO applique un programme d’audit interne et externe et méne une veille active dans le domaine de la
standardisation a 'ETSI et dans les instances idoines de standardisation en lien avec elDAS.

Le Client et DocuSign France s’accordent sur le droit applicable dans le contrat établit entre DocuSign France
et le Client.

Des mesures techniques et organisationnelles appropriées sont prises pour prévenir tout traitement non
autorisé ou illicite des données a caractére personnel et pour prévenir toute perte, destruction ou altération
accidentelle de ces données.

Les services de confiance fournis et les produits destinés aux Applications Utilisatrices et UCs utilisés dans le
cadre de la fourniture de ces services sont accessibles aux personnes handicapées, dans la mesure du
possible.

Les normes d’accessibilité applicables, telles que la norme ETSI EN 301 549 [i.6], sont prises en compte.
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7.16 Chaine d'approvisionnement

Le PSCo identifie et met en ceuvre des processus et des procédures pour gérer les risques de sécurité
associés a [utilisation des produits et services fournis par les fournisseurs, y compris la chaine
d’approvisionnement des systémes d’information.

Le PSCo définit, documente et met en ceuvre des processus et des procédures pour gérer les risques liés a
la sécurité de l'information associés a l'utilisation des produits ou services des fournisseurs.

En particulier :

e La politique relative a la chaine d’approvisionnement identifie et communique le réle du PSCo au sein
de cette chaine.

e La politique relative a la chaine d’approvisionnement définit les criteres de sélection et de
contractualisation des fournisseurs ou prestataires de services.

Ces critéres incluent :

e La capacité du fournisseur ou du prestataire de services a respecter les spécifications, les niveaux de
risque et de classification de cybersécurité des services, systemes ou produits du PSCo fournis par
le fournisseur ou le prestataire de services ;

e La capacité du PSCo a diversifier ses sources d’approvisionnement et a limiter sa dépendance vis-a-
vis d’'un fournisseur unique ; et

e Les résultats des évaluations coordonnées des risques de sécurité des chaines d’approvisionnement
critiques.

7.16.1 Procédure pour gérer la chaine d'approvisionnement

Des processus et des procédures sont définis et mis en ceuvre pour gérer les risques liés a la sécurité de
linformation associés a la chaine d’approvisionnement des produits et services des technologies de
l'information et de la communication (TIC).

Le PSCo définit les exigences de sécurité de I'information applicables a I'acquisition de produits ou de services
TIC.

Le PSCo exige que les fournisseurs de services TIC diffusent ses exigences de sécurité tout au long de la
chaine d’approvisionnement s’ils sous-traitent une partie du service TIC fourni au PSCo.

Le PSCo exige que les fournisseurs de produits TIC diffusent les bonnes pratiques de sécurité tout au long de
la chaine d’approvisionnement si ces produits incluent des composants achetés ou acquis auprés d’autres
fournisseurs ou d’autres entités.

Le PSCo demande aux fournisseurs de produits TIC de fournir des informations décrivant les composants
logiciels utilisés dans les produits.

Le PSCo demande aux fournisseurs de produits TIC de fournir des informations décrivant les fonctions de
sécurité mises en ceuvre dans leurs produits et la configuration requise pour leur fonctionnement sécurisé.

Le PSCo met en ceuvre un processus de surveillance et des méthodes acceptables pour valider la conformité
des produits et services TIC aux exigences de cybersécurité énoncées.

Le PSCo met en ceuvre un processus d’identification et de documentation des composants critiques pour le
maintien de la fonctionnalité des produits ou services.

Le PSCo s’assure que les composants critiques et leur origine sont tragables tout au long de la chaine
d’approvisionnement.

Le PSCo s’assure que les produits TIC livrés fonctionnent comme prévu sans aucune fonctionnalité inattendue
ou indésirable.
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Le PSCo met en ceuvre des processus protégeant l'authentification des composants provenant des
fournisseurs et leur conformité & leurs spécifications.

Le PSCo définit des régles de partage d’informations relatives a la chaine d’approvisionnement et a tout
probléme ou compromission potentiel entre le PSCo et ses fournisseurs.

Le PSCo régulierement surveille, examine, évalue et gére les changements apportés aux pratiques de sécurité
de l'information et a la prestation de services des fournisseurs.

Le PSCo définit, met en ceuvre et communique a toutes les parties intéressées concernées des politiques
spécifiques relatives a I'utilisation des services cloud et a la maniére dont il entend gérer les risques liés a la
sécurité de l'information associés.

7.16.2 Responsabilités, contrats avec les fournisseurs et SLA

Lorsque le PSCo fait appel a des tiers, notamment des fournisseurs de services de confiance, pour la
prestation de certains de ses services par le biais de la sous-traitance, de I'externalisation ou d’autres accords
avec des tiers, il définit la responsabilité dans le contrat avec ses fournisseurs a propos de la conformité a la
politique de la chaine d’approvisionnement, a sa politique de sécurité de I'information et aux exigences définies
dans le présent document.

Le PSCo définit la responsabilité des sous-traitants et s’assure que ces derniers sont tenus de mettre en
ceuvre tous les contrbles requis par le PSCo.

Ces processus et procédures incluent :
a) Ceux qui est mis en ceuvre par le PSCo ;

b) Ceux que le PSCo exige du fournisseur pour le début de l'utilisation des produits ou services de ce
dernier ; et

c) Ceux que le PSCo exige du fournisseur pour la cessation de I'utilisation des produits et services de
ce dernier.

Le PSCo dispose d'un accord et d’'une relation contractuelle documentés lorsque la fourniture de services
implique la sous-traitance, I'externalisation ou d’autres arrangements avec des tiers afin d’avoir une
compréhension claire entre le PSCo et le fournisseur concernant les obligations des deux parties en matiére
de respect des exigences de sécurité de 'information.

Lorsque le PSCo utilise un composant de service de confiance fourni par un tiers, il doit s’assurer que
I'utilisation de l'interface du composant est conforme aux exigences spécifiées par le fournisseur du composant
de service de confiance.

Lorsque le PSCo utilise un composant de service de confiance fourni par un tiers, il doit s’assurer que la
sécurité et les fonctionnalités requises par le composant de service de confiance sont conformes aux
exigences appropriées de la politique et des pratiques applicables.

Le PSCo inclut dans ses contrats de services des « accords de niveau de service » et/ou des mécanismes
d’audit afin que les fournisseurs directs et les prestataires de services, y compris les fournisseurs de services
de cloud computing, prennent des mesures de sécurité appropriées répondant aux exigences de sécurité du
PSCo, conformément a I'évaluation des risques du PSCo.

La conformité aux politiques et exigences de sécurité du PSCo est prise en compte lors du processus de
sélection de tout fournisseur direct ou prestataire de services dans le cadre du processus
d’approvisionnement.

Les politiques et exigences de sécurité applicables des PSCo sont incluses dans les contrats conclus avec
les fournisseurs directs ou prestataires de services.

Le PSCo examine la politique relative a la chaine d’approvisionnement et surveiller, examiner, évaluer et gérer
les changements apportés aux pratiques de cybersécurité des fournisseurs directs ou prestataires de services
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a intervalles planifiés ou aprés un incident lié a la fourniture de services par des fournisseurs directs ou
prestataires de services.

Le PSCo établit et tient a jour un registre des fournisseurs et de leurs contrats afin de suivre la gestion et/ou
l'archivage des informations du PSCo.

Le PSCo régulierement examine, valide et met a jour son registre des fournisseurs et de leurs contrats afin de
s’assurer de leur validité, de leur adéquation a l'usage prévu et de la présence des clauses de sécurité des
informations pertinentes.
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