S-ryhméan asiakasomistaja- ja asiakasrekisteri

TIETOSUOJASELOSTE (astuu voimaan 1.9.2020 alkaen)

Euroopan Unionin yleinen tietosuoja-asetus (EU) 2016/679, artiklat 12, 13, 14 ja
19

1. Rekisterinpitaja

Suomen Osuuskauppojen keskuskunta SOK
Postiosoite: PL 1, 00088 S-RYHMA

S-ryhman asiakasomistajapalvelu: 010 76 5858
Kayntiosoite: Fleminginkatu 34, 00510 Helsinki
Y-tunnus 0116323-1

2. Tietosuojavastaavan yhteystiedot

tietosuojavastaava@sok.fi

3. Rekisteriasioita hoitava henkild

Leena Tikkanen, tietosuoja.asiakkuus@sok.fi

4. Rekisterin nimi

S-ryhmén asiakasomistaja- ja asiakasrekisteri

5. Henkilotietojen kayttotarkoitukset

Henkilotietojen kasittelyn tarkoituksena on S-ryhman asiakasomistajajarjestelmén ja
siihen liittyvien palvelujen ja etujen tuottaminen, asiakasomistaja- ja muiden
henkildasiakassuhteiden hoitaminen, suoramarkkinointi, kohdennetun ja
personoidun sisallon tuottaminen seka S-ryhman liikketoiminnan suunnittelu ja
kehittdminen ja tata varten tehtava analysointi, profilointi ja mielipide- ja
markkinatutkimukset.

Rekisterissa yllapidetddn osuuskauppojen osuuskuntalain mukaisia jasenluetteloja.

Henkilotietoja voidaan kasitella S-ryhmaan kulloinkin kuuluvissa yhteisotissa ja
kayttaad S-ryhmaan kulloinkin kuuluvien yhteisdjen seka yhteistydkumppaneiden
markkinointitarkoituksiin yleisen tietosuoja-asetuksen mukaisesti.

S-ryhmalla tarkoitetaan osuuskauppoja ja SOK-yhtymaa tytar- ja
osakkuusyhtidineen.
6. Henkilotietojen kasittelyn peruste

Henkilttietoja kasitelladn seuraavin perustein:
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Art. 6.1 b) Osuuskaupan jasenhallinto

Sopimus S-ryhman asiakasomistajajarjestelman ja siihen liittyvien
palvelujen ja etujen tuottaminen seka
asiakasomistajasuhteiden hoitaminen
Asiakasomistajajarjestelmaan liittyva asiakasviestinta ja
markkinoinnin ja mainonnan kohdentaminen
Kayttajahallinta verkko- ja mobiilipalveluissa
Henkilokunnan alennusoikeuden toteuttaminen

Art 6.1 a) Sahkdinen suoramarkkinointi (mukaan lukien SMS-viestit)
Suostumus Mobiililaitteiden laitetunnisteiden perusteella tehtava
kohdentaminen ja mobiilipalvelujen ilmoitusviestien
l[&hettaminen

Muiden henkildasiakassuhteiden hoitaminen ja markkinoinnin
ja mainonnan kohdentaminen

Art6.1c) Osuuskaupan osuuskuntalain mukaisen julkisen jasenluettelon
Lakisdateinen yllapitdminen
velvoite Verolainsdadannén mukainen tietojen luovuttaminen

verottajalle
Tietojen luovuttaminen viranomaisille vastattaessa
viranomaisten lakisaateisiin tietopyyntdihin

Art. 6.1 f) S-ryhman liiketoiminnan suunnittelu ja kehittdminen, kuten
Oikeutettu etu analytiikka, asiakasryhmittelyt ja profilointi seka mielipide- ja
markkinatutkimukset

Tietojen luovutukset S-ryhman yhteisdjen valilla.
Suoramarkkinointi (perinteinen suoramarkkinointi ja profilointi
sekd mainosten kohdentaminen S-ryhman ulkopuolisissa
kanavissa).

7. Kuvaus rekisterinpitdjan oikeutetusta edusta

Oikeutettua etua on arvioitu sen pohjalta, ettéd S-ryhman toiminta on
osuustoiminnallista ja olemme asiakasomistajien omistama. Koko S-ryhmén
kattavaan asiakasomistajajarjestelmaan liittyminen on vapaaehtoista ja avointa.
Toiminnan tarkoitus on liiketoimintaa harjoittamalla tuottaa asiakaslahtoisia,
merkityksellisid ja kustannustehokkaita palveluja ja etuja asiakasomistajalle, ja nain
edistdd asiakasomistajiemme taloudellista hyvinvointia. Ostokayttaytymisen
analysointi, asiakasprofiilien laskeminen seka naihin liittyvd suoramarkkinointi ja
sisaltdjen kohdentaminen seka mielipide- ja markkinatutkimukset ovat keskeisia
keinoja taman tavoitteen toteuttamisessa. Huolehdimme siit&, etta oikeutettuun etuun
perustuva kasittely on oikeasuhteista rekisterdidyn etuihin nahden ja vastaa hénen
kohtuullisia odotuksiaan.

Asiakkaalla on oikeus vastustaa oikeutettuun etuun perustuvaa henkil6tietojen
kasittelya kieltamalla kuitin loppusummaa tarkempien ostotietojen kasittely,
asiakasryhmittelyt ja profilointi, mielipide- ja markkinatutkimukset, suoramarkkinointi



sekd mainonnan kohdentaminen S-ryhman ulkopuolisissa kanavissa. Kieltoja voi
antaa kirjautumalla Omalle S-kanavalle osoitteessa www.s-kanava.fi/kirjaudu tai
ottamalla yhteytta rekisterinpitgjaan.

8. Kasiteltavat henkildtiedot

Kasittelemme tietoja seuraavista asiakkaista:
— asiakasomistajat: henkil6t, jotka ovat tai ovat olleet osuuskaupan jasenia
— asiakasomistajatalouteen kuuluvat: henkilét, jotka kuuluvat tai ovat kuuluneet
asiakasomistajatalouteen, mutta jotka eivat itse ole osuuskaupan jasenia
— muut asiakkaat: henkil6t, jotka eivat kuulu asiakasomistajatalouteen, mutta
jotka ovat tilanneet jotain S-ryhman asiakasomistaja- ja asiakasrekisterin
perusteella tuotettavia palveluita, kuten S-tunnuksen tai sahkoisia uutiskirjeita.

Kasittelemme asiakkaasta seuraavia voimassa olevia ja/tai paattyneita alla olevan
taulukon mukaisia tietoja, jotka on yksiloity tarkemmin taulukon jalkeen:

Asiakasomistaja | Asiakasomistaja- | Muu
talouteen asiakas
kuuluva

Henkilén perustiedot X X X
Yhteystiedot X X X
Henkil6kuntatiedot X X

Osuuskauppojen jasentiedot | X

Bonusta myontavat X X

laskutuspartnerit

Asiakasomistajatalouden X X

tiedot

Etujen maksutili X

S-Etukortti X X

Tunnukset X X X
Asiakasryhmat X X X
Tilaukset, kayttoonotetut X X X
palvelut ja palveluiden

kayttoon liittyvat tiedot

Lupa- ja kieltotiedot X X X
Ostotiedot, tiedot maksetusta | X X

eduista ja saaduista

alennuksista

Asiakkaan digitaalinen X X X
jalanjalki

Verkkokauppa-asiointiin X X X
liittyvét tiedot

Henkilon perustiedot:
— etu- ja sukunimet, henkil6tunnus, syntymaaika, sukupuoli, kieli, turvakielto
— asiakkuuden alkamis- ja voimassaoloaika
— vaestotietojarjestelmasta ja palveluntarjoajilta saadut kielto- ja paivitystiedot
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Yhteystiedot:
— vakituinen postiosoite, valiaikainen postiosoite, kotikunta, matkapuhelin, muu
puhelinnumero, sdhkopostiosoite

Henkilokuntatiedot:
— tieto S-ryhman henkilokunnan alennusoikeudesta

Osuuskauppojen jasentiedot:
— jasenyysosuuskauppa, jasennumero, jasenyyden tila, jasenyyden alkamis- ja
paattymispaivat, liittymistoimipaikka
— osuusmaksun tila, maksettu osuusmaksu, osuusmaksun
tdyteenmaksamispéaiva ja maksutapahtumat
— tiedot osuusmaksulle maksetuista koroista, tieto maksetusta
ylijaamanpalautuksesta

Bonusta myontavat laskutuspartnerit:
— rekisteroitymiset Bonusta myontaville yhteistyoyrityksille, voimassaoloaika

Asiakasomistajatalouden tiedot:
— asiakasomistajatalouden paajasen, paajasenen kanssa samaan
asiakasomistajatalouteen kuuluvat henkilot

Etujen maksutili:
— etujen maksutilin tilinumero ja tilityyppi

S-Etukortit:
— kortin numero, korttityyppi, kortin voimassaoloaika, kortin sulkemisen syy
— tieto siita, mihin asiakasomistajatalouteen kortilla tehdyt bonusostot
yhdistetdan
— tieto siita, minka osuuskaupan jasenyyteen perustuen kortti on tilattu

Tunnukset:
— S-tunnus, Asiakastunnus

Asiakasryhmat:

— asiakkaan asiakasryhmittelyt (esim. digitaalisten palveluiden kayttoon liittyvat
ryhmittelyt, Sokos-paaostopaikka ja asiakasluokka, paivittaistavara- ja ABC-
segmentti)

— tiedot asiakkaan osallistumisesta seurojen tai muiden yhteenliittymien
kannustajajoukkoihin

Tilaukset, kayttdonotetut palvelut ja palveluiden kayttoon liittyvat tiedot:
— tieto tilatuista/kayttoonotetuista palveluista (mm. uutiskirjeet, Assaraati,
S-mobiili, s&hkoinen kassakuitti)
— asiakkaan palveluun syéttamat tiedot, palvelun kayton tuottamat tiedot
— tietoja asiakassuhteen hoitamiseen liittyvasta rekisterinpitajan
yhteydenpidosta asiakkaaseen



Lupa- ja kieltotiedot:
— markkinointilupa sahkopostiin, markkinointilupa mobiiliin p&aatelaitteeseen
— suoramarkkinointikielto, puhelinmarkkinointikielto, Puhelin-Robinson, Posti-
Robinson, tutkimuskyselyjen kielto, kuitin loppusummaa tarkemman
ostotiedon kielto, analytiikan ja profiloinnin kielto, kielto kohdentaa S-ryhman
ulkopuolisissa kanavissa, sahkopostitiedotteiden kiellot
— Yhteishyvan lahetysesto, erillissuorapostitusten esto

Ostotiedot, tiedot maksetusta eduista ja saaduista alennuksista:

— asiakasomistajaetuihin oikeuttaviin ostoksiin kaytetyn S-Etukortin korttinumero
tai jasen-/asiointinumero, ostopéaiva, kellonaika, ostopaikka, kortin kayttdtapa,
tiedot ostoista kuitin loppusumma- ja/tai tuotetasolla

— maksettu Bonus, Tankkausbonus ja maksutapaetu

— saadut henkilostbalennukset

— sahkoiset takuukuitit, sdhkdiset kuitit

Asiakkaan digitaalinen jalanjalki
— kirjautuneen asiakkaan verkkosivujen ja mobiilipalvelujen kayttajatieto
— tiedot kayttéonotettujen digitaalisten palvelujen (esim. verkko- ja
mobiilipalvelujen) kayttamisestéa tunnistettuna
— evasteilla keratty asiakkaan verkkosivujen ja mobiilipalvelujen kayttajatieto

Verkkokauppa-asiointiin liittyvat tiedot
— tiedot tallennetusta ostoskorista, tilaus- ja toimitustiedot
— verkkokaupan asiakaspalvelun kontaktihistoria ja puhelutallenteet

9. Tietolahde ja kuvaus tietolahteista, mikali tiedot on kerétty julkisista
lahteista

Tietoja saadaan asiakkaan tekemastéa asiakasomistajasopimuksesta ja asiakkaalta
itseltdan asiakassuhteen aikana puhelimitse, internetin kautta, sdhkopostilla tai
muulla vastaavalla tavalla seka palvelujen kayton kautta. Nimi-, osoite-,
matkapuhelinnumero- ja kuolintietojen paivityksia voidaan saada myos
paivityspalveluja tarjoavilta viranomaisilta ja yrityksiltd. Puhelin-Robinson- ja Posti-
Robinson-kieltotiedot saadaan Suomen Asiakkuusmarkkinointiliitto r.y.:Ita.
Henkilokuntatieto ja tieto alennusoikeudesta saadaan S-ryhman
tyontekijarekistereista. Asiakkaan perustiedot, kuten nimi- ja osoitetiedot, sdhkoiset
yhteystiedot seka lupa- ja kieltotiedot paivittyvat rekisteriin, kun asiakas paivittaa ne
joko S-ryhmaan kuuluville yrityksille tai S-Pankille.

S-Etukortin kayttoon liittyvat tiedot saadaan S-ryhman asiakasomistajajarjestelmaéan
kuuluvien yhteisdjen ja S-ryhméan Bonusta myontavien yhteistybkumppaneiden
kassajarjestelmista. Lisdksi tietoja voidaan saada S-ryhmaan kuuluvilta yhteisailta
seka asiakasomistajajarjestelmaan kuuluvilta yhteistybkumppaneilta, joiden
palveluihin tunnistaudutaan kayttden S-Etukorttia tai muita asiakkaalle annettuja
tunnuksia.



10.Henkil6tietojen vastaanottajat

SOK luovuttaa verottajalle tiedot osuuskaupan jasenelle maksetusta osuusmaksun
korosta ja eronneille jasenille maksetusta pddomanpalautuksista. SOK voi luovuttaa
tietoja voimassa olevan lainsdddannon sallimissa ja velvoittamissa rajoissa esim.
viranomaisten tietopyyntdihin vastattaessa. SOK luovuttaa S-Pankille asiakkaan
perustietojen paivitykset, mikali asiakas on myds S-Pankin asiakas. SOK luovuttaa
asiakkaan toimeksiannosta tiedon asiakkaan asiakasomistajuudesta S-ryhméan
Bonusta myontavalle yhteistydkumppanille.

11.Henkil6tiedon siirrot kolmanteen maahan tai kansainvéliselle jarjestdlle ja
kaytetyt suojatakeet

Kaytamme alihankkijoita henkilotietojen kasittelyssa, ja tietoja siirretdan rajatusti
Euroopan unionin (EU) tai Euroopan talousalueen (ETA) ulkopuolelle
Asiakastietojarjestelmien teknista yllapitoa voidaan tehda tietosuojalainsaddannén
edellytykset huomioiden etayhteyksien avulla myés EU:n tai ETA:n ulkopuolelta.

Asiakastietoja siirretaan EU:n tai ETA:n ulkopuolelle, silloin kun se on henkildtietojen
kasittelyn teknisen toteuttamisen kannalta tarpeellista. Yllapito- tai teknisen tuen
palvelukumppanimme ovat asianmukaisin sopimuksin sitoutuneet EU:n
mallisopimuksiin.

Henkil6tietoja ei siirretd kansainvalisille jarjestoille.

12.Henkildtietojen sailytysaika

Henkilotietoja sailytetddn ainoastaan niin kauan, kuin se on tarpeellista. Rekisterin
henkilGtietoja sailytetddn vahintaan asiakkaan asiakas- ja sopimussuhteen keston
ajan. Rekisterista poistetaan saanndllisesti vanhentuneita tietoja. Ostotiedot ja tiedot
maksetuista Bonuksista ja maksutapaeduista poistetaan 5 vuoden kuluttua. Tiedot
aikaisemmista asiakasperustiedoista, lupa-, kielto- ja tilaustiedoista ja
asiakasomistajatalouksista poistetaan 2 vuoden kuluttua. Osuuskaupan jasenyyteen
liittyvat tiedot ja tiedot osuusmaksutapahtumista poistetaan, kun viimeisen
rahatapahtuman tilikauden paattymisesta on kulunut 6 vuotta. Asiakasryhmittely- ja
profilointitiedot poistetaan 8 vuoden kuluttua.

13.Rekisteroidyn oikeudet

Asiakkaalla on seuraavat oikeudet:

— Oikeus saada paasy henkilotietoihin

— Oikeus tietojen oikaisemiseen

— Oikeus tietojen poistamiseen (kun kasittelyperuste on suostumus tai
lakiperustetta sailytykselle ei ole)

— Oikeus kasittelyn rajoittamiseen (tietojen oikeellisuuden kiistaminen tai
lainvastainen kasittely)

— Vastustamisoikeus (suoramarkkinointi tai muu oikeutetun edun perusteella
tapahtunut kasittely)



— Oikeus peruuttaa suostumus
— Oikeus siirtaa tiedot jarjestelmasta toiseen (automaattisen kasittelyn osalta)
— Oikeus saada tieto henkilotietojen tietoturvaloukkauksesta

Jos henkild haluaa kayttaa oikeuksiaan tai saada lisatietoa henkilttietojensa

kasittelysta, han voi olla yhteydessa tdssa selosteessa mainittuun rekisterinpitajaan.
Henkildlla on myos oikeus tehda valitus valvontaviranomaiselle, jos han katsoo, etta
hanta koskevien henkildtietojen kasittelyssa rikotaan soveltuvaa tietosuojasaantelya.

14.Henkil6tiedon antamatta jattdmisen vaikutukset sopimukselle

Asiakasomistajaksi ja S-ryhmén asiakasomistajajarjestelmaan liittymisen
edellytyksena on sopimuksen syntymiseksi vaadittavien tietojen (nimi, osoite,
Suomen vaestokirjanpitajan antama henkilétunnus) antaminen. Henkil6tietojen
antamatta jattdminen estaa sopimuksen syntymisen.

Asiakasomistajatalouteen ja S-ryhman asiakasomistajajarjestelmaan liittymisen
edellytyksena on sopimuksen syntymiseksi vaadittavien tietojen (nimi, osoite,
Suomen véestokirjanpitdjan antama henkildtunnus tai syntymaaika) antaminen.

Rekisterin tietojen perusteella tuotettavien palvelujen edellytyksenéa on kunkin
palvelusopimuksen syntymiseksi vaadittavien tietojen antaminen.
Palvelusopimuksen syntymiseksi edellytettavat tiedot vaihtelevat palveluittain.

15. Automatisoidun paatdoksenteon tai profiloinnin merkitykselliset tiedot

Rekisterin tietojen perusteella ei tehda sellaista automaattista paatoksentekoa tai
profilointia, jolla olisi rekisterdidylle oikeusvaikutuksia. Jos asiakas on ottanut
kayttoon Kerda ja skannaa -palvelun, tehdaan palvelussa automaattista
paatoksentekoa palvelun ja skannerin kayttttietojen perusteella. Analysoinnin
perusteella asiakas voidaan ohjata tarkastuslaskentaan kassalle.

16.Henkildtietojen kasittelyn vaikutukset ja yleinen kuvaus teknisista ja
organisatorisista turvatoimista

Suojaamme henkil6tietoja huolellisesti koko niiden elinkaaren ajan kayttamalla
asianmukaisia tietosuoja- ja tietoturvallisuuskeinoja. Jarjestelmatoimittajat
kasittelevat henkildtietoja tietoturvallisissa palvelintiloissa. Paasya henkilétietoihin on
rajoitettu ja henkildstolla on salassapitovelvollisuus.

S-ryhméssa suojaamme henkil6tietoja muun muassa ennakoivalla riskienhallinnalla
ja turvallisuussuunnittelulla, tietoliikenteen suojakeinoin ja kayttamalla turvallisia
laitetiloja, kulunvalvontaa ja turvallisuusjarjestelmia. Henkilotietoja sisaltavat fyysiset
asiakirjat sailytetaan alkukasittelyn jalkeen lukituissa ja paloturvallisissa
sdilytystiloissa. Kayttdoikeuksien myontaminen ja seuranta on hallittua. Koulutamme
henkil6tietojen kasittelyyn osallistuvaa henkilokuntaamme saanndéllisesti ja
huolehdimme siitd, etta myos yhteistydkumppaniemme henkildsté ymmartaa
henkildtietojen luottamuksellisen luonteen ja turvallisen kasittelyn merkityksen.



Valitsemme kayttamamme alihankkijat huolellisesti. Paivitamme jatkuvasti sisaisia
kaytantéjamme ja ohjeitamme.

Jos kaikista suojatoimistamme huolimatta henkil6tiedot joutuvat vaariin kasiin, on
mahdollista, ettd henkildllisyys varastetaan tai henkilotietoja kaytetd&dn muuten
vaarin. Jos havaitsemme tallaisen tapahtuman, ryhdymme viipymatta selvittamaan
sita ja pyrimme estdmaan aiheutuvat vahingot. Informoimme tietoturvaloukkauksesta
tarvittavia viranomaisia ja rekisteroityja lainsaadannon vaatimusten mukaisesti.



