S-gruppens agarkunds- och kundregister

DATASKYDDSBESKRIVNING (fr.o.m. 25.5.2018)

Europeiska unionens allmanna dataskyddsforordning (EU) 2016/679, artiklarna
12,13, 14 och 19

1. Personuppgiftsansvarig

Centrallaget for Handelslagen i Finland SOK
Postadress: PB 1, 00088 S-GRUPPEN

S-gruppens Agarkundstjanst: 010 76 5858
Besotksadress: Flemingsgatan 34, 00510 Helsingfors
FO-nummer 0116323-1

2. Dataskyddsombudets kontaktuppgifter

tietosuojavastaava@sok.fi

3. Person som handlagger registerarenden

Leena Tikkanen, tietosuoja.asiakkuus@sok.fi

4. Registrets namn

S-gruppens agarkunds- och kundregister

5. Andamalet med behandlingen av personuppgifter

| registret underhalls handelslagens medlemsforteckningar, som dessa enligt lagen
om andelslag ska fora. Dessutom ar syftet med behandlingen av personuppgifterna i
detta register produktion av S-gruppens agarkundssystem och de dartill anknutna
tjansterna och férmanerna, skotsel av agarkundsrelationer och andra kundrelationer
med fysiska personer, marknadsféring samt planering och utveckling av S-gruppens
affarsverksamhet. Med S-gruppen avses handelslagen och SOK-koncernen med
dotter- och intressebolag. Uppgifterna i registret kan behandlas i sammanslutningar
som vid varje tid tillhér S-gruppen och anvandas i marknadsféringssyfte for
sammanslutningar som vid varje tid tillhdr S-gruppen och samarbetspartner
anknutna till &garkundssystemet i enlighet med den allménna
dataskyddsforordningen.

6. Grund for behandlingen av personuppgifter

Personuppgifter behandlas pa féljande grunder:

Art. 6.1 b) Avtal Handelslagets medlemsfdrvaltning

Produktion av S-gruppens agarkundssystem och till detta
anknutna tjanster och férmaner samt skétsel av
agarkundsrelationer
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Till &garkundssystemet anknuten kundkommunikation samt
riktning av marknadsféring och reklam
Forverkligande av personalens rétt till rabatter

Art6.1 a) Elektronisk direktmarknadsforing
Samtycke Skotsel av relationen till personkunder samt riktning av
marknadsféring och reklam

Art 6.1 c) Rattslig | Underhall av handelslagets offentliga medlemsforteckning i
forpliktelse enlighet med lagen om andelslag

Overlatande av uppgifter till skattemyndigheten enligt
skattelagstiftningen

Art. 6.1 1) Planering och utveckling av S-gruppens affarsverksamhet,

Berattigat sasom analyser samt opinions- och marknadsundersokningar

intresse Overlatelse av uppgifter mellan sammanslutningarna i S-
gruppen.

Direktmarknadsforing (t.ex. profilering och riktning av reklam
pa webben)

7. Beskrivning av den personuppgiftsansvariges berattigade intresse

Den personuppgiftsansvariges berattigade intresse grundar sig pa en kund- eller
motsvarande relation mellan den personuppgiftsansvarige och ren registrerade. Den
personuppgiftsansvarige ser till att den registrerades intressen och rattigheter har
beddmts noggrant.

8. Personuppgifter som behandlas

| registret behandlas uppgifter om foljande kunder:
— agarkunderna: personer som ar eller har varit medlemmar i handelslag
— i agarkundshushall ingdende personer: personer som ingar eller har ingatt i
agarkundshushall, men som inte sjalva ar medlemmar i nagot handelslag
— 0Ovriga kunder: personer som inte ingar i agarkundshushall, men som har
abonnerat pa tjanster grundade pa S-gruppens agarkunds- och kundregister,
sasom S-koden eller elektroniska nyhetsbrev.

9. Kategorier av personuppgifter som behandlas

Il registret kan man behandla till kunden anknutna, i nedanstaende tabell angivna
uppgifter som antingen ar aktuella eller har upphort att galla och som specificeras
narmare efter tabellen:

Agarkund I Ovrig kund
agarkundshushallet
ingaende person




Personuppgifter X X X
Kontaktuppgifter X X X
Personaluppgifter X X

Handelslagens X

medlemsuppgifter

Faktureringspartner som X X

beviljar Bonus

Uppgifter om X X

agarkundshushallet

Inbetalningskonto for X

formaner

S-Férmanskortet X X

Identifikationer X X X
Kundgrupper X X X
Bestallningar, i bruk tagna X X X
tjanster och data rérande

anvandning av tjanster

Spéarrade tjanster X X

Uppgifter om inkop, X X

information om utbetald

Bonus, Tankningsbonus och

betalningssattsforman

Kundens digitala fotavtryck X X X
Uppgifter anknutna till X X X
handlande pa webbutiker

Personuppagifter:
— for- och slaktnamn, personbeteckning, fodelsetid, kon, sprak, sparrmarkering,
forbud mot marknadsféring
— kundnummer, datum for kundrelationens bérjan och dess giltighetstid
— forbuds- och uppdateringsuppgifterna fran befolkningsregistersystemet och
tjiansteleverantorer

Kontaktuppgifter:
— fast postadress, tillfallig postadress, hemkommun, landskod, mobiltelefon,
marknadsforingstillstand till mobiltelefonen, annat telefonnummer, e-
postadress, marknadsforingstillstand till e-postadressen

Personaluppgifter
— uppgift om anstéllning, uppgift om ratt till rabatt

Handelslagens medlemsuppgifter:

— handelslag i vilket Kunden ar medlem, medlemsnummer, medlemskapsstatus,
datum for medlemskapets borjan och upphérande, verksamhetsstalle dar
anslutning skedde

— insatsens status, betalt insatsbelopp, datum da insatsen betaldes till fullo och
betalningstransaktionerna



— uppgifterna om rantor som betalats pa andelsinsatsen, uppgift om utbetald
utdelning av 6verskott

faktureringspartner som beviljar Bonus
— registrering hos samarbetspartner som beviljar Bonus, giltighetstid

Uppgifter om agarkundshushallet:
— huvudmedlem i agarkundshushallet, personerna som tillhér samma
agarkundshushall som huvudmedlemmen

Inbetalningskonto for formaner:
— numret pa kontot for inbetalning av férmaner och kontots typ

S-Formanskorten:
— kortets nummer, korttyp, kortets giltighetstid, orsak till att kortet sparrats
— uppgift om till vilket agarkundshushall bonusinkop gjorda med kortet allokeras
— uppgift om till vilket handelslag som medlemskapet pa basis av vilket kortet
har bestallts anknyter

Identifikationer
— S-koden, Kundkoden

Kundgrupper:

— kundgrupper till vilken kunden fors (t.ex. grupperingar som anknyter till
anvandningen av digitala tjanster, huvudsakliga kopstéallen Sokos och
Emotion och kundklasser)

— uppgift om kundens deltagande i supportergrupper for féreningar eller andra
sammanslutningar

Bestéllningar, ibruktagna tjanster och data rorande anvandning av tjanster:

— uppgift om abonnerade/i bruk tagna tjanster (bl.a. nyhetsbrev, Assaraati,
S-mobil, elektroniskt kassakvitto)

— uppgifter om anvandning som identifierad av ibruktagna digitala tjanster (t.ex.
webb- och mobiltjanster)

— Uppgifter som kunden matat in i tjansten, data genererade da tjansten
anvants

— uppgifter om den personuppgiftsansvariges kontakter med kunden i syfte att
varda kundrelationen

Spérrade tjanster:

— sparr av avsandning av Yhteishyva/Samarbete, sparr av separata
direktutskick, sparr av telefonmarknadsforing, sparr av undersokningsenkater,
sparr av garantikvitton, sparr av anvandningen av uppgifter om inkdp pa
produktniva, sparr av meddelanden per e-post

Uppgifter om inkop, information om utbetald Bonus, Tankningsbonus och
betalningssattsforman:
— kortnumret pa det S-Formanskort eller det medlems-/kundnummer som har
anvants for inkdp som berattigar till agarkundsférmaner, kopdatum, klockslag,



kopstalle, kortets anvandningssatt, uppgifterna om inkdpet som slutsumma pa
kvittot, pa produktgrupps- och/eller produktniva.

— utbetald Bonus, Tankningsbonus och betalningssattsforman

— erhallna personalrabatter

— elektroniska garantikvitton, elektroniska kvitton

Kundens digitala fotavtryck
— uppgifter om en inloggad kunds anvandning av webbsidor och mobiltjanster
— uppgifter insamlade med cookies om en kunds anvandning av webbsidor och
mobiltjanster

Uppgifter anknutna till handlande pa webbutiker
— uppgifter om lagrade képvagnar, uppgifter om bestallning och leverans
— kundsegment i webbutiken

10.Uppgiftskalla, beskrivning av uppgiftskallorna, om uppgifterna har samlats
in fran offentliga kallor

Uppgifter kommer fran dgarkundsavtalet som kunden har ingatt samt av kunden
sjalv under kundrelationen per telefon, via Internet, per e-post eller annat
motsvarande satt samt via anvandning av tjanster. Uppdateringar av namn-, adress,
mobiltelefon- och dodsdata kan fas ocksa av myndigheter och foretag som séljer
uppdateringstjanster. Personaldata och uppgift om ratt till rabatt fas ur S-gruppens
register over anstallda. Grunduppgifterna om kunden, t.ex. namn och
adressuppgifter samt uppgifterna om de olika tillstdnd och férbud som kunden har
gett till registret, uppdateras i registret, da kunden uppdaterar dem antingen for
foretag i S-gruppen eller S-Banken.

Uppgifterna om S-Formanskortets anvandning fas via kassasystemen hos
sammanslutningar som ar anknutna till S-gruppens agarkundssystem och hos S-
gruppens samarbetspartner. Dessutom kan man fa uppgifter fran sammanslutningar
inom S-gruppen och av till agarkundssystemet anslutna samarbetspartner i vars
tjanster man loggar in med S-Formanskortet eller med andra identifikationer som
overlatits at kunden.

11.Mottagare av personuppgifter

SOK overlater at skattemyndigheten uppgifterna om den ranta pa andelsinsatsen
som betalts ut till en medlem i handelslaget samt till avgangna medlemmar
aterbetalat kapital. SOK kan Overlata uppgifter inom granserna for vad den gallande
lagstiftningen tillater och forpliktar till, i t.ex. svar pa myndigheters begaran om
information. SOK oOverlater uppdateringar av kundens grunduppgifter till S-Banken,
om kunden ocksa ar S-Bankens kund. SOK overlater pa uppdrag av kunden uppgift
om kundens agarkundsrelation till samarbetspartner till S-gruppen som beviljar
Bonus.



12.0Overforing av personuppgift till tredjeland eller till internationell
organisation

Vi anlitar underleverantérer vid behandlingen av persondata, och data 6verfors i
begransad utstrackning utanfér Europeiska unionen (EU) eller det europeiska
ekonomiska samarbetsomradet (EES) Tekniskt underhall av kunduppgiftssystemen
kan, med beaktande av forutsattningarna i lagstiftningen om dataskydd, via
distansforbindelser ocksa utféras utanfor EU.

Kunduppgifter éverfors till lander utanfor EU eller EES, om detta ar nédvandigt for
det tekniska utférandet av behandlingen av personuppgifter. Vara servicepartner
inom underhall och teknisk support har genom relevanta avtal forbundit sig till
datasakerhetsprotokollet Privacy shield eller EU:s modellavtal.

Personuppgifter éverfors inte till internationella organisationer.

13.Lagringstid for personuppagifter

Kundens uppgifter lagras endast sa lange som det ar noédvandigt. Personuppgifterna
i registret lagras minst den tiden som kund- och avtalsrelationen ar i kraft. Foraldrad
information raderas regelbundet ur registret. Uppgifterna om kdp och utbetald Bonus
och betalningssattsforman samtuppgifterna om tidigare grundlaggande kunddata,
tillstand, forbud och abonnemang samt agarkundsrelationen raderas om 2 ar.
Uppgifterna om anknyter till medlemskap i handelslag och uppgifterna om
insatsbetalningstransaktioner raderas da 6 ar har forflutit fran slutet av
redovisningsperioden da den sista penningtransaktionen genomférdes.
Profileringsdata raderas om 2 ar.

14.Den registrerades rattigheter

Kunden har féljande rattigheter:

— Ratt att fa tillgang till personuppgifter

— Ratt till rattning av uppgifter

— Ratt till radering av uppgifter (da grunden for behandlingen &ar samtycke eller
det inte finns nagon laglig grund for lagringen)

— Ratt till begransning av behandling (personuppgifternas korrekthet bestrids
eller behandlingen ar olaglig)

— Ratt att gora invandningar (direktmarknadsforing eller annan pa berattigat
intresse grundad behandling)

— Ratt att aterta samtycke

— Ratt till 6verforing fran ett system till ett annat (avseende automatisk
behandling)

— Ratt att bli informerad om personuppgiftsincident

Om en person vill utdva sina rattigheter eller fa mer information om hur
personuppgifterna behandlas, kan hen kontakta den i denna beskrivning ndmnda
personuppgiftsansvarige.

En person har ocksa ratt att inge klagomal till en tillsynsmyndighet, om hen anser att
man vid behandlingen av hens personuppgifter bryter mot tillamplig
dataskyddslagstiftning.



15.Fo6ljderna for ett avtala att personuppgifter inte lamnas

Att man ger uppgifterna som kravs (namn, adress, personbeteckning given av
folkbokféringen i Finland) for att kunna inga ett avtal ar en forutsattning for att man
ska kunna ansluta sig som agarkund och till S-gruppens agarkundssystem. Ger man
inte personuppgifterna kan man inte inga avtalet.

Att man ger uppgifterna som kravs (namn, adress, personbeteckning given av
folkbokforingen i Finland eller fodelsedatum) for att kunna inga ett avtal ar en
forutsattning for att man ska kunna ansluta sig till ett &garkundshushall och till S-
gruppens agarkundssystem. Ger man inte personuppgifterna kan man inte inga
avtalet.

En forutsattning for att man ska kunna anvanda tjanster som produceras pa basis av
uppgifter i registret ar att man ger uppgifterna som kravs for att man ska kunna inga
ett tjansteavtal. Uppgifterna som kravs fér ingaende av ett tjansteavtal varierar per
tjanst. Ger man inte personuppgifterna kan man inte inga avtalet.

16.Uppgifter som &r relevanta for automatiserat beslutsfattande eller
profilering

Man genomfor inte automatiskt beslutsfattande eller profilering som kunde ha
rattsliga foljder for den registrerade.

17.Verkningarna av behandlingen av personuppgifter och allman beskrivning
av de tekniska och organisatoriska sakerhetsatgarderna

Vi skyddar personuppgifter omsorgsfullt genom hela deras livscykel genom att
anvanda vederborliga metoder for dataskydd och datasakerhet.
Systemleverantdrerna behandlar personuppgifter i informationssakra
serverutrymmen. Atkomsten av personuppgifter ar begréansad och de anstéllda har
sekretessplikt.

| S-gruppen skyddar vi personuppgifter bl.a. genom férebyggande riskhantering och
sakerhetsplanering, med kommunikationstekniska medel och genom att anvanda
sakra anlaggningsutrymmen, passerkontroll och sdkerhetssystem. De fysiska
dokument som innehaller personuppgifter férvaras efter den inledande behandlingen
i lasta och brandsakra forvaringsutrymmen. Beviljandet av anvandarrattigheter ar
kontrollerat. Vi utbildar regelbundet den personal som deltar i behandlingen av
personuppgifter, och ser till att ocksa vara samarbetspartners personal forstar
personuppgifternas konfidentiella karaktar och betydelsen av saker behandling. Vi ar
noggranna vid valet av underleverantérerna som vi anlitar. Vi uppdaterar
kontinuerligt vara interna procedurer och reglementen.

Om personuppgifter rakar i fel hander trots alla vara skyddsatgarder, ar det mojligt
att en identitet stjals eller att personuppgifter missbrukas pa annat satt. Om vi
upptacker en sadan incident, borjar vi omedelbart reda ut den och forhindra



skadeverkningar. Vi informerar de vederbdrliga myndigheterna och de registrerade
om personuppgiftsincidenten enligt gallande lagstiftning.



