S-gruppens agarkunds- och kundregister

DATASKYDDSBESKRIVNING (trader i kraft 1.9.2020)

Europeiska Unionens dataskyddsforordning (EU) 2016/679, artiklarna 12, 13,
14 och 19

1. Personuppgiftsansvarig

Centrallaget for Handelslagen i Finland SOK
Postadress: PB 1, 00088 S-GRUPPEN

S-gruppens agarkundstjanst: 010 76 5859
Besotksadress: Flemingsgatan 34, 00510 Helsingfors
FO-nummer 0116323-1

2. Dataskyddsombudets kontaktuppgifter

tietosuojavastaava@sok.fi

3. Person som skoter registerarenden

Leena Tikkanen, tietosuoja.asiakkuus@sok.fi

4. Registrets namn

S-gruppens agarkunds- och kundregister

5. Anvandningssyften for personuppgifter

Personuppgifter behandlas for att producera S-gruppens agarkundssystem och
dartill horande tjanster och forméaner, hantera agarkundsrelationer och évriga
privatkundsrelationer, direktmarknadsféring, producera inriktat och personligt
innehall samt planera och utveckla S-gruppens affarsverksamhet och for analyser,
profilering, opinions- och marknadsundersokningar och bearbeta kundfeedback som
gors for detta.

| registret uppratthalls handelslagens medlemsforteckningar enligt lagen om
andelslag.

Personuppgifter kan behandlas i S-gruppens sammanslutningar och anvandas for
marknadsforingsandamal av S-gruppens sammanslutningar och samarbetspartner i
enlighet med dataskyddsférordningen.

S-gruppen avser handelslagen och SOK-koncernen med dotter- och andelsbolag.

6. Grund for behandling av personuppgifter

Personuppgifter behandlas pa foljande grunder:


mailto:tietosuojavastaava@sok.fi
mailto:tietosuoja.asiakkuus@sok.fi

Art. 6.1 b) Avtal Handelslagets medlemsadministration

Produktion av S-gruppens agarkundssystem och dartill
horande tjanster och formaner samt hanterande av
agarkundsrelationer

Kundkommunikation och inriktning av marknadsforing och
reklam som anknyter till &garkundssystemet
Anvandaradministration i webb- och mobiltjanster
Genomfdrande av ratt till personalrabatt

Art 6.1 a) Elektronisk direktmarknadsféring (inklusive sms)

Samtycke Inriktning och skickande av meddelanden fran mobiltjanster
utifrdn produktidentifiering i mobila enheter

Hantering av 6vriga privatkundsrelationer och inriktning av
marknadsféring och reklam

Art 6.1 c) Rattslig | Uppratthallande av handelslagets offentliga

forpliktelse medlemsforteckning enligt lagen om andelslag
Utlamnande av uppgifter till skattemyndigheterna enligt
skattelagstiftningen

Utlamnande av uppgifter till myndigheter som svar pa
lagstadgade begéran om information

Art. 6.1 ) Planering och utveckling av S-gruppens affarsverksamhet, till
Berattigat exempel analys, kundsegmentering och profilering, opinions-
intresse och marknadsundersdkningar samt bearbetning av

kundfeedback som gors for detta.

UtlAamnande av uppgifter till sammanslutningar inom S-
gruppen.

Direktmarknadsforing (traditionell direktmarknadsforing och
profilering samt inriktning av reklam i kanaler utanfor S-

gruppen).

7. Beskrivning av den personuppgiftsansvariges berattigade intresse

Det beréttigade intresset har bedémts utifran att S-gruppen ar ett kooperativ som
ags av agarkunderna. Det ar frivilligt och 6ppet att ansluta sig till &garkundssystemet
som omfattar hela S-gruppen. Syftet med verksamheten ar att genom
affarsverksamhet producera kundorienterade, betydelsefulla och kostnadseffektiva
tjanster och formaner for agarkunderna, och pa sa satt framja agarkundernas
ekonomiska valfard. Analys av kdpbeteende, berakning av kundprofiler samt dartill
horande direktmarknadsforing och inriktning av innehall samt opinions- och
marknadsundersokningar ar centrala metoder for att uppna detta mal. Vi ser till att
behandlingen pa grund av beréttigat intresse ar proportionell mot den registrerades
formaner och motsvarar den registrerades berattigade forvantningar.

Kunden har ratt att motsatta sig behandling av personuppgifter utifran berattigat
intresse genom att foérbjuda insamling av mer detaljerade kdpuppgifter an kvittots



slutsumma, kundkategorisering och profilering, opinions- och
marknadsundersokningar, direktmarknadsféring samt inriktning av reklam i kanaler
utanfor S-gruppen. Man kan meddela om forbuden via Oma S-kanava eller genom
att kontakta personuppgiftsansvarig.

8. Personuppgifter som behandlas

Vi behandlar uppgifter om foljande kunder:
— agarkunder: personer som ar eller har varit medlemmar i ett handelslag
— personer som ingar i ett Agarkundshushall: personer som ingar eller har ingatt
i ett agarkundshushall, men som inte sjalv ar medlemmar i ett handelslag
— 0Ovriga kunder: personer som inte ingar i ett agarkundshushall, men som har
bestallt ndgon tjanst som produceras utifrdn S-gruppens agarkunds- och

kundregister, till exempel en S-kod eller elektroniska nyhetsbrev.

Vi behandlar féljande giltiga och/eller inte langre giltiga uppgifter enligt tabellen
nedan. Uppgifterna har specificerats nedanfér tabellen.

webbutiker

Agarkund Person som ingér | Ovrig kund

[

agarkundshushall
Grundlaggande uppgifter om | X X X
en person
Kontaktuppgifter X X X
Personaluppgifter X X
Uppgifter om medlemskap i X
handelslag
Faktureringspartner som ger | X X
Bonus
Uppgifter om X X
agarkundshushall
Utbetalningskonto for X
formaner
S-Formanskort X X
Koder X X X
Kundgrupper X X X
Bestallningar, aktiverade tjanster X X X
och uppgifter om anvandningen av
tjansterna
Uppgifter om tillstand och X X X
forbud
Kopuppagifter, uppgifter om X X
utbetalade formaner och
rabatter
Kundens digitala fotspar X X X
Uppgifter om handel i X X X

Grundlaggande uppgifter om en person:




— for- och efternamn, personbeteckning, fodelsedatum, kon, sprak,
sparrmarkering

— kundrelationens startdatum och giltighetstid

— uppgifter om férbud och uppdateringar som erhallits fran
befolkningsdatasystemet och tjansteleverantorer

Kontaktuppagifter:
— fast postadress, tillfallig postadress, hemkommun, mobiltelefon, annan
telefon, e-postadress

Personaluppgifter:
— information om réatt till rabatt for anstéallda inom S-gruppen

Uppgifter om medlemskap i handelslag:

— handelslaget som medlemskapet galler, medlemsnummer, medlemskapets
status, medlemskapets start- och slutdatum, handelslaget dar anslutningen
genomférdes

— insatsens status, betalad insats, dagen da insatsen betalades till fullo och
betalningar

— information om rantor som betalats pa insatsen, information om aterbaring av
Overskott

Faktureringspartner som ger Bonus:
— registreringar hos samarbetsféretag som ger Bonus, giltighetstid

Uppgifter om agarkundshushall:
— agarkundshushallets huvudmedlem, personer som ingar i samma
agarkundshushall som huvudmedlemmen

Utbetalningskonto for formaner:
— utbetalningskontots kontonummer och kontotyp

S-Formanskort:
— kortets nummer, korttyp, kortets giltighetstid, orsak till sparrning av kortet
— uppgifter om vart bonusinkop som gjorts med ett kort i ett agarkundshushall
kopplas
— uppgifter om utifran vilket medlemskap i ett handelslag kortet har bestallts

Koder:
— S-kod, Kundnummer

Kundgrupper:

— kundens kundgrupperingar (t.ex. grupperingar i anslutning till anvandningen
av digitala tjanster, huvudsakligt Sokos-inkdpsstélle och kundklass,
dagligvaru- och ABC-segment)

— uppgifter om kundens deltagande som foreningars eller andra
sammanslutningars supportrar

Bestéllningar, aktiverade tjanster och uppgifter om anvandningen av tjansterna:



— uppgifter om bestallda/aktiverade tjanster (bl.a. nyhetsbrev, Assaraati, S-
mobil, elektroniska kassakvitton)

— uppgifter som kunden angett i tjansten, uppgifter som uppkommit genom
anvandning av tjansten

— uppgifter om den personuppgiftsansvariges kontakter till kunden i samband
med hantering av kundrelationen

Uppgifter om tillstand och forbud:

— marknadsforingstillstand till e-post, marknadsforingstillstand till en mobil enhet

— foérbud mot direktmarknadsféring, forbud mot telefonférsaljning, Puhelin-
Robinson, Posti-Robinson, férbud mot enkéter, forbud mot mer detaljerade
kopuppgifter &n slutsumman pa kvittot, forbud mot analys och profilering,
forbud mot inriktat innehall i kanaler utanfor S-gruppen, férbud mot
elektroniska nyhetsbrev

— Forbud mot skickande av Samarbete, forbud mot annan direkt post

Kopuppgifter, uppgifter om utbetalade férmaner och rabatter:

— numret pa S-Férmanskortet som berattigar till agarkundsformaner eller
medlems-/kundnummer, kdpdatum, klockslag, kdpstélle, kortets
anvandningssatt, uppgifter om inkop enligt slutsumman pa kvittot och/eller pa
produktniva

— utbetalad Bonus, Tankningsbonus och betalningssattsforman

— erhallen personalrabatt

— elektroniska garantikvitton, elektroniska kvitton

Kundens digitala fotspar
— uppgifter om webbplatser och mobiltjanster som den inloggade kunden
anvander
— uppgifter om anvandningen av aktiverade digitala tjanster (t.ex. webb- och
mobiltjanster) som identifierad
— uppgifter som insamlats frAn cookies om webbplatser och mobiltjanster som
kunden anvander

Uppgifter om handel i webbutiker
— uppgifter om sparad varukorg, uppgifter om bestéllningar och leveranser
— historik for kontakter med webbutikens kundtjanst och inspelningar av samtal

9. Uppgiftskalla och beskrivning av uppgiftskéllorna, om uppgifterna har
samlats in fran offentliga kallor

Uppgifter insamlas fran agarkundsavtalet som kunden sjalv ingar och fran kunden
sjalv per telefon, fran internet, per e-post eller pa motsvarande satt samt genom
anvandningen av tjanster. Uppdateringar av uppgifter om namn, adresser,
mobiltelefonnummer och dédsfall kan aven fas av myndigheter och foretag som
tillhandahaller uppdateringstjanster. Uppgifter om forbud i Puhelin-Robinson och
Posti-Robinson fas av Suomen Asiakkuusmarkkinointiliitto r.y. Personaluppgifter och
uppgifter om ratt till rabatt hamtas fran S-gruppens register 6ver anstallda.



Grundlaggande uppgifter om kunden, som namn- och adressuppgifter, elektroniska
kontaktuppgifter samt uppgifter om tillstdnd och forbud uppdateras i registret nar
kunden uppdaterar dem antingen till féretag som ingar i S-gruppen eller pa S-
Banken.

Uppgifter om anvandningen av S-Formanskortet fas fran kassasystem hos
sammanslutningar som hor till S-gruppens agarkundssystem och samarbetspartner
som ger S-gruppens Bonus. Dessutom kan uppgifter fas fran samfund som ingar i S-
gruppen samt samarbetspartner som ingar i agarkundssystemet och vars tjanster
kunden identifierar sig i med S-formanskortet eller andra koder som getts till kunden.

10.Mottagare av personuppgifter

Till skattemyndigheterna utlamnar SOK uppgifter om ranta pa insatsen som betalts
till en medlem i handelslaget och uppgifter om kapitalaterbaringar till medlemmar
som uttratt. SOK kan utlamna uppgifter inom ramen fér vad den gallande
lagstiftningen tillater och forutsatter t.ex. som svar pa myndigheternas begaran om
uppgifter. SOK utlamnar kundernas uppdaterade grunduppgifter till S-Banken om
kunden aven ar S-Bankens kund. P& uppdrag av kunden utlamnar SOK uppgifter om
kundens agarkundsrelation till de samarbetsparter som beviljar S-gruppens Bonus.

11.Overforing av personuppgifter till tredjelander eller till en internationell
organisation och skyddsgarantier som anvands

Vi anvander underleverantorer vid behandlingen av personuppgifter, och uppgifter
Overfors i begransad utstrackning till lander utanfor Europeiska unionen (EU) eller
Europeiska ekonomiska samarbetsomradet (EES). Tekniskt underhall av
kunddatasystem kan med beaktande av forutsattningarna i dataskyddslagstiftningen
utféras aven utanfor EU eller EES med hjalp av fjarranslutning.

Personuppgifter 6verfors utanfér EU och EES, om det &r nddvandigt for att
genomfora teknisk behandling av personuppgifterna. Var servicepartner inom
underhall eller teknisk support har genom adekvata avtal forbundit sig till EU:s
modellavtal.

Personuppgifter 6verfors inte till internationella organisationer.

12.Lagringstid for personuppgifter

Personuppgifterna lagras endast sa lange det ar nédvandigt. Personuppgifterna i
registret lagras atminstone sa lange kundens kundrelation eller avtalsforhallande
bestar. Foraldrade uppgifter raderas regelbundet fran registret. Képuppgifter och
uppgifter om utbetald Bonus och betalningssattsférmaner raderas efter 5 ar.
Uppgifter om tidigare grundlaggande kunduppgifter, tillstand, forbud, bestallningar
och agarkundshushall raderas efter 2 ar. Uppgifter om medlemskap i handelslaget
och insatsbetalningar raderas nar det har gatt 6 ar sedan utgangen av
rakenskapsaret for den sista penningtransaktionen. Uppgifter om kundgrupper och
profilering raderas efter 8 ar.



13.Den registrerades rattigheter

Kunden har foljande rattigheter:

— Ratt till tillgang

— Ratt till rattelse

— Ratt till radering (nar samtycke ar grund for behandlingen eller det inte finns
en rattslig motivering for lagringen)

— Ratt till begransning av behandling (bestrida att uppgifterna ar korrekta eller
olaglig behandling)

— Ratt till motsattning av behandling (direktmarknadsforing eller behandling
utifrdn annat berattigat intresse)

— Ratt till aterkallande av samtycke

— Ratt till 6verforing av uppgifterna fran ett system till ett annat (géllande
automatisk behandling)

— Ratt att fa information om en personuppgiftsincident

Om en person vill utdva sina rattigheter eller fA mer information om behandlingen av
sina personuppgifter kan han eller hon kontakta den personuppgiftsansvarige som
anges i denna dataskyddsbeskrivning.

Personen har ocksa ratt att Iamna in ett klagomal till tillsynsmyndigheten, om han
eller hon anser att vi bryter mot de tillampliga bestammelserna om dataskydd vid
behandlingen av personuppgifterna.

14.Fo6ljder av att personuppgift inte lamnas vid avtal

En forutsattning for att bli agarkund och ansluta sig S-gruppens agarkundssystem ar
att de uppgifter som kravs foér ingaende av avtal (namn, adress, en av Finlands
folkbokforing given personbeteckning eller fodelsedatum) lamnas. Om
personuppgifter inte lamnas kan ett avtal inte ingas.

En forutsattning for anslutning till ett Agarkundshushall och S-gruppens
agarkundssystem ar att de uppgifter som kravs for ingaende av avtal (namn, adress,
en av Finlands folkbokféring given personbeteckning eller fédelsedatum) lamnas.

En forutsattning for de tjanster som produceras utifran uppgifterna i registret ar att de
uppgifter som ar nodvandiga for ingdende av varje serviceavtal lamnas. Uppgifterna
som kravs for ingaende av ett serviceavtal varierar enligt tjanst.

15.Uppgifter som ar betydelsefulla for automatiserat beslutsfattande eller
profilering

Uppgifterna i registret anvands inte som grund fér sddant automatiskt
beslutsfattande eller sddan profilering, som skulle ha rattsliga effekter for den
registrerade. Om en kund aktiverat tjansten Samla och skanna genomférs
automatiskt beslutsfattande i tjansten utgaende fran uppgifter om anvandningen av



tjiansten och skannern. Kunden kan hénvisas till en kontrollrékning till kassan
utgaende fran analysen.

16.Foljder av behandling av personuppgifter och allman beskrivning av
tekniska och organisatoriska sakerhetsatgarder

Vi skyddar personuppgifterna omsorgsfullt under hela den tid de finns hos oss
genom adekvata dataskydds- och datasakerhetsmetoder. Systemleverantdrerna
behandlar personuppgifterna i datasékra serverutrymmen. Atkomsten till
personuppgifterna ar begréansad och personalen har tystnadsplikt.

| S-gruppen skyddar vi personuppgifterna bland annat genom sékerhetsplanering
och riskhantering pa férhand, metoder for att skydda datakommunikationen och
genom att anvanda sakra utrymmen for utrustningen, atkomstkontroll och
sakerhetssystem. Fysiska dokument som innehaller personuppgifter forvaras efter
den initiala behandlingen i lIasta och brandsakra férvaringsutrymmen. Beviljande och
uppféljning av anvandarbehérigheter sker kontrollerat. Vi utbildar regelbundet var
personal som deltar i behandlingen av personuppgifter och ser till att &ven
personalen hos vara samarbetspartner forstar att personuppgifter ar konfidentiella
och att det ar viktigt att de behandlas pa ett sakert satt. Vi véljer vara
underleverantdrer med omsorg. Vi uppdaterar kontinuerligt var interna praxis och
vara anvisningar.

Om personuppgifter trots alla vara skyddsatgarder hamnar i fel hander, ar det majligt
att identitetsstold eller annat missbruk av personuppgifter sker. Om vi upptacker en
sadan handelse, borjar vi omedelbart utreda handelsen och stravar efter att forhindra
skador. Vi informerar behériga myndigheter och de registrerade om
personuppgiftsincidenter i enlighet med kraven i lagstiftningen.



