Datenschutzanlage — Auftragsbearbeitungsvertrag der Siemens Schweiz AG (Siemens als Kunde)

Dieser Auftragsbearbeitungsvertrag (,AV-Vertrag®) ist eine Anlage zum [Titel des Hauptvertrags einfligen] (der ,Vertrag®). Alle
verwendeten Begriffe, die nicht separate in diesem AV-Vertrag definiert werden, haben die im Vertrag definierte Bedeutung. Im
Falle eines Konflikts zwischen den Bestimmungen dieses AV-Vertrags und Bestimmungen des Vertrags, gehen die Bestimmun-

gen des AV-Vertrags vor.

1. Definitionen

»Anwendbares Datenschutzrecht” bezeichnet alle gelten-
den Rechtsvorschriften in Bezug auf die Verarbeitung Perso-
nenbezogener Daten im Rahmen des Vertrags, einschliess-
lich, aber nicht beschrankt auf, (i) fir Personenbezogene Da-
ten, die von einem Berechtigten Unternehmen mit Sitz in der
Schweiz stammen, das Bundesgesetz tiber den Datenschutz
(DSQG), (ii) fur Personenbezogene Daten, die von einem Be-
rechtigten Unternehmen mit Sitz im EWR stammen, die Da-
tenschutz-Grundverordnung (EU) 2016/679 ("DSGVO") und
(iii) fur Personenbezogene Daten, die von einem Berechtig-
ten Unternehmen mit Sitz im Vereinigten Konigreich stam-
men, die UK DSGVO und der UK Data Protection Act 2018.
»Auftragnehmer“ bezeichnet den Auftragnehmer, welcher
Partei des Vertrags oder einer darauf bezogenen individuel-
len Vereinbarung, Beitrittsvereinbarung, Bestellung oder an-
deren vertraglichen Vereinbarung ist, welche auf den Vertrag
verweist.

»Auftragsbearbeiter” bezeichnet eine natirliche oder juris-
tische Person, Behorde, Agentur oder sonstige Einrichtung,
die Personenbezogene Daten im Auftrag des Verantwortli-
chen verarbeitet.

.Berechtigtes Unternehmen“ bezeichnet eine juristische
Person (einschliesslich Siemens und ihrer Konzerngesell-
schaften), die in ihrer Rolle als Verantwortlicher unter dem
Vertrag berechtigt ist, mittelbar oder unmittelbar Dienste in
Anspruch zu nehmen.

"Dienste" bezeichnet die Dienste, die vom Auftragnehmer im
Rahmen des Vertrags in seiner Rolle als Auftragsbearbeiter
im Sinne dieses AV-Vertrags erbracht werden. Dienste im
Sinne dieser Definition kdénnen im Vertrag als "Cloud-
Dienste", "Online-Dienste”, "Angebot", "Produkt" oder ander-
weitig bezeichnet werden.

,Drittlandtransfer” jede Verarbeitung (einschliesslich Uber-
tragungen, internationaler Zugriff und Weiteribermittlungen)
von Eingeschrénkten Personenbezogenen Daten durch den
Auftragnehmer oder einen seiner Unterauftragsbearbeiter
ausserhalb des jeweiligen Ursprungsgebiets.
»Eingeschriankte Personenbezogene Daten“ bezeichnet
alle Personenbezogenen Daten, die von einem Berechtigten
Unternehmen aus einem Ursprungsgebiet stammen.
,EU-Standardvertragsklauseln" bezeichnet die Standard-
vertragsklauseln (EU) 2021/914.

.LEWR" bezeichnet den Europaischen Wirtschaftsraum.

»Land mit Angemessenheitsentscheidung“ bezeichnet je-
des Land, fir welches die EU-Kommission entschieden hat,
dass dieses Land ein angemessenes Datenschutzniveau ge-
wahrleistet, und fiir Personenbezogene Daten aus dem Ver-
einigten Konigreich jedes Land, flir das geméss den Ab-
schnitten 17A oder 74A des Datenschutzgesetzes 2018 An-
gemessenheitsvorschriften des Vereinigten Koénigreichs er-
lassen wurden.

»Personenbezogene Daten“ bezeichnet alle Informationen,
die sich direkt oder indirekt auf einen Betroffenen beziehen;
als identifizierbar wird eine natirliche Person angesehen, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden kann,
die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Iden-
titat dieser nattrlichen Person sind.

“Processor Binding Corporate Rules” bezeichnet verbind-
liche unternehmensinterne Vorschriften fir Auftragsbearbei-
ter, die von der zustandigen Aufsichtsbehérde genehmigt
wurden.

~Siemens" bezeichnet das jeweilige Unternehmen des Sie-
mens-Konzerns, das Partei des Vertrags oder einer darauf
bezogenen individuellen Vereinbarung, Beitrittsvereinba-
rung, Bestellung oder anderen vertraglichen Vereinbarung
ist, welche auf den Vertrag verweist.
,Ubermittlungsgarantien“ bezeichnet angemessene Ga-
rantien fUr Drittlandtransfers, wie sie im geltenden Daten-
schutzrecht vorgeschrieben sind, wie z. B. angemessene Ga-
rantien im Sinne von Artikel 46 DSGVO.

+UK DSGVOQO" bezeichnet die DSGVO, wie sie gemass Ab-
schnitt 3 des European Union (Withdrawal) Act 2018 des Ver-
einigten Konigreichs im Recht des Vereinigten Konigreichs
umgesetzt ist.

»UK-Standardvertragsklauseln” bezeichnet Standardda-
tenschutzklauseln, die von Zeit zu Zeit vom britischen Infor-
mation Commissioner‘s Office ("ICO") gemass Artikel 46 Ab-
satz 2 der UK DSGVO angenommen werden, einschliesslich,
aber nicht beschrankt auf das internationale Datenlibermitt-
lungsabkommen (UK IDTA) und die EU-Standardvertrags-
klauseln in der durch das International Data Transfer
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Addendum des ICO zu den Standardvertragsklauseln der
EU-Kommission (,UK Addendum") geédnderten Fassung.!
,Uunterauftragsbearbeiter bezeichnet jeden weiteren Auf-
tragsbearbeiter, der an der Erbringung der Dienste beteiligt
ist.

"Ursprungsgebiet" bezeichnet den EWR, das Vereinigte Ko-
nigreich, die Schweiz und jedes Land mit ahnlichen Ange-
messenheitsanforderungen wie in Art. 45 ff. DSGVO.
»Verantwortlicher“ bezeichnet eine natiirliche oder juristi-
sche Person, die allein oder gemeinsam mit anderen Uber die
Zwecke und Mittel der Verarbeitung von Personenbezogenen
Daten entscheidet.

»Verarbeitung“ (und ihre anderen Formen wie Verarbeitet,
Verarbeiten) bezeichnet den mit oder ohne Hilfe automati-
sierter Verfahren ausgefiihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit Personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung,
das Auslesen, das Abfragen, die Verwendung, die Offenle-
gung durch Ubermittlung, Verbreitung oder eine andere Form
der Bereitstellung, den Abgleich oder die Verknipfung, die
Einschrankung, das Léschen oder die Vernichtung.
»Standardvertragsklauseln“ bezeichnen die EU-Standard-
vertragsklauseln und die UK-Standardvertragsklauseln.
»Vverletzung des Schutzes Personenbezogener Daten“
oder ,Datenschutzverstoss® bezeichnet eine Verletzung
der Sicherheit, die, (i) ob unbeabsichtigt oder unrechtmassig,
zur Vernichtung, zum Verlust, zur Veranderung, oder zur un-
befugten Offenlegung von beziehungsweise zum unbefugten
Zugang zu Personenbezogenen Daten fuhrt, die Gbermittelt,
gespeichert oder auf sonstige Weise im Rahmen des AV-Ver-
trags Verarbeitet werden oder (ii) nach geltendem Recht Mel-
depflichten gegeniiber Dritten auslést.

2. Einhaltung des Anwendbaren Datenschutzrechts

Die Parteien sind verpflichtet, das fiir sie geltende Anwend-
bare Datenschutzrecht entsprechend den Anforderungen
dieser AV-Vereinbarung einzuhalten. Bei der Erbringung der
Dienste halt der Auftragnehmer insbesondere die Bestim-
mungen des Anwendbaren Datenschutzrechts in Bezug auf
die Verarbeitung Personenbezogener Daten als Auftragsbe-
arbeiter ein.

3. Zulassige Verarbeitungstatigkeit

Der Auftragnehmer Verarbeitet Personenbezogene Daten
nur im Einklang mit (i) den Bestimmungen dieses AV-Ver-
trags oder (ii) der dokumentierten Weisung von Siemens. Der
Auftragnehmer  ist  insbesondere nicht berechtigt,

1 siehe https:/fico.org.uk/for-organisations/quide-to-data-protec-
tion/quide-to-the-general-data-protection-requlation-gdpr/internatio-
nal-data-transfer-agreement-and-guidance/.

Personenbezogenen Daten fiir eigene Geschéaftszwecke zu
verarbeiten oder an Dritte zu Ubermitteln, soweit er hierzu
nicht durch diese AV-Vereinbarung autorisiert ist.
Der Auftragnehmer wird Siemens unverziglich informieren,
wenn eine Anweisung von Siemens nach seiner Auffassung
gegen Anwendbares Datenschutzrecht verstosst.

4. Beschreibung der Auftragsbearbeitungstatigkeiten

Die Einzelheiten der vom Auftragnehmer zu erbringenden
Auftragsbearbeitungstatigkeiten, insbesondere der Gegen-
stand der Verarbeitung, die Art und der Zweck der Verarbei-
tung, die Art der Verarbeiteten Personenbezogenen Daten
und die Kategorien der betroffenen Personen, sind in An-
hang | beschrieben.

5. Technische und organisatorische Massnahmen

Unter Berlicksichtigung des Stands der Technik, der Imple-
mentierungskosten und der Art, des Umfangs, der Umstande
und der Zweck der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fur die
Rechte und Freiheiten natirlicher Personen, trifft der Auftrag-
nehmer geeignete technische und organisatorische Mass-
nahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewdhrleisten, einschliesslich, aber nicht beschréankt auf: (i)
die Pseudonymisierung und Verschlisselung Personenbezo-
gener Daten; (ii) die Fahigkeit, die Vertraulichkeit, Integritat,
Verfluigbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustel-
len; (iii) die Fahigkeit, die Verfiigbarkeit der Personenbezo-
genen Daten und den Zugang zu ihnen bei einem physischen
oder technischen Zwischenfall rasch wiederherzustellen; (iv)
ein Verfahren zur regelméassigen Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit der technischen und orga-
nisatorischen Massnahmen zur Gewabhrleistung der Sicher-
heit der Verarbeitung. In diesem Zusammenhang trifft der
Auftragnehmer mindestens die in Anhang |l beschriebenen
technischen und organisatorischen Massnahmen.

6. Verpflichtung zur Vertraulichkeit

Der Auftragnehmer verpflichtet sich den Zugriff auf Perso-
nenbezogene Daten auf einen Personenkreis zu beschran-
ken, fur den der Zugriff fir die Erbringung der vertragsgegen-
sténdlichen Verarbeitungstatigkeiten erforderlich ist. Der Auf-
tragnehmer ist verpflichtet seine Beschéftigten Uber die ein-
schlagigen gesetzlichen und vertraglich vereinbarten Daten-
schutzvorschriften ausfuhrlich zu unterrichten und sie auf de-
ren Einhaltung und zur Vertraulichkeit zu verpflichten. Den
Beschéftigten ist dabei insbesondere zu untersagen,
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Personenbezogene Daten entgegen den Weisungen von
Siemens zu verarbeiten. Die Verpflichtung zur Vertraulichkeit
nach diesem Artikel wirkt auch nach Beendigung dieses AV-
Vertrags, sowie dem Arbeitsverhaltnis der Beschéftigten fort.
Der Auftragnehmer wird Siemens die Verpflichtungserklérun-
gen auf Wunsch zur Priifung zur Verfligung stellen.

7. Unterauftragsbearbeiter

a) Der Auftragnehmer hat die allgemeine Genehmigung von
Siemens fiir die Beauftragung von Unterauftragsbearbeitern.
Eine aktuelle Liste der vom Auftragnehmer eingesetzten Un-
terauftragsbearbeiter ist in Anhang Il enthalten.

b) Der Auftragnehmer wird Siemens (iber beabsichtigte An-
derungen dieser Liste durch Ergéanzung oder Ersatz von Un-
terauftragsbearbeitern mindestens 30 Tage im Voraus aus-
drucklich schriftlich informieren. Der Auftragnehmer stellt Sie-
mens die Informationen zur Verfligung, die zur Ausiibung des
Widerspruchsrechts erforderlich sind. Erhebt Siemens inner-
halb dieser 30-tagigen Frist keine Einwéande, so gilt dies als
Genehmigung des neuen Unterauftragsbearbeiters. Wenn
Siemens Einwande erhebt, wird der Auftragnehmer - bevor
er den Unterauftragsbearbeiter zum Zugriff auf Personenbe-
zogene Daten ermachtigt - angemessene Anstrengungen un-
ternehmen, um die von Siemens gedausserten Bedenken und
Vorbehalte auszurdumen und (i) von der Nutzung des Unter-
auftragsbearbeiters absehen oder (ii) Siemens eine ange-
messene Anderung der Dienste oder der Konfiguration oder
Nutzung der Dienste von Siemens vorschlagen, um die Ver-
arbeitung Personenbezogener Daten durch den beanstande-
ten neuen Unterauftragsbearbeiter zu vermeiden. Kann der
Auftragnehmer die Griinde fuir den Widerspruch von Siemens
nicht beseitigen, ist Siemens berechtigt, die betroffenen Ser-
vices ohne Schadenersatz oder Pdnalen zu kindigen. Im
Falle einer Kindigung durch Siemens erstattet der Auftrag-
nehmer alle vorausbezahlten Betrage fir den jeweiligen Ser-
vice anteilig zuriick.

c) Beauftragt der Auftragnehmer einen Unterauftragsbear-
beiter mit der Durchfihrung bestimmter Verarbeitungstatig-
keiten (im Auftrag von Siemens und/oder Berechtigten Unter-
nehmen), so muss diese Beauftragung im Wege eines
schriftlichen Vertrags erfolgen, der im Wesentlichen diesel-
ben Datenschutzpflichten vorsieht wie jene, die dem Auftrag-
nehmer durch diesen AV-Vertrag auferlegt werden.

d) Der Auftragnehmer stellt dem Auftraggeber auf dessen
Verlangen eine Kopie eines solchen Unterauftrags und etwa-
iger spaterer Anderungen zur Verfiigung. Soweit es zum
Schutz von Geschéaftsgeheimnissen oder anderen vertrauli-
chen Informationen, einschliesslich Personenbezogener Da-
ten, notwendig ist, darf der Auftragnehmer den Text des Ver-
trags vor der Weitergabe einer Kopie unkenntlich machen.
e) Der Auftragnehmer wird den Unterauftragsbearbeiter re-
gelmassig und in angemessener Weise im Hinblick auf die

Einhaltung dieser Anforderungen kontrollieren und die Ergeb-
nisse der Kontrollen dokumentieren.

f) Der Auftragnehmer bleibt gegeniiber Siemens vollum-
fanglich verantwortlich fur die Erfillung der Verpflichtungen
des Unterauftragsbearbeiters. Der Auftragnehmer ist ver-
pflichtet, Siemens Uber jeden Verstoss des Unterauftragsbe-
arbeiters gegen seine vertraglichen Verpflichtungen zu unter-
richten.

8. Internationale Verarbeitung

Der Auftragnehmer stellt sicher, dass Drittlandtransfers durch
Ubermittlungsgarantien geméass den Anh&ngen Il und 1V
abgedeckt sind, es sei denn, der Drittlandtransfer erfolgt in
ein Land mit einem Angemessenheitsbeschluss.

9. Unterstitzungspflichten des Auftragnehmers

Der Auftragnehmer ist verpflichtet, Siemens bei der Einhal-
tung des Anwendbaren Datenschutzrechts angemessen zu
unterstitzen, insbesondere wie folgt:

a) Berichtigung, Léschung oder Einschréankung der Verar-
beitung. Der Auftragnehmer ist verpflichtet (i) entweder die
Berichtigung, Léschung oder Einschrankung der Verarbei-
tung der Verarbeiteten Personenbezogenen Daten Uber die
Funktionalitdten der Dienste zu ermdglichen, oder (ii) die Be-
richtigung, L6schung oder Einschréankung der Verarbeitung
entsprechend den Anweisungen von Siemens umzusetzen.
b) Auskunftsanspriiche. Soweit Informationen uber eine be-
troffene Person Uber die Funktionalitdten der Dienste nicht
selbst abrufbar sind, stellt der Auftragnehmer Siemens diese
Information zur Verfigung, soweit dies zur Erflllung des fur
Siemens und Berechtigte Unternehmen Anwendbaren Da-
tenschutzrechts erforderlich ist.

¢) Anfragen von Betroffenen und Behérden. Der Auftrag-
nehmer informiert Siemens unverzuglich tber (i) Anordnun-
gen oder Anfragen einer Aufsichts- oder Ermittlungsbehdérde
oder eines zustandigen Gerichts, oder (ii) Anfragen von be-
troffenen Personen. Der Auftragnehmer ist nicht berechtigt
die vorgenannten Anfragen, ohne entsprechende Weisung
von Siemens, selbst zu beantworten. Der Auftragnehmer ist
verpflichtet, Siemens auf Verlangen in angemessenem Um-
fang bei der Beantwortung der Anfragen zu unterstiitzen.

d) Datenportabilitat. Auf Siemens Anforderung und soweit
Betroffene nach Anwendbarem Datenschutzrecht einen An-
spruch auf Datenportabilitdt haben, wird der Auftragnehmer
bei der Umsetzung von solchen Anspriichen unterstitzen
und (i) ermoglichen Personenbezogene Daten eines be-
stimmten Betroffenen geméass den Funktionalitaten des
Dienstes zu extrahieren oder (ii) Siemens und/oder dem Be-
rechtigten Unternehmen den betreffenden Datensatz in ei-
nem strukturierten, marktiblichen und maschinenlesbaren
Format zur Verfigung stellen.
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e) Datenschutzfolgenabschatzungen. Auf Verlangen von
Siemens unterstitzt der Auftragnehmer bei der Durchfiihrung
von Datenschutzfolgenabschatzungen im Sinne des An-
wendbaren Datenschutzrechten in angemessenem Umfang.

10.Beendigung des Auftrags

Im Falle der Beendigung des Auftrags hat der Auftragnehmer
die ihm Uberlassenen oder im Rahmen der Auftragsbearbei-
tung erstellten Personenbezogenen Daten - vorbehaltlich an-
derer vertraglicher Vereinbarungen oder Vorgaben seitens
Siemens - zuriickzugeben und im Verfligungsbereich des
Auftragnehmers verbleibende Daten unwiederbringlich zu 16-
schen bzw. zu vernichten. Die Léschung bzw. Vernichtung ist
Siemens auf Verlangen schriftlich zu bestatigen.

11. Mitteilungspflichten

a) Der Auftragnehmer unterrichtet Siemens unverziglich,
spétestens jedoch innerhalb von 48 Stunden, bei Eintritt oder
bei begrindetem Verdacht des Eintritts eines Datenschutz-
verstosses.

b) In der Unterrichtung hat der Auftragnehmer Siemens fol-
gende Informationen mitzuteilen: (i) Die Kontaktdaten, eine
Anlaufstelle fiir weitere Informationen, (ii) eine Beschreibung
der Art der Verletzung (soweit moglich unter Angabe der Ka-
tegorien und der ungeféhren Zahl der betroffenen Personen
und der ungeféhren Zahl der betroffenen Personenbezogene
Datensatze), (iii) die wahrscheinlichen Folgen der Verletzung
und die ergriffenen oder vorgeschlagenen Massnahmen zur
Behebung des Datenschutzverstosses und Massnahmen zur
Abmilderung mdoglicher nachteiligen Auswirkungen. Wenn
und soweit nicht alle Informationen zur gleichen Zeit bereit-
gestellt werden kdnnen, enthélt die urspringliche Meldung
die zu jenem Zeitpunkt verfiigbaren Informationen, und wei-
tere Informationen werden, sobald sie verfugbar sind, an-
schliessend ohne schuldhaftes Zogern bereitgestellt.

c) Meldungen nach diesem Artikel sind an den im Vertrag
benannten Ansprechpartner sowie an datenschutz@sie-
mens.com zu richten.

d) Der Auftragnehmer verpflichtet sich auf eigene Kosten (i)
im Benehmen mit Siemens einen Datenschutzverstoss um-
fassend aufzuklaren, (ii) Siemens bei der Erfilllung gegebe-
nenfalls bestehender gesetzlicher Meldepflichten gegeniiber
betroffenen Personen oder Behdrden (durch Einzelanspra-
chen der betroffenen Personen, Verdffentlichungen in den
Medien oder &hnliche Massnahmen) oder (iii) bei sonstigen
Massnahmen im Zusammenhang mit dem Datenschutzver-
stoss zu unterstitzen.

e) Die Entscheidung, (i) ob ein Datenschutzverstoss Melde-
pflichten auslést und (ii) wie und in welcher Form eine Mel-
dung erfolgt, liegt im alleinigen Ermessen von Siemens, es
sei denn der Auftragnehmer ist nach Anwendbarem Daten-
schutzrecht selbst zur Meldung verpflichtet.

f) Der Auftragnehmer verpflichtet sich auf seine Kosten an-
gemessene Massnahmen zu treffen, um den Datenschutz-
verstoss zu beheben und nachteilige Auswirkungen abzumil-
dern. Des Weiteren ist der Auftragnehmer verpflichtet, ange-
messene Massnahmen zu ergreifen, die verhindern, dass
sich der Datenschutzverstoss wiederholt, einschliesslich aller
Massnahmen, die nach Anwendbarem Datenschutzrecht er-
forderlich sind.

g) Der Auftragnehmer ist verpflichtet, Siemens alle Kosten
und Aufwendungen zu erstatten, die durch einen vom Auf-
tragnehmer schuldhaft verursachten Datenschutzverstoss
entstehen. Erfasst sind dabei insbesondere auch Kosten fir
Credit-Monitoring-Services fur Personen, deren Personenbe-
zogene Daten von einem Datenschutzverstoss betroffen
sind. Haftungsbeschrankungen zu Gunsten des Auftragneh-
mers nach diesem Vertrag finden insoweit keine Anwendung.

12. Dokumentation und Kontrollen

a) Der Auftragnehmer ist verpflichtet, (i) angemessene Mas-
snahmen zu ergreifen, um die Einhaltung der Pflichten nach
diesem AV-Vertrag und Anwendbarem Datenschutzrechts zu
prifen und (ii) die Ergebnisse der Prifung in regelmassigen
(mindestens jahrlichen) und anlassbezogenen Auditberich-
ten (jeweils ein ,Auditbericht®), zu dokumentieren und (jii)
Siemens und Berechtigten Unternehmen, die Verarbeitungs-
leistungen unter dem Vertrag beziehen, auf Verlangen zur
Verfugung zu stellen. Sieht eine vom Auftragnehmer umge-
setzte Zertifizierung oder ein umgesetzter Standard-Priifun-
gen vor, ist jede Prufung entsprechend den Regeln der zu-
sténdigen Aufsichts- oder Akkreditierungsstellen durchzufuh-
ren.

b) Wenn dies zur Erfillung von Anforderungen an Kontrollen
nach Anwendbarem Datenschutzrecht erforderlich ist oder
ein entsprechender Bescheid einer zustandigen Aufsichtsbe-
horde vorliegt, stellt der Auftragnehmer Siemens und Berech-
tigten Unternehmen, neben den Auditberichten, alle weiteren
erforderlichen Informationen zur Verfligung und ermdglicht
weitere Uberpriifungen - einschliesslich Inspektionen -, die
von Siemens oder einem Berechtigten Unternehmen oder
von einem von Siemens oder einem Berechtigten Unterneh-
men beauftragten Prifer durchgefuihrt werden. Zu diesem
Zweck hat Siemens, Berechtigte Unternehmen oder ein von
Siemens oder einem Berechtigten Unternehmen beauftragter
Prifer das Recht, Vor-Ort-Kontrollen durchzufuhren. Vor-Ort-
Kontrollen sind mit angemessener Frist anzukindigen und
erfolgen nur zu den ublichen Geschéftszeiten und ohne den
Geschaftsbetrieb des Auftragnehmers zu stéren.

13. Einsatz von Cookies

Fir den Einsatz von Cookies und &hnlichen Lésungen im
Rahmen der Dienste gilt das Folgende: ohne das ausdruckli-
che Einverstdndnis von Siemens unter Bezugnahme auf
diese Ziffer 13 ist die Speicherung von Informationen oder
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der Zugriff auf Informationen, die im Endgeréat eines Nutzers
der Dienste gespeichert sind, nur zulassig, wenn der alleinige
Zweck die Durchfiihrung oder Erleichterung der Ubertragung
einer Nachricht Uber ein elektronisches Kommunikationsnetz
ist oder, soweit dies unbedingt erforderlich ist, um die Kern-
funktionalitaten der Dienste zu erbringen.

14.Verschiedenes

Die Bestimmungen dieses AV-Vertrags gelten als integraler
Bestandteil des Vertrags und ein wesentlicher Verstoss ge-
gen die Bestimmungen dieses AV-Vertrags gilt als wesentli-
cher Verstoss gegen die Bestimmungen des Vertrags, der
Siemens zu in der Vereinbarung enthaltenen Abhilfemass-
nahmen im Zusammenhang mit wesentlichen Verstdssen be-
rechtigt.
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Anhang | zum AV-Vertrag (und, soweit anwendbar, den Standardvertragsklauseln)

A. LISTE DER PARTEIEN

Service-Empfénger / Datenexporteur(e):

Name: [Siemens Schweiz AG]

Anschrift: [Freilagerstrasse 40, 8047 Ziirich, Schweiz]

Name, Funktion und Kontaktdaten | Biro des Siemens Datenschutzbeauftragten

der Kontaktperson . .
Werner-von-Siemens-Strasse 1, 80333 Miinchen, Deutschland

E-Mail: datenschutz@siemens.com

Aktivitaten relevant fur die Daten- | Siemens ist ein Technologieunternehmen mit den Schwerpunkten Industrie, Infra-
Ubertragung/-verarbeitung struktur, Verkehr und Gesundheitswesen.

Rolle (Verantwortlicher/Auftrags- | Siemens agiert als Verantwortlicher der Verarbeitungstétigkeit, die durch den Auftrag-
bearbeiter) nehmer gegenuber Siemens erbracht wird und als Auftragsbearbeiter geméass den
Weisungen seiner Berechtigten Unternehmen fir Verarbeitungstatigkeiten des Auf-
tragnehmers gegentber den Berechtigten Unternehmen.

Datenimporteur(e):

Name: [Einflgen]

Anschrift: [Einfugen]

Name, Funktion und Kontaktdaten | [Einflgen]
der Kontaktperson

Aktivitaten relevant fur die Daten- | [Einfligen]
Ubertragung/-verarbeitung

Rolle (Verantwortlicher/Auftrags- | Der Auftragnehmer agiert als Auftragsbearbeiter, der Personenbezogenen Daten im
bearbeiter) Auftrag und nach Weisung von Siemens und, gegebenenfalls, im Auftrag Berechtigter
Unternehmen verarbeitet.

B. BESCHREIBUNG DER DATENUBERMITTLUNG

[ Angestellte und sonstiges Personal (einschliesslich Bewerber, regulér / zeitlich befris-
tet Beschéftigte, Teilzeitkrafte, Auszubildende, Auftragnehmer und Vertreter)

O Ansprechpartner bei Geschéaftspartnern, Lieferanten, Dienstleistern und anderen Ko-
operationspartnern

Kategorien von Betroffenen, deren O Kunde(n) und/oder deren Angestellte oder sonstiges Personal (einschliesslich Bewer-
Personenbezogene Daten iibermit{ ber. regular/zeitlich befristet Beschaftigte, Teilzeitkrafte, Auszubildende, Auftragnehmer

telt/verarbeitet werden und Vertreter)
[0 Anwender von Siemens Softwareprodukten/-dienstleistungen
[ Sonstiges, bitte auflisten: [Einfugen]

Weitere betroffene Personen, deren Personenbezogene Daten in einer Anwendung ode
einem IT-System enthalten sind, das im Rahmen der bereitgestellten Dienste liegt.
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O Kontaktinformationen (wie Name, Adresse, Telefon- oder Faxnummer, E-Mail-Ad
resse)

O Organisationsorganisation (z.B. Stellenbezeichnung, Abteilung)

O Standortdaten (z.B. GPS)

O Staatliche und personliche Identifikationsnummern (z. B. Sozialversicherungsnummer,
Fihrerscheinnummer)

O Finanzdaten (wie Einkommen, Kreditakten, Transaktionen, Kreditauskunfte, Kauf- und
Konsumgewohnheiten, Insolvenzstatus)

[ Beschaftigungsdaten (z.B. Bewerbungsdaten und Qualifikation, Vergitungs- und Ge-|
haltsabrechnungsdaten, Mitarbeiteridentifikationsdaten, Mitarbeiterstatus, Anwesen-
heitsdaten, Beschaftigungshistorie)

O Benutzerkontodaten (z.B. Benutzername/ID und Passwort)

O Informationen im Zusammenhang mit der Nutzung von IT-Geréate durch die betroffene|
Person (z.B. IP-Adresse, Anmeldeinformationen)

O Finanzkontoinformationen wie Bank-/Kreditkartendaten, Kontonummern, Kreditkarten-|
nummern usw.

O Sonstiges; bitte auflisten: [Einfiigen]

Alle weiteren Personenbezogenen Daten, die in einer Anwendung oder einem IT-System
enthalten sind, das im Anwendungsbereich der erbrachten Dienste enthalten ist.

O Angaben zur Rasse oder ethnischen Herkunft

O Informationen zu politischen Meinungen

O Informationen (iber religiése oder philosophische Uberzeugungen
O Informationen zur Gewerkschaftsmitgliedschaft

O Informationen zum Sexualleben oder zur sexuellen Orientierung
O Biometrische Daten

O Genetische Daten

O Gesundheitsdaten (geistige oder kdrperliche Behinderungen, Familienanamnese, per-
sonliche medizinische Anamnese, Krankenakten, Rezepte usw.)

[ Sonstiges; bitte auflisten: [Einfugen]

Die Beschrankungen oder Garantien, die fir solche sensiblen Personenbezogenen Da-
ten gelten, sind in ANHANG Il beschrieben.
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Die Haufigkeit der Ubermittlung (Zu-
griff/Ubermittlung)

O Der Auftragnehmer hostet Personenbezogene Daten im Auftrag von Siemens und ge-|
gebenenfalls Berechtigten Unternehmen

O Auftragnehmer greift bei der Bereitstellung der Dienste aus der Ferne auf Personen-|
bezogene Daten zu

O einmalig

O kontinuierlich

O Der Auftragnehmer Verarbeitet Personenbezogene Daten bei der Erbringung der
Dienstleistungen anderweitig

O einmalig

O kontinuierlich

Art der Verarbeitung und Zweck(e)|
der Datenlibermittlung und Weiter-
verarbeitung

O Provider bietet Wartungs- und Supportleistungen an und kann Zugriff, einschliess
lich Remote-Zugriff, auf Personenbezogene Daten haben.

O Der Auftragnehmer erbringt professionelle Dienstleistungen, indem er Dienstleis-
tungen in Verbindung mit einer Anwendung / einem System oder einem Netzwerk er-
bringt, wie z. B. Installation, Konfiguration oder Datenmigration oder andere damit ver-
bundene IT-Dienste, und kann Zugriff, einschliesslich Remote-Zugriff, auf Personenbe-
zogene Daten haben.

O Der Auftragnehmer bietet Managed Services, einschliesslich Rechenzentrums- und
Infrastrukturmanagement, Backup- und Recovery-Management und hat moglicherweise
Zugriff, einschliesslich Remote-Zugriff, auf Personenbezogene Daten.

O Der Auftragnehmer stellt XaaS-Dienste (Software-, Plattform- oder Infrastructure-as-
a-Service) bereit, die vom Auftragnehmer (oder einem seiner UnterAuftragsbearbeiter)
gehostet werden. Dies kann die Erhebung, Speicherung, Reorganisation, Anpassung|
und Bereitstellung Personenbezogener Daten umfassen.

O Sonstiges: [Einfligen]

Dauer

O Die Personenbezogenen Daten werden fir die Dauer des Vertrags aufbewahrt. Sie-
mens hat die Mdglichkeit, die Verarbeitung Personenbezogener Daten iber die Funktio-
nen der Dienste zu berichtigen, zu I6schen oder einzuschrénken oder der Auftragnehme
wird die Verarbeitung Personenbezogener Daten geméass den Anweisungen von Sie-
mens zu berichtigen, I6schen oder einschranken.

[ Die Personenbezogenen Daten werden fiir einen Zeitraum aufbewahrt von: [bitte an-|
geben]

O Sonstiges: [Einfligen]

Bei Dateniibermittlungen an (Un-
ter-)Auftragsbearbeiter sind auch
Gegenstand, Art und Dauer der
Verarbeitung anzugeben

Der Gegenstand, die Art und die Dauer der Verarbeitung sind pro UnterAuftragsbearbei
ter in Anhang Ill angegeben.
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C. ZUSTANDIGE AUFSICHTSBEHORDE

Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB)
Feldeggweg 1
CH - 3003 Bern
Schweiz
Ist Siemens nicht in einem EU-Mitgliedstaat niedergelassen, sondern fallt geméss Art. 3 Abs. 2 DSGVO in deren
raumlichen Anwendungsbereich, so fungiert die Aufsichtsbehérde des Mitgliedstaats, in dem der Vertreter im Sinne
des Art. 27 Abs. 1 DSGVO niedergelassen ist, als zustandige Aufsichtsbehérde, namlich die Aufsichtsbehdrde:
Bayerisches Landesamt fur Datenschutzaufsicht (BayLDA)
Promenade 18
91522 Ansbach
Deutschland

Januar 2024



10

ANHANG Il zum AV-Vertrag (und, soweit anwendbar, den Standardvertragsklauseln

TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN EINSCHLIESSLICH TECHNISCHER UND
ORGANISATORISCHER MASSNAHMEN ZUR GEWAHRLEISTUNG DER DATENSICHERHEIT

Beschreibung der technischen und organisatorischen Sicherheitsmassnahmen, die der Auftragnehmer und
Unterauftragsbearbeiter umsetzen:

O Die technischen und organisatorischen Massnahmen sind in den Cybersicherheitsklauseln und/oder Anhangen des
Abkommens, einschliesslich Anhang [Referenz auf den Cybersecurity Anhang einfligen], beschrieben.

Der Auftragnehmer und Unterauftragsbearbeiter setzen die nachstehend beschriebenen technischen und
organisatorischen Massnahmen um. Die Parteien vereinbaren, dass Vertragsklauseln zur Cybersicherheit und/oder
Anhange der Vereinbarung (falls vorhanden) weitere technische und organisatorische Massnahmen enthalten kdnnen.

# | Massnahmen

1. Physische Sicherheitsmassnahmen und Zutrittskontrollen

Der Auftragnehmer trifft geeignete Massnahmen, um zu verhindern, dass Unbefugte Zugriff auf die Datenverarbeitungs-
anlagen (namentlich Datenbank- und Applikationsserver sowie zugehérige Hardware) erhalten. Dazu werden die folgen-
den Massnahmen ergriffen:

a) Einrichtung von Sicherheitsbereichen;

b) Sicherung und Einschrankung der Zugangswege;

c) Sicherung der dezentralen Datenverarbeitungsanlagen und Personalcomputer;

d) Festlegung von Zugriffsberechtigungen fiir Mitarbeiter und Dritte, einschliesslich der entsprechenden Dokumen-
tation;

e) Regelung zu den Zugangskarten

f)  Beschrankung der Zugangskarten

g) Protokollierung, Uberwachung und Nachverfolgung aller Zugriffe auf das Rechenzentrum, in dem Siemens Daten
gehostet werden;

h) Sicherung des Rechenzentrums, in dem Siemens Daten gehostet werden, durch Zugangskontrollen und andere
geeignete Sicherheitsmassnahmen; und

i) Wartung und Inspektion in IT-Bereichen und Rechenzentren nur durch autorisiertes Personal

2. Zugriffskontrolle (IT-Systeme und/oder IT-Anwendungen)

2.1 Der Auftragnehmer implementiert ein Rollen- und Berechtigungskonzept.
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Massnahmen

2.2.

Der Auftragnehmer implementiert ein Autorisierungs- und Authentifizierungs-Framework, das unter anderem die fol-

genden Elemente umfasst:

a) Rollenbasierte Zugriffskontrollen;

b) Verfahren zum Erstellen, Andern und Léschen von Accounts;

¢) Schutz des Zugriffs auf IT-Systeme und IT-Anwendungen durch Authentifizierungsmechanismen;

d) Nutzung geeigneter Authentifizierungsmethoden, basierend auf den Eigenschaften und technischen Moglichkei-
ten des IT-Systems oder der IT-Anwendung;

e) Erfordernis einer angemessenen Authentifizierung fiir den Zugang zu IT-Systemen und IT-Anwendungen;

f)  Protokollierung, Uberwachung, Nachverfolgung samtlicher Zugriffe auf Siemens Daten;

g) Autorisierungs- und Protokollierungsmassnahmen fir ein- und ausgehende Netzwerkverbindungen zu IT-Syste-
men und IT-Anwendungen (insbesondere Firewalls zum Zulassen oder Verweigern eingehender Netzwerkver-
bindungen);

h) Vergabe privilegierter Zugriffsrechte auf IT-Systeme, IT-Anwendungen und Netzwerkdienste nur an Personen,
die diese zur Erflllung ihrer Aufgaben bendtigen (Least-Privilege-Prinzip)

i)  Dokumentation und laufende Aktualisierung der privilegierten Zugriffsrechte auf IT-Systeme und IT-Anwendun-
gen;

) Regelmassige Uberprifung und Aktualisierung der Zugriffsrechte auf IT-Systeme und -Anwendungen;

k) Passwort-Policy mit Anforderungen an die Komplexitat von Passwortern, Mindestlange und Ablauf nach ange-
messener Zeit, sowie keiner Wiederverwendung von kirzlich verwendeten Passwortern;

I)  Technische Durchsetzung der Passwort-Policy durch IT-Systeme und IT-Anwendungen;

m) Entzug der Zugriffsrechte von Mitarbeitern und externem Personal auf IT-Systeme und IT-Anwendungen bei
Beendigung des Arbeitsverhaltnisses oder des Vertrages; und

n) Verwendung von sicheren, dem Stand der Technik entsprechenden Authentifizierungszertifikaten.

2.3.

IT-Systeme und IT-Anwendungen sperren sich automatisch oder beenden die Sitzung nach Uberschreiten einer zuvor
definierten, angemessenen Leerlaufzeit.

2.4

Der Auftragnehmer beschrénkt den privilegierten Zugang zu Cloud-Ressourcen auf einzelne oder bestimmte Bereiche
von IP-Adressen

25

Der privilegierte Zugang zu Cloud-Ressourcen erfolgt Giber einen Bastion-Host.

2.6

Der Auftragnehmer unterhalt Anmeldeverfahren an IT-Systemen mit Schutzmassnahmen gegen verdachtige Anmel-
deaktivitaten (z. B. gegen Brute-Force- und Password-Guessing-Angriffe).

Verfugbarkeitskontrolle

3.1

Der Auftragnehmer implementiert geeigneter und dem Stand der Technik entsprechender Anti-Malware-Ldsungen
zum Schutz der Systeme und Anwendungen vor Schadsoftware.

3.2

Der Auftragnehmer definiert, dokumentiert und implementiert ein Datensicherungskonzept fiir IT-Systeme, das die

folgenden technischen und organisatorischen Elemente umfasst:

a) Schutz der Backup-Speichermedien vor unberechtigtem Zugriff und vor Umweltbedrohungen (z. B. Hitze, Feuch-
tigkeit, Feuer);

b) vordefinierte Backup-Intervalle; und

c) regelmassiges Testen der Wiederherstellung von Daten aus Backups entsprechend der Sensibilitat des IT-Sys-
tems oder der IT-Anwendung.

3.3

Der Auftragnehmer speichert Backups an einem anderen physischen Ort als dem Ort, an dem das laufende System
gehostet wird.

3.4

IT-Systeme und IT-Anwendungen in Nicht-Produktionsumgebungen sind logisch oder physikalisch von IT-Systemen
und IT-Anwendungen in Produktionsumgebungen getrennt.

3.5

Rechenzentren, in denen Siemens Daten gespeichert oder verarbeitet werden, sind gegen Naturkatastrophen, phy-
sische Angriffe und Unfélle geschuitzt.

3.6

Unterstiitzende Einrichtungen in IT-Bereichen und Rechenzentren, wie z. B. Kabel, Strom, Telekommunikationsein-
richtungen, Wasserversorgung oder Klimaanlagen, sind vor Stérungen und unbefugter Manipulation geschutzt.

Betriebssicherheit

41

Der Auftragnehmer unterhalt und implementiert ein unternehmensweites 1ISO 27001 Information Security Framework,
das regelmassig uberprift und aktualisiert wird.
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# | Massnahmen
4.2 Der Auftragnehmer protokolliert sicherheitsrelevante Ereignisse, wie z.B. Aktivitdten der Benutzerverwaltung (z.B.
Anlegen, Loschen), fehlgeschlagene Anmeldungen, Anderungen an der Sicherheitskonfiguration des Systems auf IT-
Systemen und IT-Applikationen.
4.3 Der Auftragnehmer analysiert kontinuierlich die jeweiligen Protokolldaten der IT-Systeme und IT-Applikationen auf
Anomalien, Unregelméssigkeiten, Hinweise auf Kompromittierung und andere verdéachtige Aktivitaten.
4.4 Der Auftragnehmer scannt und testet IT-Systeme und IT-Anwendungen regelmassig auf Sicherheitsliicken.
4.5 Der Auftragnehmer implementiert und unterhalt einen Change-Management-Prozess fiir IT-Systeme und IT-Applika-
tionen.
4.6 Der Auftragnehmer unterhalt einen Prozess zur Aktualisierung und Implementierung von Security Fixes und Updates
der Hersteller auf den jeweiligen IT-Systemen und IT-Applikationen.
4.7 Der Auftragnehmer I6scht Daten unwiederbringlich oder vernichtet die Datentrager physisch, bevor ein IT-System
entsorgt oder wiederverwendet wird.
5. Ubertragungssteuerung
5.1 Der Auftragnehmer dokumentiert und aktualisiert regelmassig die Netzwerktopologien und deren Sicherheitsanforde-
rungen.
5.2 Der Auftragnehmer Gberwacht kontinuierlich und systematisch IT-Systeme, IT-Anwendungen und relevante Netz-
werkzonen, um boésartige und abnormale Netzwerkaktivitaten zu erkennen, durch:
a) Firewalls (z.B. Stateful Firewalls, Application Firewalls);
b) Proxy-Server;
¢) Intrusion Detection Systems (IDS) und/oder Intrusion Prevention Systems (IPS);
d) UR-Filterung; und
e) Security Information and Event Management (SIEM) Systeme.
5.3 Der Auftragnehmer verwaltet IT-Systeme und IT-Anwendungen unter Verwendung von verschlisselten Verbindun-
gen, die dem Stand der Technik entsprechen.
5.4 Der Auftragnehmer schiitzt die Integritit von Inhalten bei der Ubertragung durch modernste Netzwerkprotokolle, wie
z.B. TLS.
5.5 Der Auftragnehmer verschlisselt oder erméglicht Siemens die Verschliisselung von Kundendaten, die tber offentli-
che Netze Ubertragen werden
5.6 Der Auftragnehmer verschliisselt oder ermdglicht Siemens die Verschliisselung von Siemens-Daten, wenn diese auf
Datenbanken des Auftragnehmers gespeichert werden.
5.7 Der Auftragnehmer nutzt sichere Key Management Systeme (KMS) zur Speicherung von geheimen Schlusseln in
der Cloud.
6. Sicherheitstechnische Vorfalle

Januar 2024




13

Massnahmen

Der Auftragnehmer unterhalt und implementiert einen Prozess zur Behandlung von sicherheitstechnischen Vorfallen, der
unter anderem Folgendes umfasst:

a) Aufzeichnungen Uber Sicherheitsverstosse;

b) Prozesse zur Benachrichtigung des Auftragnehmers; und

c) ein Konzept fir die Reaktion auf einen Vorfall, das Folgendes zum Zeitpunkt des Vorfalls regelt: (i) Rollen,
Verantwortlichkeiten sowie Kommunikations- und Kontaktstrategien im Falle einer Kompromittierung, (ii)
spezifische Verfahren fir die Reaktion auf den Vorfall und (iii) die Absicherung und Behandlung aller kriti-
schen Systemkomponenten.

Asset Management, Systembeschaffung, Entwicklung und Wartung

7.1 Der Auftragnehmer identifiziert und dokumentiert die Anforderungen an die Informationssicherheit vor der Entwicklung
und Beschaffung neuer IT-Systeme und IT-Anwendungen sowie vor Verbesserungen an bestehenden IT-Systemen
und IT-Anwendungen.

7.2 Der Auftragnehmer implementiert einen formalen Prozess zur Kontrolle und Durchfiihrung von Anderungen an entwi-
ckelten Anwendungen.

7.3 Der Auftragnehmer konzipiert und integriert Sicherheitstests in den System Development Life Cycle von IT-Systemen
und IT-Anwendungen.

7.4 Der Auftragnehmer implementiert einen angemessenen Security-Patching-Prozess, der Folgendes umfasst:

a) Uberprifung der Komponenten auf mégliche Schwachstellen (CVEs);

b) Prioritatseinstufung der Fehlerbehebungen;

c) rechtzeitige Implementierung des Fixes; und

d) das Herunterladen von Patches aus vertrauenswiirdigen Quellen.

Personalsicherheit

8.1 Der Auftragnehmer setzt im Bereich der Personalsicherheit folgende Massnahmen um:

a) Verpflichtung von Mitarbeitern mit Zugang zu Siemens Daten zur Vertraulichkeit; und

b) Regelméassige Schulung von Mitarbeitern mit Zugang zu Siemens Daten hinsichtlich anwendbarer Datenschutz-
gesetze und -vorschriften.

8.2 Der Auftragnehmer implementiert einen Offboarding-Prozess fur Mitarbeiter des Auftragnehmers und externe Liefe-
ranten.

Kryptographie

9.1. Der Auftragnehmer verwendet sichere, dem Stand der Technik entsprechende Zertifikate und setzt Folgendes um:

a) Digitale Zertifikate werden nur dann akzeptiert und als vertrauenswirdig eingestuft, wenn das digitale Zertifikat
von einer vertrauenswirdigen Zertifizierungsstelle ausgestellt wurde,

b) Zertifikate werden verwendet und dedizierten IT-Systemen und Anwendungen zugeordnet; und
die Gultigkeit von digitalen Zertifikaten tberprift wird.

9.2 Der Auftragnehmer implementiert einen Prozess fiir die Verwaltung und Implementierung von kryptographischen
Schlisseln, einschliesslich Regeln und Anforderungen fiir die Erzeugung, Speicherung, Sicherung, Verteilung und
den Widerruf von kryptographischen Schlisseln.
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ANHANG Il zum AV-Vertrag (und, soweit anwendbar, den Standardvertragsklauseln)

LISTE DER UNTERAUFTRAGSBEARBEITER UND RECHENZENTRUMSSTANDORTE

A. Unternehmen (einschliesslich Auftragnehmer und Unterauftragsbearbeiter), die an der Speicherung/dem Hosting von

Inhalten beteiligt sind

Wenn und soweit die Bereitstellung der Dienste das Hosting Personenbezogener Daten umfasst oder beinhaltet,
speichert der Auftragnehmer die Personenbezogenen Daten an den unten angegebenen Rechenzentrumsstandorten
("Rechenzentrumsstandort"). Der Auftragnehmer darf ohne Zustimmung von Siemens keine Personenbezogenen Da-
ten vom jeweiligen Rechenzentrumsstandort tGibertragen. Der in Abschnitt 7 enthaltene Benachrichtigungs- und Ein-
spruchsmechanismus findet insoweit keine Anwendung.

Name des Unternehmens,
Adresse und Kontaktper-
son (einschliesslich Name,
Position und Kontaktda-
ten)

Rechenzentrumsstandort

Regionen, die vom Rechen-
zentrumsstandort bedient
werden

Ubermittlungsgarantien im Falle eines
Drittlandtransfers

Name des Unternehmens:

[Ort des Rechenzentrums

[Beschreiben Sie, ob ein be-

o . Kein Drittlandtransfer
einfigen, z.B. Europdische | stimmtes Rechenzentrum alle O
[...] Union] Regionen bedient oder ob es | [] Standardvertragsklauseln
dedizierte Rechenzentren fir O p BCR
Adresse: bestimmte Regionen gibt] rozessor
[0 Sonstiges:
[.]
Kontaktperson:
[.]
Name des Unternehmens:
[ [ [0 Kein Drittlandtransfer
[...] [ sStandardvertragsklauseln
Prozessor BCR
Adresse: O
[0 Sonstiges:
[.-]
Kontaktperson:
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Unterauftragsbearbeiter, die an der Verarbeitung Personenbezogener Daten fur andere Zwecke als Speicherung /
Hosting beteiligt sind

Name des Unterneh-
mens, Adresse und
Kontaktperson (ein-
schliesslich Name, Po-
sition und Kontaktda-
ten)

Land/Region, in der die
Verarbeitung durchge-
fuhrt wird

Regionen, die vom Un-
terauftragsbearbeiter
bedient werden

Beschreibung der Ver-
arbeitung (einschliess-
lich einer klaren Ab-
grenzung der Verant-
wortlichkeiten, falls
mehrere UnterAuftrags-
bearbeiter genehmigt
sind)

Ubermittlungsgaran-
tien im Falle eines Dritt-
landtransfers

Name des Unterneh-
mens:

Adresse:

Kontaktperson:

[Ort einfligen, an dem die
Daten verarbeitet wer-
den, z.B. Europaische
Union]

[Beschreiben Sie, ob ein
bestimmtes Rechenzent-
rum alle Regionen be-
dient oder ob es dedi-
zierte Rechenzentren fir
bestimmte Regionen gibt]

[bitte beschreiben, bitte
gof. auch die Dauer der
Verarbeitung angeben]

[0 Kein Drittlandtrans-
fer

[0 sStandardvertrags-
klauseln

O Prozessor BCR

[0 Sonstiges:

Name des Unterneh-
mens:

Adresse:

Kontaktperson:

L]

[0 Kein Drittlandtrans-
fer

[ standardvertrags-
klauseln

[0 Prozessor BCR

[ Sonstiges:
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Anhang IV des AV-Vertrags

INTERNATIONALE DATENVERARBEITUNG

Im Falle von Drittlandtransfers an den Auftragnehmer gelten die Standardvertragsklauseln als Ubermittlungsgarantie,
sofern nichts anderes schriftlich mit Siemens vereinbart ist. Im Falle von Drittlandtransfers an Unterauftragsbearbeiter
stellt der Auftragnehmer sicher, dass solche Drittlandtransfers durch die in Anhang Ill aufgefiihrten Ubermittlungsga-
rantien abgedeckt sind.

1. Standardvertragsklauseln. Folgendes gilt, wenn eine Ubermittlungsgarantie auf den Standardvertragsklauseln
beruht:

a) EWR Auftragnehmer. Wenn der Auftragnehmer seinen Sitz im EWR hat, schliesst der Auftragnehmer mit seinem
UnterAuftragsbearbeiter die Standardvertragsklauseln (Modul 3) ab. Abschnitt 1 Absatz g), h), i) (ii) und Absatz j) Satz
2 gelten nicht, wenn der Auftragnehmer seinen Sitz im EWR hat.

b) Auftragnehmer ausserhalb des EWR. Befindet sich der Auftragnehmer ausserhalb des EWR, unterliegt der Dritt-
landtransfer den Modulen 2 und 3 der Standardvertragsklauseln. Die betreffenden Regelungen der Standardvertrags-
klauseln werden durch Bezugnahme einbezogen und sind integraler Bestandteil dieses AV-Vertrags. Die fur die Zwe-
cke der Anhéange der Standardvertragsklauseln erforderlichen Informationen sind in den Anhangen | bis Il dieses AV-
Vertrags enthalten.

¢) Docking Klausel. Die Option in Klausel 7 der Standardvertragsklauseln findet keine Anwendung.

d) Weiteribermittiungen. Jede weitere Ubermittlung muss den Klauseln 8 und 9 des anwendbaren Moduls der
Standardvertragsklauseln entsprechen. Fir den Fall, dass Siemens seinen Sitz ausserhalb des EWR hat und selbst
als Datenimporteur im Rahmen von Standardvertragsklauseln mit Berechtigten Unternehmen aulftritt, gilt die drittbe-
gunstigende Klausel in Klausel 9 (e) der Standardvertragsklauseln zugunsten dieser Berechtigten Unternehmen.

e) Einsatz von Unterauftragsbearbeitern. Es gilt Option 2 von Klausel 9. Fiur die Zwecke der Klausel 9 a) hat der
Auftragnehmer die allgemeine Genehmigung von Siemens, UnterAuftragsbearbeiter gemass Ziffer 7 dieses AV-Ver-
trags zu beauftragen.

f) Rechtsbehelfe. Fur den Fall, dass der Auftragnehmer betroffenen Personen anbietet, eine Beschwerde bei einer
unabhangigen Streitbeilegungsstelle einzureichen (siehe Option in Klausel 11), wird der Auftragnehmer Siemens
schriftlich Gber die zustandige Schlichtungsstelle informieren und die geltenden Anforderungen in Klausel 11 und der
anwendbaren Schiedsgerichtsordnung einhalten.

g) Anwendbares Recht. Das anwendbare Recht fur die Zwecke von Klausel 17 ist das Recht, das im Abschnitt Gber
das anwendbare Recht des Vertrags bezeichnet ist. Unterliegt der Vertrag nicht dem Recht eines EU-Mitgliedstaates,
so unterliegen die EU-Standardvertragsklauseln dem Recht der Bundesrepublik Deutschland.

h) Wahl des Gerichtsstands und der Gerichtsbarkeit. Die Gerichte gemass Klausel 18 sind diejenigen, die im
Abschnitt Uber den Gerichtsstand des Vertrags benannt sind. Wenn die ausschliessliche Zusténdigkeit fur die Beile-
gung von Streitigkeiten oder Rechtsstreitigkeiten, die sich aus oder im Zusammenhang mit dem Vertrag ergeben, nach
dem Vertrag nicht bei einem Gericht eines EU-Mitgliedstaats liegt, vereinbaren die Parteien, dass die Gerichte
Deutschlands die ausschliessliche Zusténdigkeit fiir die Beilegung von Streitigkeiten haben, die sich aus den EU-
Standardvertragsklauseln ergeben.

i) Berechtigte Unternehmen im Vereinigten Kdnigreich. Falls Drittlandtransfers von Berechtigten Unternehmen
mit Sitz im Vereinigten Konigreich stammen, gilt Folgendes:

(i) Es ist das UK Addendum zu verwenden, sofern mit Siemens nichts anderes schriftlich vereinbart ist.
(i) Teil 1 des UK Addendums wird wie folgt angewandt:

Tabelle 1 des UK Addendums: Die Einzelheiten und Kontaktinformationen der Parteien sind in Anhang 1 dieses
AV-Vertrags enthalten.

Tabelle 2 des UK Addendums: Die Fassung der Approved EU SCCs (wie im UK Addendum definiert), denen das
UK Addendum beigeflugt ist, sind die EU-Standardvertragsklauseln mit den in Abschnitt 1 dieses Anhangs IV
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ausgewahlten Modulen und Klauseln. Keine vom Importeur erhaltenen Personenbezogenen Daten werden mit
den vom Exporteur erhobenen Personenbezogenen Daten zusammengefihrt.

Tabelle 3 des UK Addendums: Die in Tabelle 3 des UK Addendums geforderten Informationen sind in den An-
hangen 1 bis Il dieses AV Vertrags enthalten.

Tabelle 4 des UK Addendums: Keine der Parteien darf das UK Addendum beenden, wenn sich das Approved
Addendum (wie im UK Addendum definiert) &ndert.

j) Berechtigte Unternehmen in anderen Landern. 'Wenn die Standardvertragsklauseln Drittlandtransfers von Be-
rechtigten Unternehmen ausserhalb des EWR und des Vereinigten Kdnigreichs (z. B. Schweiz) schiitzen, haben (i)
allgemeine und spezifische Verweise in den Standardvertragsklauseln auf die DSGVO oder das Recht der EU oder
der Mitgliedstaaten die gleiche Bedeutung wie die entsprechende Bezugnahme im Anwendbaren Datenschutzrecht
des Landes, in dem sich das Berechtigte Unternehmen befindet, soweit zutreffend; und ii) Bezugnahmen auf die "zu-
standige Aufsichtsbehdrde" sind als Bezugnahmen auf die zustandige Datenschutzbehdrde in diesem Land auszule-
gen. ?2Das anwendbare Recht, die Wahl des Gerichtsstands und die Gerichtsbarkeit unterliegen den vorstehenden
Abschnitten 1 g) und h), sofern die firr das jeweilige Berechtigte Unternehmen geltenden Gesetze nichts anderes
erfordern, in welchem Fall die Standardvertragsklauseln den Gesetzen des Landes unterliegen, in dem sich das Be-
rechtigten Unternehmen befindet, und alle Verweise auf die zusténdigen "Gerichte" sind als Bezugnahmen auf zu-
standige Gerichte in diesem Land auszulegen.

2. Processor Binding Corporate Rules. Folgendes gilt, wenn eine Ubermittlungsgarantie auf Processor Binding
Corporate Rules basiert: Der Auftragnehmer verpflichtet den betreffenden UnterAuftragsbearbeiter vertraglich zur Ein-
haltung der Processor Binding Corporate Rules in Bezug auf die im Rahmen dieses AV-Vertrags Verarbeiteten Per-
sonenbezogenen Daten.

3. Zusatzliche Ubermittlungsgarantien. Fiir den Fall, dass eine Ubermittlungsgarantie nicht auf Standardvertrags-
klauseln beruht, gelten die Klauseln 14 und 15 der Standardvertragsklauseln sinngemass fir Drittlandtransfers im
Rahmen dieser anderen Ubermittlungsgarantie, es sei denn, die jeweilige Ubermittlungsgarantie enthalt im Wesentli-
chen die gleichen Rechte und Pflichten in Bezug auf (i) lokale Gesetze und Praktiken, die die Einhaltung der Uber-
mittlungsgarantien beeinflussen, und (i) Verpflichtungen im Falle des Zugangs durch Behdrden geméss den Klauseln
14 und 15 der Standardvertragsklausein.

4. Sonstiges. Der Auftragnehmer stimmt zu und versteht, dass das lokale Anwendbare Datenschutzrecht &hnliche
oder zuséatzliche Beschrankungen von Drittlandtransfers wie jenen in diesem Anhang IV enthalten kann. In diesem
Fall verpflichtet sich der Auftragnehmer, angemessene Anstrengungen zu unternehmen und mit Siemens in gutem
Glauben zusammenzuarbeiten, um diese Anforderungen zu erfullen.
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