SIEMENS

Datenblatt

Security Manager

Security Manager / Building Access Add-Ons sind cloudbasierte Angebote
innerhalb von Building X, mit denen Zutrittskontrollsysteme durch Cloud-
Dienste erganzt werden.

Essential Identity and Access Management

Standard Identity and Access Management
Sicherheits-Selbstverwaltungsportal

Berechtigungsnachweis-Management

Sicherheitsalarm und Aufgabenverwaltung

Sicherheitsiberwachung und Insights Dashboards

Drucken und Kodieren von Sicherheitskarten

Verwalten der Cloud-basierte Zugangskontrolle

Verbinden Sie ACC-AP Tur-Controller

Verbinden Sie vor Ort befindliche Zugangskontrollsysteme

PACS SDK

Data Setup

Activity Log
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https://securitymanager.siemens.com

Essential Identity and Access Management

Verwalten Sie Identitdten auf Basis des festgelegten Grundidentitatstyps (einschlief3lich
allgemeiner Identitatsinformationen), weisen Sie Zutrittsberechtigungen und
Berechtigungsnachweise zu, verwalten und weisen Sie Sicherheitsgruppen zu und verwalten
Sie mobile Gerate.

Standard Identity and Access Management
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Verwalten Sie neu erstellte oder importierte Identitaten:

Verwalten von Identitaten auf der Grundlage des generischen Standardidentitatstyps
Verwalten von Identitaten Gber mehrere verbundene PACS-Systeme hinweg

Verwalten von mobilen Geréate

Berechtigungsnachweise zuweisen

Zugriffsberechtigungen zuweisen

Verwalten und Zuweisen von Sicherheitsgruppen

Import von Identitaten Uber eine CSV-Datei

Definieren Sie einen eindeutigen Identifikator fur Identitaten (z. B. Mitarbeiter-ID, E-Mail)
Sicherheits-Selbstverwaltungsportal

e Bereitstellung eines vordefinierten Workflows flr die Zugriffsgenehmigung, um die
Selbstverwaltung der Mitarbeiter zu ermdglichen. Konfiguration von Genehmigern und
der Sichtbarkeit im Self-Service pro Zugangsgruppe.

e Ermoglicht LCB- und DSC-geschulten Ingenieuren die Gestaltung von Self-Service- und
anpassbaren Workflows (einschlieBlich der Gestaltung von Wizard-Formularen tGber
einen Ul-Editor) fur das physische Identitats- und Zugangsmanagement. PDF-Dateien
konnen in benutzerdefinierten Workflows verwendet werden. Die Dateien kdnnen
hochgeladen und in der Antragserstellung, "Meine Antrage" und "Meine
Genehmigungen" angezeigt werden.

e Konfigurieren Sie Delegationen fur Genehmigende und Anforderer: Fir jede Delegation
kann eine Dauer konfiguriert werden, ein Enddatum ist optional. Die Delegierten werden
per E-Mail informiert, wenn eine Delegation eingerichtet oder aktualisiert wird.

e Selbstbedienungsbenutzer kbnnen ganz einfach ein neues Profilbild hochladen und
sehen ihr Foto in der Building X Access-App, im Identitdtsmanagement und auf
gedruckten Zugangsausweisen.

Mitgliedschaftsiiberpriifung fiir Sicherheitsgruppen

Sobald ein Benutzer als Eigentimer einer Sicherheitsgruppe konfiguriert ist, kann die
Uberprifung der Mitgliedschaft in den Self-Services gestartet werden. Jede Bewertung wird
im Aktivitatsprotokoll und unter Meine Anfragen gespeichert.
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Berechtigungsnachweis-Management

Der Servicetechniker kann Folgendes konfigurieren:

e Wie viele physische Berechtigungsnachweise kdnnen einer Identitat zugewiesen werden
e Wie viele physische Berechtigungsnachweise kdnnen gleichzeitig aktiviert werden
Security Manager kann virtuelle IDs und virtuelle Zugangsdaten aktivieren/deaktivieren:

e Mit dem Flag "Enable virtual ID card in Building X Access app" kann die virtuelle ID-Karte
(Ausweis) fiir eine bestimmte Identitat aktiviert oder deaktiviert werden. Wenn sie
aktiviert ist, zeigt die Building X Access-App dem Benutzer die virtuelle ID-Karte sowie
alle verfiigbaren digitalen Schlissel an. Ist sie deaktiviert, werden der virtuelle Ausweis
und alle digitalen Schllissel ausgeblendet, und der Zugang zu den Tiren ist nicht
moglich.

Sicherheitsalarm und Aufgabenverwaltung
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e Bereitstellung von sofort einsetzbaren Standardarbeitsanweisungen (SOPs) zur Lésung
von Sicherheitsaufgaben.

e Kombinieren Sie Alarme, die am selben Ort auftreten, zu einer einzigen
Sicherheitsaufgabe.

e Warnmechanismus uber E-Mail-Benachrichtigung
Sicherheitsiiberwachung und Insights Dashboards
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Erhalten Sie umsetzbare Erkenntnisse auf der Grundlage von Sicherheitsdaten:
Visualisierung einzelner Zutrittsereignisse pro Gebaude/Standort
Messung der Raum- oder Gebaudenutzung anhand der Anzahl der

"zugangsberechtigten" Veranstaltungen

Identifizierung von Wartungskandidaten oder Ausreil3ern bei der Auslastung als

Indikatoren fiir Fehlfunktionen

Zeigt den Systemstatus fur an einen Edge Controller angeschlossene Lesegerate und

angeschlossene Kameras an.

Automatisierte Berichte Uber mobile Zugangsdaten und Zugangsereignisse nach Region

und Abteilung

Gemeinsame Nutzung von benutzerdefinierten Dashboards

Definierte Berichte konfigurieren

Karten drucken und kodieren
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Drucken und Kodieren von Karten fur die cloudbasierte Zutrittskontrolle mit TUr-
Controller(ACC-AP):ACC-AP
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e Vordefinierte Kartenlayouts und Kodierungsdefinitionen kdnnen von einem
Inbetriebnahmetechniker ausgewahlt werden.

e Die Kodierungsdefinitionen kdnnen von einem Inbetriebnahmetechniker konfiguriert
werden.

e Losen Sie den Druckauftrag tber einen Workflow aus.

e Unterstlitzung der virtuellen SAM-Karte: Kodierung physischer Karten ohne ein
physisches Secure Access Module (SAM) zur Speicherung der Schlissel.

Verwalten der Cloud-basierte Zugangskontrolle

Verwalten Sie ACC-AP-TUrsteuerungen in variable variable. Building X Security Manager
Verwalten Sie intelligente Schldsser aus der SALTO XS+ Systemfamilie. Verwalten Sie
Zugangsberechtigungen, Zeitplane und Turen. Stellen Sie die SALTO-Cloud-basierten
Schlésser auf den Bliromodus ein.

Hinweis: Bei Verwendung in Kombination mit SALTO-Schléssern gelten die folgenden

Grenzwerte:
e Jedes Privileg kann nun bis zu 100 SALTO-Cloud-basierten Schléssern zugewiesen
werden.

e Jede Identitat kann bis zu 5 Berechtigungen haben, die den Zugang zu bis zu 500
Schldssern ermdglichen.

e Jedes Privileg umfasst einen Zeitplan. (Hinweis: Das Hinzufligen von mehr Zeitplanen
pro Privileg reduziert die maximale Anzahl der zuweisbaren Privilegien pro Identitat).

e Auf Anfrage kann das Limit auf 20 Privilegien pro Identitat erweitert werden, was den
Zugriff auf bis zu 2.000 SALTO-Cloud-basierte Schlésser ermdglicht.

Connect ACC-AP Door Controller
Verbinden Sie bis zu 10 Turen mit einem Tur-Controller ACC-AP Uber Building X Devices.
Verbinden Sie vor Ort befindliche Zugangskontrollsysteme

Anschluss an bis zu 5 SiPass- und SIPORT-Systeme. Anbindung von 3rd Party PACS Uber
das PACS SDK. Exportierte Profilbilder aus SiPass- und SIPORT-Systemen kdnnen manuell
Uber den Connection Manager importiert werden.

Hinweis: Sync Agent 2.x kann nicht auf Servern installiert werden, auf denen bereits ein
anderer Siemens Building Connect Agent installiert ist.

PACS SDK

Verwenden Sie das PACS SDK, um Zutrittskontrollsysteme von Drittanbietern integrieren zu
kénnen.

Data Setup

Reichern Sie Datenpunkte aus der cloudbasierten Zutrittskontrolle mit ACC-AP-
Tarcontrollern oder aus SiPass/ SIPORT-Systemen tber Building X Data Setup an. ACC-AP
Building X Data Setup

Activity Log

Der Activity Log bietet eine Uberprifbare Dokumentation der prifungsrelevanten Aktionen,
wobei sowohl vom Benutzer initiierte als auch systembedingte Anderungen erfasst werden.
Zu den derzeit verfolgten Aktivitdten gehoéren:

e Benutzeraktionen innerhalb der Punktvertikalen (z. B. Andern von Punktwerten)

e Benutzeraktionen innerhalb der Benutzervertikale (z. B. Hinzufligen von Benutzern,
Zuweisen von Gruppen)

e Vollstandige Aktivitatsprotokolle von Security Manager
e Vollstandige Aktivitatsprotokolle von Visitor Manager
Benutzerverwaltung

Bietet rollenbasierte Zugriffskontrolle. Die Kundschaft aktiviert das Abo in der Building X
Accounts-Applikation. Benutzer und Rollenzuweisungen werden im Security Manager
verwaltet (linker Navigationsbereich, Kategorie: Zutritt, Menubefehl: Identitaten).

Datenhosting und Datennutzung

Hostet und verarbeitet personenbezogene und nicht-personenbezogene Daten in
Rechenzentren in Europa. Informationen zur Verarbeitung personenbezogener Daten und
Orte finden Sie in den Data Privacy Terms.
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Der Aboplan richtet sich nach der Vereinbarung zwischen der Kundschaft und Siemens.
1) Standard-Aboplan, falls die Kundschaft das Abo iliber den Siemens Online-Shop

kauft
Security Manager / Building Access Add-Ons
Physical Sicherheits- | Sicherheitsii Security Verwaltung  Building Connectivity Connectivity
Identity & Selbstverwal berwachung Alarm & des Access - — Physical — Cloud-
Access tungsportal und Insights Task Lebenszyklu Essential Access based
Management Dashboards Management s von Control Access
(PIAM) Sicherheitsk Systems Control
arten (PACS)
Voraussetzu | Die folgenden Abos miissen aktiv sein: Eines der
ng e  Connectivity — Physical Access Control Systems (PACS) folgenden
Oder die die folgenden Abos miissen aktiv sein: ’:IZ?VSSZ;?S
e  Connectivity — Cloud-based Access Control und Building Access - c s
Essential ° .onnectl
vity —
Physical
Access
Control
Systems
(PACS)
e Connecti
vity —
Cloud-
based
Access
Control
Funktionen Benutzerverwaltung
Activity Log
Standard Sicherheits- | Sicherheitstb | Sicherheitsal | Drucken und | Essential Verbinden Connect
Identitats- Selbstverwalt | erwachung arm und Kodieren von | Identity and | Sie vor Ort ACC-AP door
und ungsportal und Insights | Aufgabenver | Sicherheitska | access befindliche controller
Zugangsman Uberpriifung Dashboards | waltung rten management | Zugangskontr | ACC-AP
agement der Verwalten olisysteme | Data Setup
Mitgliedschaft der Cloud- PACS SDK
fur basierte
Sicherheitsgr Zugangskontr
uppen olle

Abometriken

pro 1 Tur pro Jahr erworben werden
Das Abo kann in Paketen von 1 Tir erworben werden

Abodauer Jahrliche, automatische Verlangerung
Abrechnung Jahrlich, Vorauszahlung

szeit

Upscaling Glltig ab sofort, anteilige Abrechnung
Downscalin Gltig zum Ende der Abolaufzeit
g/

Kiindigung

Angeschlos Separat zu erwerben

sene Gerite

Zugelassene
Benutzer

Bis zu 10.000; Erweiterte Nutzung
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Das Abo fiir Security Manager / Building Access Add-Ons entspricht dem regularen,
skalierbaren Angebot fiir diesen Cloud-Dienst. Die Abolaufzeit betragt zwolf (12) Monate mit
automatischer Verlangerung; die Gebihr fir den Cloud-Dienst wird im Voraus bezahlt. Fir
das Abo kann jederzeit ein Upgrade erworben werden, wobei die Gebiihren anteilig
berechnet werden. Zu Ende der aktuellen Abolaufzeit kann der Cloud-Dienst auch
herabgestuft werden. Die Abogebuhr wird an den kommenden Abrechnungszeitraum
angepasst. Der Cloud-Dienst kann jederzeit mit Wirkung zum Ende der aktuellen Abolaufzeit
gekundigt werden.

Die Kundschaft kann die erforderlichen, verbundenen Gerate separat erstehen.
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Mit einer erweiterten Nutzung kann die Kundschaft Partnern und Drittparteien den Zugriff
und die Nutzung der Cloud-Dienste mit den in den Nutzungsbedingungen aufgefihrten
Rechten gewahren.

2) Benutzerdefiniertes Abo

Abos, die nicht im Siemens Online-Shop gekauft werden, sind benutzerdefinierte Abos. Im
Rahmen eines benutzerdefinierten Abos werden die Details zu Funktionen, Abo-Metrik,
Laufzeit, Abrechnung, Up- und Downscaling, verbundenen Geraten sowie zugelassenen
Identitaten in der Vereinbarung zwischen dem Kunden und Siemens festgelegt.

Fur kundenspezifische Anwendungsfalle wie beispielsweise bei einer sehr hohen Anzahl
Taren und Identitaten pro Standort (z. B. mehr als 10.000 Identitaten und/oder 1.000 Turen),
kann sich die Kundschaft fir ein individuelles Abo an den zustandigen Vertriebspartner
wenden.

Voraussetzungen

Unterstiitzte verbundene Gerate

Der Cloud-Dienst ist zur Zeit mit den handelsiblichen verbundenen Geraten von Siemens
kompatibel. Connected Devices ermdglichen dem Cloud Service den Datenaustausch mit
der technischen Gebaudeinfrastruktur. Im Folgenden finden Sie eine Beschreibung der
verfiigbaren Connected Devices.

Liste von unterstiitzten verbundenen Geraten

SIEMENS: SiPass SiPass mit Sync Agent 2.x: Das Softwareprodukt SiPass lauft auf
Windows-Computerhardware. Die unterstitzte Softwareversion ist
SiPass MP2.95 (HF11) oder hdher.

SiPass enthalt mehrere Softwareapplikationen, die im Weiteren als
"Software" bezeichnet werden und Gebaudedaten an den Cloud-
Dienst Ubermitteln. Folgende Ereigniszustande werden unterstutzt:

e Autec: XMP-TMC2150, XMP-TMC2160, XMP-TMC2170, XMP-
TMC2180, XMP-TMC2357, XMP-TMC2367, XMP-TMC2457-
UP, XMP-TMC3050, XMP-TMC3060, XMP-TMC3070, XMP-
TMC3080.

e Elatec: Secustos SQ80, Secustos SQ80 K, Secustos SQ80
Legic, Secustos SQ80 K Legic, Secustos MU20 LEGIC,
Secustos MU20 K LEGIC

e Acre: AR10S-MF+AR40S-MF+AR20M-MF, ARS0M-MF

Einzelheiten zur Kompatibilitat mit der Funktion fur virtuelle
Berechtigungsnachweise finden Sie im Security Manager / Mobile
Access-Datenblatt (www.siemens.com/buildingx/data-sheet/
security-manager-mobile-access).

SIEMENS: SIPORT | SIPORT mit Sync Agent 2.x: Das Softwareprodukt SIPORT lauft auf
Windows-Computerhardware. Die unterstlitzte Softwareversion ist
SIPORT V3.5.0.127 oder héher und SIPORT 3.4.1.321 oder hoher.

SIPORT enthalt mehrere Softwareapplikationen, die im Weiteren als
"Software" bezeichnet werden und Gebaudedaten an den Cloud-
Dienst Ubermitteln. Folgende Ereigniszustande werden unterstutzt:

e Autec: XMP-TMC2150, XMP-TMC2160, XMP-TMC2170, XMP-
TMC2180, XMP-TMC2357, XMP-TMC2367, XMP-TMC2457-
UP, XMP-TMC3050, XMP-TMC3060, XMP-TMC3070, XMP-
TMC3080.

Einzelheiten zur Kompatibilitat mit der Funktion fiir virtuelle
Berechtigungsnachweise finden Sie im Security Manager / Mobile
Access-Datenblatt (www.siemens.com/buildingx/data-sheet/
security-manager-mobile-access).

SALTO Nebula Neo-Zylinder, Neoxx-Vorhdngeschloss, XS4 Original+, XS4 One
Elektronikschloss |und XS4 One S (nur Modelle, die HSE unterstiitzen), XS4 Mini,
DBolt.

Einschrankung: Es werden nur Schidsser ohne Tastenfeld
unterstitzt, da der Security Manager noch keine PIN-Funktionalitat
bietet.
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Liste von unterstiitzten verbundenen Geréten

SALTO Nebula 1Q3, 1Q3 Mini
Gateways

SIEMENS: ACC-AP |ACC-AP
Folgende Ereigniszustadnde werden unterstitzt:

e Autec: XMP-TMC2150, XMP-TMC2160, XMP-TMC2170, XMP-
TMC2180, XMP-TMC2357, XMP-TMC2367, XMP-TMC2457-
UP, XMP-TMC3050, XMP-TMC3060, XMP-TMC3070, XMP-
TMC3080.

e Elatec: Secustos SQ80, Secustos SQ80 K, Secustos SQ80
Legic, Secustos SQ80 K Legic, Secustos MU20 LEGIC,
Secustos MU20 K LEGIC

e Acre: AR10S-MF+AR40S-MF+AR20M-MF, AR50M-MF

Einzelheiten zur Kompatibilitat mit der Funktion fiir virtuelle
Berechtigungsnachweise finden Sie im Security Manager / Mobile
Access-Datenblatt (www.siemens.com/buildingx/data-sheet/
security-manager-mobile-access).

Um den Cloud-Service nutzen zu kdnnen, muss ein angeschlossenes Gerat vor Ort
installiert, voll funktionsfahig und mit dem Internet verbunden sein. Der Kunde ist fiir die
Bereitstellung des Connected Device vor Ort und alle damit verbundenen Kosten fur die
Bereitstellung des Cloud-Dienstes in Ubereinstimmung mit der zugehérigen Dokumentation
fur das Connected Device verantwortlich.

Unterstiitzte Software-Konnektivitiat von Drittanbietern

Der Cloud-Dienst ist zur Zeit mit den handelstiblicher Drittanbieter-Software kompatibel. Die
Konnektivitat fir Software von Drittanbietern ermdglicht es dem Cloud-Dienst, Daten mit
Software von Drittanbietern auszutauschen. Im Folgenden finden Sie eine Beschreibung der
verfugbaren Drittanbieter-Software.

Liste der unterstiitzten Software von Drittanbietern

Software-spezifische | SDK fir PACS von Drittanbietern
Verbindungen e Mobile App SDK

Der Kunde ist fur die Drittsoftware am Standort und alle damit verbundenen Kosten fiir die
Bereitstellung des Cloud-Dienstes gemaf der zugehdrigen Dokumentation fur die
Drittsoftware verantwortlich.

Webbrowser und Anzeigegerite

Fur die Nutzung des Cloud-Dienstes wird Chrome empfohlen, aber auch andere
Standardbrowser kdnnen eingesetzt werden. Fir ein optimales Benutzererlebnis wird eine
Bildschirmauflosung von 1920 x 1080 Pixel oder héher empfohlen.

Internetverbindung

Die Bandbreite der Internetverbindung des Kunden bestimmt die Leistung des Cloud-
Dienstes.

Bestellung

Um den Cloud-Dienst zum ersten Mal zu bestellen, muss die Kundschaft ein Angebot von
seinem Siemens-Vertriebspartner anfordern.

Produktdokumentation

©

1) Produktdokumentation im Rahmen eines Standardabos

Allgemeine Vertragsdokumente Links
Building X - Security Manager / Building www.siemens.com/buildingx/data-sheet/de/
Access Add-Ons Datenblatt security-manager-building-access-add-ons
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Allgemeine Vertragsdokumente

Erganzende Richtlinien fur
Gebaudeprodukte

General Software Terms and Cloud

Links

www.siemens.com/buildingx/data-sheet/
supplemental-terms

https://www.siemens.com/si/cloud/terms

Supplemental Terms

Base Terms International https://www.siemens.com/si/cloud/terms

Zu akzeptierende Nutzungsrichtlinien von https://www.siemens.com/si/cloud/terms
Siemens

Min. Nutzungsbedingungen www.siemens.com/buildingx/data-sheet/

minimum-terms

Datenschutzbestimmungen https://www.siemens.com/dpt/si

Datenschutz Anhang https://www.siemens.com/dpt/si

EU Data Act

https://www.siemens.com/buildingx/terms

2) Produktdokumentation im Rahmen eines Benutzerdefinierten Abos

Die Vertragsdokumente und die Produktdokumentation werden im Angebot von Siemens an
die Kundschaft aufgefihrt.

3) Technische Dokumente

Technische Dokumente Link

Building X- Online-Hilfe www.siemens.com/buildingx/sid

Building X

ISO/IEC 27001:2022, ISO/IEC 27017:2015, IEC62443-4-1, CSA STAR L1

On-premise

IT Network

Mafp-dis sy das

H B BT
[i!!‘f:}:ﬂt' o

[

OT Network

SIEMENS

Die Topologie zeigt die Gesamtheit der Moglichkeiten fir die Verbindung von Daten mit
Gebaude X. Die fiir diesen digitalen Dienst verfigbaren Optionen finden Sie in der Liste der
unterstitzten angeschlossenen Gerate und der Softwarekonnektivitat von Drittanbietern.

Fir die Datenkommunikation zwischen den verbundenen Geraten vor Ort und der Cloud ist
eine Internetverbindung erforderlich (von der Kundschaft bereitzustellen).

Verwendung mit hohem Risiko
Die Kundschaft erkennt an und stimmt zu, dass:

a) die Angebote nicht dazu bestimmt sind, fir den Betrieb eines Hochrisikosystems oder
innerhalb eines Hochrisikosystems verwendet zu werden, wenn das Funktionieren des
Hochrisikosystems vom ordnungsgemafen Funktionieren der Angebote abhangig ist; und

b) das Ergebnis der Verarbeitung von Daten durch die Nutzung der Angebote aul3erhalb der
Kontrolle von Siemens liegt.
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Servicelevel-Vereinbarung

Siemens ist gehalten, bei einem kommerziell zumutbaren Aufwand die Cloud-Dienste
wahrend eines jeden Monats bei einer Laufzeit von 98% verfiigbar zu machen.

Ausnahmen:

a) Geplante Ausfallzeiten, vereinbarte Ausfallzeiten, Routine- und Notwartung,

b) Cyberangriffe,

c) offentliche, Dritt- und/oder Kundschafts-Internet- und Kommunikationsnetzwerke,

d) Daten, Software, Hardware, Telekommunikation, Infrastruktur, Leistung, Build-Packs oder
Netzwerkeinrichtungen anderer Hersteller als Siemens,

e) Nachlassigkeit seitens Kundschaft oder Nutzern beim Einsatz der Cloud-Dienste und/oder
durch Nichteinhaltung der Anweisungen veréffentlicher Dokumentation,

f) Systemkonfigurationen und Plattformen anderer Hersteller, nicht unterstitzt durch

Siemens,

g) Systemadministration, Aktionen, Befehle und Dateilibermittlungen von Kundschaft oder

Nutzern,

h) Anderungen durch andere Parteien als Siemens,
i) nicht autorisierter Zugriff Gber Kundenanmeldeinformationen und/oder
j) alle weiteren, beliebigen Ausfalle ausserhalb der Kontrolle von Siemens.

Customer Support

Siemens bietet Helpdesk-Unterstitzung. Die Kundschaft kann sich fir weitere Informationen
an seinen Siemens-Vertriebspartner wenden. Kunden kénnen auch online eine
Supportanfrage stellen: https://www.siemens.com/support-request.
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