SIEMENS

Datenblatt

Security Manager

Security Manager / Mobile Access ist ein cloud-basiertes Angebot innerhalb von
Building X, mit dem Sie Tiiren mithilfe Ihres Smartphones 6ffnen kénnen.
Virtueller Berechtigungsnachweis fiir Kartenlesegerate

Zugang mit Berechtigungsnachweis fir intelligente Schldsser

Apple Wallet Berechtigungsnachweis

Mobile App SDK

Vor-Ort-Virtual Credentials fir SIPORT

Mobile Ausweisverwaltung

Foto-Upload

Verbinden Sie ACC-AP Tur-Controller

Verbinden Sie vor Ort befindliche Zugangskontrollsysteme

Activity Log

URL

Web: securitymanager.siemens.com

iOS: https://apps.apple.com/app/building-x-access/id1483078094

Android: https://play.google.com/store/apps/details?
id=com.siemens.accessmobile&hl=gsw
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Verwendung des Smartphones des Kunden zum Offnen von Tiiren, die durch einen LEGIC
Connect-fahigen Kartenleser gesichert sind, der entweder an einen SiPass- oder SIPORT-
Controller oder an einen mit der Cloud verbundenen ACC-AP-Trcontroller angeschlossen
ist.

Es gelten die folgenden Bedingungen:

e Ein Nutzer kann die Geréate bis zu dreimal pro Jahr ohne zusatzliche Kosten wechseln.

e Die Deaktivierung und Reaktivierung eines Gerats verursacht keine zusatzlichen Kosten.

e Die Meldung eines gestohlenen Gerats und seine Reaktivierung nach dem
Wiederauffinden verursachen keine zusatzlichen Kosten.

e Das Deaktivieren und erneute Aktivieren der Option "Virtuelle Berechtigungsnachweise
aktivieren" im Sicherheitsmanager / Identitaten erzeugt neue virtuelle
Berechtigungsnachweise fiir alle Gerate des Benutzers, was zu zusatzlichen Kosten
fuhrt.

Zugang mit Berechtigungsnachweis fiir intelligente Schilésser

Verwendung des Smartphones des Kunden oder einer physischen Karte zum Offnen von
Turen, die mit SALTO Smartlocks gesichert sind.

Es gelten die folgenden Bedingungen:
e Ein Nutzer kann die Geréate bis zu dreimal pro Jahr ohne zusatzliche Kosten wechseln.
e Die Deaktivierung und Reaktivierung eines Gerats verursacht keine zusatzlichen Kosten.

e Die Meldung eines gestohlenen Gerats und seine Reaktivierung nach dem
Wiederauffinden verursachen keine zusatzlichen Kosten.

Apple Wallet Berechtigungsnachweis

iPhone: Apple Watch:
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Add Pass

Use this contactless pass with iPhone and
Apple Watch.

This pass will be added to eligible devices that jold Near Reader
use your Apple Account, with Express Mode
automatically enabled.

Apple Wallet ermoglicht den sofortigen Zugriff, wenn der Nutzer sein iPhone oder seine
Apple Watch in die Nahe eines kompatiblen Kartenlesegerats halt. Die Verzégerung, die bei
Bluetooth Low Energy (BLE) Systemen auftritt, entfallt.

Fur die Nutzung des Dienstes mit Apple Wallet sind zusatzliche Geschéaftsbedingungen
erforderlich, die im Voraus unterzeichnet werden missen. Fir weitere Informationen wenden
Sie sich bitte an securitymanager.si@siemens.com.

Mobile App SDK

Verwendung der Mobile App SDK zur Integration der mobilen Zugriffsfunktionen in lhre
eigene mobile Anwendung.

Vor-Ort-Virtual Credentials fiir SIPORT

Unterstiitzung von virtuellen Anmeldedaten vor Ort durch Offline-Import fir SIPORT-Kunden.
Mobile Ausweisverwaltung

Der Servicetechniker kann Folgendes konfigurieren:

o Wie viele mobile Berechtigungsnachweise kdnnen einer Identitat zugewiesen werden

e Wie viele mobile Zugangsdaten kdnnen gleichzeitig aktiviert werden

e Wie viele mobile Gerate kdnnen von einem Nutzer gleichzeitig aktiviert werden, um
zusatzliche Kosten zu vermeiden

Security Manager kann virtuelle IDs und virtuelle Zugangsdaten aktivieren/deaktivieren:

e Mit dem Flag "Enable virtual ID card in Building X Access app" kann die virtuelle ID-Karte
(Ausweis) fur eine bestimmte Identitat aktiviert oder deaktiviert werden. Wenn sie
aktiviert ist, zeigt die Building X Access-App dem Benutzer die virtuelle ID-Karte sowie
alle verfiigbaren digitalen Schllssel an. Ist sie deaktiviert, werden der virtuelle Ausweis
und alle digitalen Schllissel ausgeblendet, und der Zugang zu den Tiren ist nicht
moglich.

Foto-Upload

Mit der Building X Access-App kdnnen Nutzer ganz einfach ein neues Profilbild hochladen
und ihr Foto in der App, im Identitditsmanagement und auf gedruckten Zugangsausweisen
anzeigen lassen.

Connect ACC-AP Door Controller
Verbinden Sie bis zu 10 Turen mit einem Tur-Controller ACC-AP Uber Building X Devices.
Verbinden Sie vor Ort befindliche Zugangskontrollsysteme

Anschluss an bis zu 5 SiPass- und SIPORT-Systeme. Anbindung von 3rd Party PACS Uber
das PACS SDK. Exportierte Profilbilder aus SiPass- und SIPORT-Systemen kdnnen manuell
Uber den Connection Manager importiert werden.
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Hinweis: Sync Agent 2.x kann nicht auf Servern installiert werden, auf denen bereits ein
anderer Siemens Building Connect Agent installiert ist.

PACS SDK

Verwenden Sie das PACS SDK, um Zutrittskontrollsysteme von Drittanbietern integrieren zu

kénnen.
Activity Log

Der Activity Log bietet eine Uberprifbare Dokumentation der prifungsrelevanten Aktionen,
wobei sowohl vom Benutzer initiierte als auch systembedingte Anderungen erfasst werden.

Zu den derzeit verfolgten Aktivitaten gehoren:
e Benutzeraktionen innerhalb der Punktvertikalen (z. B. Andern von Punktwerten)

e Benutzeraktionen innerhalb der Benutzervertikale (z. B. Hinzufligen von Benutzern,
Zuweisen von Gruppen)

e Vollstandige Aktivitatsprotokolle von Security Manager
e \ollstandige Aktivitatsprotokolle von Visitor Manager
Benutzerverwaltung

Bietet rollenbasierte Zugriffskontrolle. Die Kundschaft aktiviert das Abo in der Building X
Accounts-Applikation. Benutzer und Rollenzuweisungen werden im Security Manager
verwaltet (linker Navigationsbereich, Kategorie: Zutritt, Mentbefehl: Identitaten).

Datenhosting und Datennutzung

Hostet und verarbeitet personenbezogene und nicht-personenbezogene Daten in
Rechenzentren in Europa. Informationen zur Verarbeitung personenbezogener Daten und
Orte finden Sie in den Data Privacy Terms.

Der Aboplan richtet sich nach der Vereinbarung zwischen der Kundschaft und Siemens.
1) Standard-Aboplan, falls die Kundschaft das Abo iiber den Siemens Online-Shop

kauft

Security Manager / Mobile Access

Mobiler Zugang -
Virtueller Ausweis
fur Kartenleser

Mobiler Zugang -
Zugang mit
Berechtigungsnach
weis fiir intelligente

Mobiler Zugang -
Apple Wallet
Credential

Connectivity —
Physical Access
Control Systems
(PACS)

Connectivity —
Cloud-based
Access Control

Schlésser
Voraussetzung Fir die Verwendung | Eines der folgenden | Fir die Verwendung
mit PACS muss das | Abos muss aktiv mit PACS muss das
folgende Abo aktiv sein: folgende Abo aktiv
sein: e  Connectivity — | sein:
e  Connectivity — Cloud-based e  Connectivity —
Physical Access Access Control Physical Access
Control Systems | ¢ Building Access Control Systems
(PACS) Essential or (PACS)
Fir die Verwendung Building Access | Fur die Verwendung
mit der Standard mit der
cloudbasierten e Foto-Upload cloudbasierten
Zugangskontrolle Zugangskontrolle
mussen die mussen die
folgenden Abos aktiv folgenden Abos aktiv
sein: sein:
e  Connectivity — e  Connectivity —
Cloud-based Cloud-based
Access Control Access Control
e  Building Access e  Building Access
Essential or Essential or
Building Access Building Access
Standard Standard
e Foto-Upload
4
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Security Manager / Mobile Access

Mobiler Zugang -
Virtueller Ausweis
fiir Kartenleser

Mobiler Zugang -
Zugang mit
Berechtigungsnach
weis fiir intelligente
Schlésser

Mobiler Zugang -
Apple Wallet
Credential

Connectivity —
Physical Access
Control Systems
(PACS)

Connectivity —
Cloud-based
Access Control

Funktionen

Benutzerverwaltung

Activity Log
Virtueller Zugang mit Apple Wallet Verbinden Sie vor Verbinden Sie ACC-
Berechtigungsnachw | Berechtigungsnachw | Berechtigungsnachw | Ort befindliche AP Tir-Controller
eis fur eis fur intelligente eis Zugangskontrollsyste
Kartenlesegerate Schldsser me

Mobile App SDK
Mobile
Ausweisverwaltung

Vor-Ort-Virtual
Credentials fir
SIPORT

Mobile App SDK
Hochladen von
Portratbildern mit
dem Smartphone
Mobile
Ausweisverwaltung

PACS SDK

Abometriken

pro Gerat und Jahr
Das Abo kann in Paketen von 1 Gerat

pro 1 Apple-ID-
Benutzer pro Jahr
erworben werden
Das Abo kann in
Paketen von 1 Apple-
ID-Benutzer

pro 1 Tur pro Jahr erworben werden

Das Abo kann in Paketen von 1 Tilr
erworben werden

Abodauer

Jahrliche, automatische Verlangerung

Abrechnungszeit

Jahrlich, Vorauszahlung

Upscaling

Gliltig ab sofort, anteilige Abrechnung

Downscaling/
Kiindigung

Glltig zum Ende der Abolaufzeit

Angeschlossene
Gerite

Separat zu erwerben

Zugelassene
Benutzer

Bis zu 10.000; Erweiterte Nutzung

Das Abo fiir Security Manager / Mobile Access entspricht dem regularen, skalierbaren
Angebot fir diesen Cloud-Dienst. Die Abolaufzeit betragt zwolf (12) Monate mit
automatischer Verlangerung; die Gebuhr fir den Cloud-Dienst wird im Voraus bezahlt. Fir
das Abo kann jederzeit ein Upgrade erworben werden, wobei die Gebuhren anteilig
berechnet werden. Zu Ende der aktuellen Abolaufzeit kann der Cloud-Dienst auch
herabgestuft werden. Die Abogebuhr wird an den kommenden Abrechnungszeitraum
angepasst. Der Cloud-Dienst kann jederzeit mit Wirkung zum Ende der aktuellen Abolaufzeit

gekundigt werden.

Die Kundschaft kann die erforderlichen, verbundenen Gerate separat erstehen.

Mit einer erweiterten Nutzung kann die Kundschaft Partnern und Drittparteien den Zugriff
und die Nutzung der Cloud-Dienste mit den in den Nutzungsbedingungen aufgefiihrten
Rechten gewahren.

2) Benutzerdefiniertes Abo
Abos, die nicht im Siemens Online-Shop gekauft werden, sind benutzerdefinierte Abos. Im
Rahmen eines benutzerdefinierten Abos werden die Details zu Funktionen, Abo-Metrik,
Laufzeit, Abrechnung, Up- und Downscaling, verbundenen Geraten sowie zugelassenen
Identitaten in der Vereinbarung zwischen dem Kunden und Siemens festgelegt.

Fur kundenspezifische Anwendungsfalle wie beispielsweise bei einer sehr hohen Anzahl
Turen und Identitaten pro Standort (z. B. mehr als 10.000 Identitdten und/oder 1.000 Turen),
kann sich die Kundschaft fur ein individuelles Abo an den zustandigen Vertriebspartner

wenden.

Voraussetzungen

Unterstiitzte verbundene Gerate
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Der Cloud-Dienst ist zur Zeit mit den handelsiblichen verbundenen Geraten von Siemens
kompatibel. Connected Devices ermdglichen dem Cloud Service den Datenaustausch mit
der technischen Gebaudeinfrastruktur. Im Folgenden finden Sie eine Beschreibung der
verfigbaren Connected Devices.

Liste von unterstiitzten verbundenen Geréten

SIEMENS: SiPass SiPass mit Sync Agent 2.x: Das Softwareprodukt SiPass lauft auf
Windows-Computerhardware. Die unterstiitzte Softwareversion ist
SiPass MP2.95 (HF11) oder hdher.

SiPass enthalt mehrere Softwareapplikationen, die im Weiteren als
"Software" bezeichnet werden und Gebaudedaten an den Cloud-
Dienst Gbermitteln. Die folgenden Kartenleser unterstitzen die
Funktion des virtuellen Ausweises:

e Autec: XMP-TMC2170+XMP-TMC2180+XMP-TMC3070, XMP-
TMC3080

Elatec: Secustos SQ80 Legic, Secustos SQ80 K Legic,
Secustos MU20 LEGIC, Secustos MU20 K LEGIC

Apple Wallet Credential wird von allen ECP2-zertifizierten
Kartenlesern unterstutzt

SIEMENS: SIPORT |SIPORT mit Sync Agent 2.x: Das Softwareprodukt SIPORT lauft auf
Windows-Computerhardware. Die unterstiitzte Softwareversion ist
SIPORT V3.5.0.127 oder héher und SIPORT 3.4.1.321 oder hoher.

SIPORT enthélt mehrere Softwareapplikationen, die im Weiteren als
"Software" bezeichnet werden und Gebaudedaten an den Cloud-
Dienst Gbermitteln. Die folgenden Kartenleser unterstitzen die
Funktion des virtuellen Ausweises:

e Autec: XMP-TMC2170+XMP-TMC2180+XMP-TMC3070, XMP-
TMC3080

Apple Wallet Credential wird von allen ECP2-zertifizierten
Kartenlesern unterstutzt

SALTO Nebula Neo-Zylinder, Neoxx-Vorhangeschloss, XS4 Original+, XS4 One
Elektronikschloss |und XS4 One S (nur Modelle, die HSE unterstitzen), XS4 Mini,
DBolt.

Einschrankung: Es werden nur Schidsser ohne Tastenfeld
unterstitzt, da der Security Manager noch keine PIN-Funktionalitat
bietet.

SALTO Nebula 1Q3, 1Q3 Mini
Gateways

SIEMENS: ACC-AP |ACC-AP ACC-AP
Die folgenden Kartenleser unterstiitzen die Funktion des virtuellen

Ausweises:
e Autec: XMP-TMC2170+XMP-TMC2180+XMP-TMC3070, XMP-
TMC3080

e Elatec: Secustos SQ80 Legic, Secustos SQ80 K Legic,
Secustos MU20 LEGIC, Secustos MU20 K LEGIC

Apple Wallet Credential wird von allen ECP2-zertifizierten
Kartenlesern unterstutzt.

Um den Cloud-Service nutzen zu kdnnen, muss ein angeschlossenes Gerat vor Ort
installiert, voll funktionsfahig und mit dem Internet verbunden sein. Der Kunde ist fur die
Bereitstellung des Connected Device vor Ort und alle damit verbundenen Kosten fir die
Bereitstellung des Cloud-Dienstes in Ubereinstimmung mit der zugehdrigen Dokumentation
fur das Connected Device verantwortlich.

Webbrowser und Anzeigegerite

Fir die Nutzung des Cloud-Dienstes wird Chrome empfohlen, aber auch andere
Standardbrowser kénnen eingesetzt werden. Fir ein optimales Benutzererlebnis wird eine
Bildschirmauflosung von 1920 x 1080 Pixel oder héher empfohlen.
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Mobile Gerite

Fir die Installation der mobilen App ist iOS 16.0 und héher oder Android 10 und héher
erforderlich.

Internetverbindung

Die Bandbreite der Internetverbindung des Kunden bestimmt die Leistung des Cloud-
Dienstes.

Bestellung

Um den Cloud-Dienst zum ersten Mal zu bestellen, muss die Kundschaft ein Angebot von
seinem Siemens-Vertriebspartner anfordern.

Produktdokumentation

1) Produktdokumentation im Rahmen eines Standardabos

Allgemeine Vertragsdokumente

Links

Building X - Security Manager / Mobile
Access Datenblatt

www.siemens.com/buildingx/data-sheet/de/
security-manager-mobile-access

Erganzende Richtlinien fir
Gebaudeprodukte

www.siemens.com/buildingx/data-sheet/
supplemental-terms

General Software Terms and Cloud
Supplemental Terms

https://www.siemens.com/si/cloud/terms

Base Terms International

https://www.siemens.com/si/cloud/terms

Zu akzeptierende Nutzungsrichtlinien von
Siemens

https://www.siemens.com/si/cloud/terms

Min. Nutzungsbedingungen

www.siemens.com/buildingx/data-sheet/
minimum-terms

Datenschutzbestimmungen

https://www.siemens.com/dpt/si

Datenschutz Anhang

https://www.siemens.com/dpt/si

EU Data Act

https://www.siemens.com/buildingx/terms

2) Produktdokumentation im Rahmen eines Benutzerdefinierten Abos
Die Vertragsdokumente und die Produktdokumentation werden im Angebot von Siemens an

die Kundschaft aufgefihrt.
3) Technische Dokumente

Technische Dokumente

Link

Building X- Online-Hilfe

www.siemens.com/buildingx/sid
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Building X
ISO/IEC 27001:2022, ISO/IEC 27017:2015, IEC62443-4-1, CSA STAR L1

Client Browser

Data Centsr

On-premise Building

IT Network

OT Network

SIEMENS

Die Topologie zeigt die Gesamtheit der Moglichkeiten fiir die Verbindung von Daten mit
Gebaude X. Die fir diesen digitalen Dienst verfiigbaren Optionen finden Sie in der Liste der
unterstiitzten angeschlossenen Gerate und der Softwarekonnektivitat von Drittanbietern.

Fir die Datenkommunikation zwischen den verbundenen Geraten vor Ort und der Cloud ist
eine Internetverbindung erforderlich (von der Kundschaft bereitzustellen).

Allgemeine Geschaftsbedingungen fiir die Nutzung der Apple Wallet-Funktionalitat

1. Als Voraussetzung fur die Nutzung der Apple-Wallet-Funktionalitat erhalt der Kunde die
Pass-Through-Bedingungen von Apple (einschliesslich der Apple-Markenrichtlinien) und
stimmt diesen mit der Legic Identsystems AG mit Sitz in CH-8620 Wetzikon, Schweiz,
Zu.

2. Der Kunde stellt sicher, dass keiner seiner Nutzer durch die Nutzung der Apple-Wallet-
Funktionalitdt gegen eine Nutzungsvereinbarung versté3t und wird die
Nutzungsvereinbarung bei Bedarf &ndern.

3. Der Kunde stellt die relevanten Fihrungskrafte, Kundenbetreuer und Ingenieure fir die
Teilnahme an Besprechungen (personlich, per Telefon oder per Videokonferenz) zur
Verfugung, die von Apple angefordert und von Siemens dem Kunden von Zeit zu Zeit
mitgeteilt werden.

Verwendung mit hohem Risiko
Die Kundschaft erkennt an und stimmt zu, dass:

a) die Angebote nicht dazu bestimmt sind, flr den Betrieb eines Hochrisikosystems oder
innerhalb eines Hochrisikosystems verwendet zu werden, wenn das Funktionieren des
Hochrisikosystems vom ordnungsgemafRen Funktionieren der Angebote abhangig ist; und

b) das Ergebnis der Verarbeitung von Daten durch die Nutzung der Angebote aul3erhalb der
Kontrolle von Siemens liegt.

Servicelevel-Vereinbarung

Siemens ist gehalten, bei einem kommerziell zumutbaren Aufwand die Cloud-Dienste
wahrend eines jeden Monats bei einer Laufzeit von 98% verfiigbar zu machen.

Ausnahmen:

a) Geplante Ausfallzeiten, vereinbarte Ausfallzeiten, Routine- und Notwartung,

b) Cyberangriffe,

c) offentliche, Dritt- und/oder Kundschafts-Internet- und Kommunikationsnetzwerke,

d) Daten, Software, Hardware, Telekommunikation, Infrastruktur, Leistung, Build-Packs oder
Netzwerkeinrichtungen anderer Hersteller als Siemens,

e) Nachlassigkeit seitens Kundschaft oder Nutzern beim Einsatz der Cloud-Dienste und/oder
durch Nichteinhaltung der Anweisungen veroffentlicher Dokumentation,

f) Systemkonfigurationen und Plattformen anderer Hersteller, nicht unterstitzt durch
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Siemens,

g) Systemadministration, Aktionen, Befehle und Dateilibermittlungen von Kundschaft oder
Nutzern,

h) Anderungen durch andere Parteien als Siemens,

i) nicht autorisierter Zugriff tiber Kundenanmeldeinformationen und/oder

j) alle weiteren, beliebigen Ausfalle ausserhalb der Kontrolle von Siemens.

Customer Support

Siemens bietet Helpdesk-Unterstitzung. Die Kundschaft kann sich fiir weitere Informationen
an seinen Siemens-Vertriebspartner wenden. Kunden kénnen auch online eine
Supportanfrage stellen: https://www.siemens.com/support-request.

9
Siemens A6V15573372_de--
16.12.2025



https://www.siemens.com/support-request




