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自动驾驶车辆的
开发工作流程
内容摘要
本文件简要概述了自动驾驶车辆的开发工作流程，这些工作流程符合现行法规和相关标 
准。自动驾驶车辆是关乎安全的重要系统，由于该系统的定义、设计、开发和部署方式可 
为安全提供保障，因此从安全的角度来看，在开发过程中遵循明确定义的工作流程至关重 
要。首先，我们将讨论车辆工程工作流程，考虑到工程对象为自动驾驶车辆，该工作流程 
将通过运行中监控与报告工作流程继续进行。接下来，在车辆工程工作流程中，我们将重 
点关注软件开发工作流程。最后，在软件开发工作流程中，我们将深入了解虚拟测试，特 
别是根据 ISO 21448 和 ISO 34502 等标准进行的基于场景的测试。此外，我们还将讨论虚 
拟测试的有效性，并重点探讨根据联合国欧洲经济委员会 (UN-ECE) 新评估和测试方法  
(NATM) 进行的仿真可信度评估的相关性。
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未来的交通有望使每个人的生活都更加安全和更灵 
活，并带来积极的经济效益。然而，要将此希望化作 
现实，特别是当子系统变得更加智能和高度复杂时， 
就必须测试新车及其架构的每个子系统。

随着复杂性的增加，有必要从根本上改变测试方法并 
提出新理念，以便在物理和虚拟世界中对车辆进行全 
面的确认和验证，这一点已在新法规中体现。

为此，联合国欧洲经济委员会 (UN-ECE) 于 2021 年  
2 月提出了 “自动驾驶的新评估 / 测试方法” (NATM)1,2， 
该框架为自动驾驶系统的安全验证引入了一种多支 
柱方法（图 1）。

自动驾驶车辆的多支柱安全验证规定了五大认证支 
柱，它们为安全论证提供了支持。除了众所周知的三 
大支柱（跟踪测试、真实世界测试和审核）外，该法 
规还提到了虚拟测试和运行中监控

虚拟测试、跟踪测试和真实世界测试均基于场景，因 
此我们将在图 1 中看到上述场景目录。在此，我们要 
强调的是，在虚拟测试、跟踪测试和真实世界测试期 
间，场景目录均不相同。随着我们从虚拟测试转向真 
实世界的测试，场景的数量将不断减少，而场景的真 
实性将不断提升。此外，在虚拟测试和跟踪测试中， 
我们会遇到更多危急场景，而真实世界的测试中，则 
很少出现危急场景。

1.	 与自动驾驶车辆开发相关的挑战

图 1：自动驾驶系统的多支柱安全验证 — UN-ECE NATM。
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部署完成后，在监控和报告阶段，相关场景会被记录 
下来，在场景提取和场景选择完成后，它们会被重新 
引入虚拟测试、跟踪测试和真实世界测试中。通过对 
新场景的记录和提取，我们可以发现未知的不安全场 
景，并持续改进自动驾驶系统。

如果我们观察一下工作流程的左侧，便会 
看到车辆工程工作流程或过程。在本文件 
中，工作流程或过程具有相同的含义，定 
义为：为完成任务而需要执行的活动。

我们观察到，车辆工程工作流程可以通过  
ISO 262625 工作流程来进行适当描述，其 
中系统工程、安全工程、软件工程和硬件 
工程流程都有单独的过程（图 3）。

此 外，需 要 注 意 的 是，根 据 欧 盟 立 法 3,4 和 UN-ECE  
NATM 进行的自动驾驶车辆认证（参见运行中和监控与 
报告支柱）完整地引入了持续集成和持续部署工作流 
程（图 2）。这种持续集成和部署工作流程在软件行 
业中广为人知（参见 DevOps — 开发和运营）。

图 2. 按照 UN-ECE NATM 进行的持续集成和持续部署工作流程。

2.	 车辆工程工作流程

图 3. 符合 ISO 26262 的车辆工程工作流程。
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由于我们的探讨重点是自动驾驶车辆堆栈的开发， 
因此我们将主要关注软件开发工作流程。根据 ISO  
26262，该工作流程如图 4 所示，而且，对与安全相 
关的软件开发而言，它是车辆工程工作流程不可或缺 
的一部分。由于大多数读者都知道软件开发工作流程 
的每一个步骤，因此我们将不会详细介绍它们。

但是，我们将澄清一些经常造成混淆的术语。在本文 
件中，确认、验证、认证和保证的定义 / 描述如下：

•	 确认：它是一种确定系统是否满足要求的活动，从 
以 下 问 题 角 度 考 虑：“ 我 们 是 否 正 确 地 构 建了 系 
统？”

•	 验证：评估系统是否满足最终用户需求，从以下问 
题 角 度 考 虑：“ 我 们 是 否 构 建了正 确 的 系 统？” 另 
一方面，模型验证即评估模型在多大程度上代表了 
现实。

•	 保证：对系统按预期运行的合理信心。

•	 认证：确定系统是否符合一组条件或标准。

自动驾驶系统的虚拟测试
就自动驾驶车辆而言，科学界很早就意识到，从经 
济、技术和安全的角度来看，仅使用基于里程的覆盖 
范围进行真实世界测试并不可行。

其中一个主要原因是，在真实世界测试中，与安全相 
关的事件很少发生。因此，显而易见的是，虚拟测试 
将在对自动驾驶系统的认证中发挥关键作用。当且仅 
当仿真可信时，虚拟测试的结果才有助于安全论证。

在软件开发工作流程（图 4）中，虚拟测试在集成测 
试和系统级测试中进行。基本上，在虚拟测试的情况 
下，我们使用仿真模型代替一个或多个物理元素。软 
件 / 汽车行业中著名的虚拟测试方法（考虑基于模型的 
方 法 ） 包 括 MiL、SiL、PiL、HiL 等， 如 图 5 所 示。 
由于它们都是众所周知的测试方法，我们在此处不再 
详述。

图 4. 符合 ISO 26262 的软件开发工作流程。
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我们从 “模型在环” 开始，通过生成代码转向 “软件 
在环” 测试，该测试并非实时执行。在下一步中，如 
图 6 所示，我们将开始实时执行测试。为此，应该让 
所使用的模型适应实时运行，并将生成的代码修改为 

在实时操作系统下运行。如果目标硬件不可用，则可 
以将其虚拟化，并在 FPGA 平台上运行（硅前 “处理 
器在环” 测试）。

图 5.X 在环软件测试。

图 6. 从 “模型在环” 到 “处理器在环”。
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图 7. 从 “处理器在环” 到 “硬件在环”。

在图 7 中，我们将展示如何从硅片前 “处理器在环”
测试向前推进到硅片后 “处理器在环” 测试。在这种 
情况下，被测系统可以在评估板上运行。  最后，使 
用电子控制单元替换评估板，并执行 “硬件在环” 测 
试。
此外，确认和验证针对自动驾驶系统（Automated Driving  
System，ADS）的虚拟测试为重点，可以根据整体验证 
策略和基础仿真模型的准确性实现不同的标。其中 
一些目标包括：

•	 为整个系统的安全性提供定性或统计置信度。

•	 为特定子系统 / 组件的性能提供定性或统计置信度。

与其所有潜在益处相比，这种方法的局限性在于其模 
型的固有保真度有限。由于模型只能粗略地反映现 
实，因此需要仔细评估模型是否充分适合替代真实世 
界来验证 ADS 的安全性。

基于场景的测试是汽车行业中得到广泛认可的成熟测
试方法之一，我们将在下一节简要讨论该测试，并介绍相关
的工作流程。
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在本节中，我们将首先根据 ISO 214486,7 和 ISO 345028 介绍关键术语和定义，然后说明基于场景的测试工作流 
程。

定义：

自动驾驶系统 (ADS)
无论是否局限于特定的运行设计域 (ODD)，都能够共 
同持续执行整个动态驾驶任务 (DDT) 的硬件和软件。

被测系统 (SUT)
通过测试场景进行测试的自动驾驶系统 (ADS)。

目标车辆
自主车辆，主车辆，在测试、评估或演示过程中的受 
试车辆。

场景
一系列情景，通常包括自动驾驶系统 (ADS)/ 目标车 
辆，以及它们在执行动态驾驶任务 (DDT) 过程中的互 
动。

情景
所有实体的快照，包括但不限于自动驾驶系统 (ADS)/ 
目标车辆、背景、动态环境以及所有行动者和观察者 
的自我表征，以及这些实体之间的关系。

实体
场景中被关注的元素。

静态实体
在场景中不会经历状态变化的实体（例如，交通标志 
就是一个静态实体）。

动态实体
在场景中会经历状态变化的实体（例如，交通信号灯 
是一个动态实体）。

测试场景
用于测试和评估自动驾驶系统 (ADS)/ 目标车辆的场 
景。

3.	� 基于场景的自动驾驶车辆测试 
和基于场景的测试工作流程
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基于场景的测试
是一种软件测试活动，它使用测试场景来评估自动驾 
驶系统 (ADS)/ 目标车辆。

上文图 8 说明了场景的各相关术语之间的关系。

在清楚地了解了有关场景和基于场景的测试的概念之 
后，我们必须能够以不同的方式描述场景，同时考虑 
抽象程度和细节水平，如图 9 所示。此外，图 10 显 
示了这些场景在开发过程中的使用方式。

图 9. 符合 ISO 34501 的功能、抽象、逻辑和具体场景之间的关系。

•	 非正式，人类可读
•	 根据行为描述交通场景
•	 可能包含可视化效果

•	 正式、机器可读和声明性的描述（即对事件的约束条件）
•	 与本体（或者更确切地说是一系列本体）密切相关
•	 有效描述关系（例如因果关系）

•	 参数化表示一组场景
•	 影响因素通过参数范围和分布来描述
•	 支持改变参数

•	 单个场景，使用固定参数确切描述一个特定背景和一连串事
件

•	 例如，可以写成 OpenDRIVE + OpenSCENARIO

功能

抽象

逻辑

具体

抽象程度 场景数量

场景

时间

背景

情景

洞察

行动者

行动者 1：

事件 1/ 触发因素 1：
行人开始过马路

事件 2/ 触发因素 2：
行人结束过马路

行动者 2：

静态实体

动态实体

行动 1-1： 
减速至停止

行动 1-2： 
起动并加速：

行动 2-2： 
继续行走

行动 2-1： 
过马路

具体情况

图 8. 符合 ISO 34502 的场景的相关各项之间的关系。
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ISO 21448 的主要目标之一是在功能有限的情况下对 
自 动 驾 驶 系 统 进 行 安 全 评 估。 如 图 11 所 示，ISO  
21448 定义了一种渐进式工作流程，即（在场景空间 

中）逐渐扩大已知和安全场景的区域，减小未知和不 
安全场景的区域，具体方法是首先发现这些场景，然 
后采取适当的工程措施确保它们安全。

图 10. 开发过程中使用的场景。

验证运行理念 验收测试

系统规范 系统测试

高级设计

抽象场景

逻辑场景 具体场景子系统测试

详细设计 单元/设备测试

软件 / 硬件 
开发

确认

确认

确认

图 11. 符合 ISO 21448 的基于场景的测试工作流程。
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图 12 显示了根据 ISO 35402 进行的基于场景的测试 
的详细工作流程。

这种基于场景的测试工作流程密切相关，并且支持  
ISO 21448 中提出的工作流程，下文将对此进行说 
明。

在图 12 中，第 4.3 项确定了可能导致危险场景的可 
合理预见风险因素，进一步具体说明 ISO 21448:2022  
第 7 条（图 13）的内容。对这些风险因素进行结构 
化处理以后，可以生成危急场景并将其编译到场景目 
录中，以便用于测试。因此，本文件中确定风险因素 
并对其进行结构化处理的方法有助于确保尽可能涵盖  

图 12. 符合 ISO 34502 的基于场景的测试和评估工作流程。

ISO 21448 (SOTIF) 中 已 知 的 危 险 场 景。例 如，通 过 
考虑运行设计域 (ODD)9 的边缘情况，可以推导出此类 
已知的危险场景，譬如，主车辆夜间行驶在浓雾弥漫 
的城市道路上，而车辆前方有行人在过马路。

在图 12 中，第 4.5 项确定了需要测试的具体场景及 
其相应的平台（这也是定义确认和验证策略的重要步 
骤），有 助 于 处 理 ISO 21448:2022 第 9 条（图 13） 
中所述的问题。

输入 准备 确定危急场景 基于场景的 
测试和评估

输出

4.2 
安全测试目标

4.3 相关场景空间的 
规范 4.6 具体测试场景 

的推导和测试场景 
的分配

4.7 测试执行

4.8 安全评估

其他非基于场景的 
安全验证步骤

市场上的系统

4.4 基于风险因素的 
危急情景推导

4.5 基于相关场景空 
间覆盖的测试场景推 
导

ODD

系统开发

…

法规、道德规范

ISO 21448

专业知识

测试平台

场景属性

车辆整体 
安全认证

是

否
是

否
已实现目标

输入

本文件中的步骤
（条款编号）

本文件中所作决策

本文件中所作决策

外部决策
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最 后，在 图 12 中，第 4.3 至 4.8 项 有 助 于 处 理 ISO  
21448:2022 第 10 条和第 11 条（图 13）中所述的问 
题。通过在安全评估过程中补充已知的危险场景，并 
改变这些场景的一些特性 / 属性，我们还可以探索未知 
的危险场景，并减少未知场景的空间和数量。

注意：除了车辆层面外，基于场景的安全评估过程或 
其部分环节还可以应用于系统、子系统或组件层面。 
因此，该过程适用于相应的被测 ADS。

图 14 以决策树形式显示了 ISO 21448 放行工作流程。

系统组件不会造成
不合理的风险

接受风险

伤害 
风险可接受

SOTIF 相关危害分析 
和风险评估功能和系统规范

旨在降低 SOTIF 风险 
的功能改造

触发事件的确定
和评估

评审

残余 
风险可接受

确定触发事件 
可接受

定义确认和
验证策略

确认 SOTIF

验证 SOTIF

SOTIF 放行的方法
和标准

已充分涵盖 
已知场景

12

11

10

11

10

9

7

665

8

12

7

图 13. 符合 ISO 21448 的基于场景的测试工作流程。

否

否

否

否

是

是 是

是

图 14. 基于场景的测试 — ISO 21448 放行工作流程。

接受

拒绝

拒绝

拒绝

拒绝

是

否

否

否

否

是

是

是

•	 是否充分调查了预期功能的危害和触发条件？

•	 确认和验证策略是否考虑了预期功能范围内的所有指定场景？

•	 预期功能是否满足了基本的风险条件，能否在必要时使乘员或其他道路使用者处于不存在不合
理风险的状态？

•	 是否完成了充分的确认和验证，并满足了验收标准，以确信风险并非不合理？
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到目前为止，我们只讨论了车辆工程工作流程，重点 
探讨了应用于自动驾驶系统的基于场景的测试工作流 
程。运行中监控与报告工作流程虽然相关，但超出了 
本文件的范围。

然而，必须注意的是，持续集成和持续部署软件工作 
流程不能一对一地应用于安全相关或安全关键型软件 
开发。本质区别在于，在 ADS 的安全相关或安全关键 
型软件开发完成后，即在车辆工程工作流程结束时， 

该软件必须由权威机构（公告机构）认证 / 批准。只有 
在该软件通过认证后，才能对其进行部署。尽管这个 
中间步骤（即认证）非常重要，且不能跳过，但它却 
使集成和部署工作变得不连贯。

此外，未经认证的无线 (OTA) 软件更新应仅针对非安
全相关软件进行。因此，应将安全相关与非安全相关的硬件
和软件分开，如图 15 所示。

图 15. 安全域和性能域的分离。

中间件

安全 RTOS

MCU

ASIL 
应用程序 1

ASIL 
应用程序 N

安全域

中间件

性能 RTOS

CPU

QM 
应用程序 1

QM 
应用程序 N

性能域

安全总线

通信
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4.	 仿真可信度评估工作流程

在本文件的最后一节中，我们将简要讨论仿真可信度 
评估 1。我们已经看到，虚拟测试可以成为认证的一个 
支柱，这意味着认证过程依赖于虚拟测试的结果。由 
于虚拟测试依赖于模型，因此在自动驾驶系统的安全 
验证期间，必须评估模型是否充分适合替代真实世 
界。

鉴于此，应评估图 16 所示仿真模型和仿真环境的可 
信度，以确定结果与实际性能相比的可转移性和可靠 
性。尽管可以使用其他工具，但图 16 中仍提到了虚 
拟测试期间可以使用的西门子工具。

除了仿真模型和仿真环境外，可信度评估还扩展到涵 
盖 模 型 和 仿 真 管 理。所 有 这 些 方 面 都 体 现 在 图 17  
中，该示意图代表了根据 NATM1 进行仿真可信度评估
的工作流程。

图 16. 接受可信度评估的仿真环境。

自动驾驶车辆堆栈 
（被测系统）

传感器模型

虚拟环境
•	 环境条件
•	 静态环境
•	 动态环境

车辆模型

接受可信度评估的仿
真环境

Simcenter  
Amesim

Simcenter Tire

Simcenter  
Prescan

Simcenter Prescan 
Simcenter HEEDS

图 17. 用于仿真可信度评估的可行工作流程。
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相关系统（例如 
传感器、车辆或 

其他系统）

放行管理 相关性阈值 敏感性分析 集成式系统 评估员测试

评估员评审 可信度评估

ADS 审核

重要程度评估

逻辑场景

ODD 分析测试目标 系统分析
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