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Entwicklungs-Workflows
fir autonome Fahrzeuge

Kurzdarstellung

Das vorliegende Dokument gibt einen kurzen Uberblick iiber die Entwicklungs-Workflows
autonomer Fahrzeuge in Ubereinstimmung mit der aktuellen Gesetzgebung und den
einschlagigen Normen. Autonome Fahrzeuge sind sicherheitskritische Systeme, bei denen
die Einhaltung klar definierter Workflows wahrend ihrer Entwicklung aus Sicherheitssicht
unerlasslich ist, da die Sicherheit durch die Art und Weise gewahrleistet wird, wie das
System definiert, entworfen, entwickelt und eingesetzt wird. Zundchst erértern wir

den Workflow fur die Fahrzeugentwicklung, wobei wir berlicksichtigen, dass er im Falle
autonomer Fahrzeuge durch den Workflow fiir die Uberwachung und Berichterstattung
wahrend des Betriebs fortgesetzt wird. Als nachstes konzentrieren wir uns innerhalb

des Fahrzeugentwicklungs-Workflows auf den Softwareentwicklungs-Workflow.
SchlieBlich konzentrieren wir uns innerhalb des Softwareentwicklungs-Workflows

auf virtuelles Testen, insbesondere auf szenariobasiertes Testen nach Standards

wie I1SO 21448 und ISO 34502. Dartiber hinaus diskutieren wir die Validitat von

virtuellen Tests und heben die Relevanz der Bewertung der Glaubwiirdigkeit von
Simulationen nach der UN-ECE New Assessment and Test Method (NATM) hervor.
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1.

Konstruktionsbedingte

Prozesse

Die Zukunft des Verkehrs verspricht, das Leben fir
alle sicherer und mobiler zu machen, mit positiven
wirtschaftlichen Ergebnissen. Um dieses Versprechen
zu halten, ist es jedoch notwendig, neue Fahrzeuge
und jedes Subsystem ihrer Architektur zu testen,
zumal die Subsysteme immer intelligenter und
komplexer werden.

Die gestiegene Komplexitat erfordert eine radikale
Anderung der Testmethoden und neue Konzepte

flr eine umfassende Fahrzeugverifikation und
-validierung sowohl in der physischen als auch in der
virtuellen Welt, was in neuen Vorschriften erfasst
wird.

In diesem Sinne hat die UN-ECE (Wirtschafts-
kommission der Vereinten Nationen fiir Europa)

im Februar 2021 die New Assessment/Test Method
for Automated Driving (NATM)'? vorgestellt — ein
Rahmenwerk, das einen Mehrsdulenansatz fir die
Sicherheitsvalidierung automatisierter Fahrsysteme
einfihrt (Abbildung 1).

Herausforderungen im Zusammenhang
mit der AV-Entwicklung

Die mehrstufige Sicherheitsvalidierung
automatisierter Fahrzeuge spezifiziert flinf
Zertifizierungssaulen, die die Sicherheits-
argumentation unterstiitzen. Zusatzlich zu den drei
bekannten Saulen (Streckentest, Tests unter realen
Bedingungen und Audit) erwahnt die Verordnung
virtuelle Tests und die Uberwachung wéhrend des
Betriebs

Virtuelle Tests, Streckentests und Tests in der realen
Welt sind alle szenariobasiert, daher sehen wir in
Abbildung 1 den erwahnten Szenariokatalog. Hiermit
weisen wir darauf hin, dass die Szenariokataloge bei
virtuellen Tests, Streckentests und realen Tests nicht
identisch sind. Mit dem Ubergang von virtuellen Tests
zu Tests in der realen Welt nimmt die Anzahl der
Szenarien ab, und der Realismus der Szenarien nimmt
zu. Darliber hinaus stoBen wir bei virtuellen Tests

und Streckentests auf eine gréBere Anzahl kritischer
Szenarien als bei Tests in der realen Welt, bei denen
kritische Szenarien selten sind.

Sicherheitsnachweise - Sicherheitsargumente

Virtuelles K— Tests

Testen auf
Teststrecken

Szenario-
basierte
Validierung

PR R

Tests Audit
in der
realen Welt

In-Service

(Bewertungs-

Uberwachung und
verfahren)

Berichterstattung

Standards in der Automobilindustrie: ISO 26262, ISO 21448, ISO 5083, ISO

Allgemeines Sicherheitsmanagement: ISO 12100, I1SO 13849, ISO 6469

Qualitatsmanagement: ISO 9001 und I1SO 15288

Sicherheit

Abbildung 1: Mehrsaulen-Sicherheitsvalidierung automatisierter Fahrsysteme — UN-ECE NATM.

Siemens Digital Industries Software 3



White Paper — Entwicklungs-Workflows fiir autonome Fahrzeuge

Nach der Bereitstellung werden in der Uberwachungs-
und Berichtsphase die relevanten Szenarien
aufgezeichnet und nach der Szenarioextraktion und
Szenarioauswahl in virtuelle Tests, Teststreckentests
und Tests in der realen Welt zurlickgefiihrt.

Die Erfassung und Extraktion neuer Szenarien
ermdglicht die Entdeckung unbekannter unsicherer
Szenarien und die kontinuierliche Verbesserung des
automatisierten Fahrsystems.

Darliber hinaus ist es wichtig anzumerken, dass die
AV-Zertifizierung nach EU-Rechtsvorschriften3# und
UN-ECE NATM implizit — siehe die Saule In-Service
und Uberwachung und Berichterstattung — einen
Workflow fiir kontinuierliche Integration und
Bereitstellung einfiihrt (Abbildung 2). Ein solcher
Workflow flr kontinuierliche Integration und
Bereitstellung ist aus der Softwarebranche bekannt
(siehe DevOps — Entwicklung und Betrieb).

Vehicle engineering

Evaluation of the vehicle’s
performance in the eco-system

Abbildung 2: Kontinuierliche Integration und kontinuierliche Bereitstellung — gemaB UN-ECE NATM.

2. Workflow der Fahrzeugentwicklung

Wenn wir uns die linke Seite des
Workflows ansehen, stellen wir fest,

dass wir einen Workflow oder Prozess

flr die Fahrzeugentwicklung haben. In
diesem Dokument haben Workflows
oder Prozesse die gleiche Bedeutung und
sind definiert als: Aktivitdten, die zum
AbschlieBen einer Aufgabe erforderlich
sind.

Wir stellen fest, dass sich der Workflow
der Fahrzeugentwicklung gut mit dem ISO
26262-5-Workflow beschreiben Idsst, bei
dem wir getrennte Prozesse fiir Systems
Engineering, Safety Engineering, Software
Engineering und Hardware Engineering
haben (Abbildung 3).

Siemens Digital Industries Software

Product planning

Software engineering process:

Product inspection

\ /

System engineering process:

SEP
.\ _\/ VA |

Safety engineering process:

\ /\ /

Hardware engineering process:
HWP

SWP

Abbildung 3: Workflows in der Fahrzeugentwicklung nach ISO 26262.
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Anforderungs- ¢

Validierung

» Abnahme-

erfassung

Verifizierung

tests

Software-
Konstruktion

Verifizierung

Integrations-
test

Verifizierung

Modul-
entwurf

Komponenten-
tests

Codierung

Abbildung 4: Softwareentwicklungs-Workflow nach 1SO 26262.

Da unser Fokus auf der Entwicklung des AV-Stacks
liegt, werden wir uns hauptsachlich auf den Software-
entwicklungs-Workflow konzentrieren, der nach

ISO 26262 wie in Abbildung 4 aussieht und im Falle
der sicherheitsgerichteten Softwareentwicklung
integraler Bestandteil des Fahrzeugentwicklungs-
Workflows ist. Wir werden nicht jeden Schritt

des Softwareentwicklungs-Workflows detailliert
beschreiben, da er den meisten Lesern bekannt ist.

Wir werden jedoch einige Begriffe kldren, die oft fur
Verwirrung sorgen. In diesem Dokument werden
die Verifizierung, Validierung, Zertifizierung und
Sicherung wie folgt definiert/beschrieben:

* Verfizierung: ist eine Aktivitat, die bestimmt, ob
ein System die Anforderungen erfillt, und die
folgende Frage beantwortet: ,Haben wir das System
richtig gebaut?”

Validierung: Bewertet, ob das System die
Anforderungen der Endbenutzer erfiillt, und
beantwortet die Frage: ,Haben wir das richtige
System gebaut?” Auf der anderen Seite wird bei der
Modellvalidierung bewertet, wie gut das Modell
die Realitdt abbildet.

Sicherheit: ist das begriindete Vertrauen, dass das
System wie beabsichtigt funktioniert.

Zertifizierung: Bestimmt, ob ein System einer
Reihe von Kriterien oder Standards entspricht.

Siemens Digital Industries Software

Virtuelles Testen automatisierter Fahrsysteme
Im Falle autonomer Fahrzeuge hat die wissen-
schaftliche Gemeinschaft friih erkannt,

dass aus wirtschaftlicher, technischer und
sicherheitstechnischer Sicht nur reale Tests — mit
kilometerbasierter Abdeckung — nicht durchfiihrbar
sind.

Einer der Hauptgriinde dafiir ist, dass es bei Realtests
nur sehr selten zu sicherheitsrelevanten Ereignissen
kommt. Daher wurde deutlich, dass das virtuelle
Testen eine Schlisselrolle bei der Zertifizierung
automatisierter Fahrsysteme spielen wird. Das
Ergebnis der virtuellen Tests kann nur dann zur
Sicherheitsargumentation beitragen, wenn die
Simulationen glaubwiirdig sind.

Innerhalb des Softwareentwicklungs-Workflows
(Abbildung 4) findet virtuelles Testen bei
Integrationstests und Tests auf Systemebene statt.
Grundsatzlich ersetzen wir beim virtuellen Testen
ein oder mehrere physische Elemente durch ein
Simulationsmodell. Bekannte virtuelle Testmethoden
in der Software-/Automobilindustrie — unter
Berticksichtigung eines modellbasierten Ansatzes
—sind MiL, SiL, PiL, HiL usw., wie in Abbildung

5 dargestellt. Da es sich hierbei um bekannte
Testmethoden handelt, werden sie hier nicht naher
erldutert.



White Paper — Entwicklungs-Workflows fiir autonome Fahrzeuge

SYSTEM CONTROL

Scenario

Requirements .
Generation

: o
analysis i@
ISO standards = wwewosscon

Architecture
deve|opment

Jox :

"=

v

]

Il

Track testing,
visualization

- ©

Vehicle integration & testing

Target platforms

I Model in the Loop |

l Hardware in the Loop

| (NVIDIA, dSpace, NI)

Algorithm
development

-_ﬁg’ | Software in the Loop

Code generation

Processor in the
Loop

Time and memory
optimization

Abbildung 5: Software-Tests X-in-the-Loop.

Beginnend mit Model-in-the-Loop gehen wir durch
die Generierung von Code zu Software-in-the-Loop-
Tests Uber, die nicht in Echtzeit durchgefiihrt werden.
Im nachsten Schritt — wie in Abbildung 6 dargestellt
— beginnen wir mit der Durchflihrung von Tests in
Echtzeit. Zu diesem Zweck sollen die verwendeten

Modelle so angepasst werden, dass sie in Echtzeit
laufen, der generierte Code so modifiziert wird, dass
er unter einem Echtzeitbetriebssystem lauft, wenn die
Zielhardware nicht verfligbar ist, kann sie virtualisiert
und auf einer FPGA-Plattform ausgefiihrt werden
(Pre-Silicon Processor-in-the-Loop Testing).

[ Model 1 ] [ModeIN]
! }

. Model 1% | ... [ModeIN*E
$ $ :

!

System under test
(e.g. Simulink model)

System under test
(e.g. C code)

*

System under test
(e.g. C code)

!

*

l

]

( RTOS * |

Personal computer

Personal computer

i

Virtualized hardware model

Model-in—the-Loop

Software-in—the-Loop

< Personal computerlFPGA*

Processor-in—-the-Loop

Abbildung 6: Von Model-in-the-Loop zu Processor-in-the-Loop.

K Marks a change
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In Abbildung 7 zeigen wir, wie wir von Pre-Silicon-
Prozessor-in-der-Loop-Tests nach Silizium-Prozessor-
in-der-Loop-Tests vorgehen — in diesem Fall kénnte
das zu testende System auf einem Evaluierungsboard
laufen. AbschlieBend wird das Evaluierungsboard
durch das elektronische Steuergerat ersetzt und
Hardware-in-the-Loop-Tests durchgefiihrt.

Dartber hinaus kdnnen die Verifikation und
Validierung, die sich auf virtuelle Tests konzentrieren,
die flir automatisierte Fahrsysteme (ADS) verwendet
werden, je nach der allgemeinen Validierungs-
strategie und der Genauigkeit der zugrunde liegenden
Simulationsmodelle unterschiedliche Ziele erreichen.
Einige der Ziele kdnnten sein:

e Qualitatives oder statistisches Vertrauen in die
Sicherheit des gesamten Systems.

¢ Qualitatives oder statistisches Vertrauen in die
Leistung bestimmter Subsysteme/Komponenten.

Im Gegensatz zu all seinen potenziellen Vorteilen
liegt eine Einschrankung dieses Ansatzes in seiner
intrinsisch begrenzten Genauigkeit der Modelle.

Da Modelle nur eine grobe Darstellung der Realitdt
liefern kdnnen, muss die Eignung eines Modells, die
reale Welt zur Validierung der Sicherheit von ADS
zufriedenstellend zu ersetzen, sorgfdltig bewertet
werden.

Eine der etablierten und weithin akzeptierten
Testmethoden in der Automobilindustrie ist das
szenariobasierte Testen, auf das im ndchsten
Abschnitt unter Beschreibung des damit verbundene
Workflows kurz eingegangen wird.

Model1 | ...

ModelN |

| Model 1

Model N Model 1

mocein |

! !

! ! !

!
!

System under test :
(e.g. C code) System under test System under test
T (e.g. C code) = (e.g. C code)
l RTOS )i i i i
1 : RTOS RTOS
Virtualized hardware model Microcontroller unit Microcontroller unit
Personal computer/FPGA H @ Evaluation board Electronic control unit
Processor-in-the-Loop Processor-in—the-Loop Hardware-in—the-Loop
(Pre-silicon) (Post-silicon, evaluation board) (Post-silicon)

Abbildung 7: Von Processor-in-the-Loop zu Hardware-in-the-Loop.
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3. Szenariobasiertes Testen von autonomen

Fahrzeuge und szenariobasierte Test-Workflows

In diesem Abschnitt stellen wir zundchst die Schliisselbegriffe und die Definitionen nach ISO 2144857 sowie I1SO
345028 vor, dann beschreiben wir den szenariobasierten Test-Workflow.

Definitionen:

automatisiertes Fahrsystem (ADS)

Hard- und Software, die gemeinsam in der Lage
sind, die gesamte dynamische Fahraufgabe (DDT)
dauerhaft zu erfillen, unabhangig davon, ob sie auf
eine bestimmte Operational Design Domain (ODD)
beschrankt ist.

Zu testendes System (SUT)
automatisiertes Fahrsystem (ADS), das mit
Testszenarien getestet wird.

Subjekt-Fahrzeug

Ego-Fahrzeug, Host-Fahrzeug, Fahrzeug, das im Test-,
Bewertungs- oder Demonstrationsprozess beobachtet
wird.

Szenario

Sequenz von Szenen, die in der Regel das/die
automatisierte(n) Fahrsystem(e) (ADS) bzw. das/die
Subjektfahrzeug(e) und seinelihre Interaktionen bei
der Ausfiihrung der dynamischen Fahraufgabe (DDT)
umfassen.

Siemens Digital Industries Software

Szene

Momentaufnahme aller Entitédten, einschlieBlich, aber
nicht beschrankt auf das automatisierte Fahrsystem
(ADS)/das Subjekt-Fahrzeug, die Szenerie, die
dynamische Umgebung und die Selbstdarstellungen
aller Akteure und Beobachter sowie die Beziehungen
zwischen diesen Entitaten.

Entitat
Element von Interesse in einem Szenario.

Statische Entitat

Entitdt , die wahrend eines Szenarios keine
Zustandsanderung(en) erfahrt — z. B. ein
Verkehrsschild ist eine statische Entitat.

Dynamische Entitat

Entitdt , die wahrend eines Szenarios Zustands-
danderungen erfdhrt — z. B. eine Ampel ist eine
dynamische Entitat.

Testszenario

Szenario fiir die Erprobung und Bewertung
automatisierter Fahrsysteme (ADS) bzw.
Subjekt-Fahrzeuge.
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Zeit

Statische Entititen O

Dynamische Entitdten

Szenerie
Situation

Perspektive

Aktion 1-1:
Abbremsen bis zum Anhalten

Aktion 1-2:
Starten und beschleunigen

Aktion 2-1:
Akteur 2: on

Aktion 2-2:

StraBe liberqueren Weitergehen

- O
e O

Ereignis 1/Ausldser 1: FuBganger Ereignis 2/Ausléser 2: FuBgénger
beginnt, die StraBe zu tberqueren beendet die Uberquerung der StraBe

Abbildung 8: Beziehung der relevanten Begriffe eines Szenarios - 1ISO 34502.

Szenariobasiertes Testen

ist eine Softwaretestaktivitat, bei der Testszenarien
zur Bewertung von automatisierten Fahrsystemen
(ADS) / Subjektfahrzeugen verwendet werden.

non-formal, menschenlesbar
Verhaltensbasierte Beschreibung eines Verkehrsszenarios
evtl. mit einer Visualisierung

Die Beziehung zwischen den relevanten Begriffen

eines Szenarios ist in Abbildung 8 oben dargestellt. « formalisierte, maschinenlesbare und deklarative Beschreibung (d. h.

Randbedingungen des Geschehens)
¢ eng an eine Ontologie (bzw. Ontologiefamilie) gebunden

Nachdem das Konzept des Szenarios und Effiziente Beschreibung von Zusammenhangen (z. B. Ursache-Wirkung)

des szenariobasierten Testens klar geworden

ist, ist es wichtig, dass wir die Szenarien auf
unterschiedliche Weise beschreiben kdnnen, wobei
die Abstraktionsebene und der Detaillierungsgrad
beriicksichtigt werden — wie in Abbildung 9
dargestellt. Des Weiteren wird in Abbildung

10 gezeigt, wie diese Szenarien wahrend des
Entwicklungsprozesses verwendet werden.

Parametrisierte Darstellung einer Reihe von Szenarien
Einflussfaktoren werden anhand von Parameterbereichen und Verteilungen

beschrieben
\

Ermdglicht die Parametervariation

« Ein einzelnes Szenario, das genau eine bestimmte Szenerie und eine Kette
von Ereignissen mit festen Parametern beschreibt
« kannz.B. als OpenDRIVE + OpenSCENARIO geschrieben werden

J

Abstraktions- Anzahl der
ebene Szenarien

Abbildung 9: Beziehung zwischen funktionalen, abstrakten, logischen und konkreten
Szenarien — ISO 34501.

Siemens Digital Industries Software 9
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Betriebs- ¢ Validierung > Abnahme-

konzept tests

Abstrakte
Szenarien

Verifizierung

<

>

Verifizierung
Logische High-Level- Testen von Konkrete

Szenarien Design Teilsystemen Szenarien
Verifizierung

Detaillierte Einheit-/Gerate-
Konstruktion test

Software/Hardware-
Entwicklung

Abbildung 10: Wahrend des Entwicklungsprozesses verwendete Szenarien.

Eines der Hauptziele der ISO 21448 ist die Sicherheits- sicheren Szenarien (im Szenarioraum) schrittweise
bewertung des automatisierten Fahrsystems bei vergroBert wird, indem der Bereich der unbekannten
eingeschrankter Funktionalitat. ISO 21448 definiert und unsicheren Szenarien verringert wird, indem
einen progressiven Workflow, wie in Abbildung 11 sie zuerst entdeckt und dann — mit geeigneten
dargestellt, indem der Bereich der bekannten und technischen MaBnahmen — sicher gemacht werden.

(Area 1) — Known, non-hazardous (safe) scenarios
(Area 2) — Known, hazardous scenarios

(Area 3) — Unknown, hazardous scenarios

(Area 4) — Unknown, non-hazardous (safe) scenarios

Hazardous Safe Hazardous Safe

Known Known

Progressive
Development

Unknown
Unknown

Scenario space Scenario space

Abbildung 11: Szenariobasierter Test-Workflow nach ISO 21448.

Siemens Digital Industries Software 10



White Paper — Entwicklungs-Workflows fiir autonome Fahrzeuge

¢1OLN

Input

Schritt in diesem
Dokument
(Klauselnummer)

Entscheidung in
diesem Dokument

Entscheidung in
diesem Dokument

Externe
Entscheidung

Der detaillierte szenariobasierte Test-Workflow ist in
Abbildung 12 gemaB ISO 35402 dargestellt.

Input Vorbereitung

Ethikregeln

ISO 21448

Expertenwissen

Testplattformen

Szenario-Attribute

Systementwicklung

Identifizierung
kritischer Szenarien

OoDD
Ziele der Spezifizierung
R . | des relevanten
sicherheits- Szenarioraums 4.3
Vorschriften, priifung|4.2 :

Ableitung kritischer
Szenarien auf Basis von
Risikofaktoren 4.4

Ableitung von
Testszenarien auf
Basis der Abdeckung
des relevanten
Szenarioraums 4.5

Szenariobasiertes
Testen und Bewerten

Output

Ableitung konkreter
Testszenarien

und Testszenario-
zuordnung 4.6

Testdurchfiihrung 4.7

Sicherheits-
bewertung 4.8

Andere nicht
szenariobasierte
Sicherheits-
validierungsschritte

Y

Gesamt-
abnahme fiir
Fahrzeugsicherheit

Erreichte
Ziele

Nein

Ja

System innerhalb
des Marktes

Abbildung 12: Szenariobasierter Test- und Bewertungs-Workflow nach ISO 34502.

Dieser szenariobasierte Test-Workflow ist eng
verwandt mit dem in ISO 21448 vorgestellten
Workflow und unterstiitzt diesen, der im Folgenden
erldutert wird.

In Abbildung 12 wird in Punkt 4.3 ISO 21448:2022,
Abschnitt 7 (Abbildung 13) spezifiziert, indem
verniinftigerweise vorhersehbare Risikofaktoren
identifiziert werden, die zu geféhrlichen Szenarien
fihren kdnnen. Durch die Strukturierung dieser
Risikofaktoren werden kritische Szenarien generiert
und zu Testzwecken zu einem Szenariokatalog
zusammengestellt. Daher tragt der Ansatz zur
Identifizierung und Strukturierung von Risikofaktoren
in diesem Dokument dazu bei, die Abdeckung

Siemens Digital Industries Software

bekannter Gefahrenszenarien in 1SO 21448 (SOTIF) zu
maximieren. Zum Beispiel kdnnten solche bekannten
Gefahrdungsszenarien unter Berlicksichtigung von
Grenzféllen der Operational Design Domain (ODD)?
abgeleitet werden, z. B. wenn das Host-Fahrzeug
nachts auf einer StadtstraBe fahrt, wenn dichter
Nebel herrscht und ein FuBganger die StraBe vor dem
Fahrzeug tberquert.

In Abbildung 12 tragt Punkt 4.5 dazu bei, ISO
21448:2022, Abschnitt 9, (Abbildung 13) zu erfillen,
indem er die konkreten Szenarien, die getestet
werden missen, und die entsprechenden Plattformen
definiert, was ein wesentlicher Schritt zur Definition
der Verifizierungs- und Validierungsstrategie ist.

"
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SchlieBlich tragen die Punkte 4.3 bis 4.8 in Abbildung
12 dazu bei, I1ISO 21448:2022, Abschnitte 10 und 11
zu erfullen (Abbildung 13). Durch die Verwendung
des bekannten Gefahrenszenarios als zusatzlichen
Input fir den Sicherheitsbewertungsprozess und

die Variation einiger der Eigenschaften/Attribute
dieser Szenarien kdnnen auch unbekannte
Gefahrenszenarien untersucht und der Platz und die
Anzahl unbekannter Szenarien reduziert werden.

Funktions- und SOTIF-bezogene
Systemspezifikation Gefahrenanalyse und

T e Risikobewertung a

Funktionelle

\

Schadensrisiko
akzeptabel

Identifizierung
von auslésenden
Ereignissen
akzeptabel

Modifikation zur
Reduzierung des NEIN
SOTIF-Risikos e

Identifizierung
4— und Bewertung
von auslésenden
Ereignissen

Der ISO 21448-Release-Workflow ist in Abbildung 14
als Entscheidungsbaum dargestellt.

Prifen

Hinweis: Der szenariobasierte Sicherheitsbewertungs-
prozess oder Teile davon kénnen neben der
Fahrzeugebene auch auf System-, Subsystem-
oder Komponentenebene angewendet werden.
Entsprechend wird das Verfahren an das
entsprechende zu testende ADS angepasst.

H

Risiko akzeptiert

Bekannte
Szenarien werden
ausreichend abgedeckt

Verifikation der
SOTIF

NEIN

Systemkomponenten
stellen kein
unangemessenes
Risiko dar

NEI

Restrisiko
akzeptabel

Methodik und
Kriterien fiir die <
JA SOTIF-Freigabe

B

Abbildung 13: Szenariobasierter Test-Workflow — I1SO 21448.

T sotiF

\ 4

Validierung der

* Wurden die Gefahrdungen und Ausldsebedingungen der beabsichtigten Funktionalitat

ausreichend untersucht?

¢ Wurden bei der Verifikations- und Validierungsstrategie alle spezifizierten Szenarien im Rahmen

der vorgesehenen Funktionen bertiicksichtigt?

e Wird durch die beabsichtigte Funktionalitat bei Bedarf ein minimales Risiko erreicht, sodass
ein Zustand ohne unangemessenes Risiko fiir die Insassen oder andere Verkehrsteilnehmer

gewahrleistet ist?

¢ Wurde eine ausreichende Verifizierung und Validierung durchgefiihrt und die

Definition der
Verifikations- und
Validierungsstrategie

= Nein

Ja
N

Nein
Ablehnen
Ja .

Nein
Ablehnen

Akzeptanzkriterien erfillt, um darauf vertrauen zu kénnen, dass das Risiko nicht unangemessen ist?

ein
Ablehnen
Ja

Abbildung 14: Szenariobasiertes Testen — ISO 21448-Release-Workflow.
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Bisher haben wir nur den Workflow fiir die
Fahrzeugentwicklung besprochen und uns auf den
szenariobasierten Testworkflow konzentriert, der fur
automatisierte Fahrsysteme angewendet wird. Der
Workflow fiir die Uberwachung und Berichterstellung
wdhrend des Betriebs ist zwar relevant, liegt aber
auBerhalb des Umfangs des aktuellen Dokuments.

Es ist jedoch wichtig zu beachten, dass der
Continuous-Integration- und Continuous-
Deployment-Software-Workflow nicht eins zu eins
auf die sicherheitsgerichtete oder sicherheitskritische
Softwareentwicklung angewendet werden kann.

Der wesentliche Unterschied besteht darin, dass
nach der Entwicklung der sicherheitsrelevanten bzw.

Domane Sicherheit
ASIL ASIL

Anwendung 1 Anwendung N

Middleware

Sicherheit RTOS

Sicherheitsbus

sicherheitskritischen Software des ADS —am Ende des
Fahrzeugentwicklungs-Workflows — die Software von
der Behdrde (Benannte Stelle) zertifiziertthomologiert
werden muss. Erst wenn die Software zertifiziert ist,
kann sie eingesetzt werden. Dieser Zwischenschritt

— die Zertifizierung — der unerldsslich ist und nicht
Ubersprungen werden kann, macht den Integrations-
und Deployment-Workflow diskontinuierlich.

Darliber hinaus sollten Software-Updates Over-
the-Air (OTA) ohne Zertifizierung nur fir nicht
sicherheitsrelevante Software durchgefiihrt werden.
Daher sind die sicherheitsgerichtete und die nicht
sicherheitsrelevante Hard- und Software zu trennen,
wie in Abbildung 15 dargestellt.

Domédne Leistung

QM QM

Anwendung 1 Anwendung N

Middleware

Leistung RTOS

Kommunikation

Abbildung 15: Trennung von Sicherheits- und Leistungsbereichen.

Siemens Digital Industries Software

13



White Paper — Entwicklungs-Workflows fiir autonome Fahrzeuge

4. Workflow fur die Bewertung der
Glaubwdurdigkeit von Simulationen

Im letzten Abschnitt dieses Dokuments werden . P e
. . e . ensor- -Stape anrzeug-
wir kurz. auf dlg Glaubwurd!gkeltsbewertung von (System im Test)
Simulationen eingehen’. Wir haben gesehen, dass . i
. . - - . Simcenter Simcenter
virtuelle Tests eine der Zertifizierungssaulen sein s e
kénnten, was bedeutet, .dass dgr Zertifizierungs- Virtuelle Umgebung Simcenter Tire
prozess auf dem Ergebnis der virtuellen Tests beruht. * Umgebungsbedingungen
Da virtuelle Tests auf Modellen basieren, ist es : SDta“SCh.e Umgebung Simulations-
L . . * Dynamische Umgebung umgebung unter
V\{IChtIg, die Elgrlung eines M_odells zu beyvgrten, um Simcenter Prescan Glaubwiirdigkeits-
die reale Welt wahrend der Sicherheitsvalidierung Simcenter HEEDS priifung
des automatisierten Fahrsystems zufriedenstellend zu
ersetzen. Abbildung 16: Simulationsumgebung unter Glaubwiirdigkeitspriifung.
Daher ist die Glaubwdirdigkeit der in Abbildung Neben den Simulationsmodellen und der
16 dargestellten Simulationsmodelle und der Simulationsumgebung wird die Glaubwiirdigkeits-
Simulationsumgebung zu bewerten, um die priifung auch auf das Modell- und Simulations-
Ubertragbarkeit und Zuverldssigkeit der Ergebnisse management ausgeweitet. All diese Aspekte sind
im Vergleich zur realen Leistung zu bestimmen. in Abbildung 17 dargestellt, die einen simulierten
In Abbildung 16 werden mégliche Siemens-Tools Workflow zur Bewertung der Glaubwiirdigkeit gemaB
erwahnt, die wahrend des virtuellen Testens NATM darstellt'.

verwendet werden, obwohl auch andere Tools

verwendet werden kénnen.
A
Assessor- Bewertung der
Uberpriifung Glaubwiirdigkeit
A

Modell- und

Modell- and Verifikation von Validierung von

Simulations-

Modell und Simulation
management

Modell und Simulation

Simulationsanalyse

: + : ‘
4
Release-Management SdelEnari i Sensitivititsanalyse Integriertes System Assessor-Test
die Korrelation

A

‘ ' ‘ T

Annahmen und Verifikation von
Einschrankungen Berechnungen

* * * Relevante Systeme (z. B.
Sensor-, Fahrzeug- oder
andere Subsysteme)

Team-Erfahrung

Toolchain-Umfang/-
Beschreibung

*

Bewertung der
Kritikalitat

*

Logische Szenarien

A

Datenstammbaum Verifikation des Codes

Testziel ODD-Analyse Systemanalyse

Abbildung 17: Ein mdglicher Workflow fiir die Glaubwdirdigkeitsbewertung von Simulationen.
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