SIEMENS

Datenblatt

Building Automation APls
Building X

Openness ermoglicht Kunden den Zugriff auf intelligente Gebaude- und
Geratedaten iiber Applikationsprogrammierschnittstellen (APIs Connector) und
ermoglicht so die Applikationsentwicklung und Datenintegration. APlIs fiir die
Gebaudeautomatisierung bieten Entwicklern Zugang zu Gebaude-, Gerite-,
Gerate- und Energiedaten. Diese APIs sind auf die Self-Service-Integration
abgestimmt und erméglichen Entwicklern die nahtlose Automatisierung von
Prozessen und die Erweiterung ihrer Anwendungen mit Building X Ressourcen,
oder umgekehrt, bereichern Building X mit Daten aus ihren Diensten Building X
Building X

Accounts API

Structure API

Point Value Ingest API

Geometry API

Developer Portal

API Manager App

Mendix-Anschluss

Power Bl-Vorlage mit Operations-Datensatz
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Accounts API

e Lesezugriff auf Unternehmen, Benutzergruppen und Partitionen fir den aktuellen
Computerbenutzer.

Structure API

e Lesezugriff auf Standorte, Gerate und Datenpunkte pro Datenpunktgruppe.

e Lesezugriff auf Campus- und Gebaudetopologien, wie Gebaude, Stockwerke, Rdume.
e Erkundung der mit der Gebaudetopologie verbundenen Gerate.

e Anlegen, Aktualisieren und Loschen von Geraten.
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Point Value Ingest API

e Erfassung von 1 bis 100 Werten in den mit virtuellen Geraten verknlpften Datenpunkte
zur Integration in Building.

Geometry API

Die Geometry API ermdglicht Ihnen die Interaktion mit der 2D-Geometrie von
Gebaudegrundrissen. Diese APl ist um die Ressourcen Grundriss und Geometrie herum
aufgebaut und bietet einen umfassenden Rahmen fir die Arbeit mit raumlichen Daten. Ein
Grundriss dient als Container fur die Geometrie, die im GeoJSON-Format dargestellt wird,
und sorgt so fur Klarheit und Benutzerfreundlichkeit bei der Verwaltung von
Gebaudegrundrissen und radumlichen Informationen.

e Grundrisse abrufen

e Grundrissgeometrie abrufen

e Geometriepaletten fur Grundrisse abrufen
e Grundrissgeometriesymbole abrufen

Developer Portal

Das Xcelerator Developer Portal bietet einen Uberblick tiber alle verfligbaren APIs, Tutorials
und die zugehdrige OpenAPI v3-Spezifikation. Kunden mit den erforderlichen Abos kénnen
die APIs nutzen. Link: developer.siemens.com/building-x-openness/index.html

APl Manager App

Die App API-Manager bietet (i) die Moglichkeit, die Anmeldedaten der Maschinenbenutzer
zu verwalten, um den Zugriff auf die Benutzer APls zu ermdglichen, (ii) einen Uberblick tGber
die API-Nutzung und (iii) die Méglichkeit, die APl auszuprobieren.

Power Bl-Vorlage mit Operations- und Energy-Datensatz

Der Operations-Datensatz dient als Grundlage fiir die Gestaltung des Energy and Building
Performance Dashboards in Power BI, welches die Funktionalitdten sowohl von Power Bl als
auch der Building X-Plattform nutzt. Das Hauptziel besteht darin, eine ganzheitliche Sicht auf
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die verschiedenen Facetten von Gebaudeportfolios zu bieten, einschliesslich Informationen
zu Orten, Einrichtungen, Geraten, Punkten und Punktwerten. Eine detaillierte Beschreibung
der verfligbaren Tabellen und Spalten finden Sie im Developer Portal. Link:
developer.siemens.com/building-x-openness/resources/power-bi-templates/power-bi-
operations-dataset-overview.html

Mendix-Anschluss

Der Building X Connector fir Mendix rationalisiert die Schaffung von neuem Geschaftswert
mit LowCode powered by Mendix und der Building X Plattform. Dieser von Siemens
unterstitzte, kostenlose Konnektor stellt ein Domanenmodell zur Verfligung, das alle von
Building X dargestellten Kernentitaten umfasst. Er bietet auch Aktionen zum Abrufen,
Erstellen, Aktualisieren und Léschen dieser Entitaten, die nach der Installation des
Konnektors in der Mendix Toolbox verflgbar sind. Die Konnektorstruktur ermdglicht es
Mendix-Entwicklern, innovative Anwendungen zu erstellen. Link: marketplace.mendix.com/
link/component/240566

Die folgenden Building X APIs werden unterstutzt und kdnnen mit dem unten aufgeflhrten
Abo verwendet werden:

e Building Structure API (Lesen und Schreiben)
e Building Geometry API (Lesen)
e Point Value Ingest API-(Schreiben)

Der Konnektor unterstitzt auch die folgenden APls, aber um sie effektiv zu nutzen, sind
separate Zusatzlizenzen der entsprechenden Produktlinie erforderlich, um diese APIs zu
verwenden:

e Building Energy API (Lesen) - Erfordert Energy-API Add-on-Abo

e Secure Identities and Privileges API (Lesen) Activities API (Lesen) - Erfordert Security-
APIs Add-on-Abo

e Building Operations API (Lesen und Schreiben) - Erfordert Operation APl Add-on-Abo

Aktivieren von Building X Funktionen

Accounts App

Ermoglicht, Benutzende mit einer rollenbasierten Zugriffskontrolle zu verwalten. Neue
Benutzende kénnen zum Zugriff auf den Cloud-Dienst eingeladen werden und ber
Benutzergruppen entsprechende Zugriffsrechte erhalten. Die Benutzenden kénnen sich mit
Zwei-Faktor-Authentifizierung anmelden und ihr Benutzerkonto selbst verwalten. Die Daten

koénnen logisch in Partitionen gruppiert und tGber Benutzergruppen zuganglich gemacht
werden.

Datenhosting und Datennutzung
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Hostet und verarbeitet personenbezogene und nicht-personenbezogene Daten in
Rechenzentren in Europa. Informationen zur Verarbeitung personenbezogener Daten und
Orte finden Sie in den Data Privacy Terms.

Devices App

Ermoglicht die Verwaltung von Connected Devices, die mit dem Cloud-Dienst kompatibel

sind.
Data Setup App

Ermdglicht, Daten durch Hinzuflgung von Bedeutung und Struktur anzureichern. Die Daten
kdnnen aus verschiedenen Quellen wie Connected Devices, Cloud-Systemen von
Drittanbietern und Dateien Ubernommen werden.

Ask Building X

Ermoglicht es dem Benutzer, mit Hilfe von GenAl Fragen zu technischen Informationen tber
Building X in verschiedenen Sprachen zu stellen. Building X

Der Aboplan richtet sich nach der Vereinbarung zwischen der Kundschaft und Siemens.
1) Standard-Aboplan, falls die Kundschaft das Abo liber den Siemens Online-Shop

kauft

Building Point Value Ingest APIs
Enthalt Point Value Ingest API
Funktionen Schreiben
Abometriken pro 1.000.000 API-Aufrufe pro Jahr
Abodauer Jahrlich, automatische Verldngerung

Abrechnungszeit

Jahrlich, Vorauszahlung

Upscale

Ab sofort, anteilige Abrechnung

Downscale/Abkiindigung

Wirksam zu Ende der Abolaufzeit

Verbundene Gerite

Separater Kauf

Zugelassene Benutzer

Unbegrenzt, erweiterter Einsatz

APIs fiir strukturelle und geometrische
Informationen

Enthalt Geometry API Structure API

Funktionen Lesen Lesen, Schreiben

Abometriken pro 500.000 API-Aufrufe | pro 500.000 API-Aufrufe
pro Jahr pro Jahr

Abodauer Jahrliche, automatische Verlangerung

Abrechnungszeit Jahrlich, Vorauszahlung

Upscaling Gliltig ab sofort, anteilige Abrechnung

Downscaling/Kiindigung

Glltig zum Ende der Abolaufzeit

Angeschlossene Gerite

Separat zu erwerben

Zugelassene Benutzer

Unbegrenzte, erweiterte Nutzung

Das Abo fiir Standard entspricht dem reguléren, skalierbaren Angebot fir diesen Cloud-
Dienst. Die Abolaufzeit betragt zwolf (12) Monate mit automatischer Verlangerung; die
Gebdihr fiir den Cloud-Dienst wird im Voraus bezahlt. Fiir das Abo kann jederzeit ein
Upgrade erworben werden, wobei die Gebuhren anteilig berechnet werden. Zu Ende der

aktuellen Abolaufzeit kann der Cloud-Dienst auch herabgestuft werden. Die Abogebuhr wird
an den kommenden Abrechnungszeitraum angepasst. Der Cloud-Dienst kann jederzeit mit
Wirkung zum Ende der aktuellen Abolaufzeit gekiindigt werden.

Ein API-Call ist ein dedizierter Zugriff auf einen Ressourcen-Endpunkt des API, der zu einer
Serveranfrage flhrt.

Die Kundschaft kann die erforderlichen, verbundenen Gerate separat erstehen.
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Mit einer erweiterten Nutzung kann die Kundschaft Partnern und Drittparteien den Zugriff
und die Nutzung der Cloud-Dienste mit den in den Nutzungsbedingungen aufgefihrten
Rechten gewahren.

Power Bl mit Operations- und Energy-Datensatz-Vorlage

Das Operations-API-Abo und/oder das Energy-API-Abo werden mit der Vorlage Power Bl
Operations- und Energy-Datensatz-Vorlage geliefert. Sie konnen die Power Bl-Vorlage vom
API Manager herunterladen, nachdem Sie |hr API-Abo aktiviert haben. Sie bendtigen ein
aktives Operations API- oder Energy API-Abo, um die Operations-bezogenen Tabellen
auszufillen. Sie bendtigen ferner ein aktives oder Energy API-Abo, um die Energy-
bezogenen Tabellen auszufillen. Weitere Informationen, einschliesslich der
Einschrankungen dieses Angebots, finden Sie im Developer Portal.

2 ) Benutzerdefiniertes Abo

Alle Abos, die nicht Uber einen Online Store von Siemens erworben werden, sind
benutzerdefinierte Abos. Bei einem benutzerdefinierten Abo werden die Einzelheiten zu
Funktionen, Abometrik, Laufzeit, Abrechnung, Hoch- und Herunterskalierung,
angeschlossenen Geraten sowie zulassigen Benutzenden in der Vereinbarung zwischen der
Kundschaft und Siemens festgelegt.

Voraussetzungen

[}

Unterstiitzte verbundene Gerate

Dieses Kapitel gilt nur fur Pakete mit Struktur API.

Der Cloud-Dienst ist zur Zeit mit den handelsiblichen verbundenen Geraten von Siemens
kompatibel. Connected Devices ermdglichen dem Cloud Service den Datenaustausch mit
der technischen Gebaudeinfrastruktur. Im Folgenden finden Sie eine Beschreibung der
verfigbaren Connected Devices.

Liste von unterstiitzten verbundenen Geraten

SIEMENS: Connect |Das Connect X200 Edge Gateway ist fir DC 24 V oder AC 24 V
X200 ausgelegt und kann ein Gehause erforderlich machen.

Das Connect X200 enthalt zugehdrige Software (z.B. Firmware und
werkinstallierte Applikationen, genannt Connect Software) fur die
Bereitstellung der Gebaudedaten fir diesen Cloud-Dienst.

SIEMENS: Connect |Das Connect X300 Edge Gateway ist fir DC 24 V oder AC 24 V
X300 ausgelegt und kann ein Gehause erforderlich machen.

Das Connect X300 enthalt zugehdrige Software (z.B. Firmware und
werkinstallierte Applikationen, genannt Connect Software) fur die
Bereitstellung der Gebaudedaten fir diesen Cloud-Dienst.

SIEMENS: Connect |Das Connect X500-Edge-Gateway wird mit DC 24 V versorgt und
X500 bendtigt moglicherweise ein Gehause.

Der Connect X500 enthalt eingebettete Software (z. B. Firmware
und werkseitig installierte Anwendungen, die hier
zusammenfassend als Software bezeichnet werden), um
Gebaudedaten an diesen Cloud-Dienst zu liefern.

SIEMENS: Connect- | Connect Software Edge Gateway lauft auf Windows 10 oder
Software Windows 11 Hyper-V und erfordert Computer-Hardware.

Die Connect Software enthalt mehrere Softwareapplikationen, die
im Weiteren als "Software" bezeichnet werden und
Gebaudeeinrichtungsdaten an den Cloud-Dienst Gbermitteln.

SIEMENS: Desigo Das Softwareprodukt Desigo CC lauft auf Windows-
cC Computerhardware. Die unterstiitzte Softwareversion ist Desigo CC
V6 oder hoher.

Desigo CC enthalt mehrere Softwareerweiterungen, die im Weiteren

als "Software" bezeichnet werden und Gebaudedaten an den
Cloud-Dienst tGbermitteln.
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Liste von unterstiitzten verbundenen Geréten

SIEMENS: Desigo Die Desigo PXC4/5/7-Hardware wird mit 24 V Wechselstrom

PXC 4/5/7 betrieben. Die unterstitzten Hardwaregerate fir diesen Cloud-
Service sind PXC4-2.E16S, PXC4-2.E16, PXC5.E24, PXC7.E400S/
M/L und PXC5.E003 mit Firmware-Version v02.21.194.xx oder

hoher.
SIEMENS: Desigo | Das auf CFG3.F200-Hardware gehostete Desigo Optic wird mit 24
Optic F200 V Wechselstrom betrieben. Bei der unterstiitzten Softwareversion

fur die Verbindung zu diesem Cloud-Dienst handelt es sich um die
Version V5.1.5 oder héher.

SIEMENS: Desigo Desigo SLX / Niagara Framework®, das als Supervisor auf einem
SLX (Niagara PC oder JACE® lauft, wird fur diesen Cloud Service unterstutzt. Die
Framework) unterstutzten Niagara-Versionen sind 4.14 und 4.15.

Der Building X Connector fir Niagara™ muss auf dem Niagara
Framework® eingesetzt werden, um Gebaudedaten an diesen
Cloud-Dienst zu liefern.

Es gilt die Tridium EULA, siehe https://www.tridium.com/us/en/eula.

Der Niagara FIPS-Modus und die Web-Proxy-Konfiguration werden
nicht unterstitzt.

Um den Cloud-Service nutzen zu kénnen, muss ein angeschlossenes Gerat vor Ort
installiert, voll funktionsfahig und mit dem Internet verbunden sein. Der Kunde ist fur die
Bereitstellung des Connected Device vor Ort und alle damit verbundenen Kosten fir die
Bereitstellung des Cloud-Dienstes in Ubereinstimmung mit der zugehérigen Dokumentation
fur das Connected Device verantwortlich.

Microsoft Power Bl

Um die Power Bl Operations Dataset-Vorlage zu verwenden, bendétigen Sie entweder Power
Bl Desktop fir die Dashboard-Erstellung und -Anpassung oder Power Bl Services fir die
Online-Zusammenarbeit und -Analyse. Diese Werkzeuge sind fiir die Arbeit mit der
mitgelieferten Vorlage unerlasslich. Kontaktieren Sie lhren Microsoft-Agenten fir die
erforderlichen Lizenzen.

Building X Connector fiir Mendix

Um den Building X Connector fur Mendix nutzen zu kdnnen, muss sich der Kunde fir ein
Mendix-Konto registrieren und die Mendix Studio Pro App herunterladen. Zusatzlich wird
eine bestehende Mendix-App bendtigt.

Webbrowser und Anzeigegerite

Fur die Nutzung des Cloud-Dienstes wird Chrome empfohlen, aber auch andere
Standardbrowser kdnnen eingesetzt werden. Fir ein optimales Benutzererlebnis wird eine
Bildschirmauflésung von 1920 x 1080 Pixel oder hdher empfohlen.

Internetverbindung

Die Bandbreite der Internetverbindung des Kunden bestimmt die Leistung des Cloud-
Dienstes.

Bestellung

Um den Cloud-Dienst zum ersten Mal zu bestellen, muss die Kundschaft ein Angebot von
seinem Siemens-Vertriebspartner anfordern.

Produktdokumentation

1) Produktdokumentation im Rahmen eines Standardabos

Allgemeine Vertragsdokumente Links
Building X - Building Automation APIs www.siemens.com/buildingx/data-sheet/de/
Datenblatt building-automation-apis
Erganzende Richtlinien flr www.siemens.com/buildingx/data-sheet/
Gebaudeprodukte supplemental-terms
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https://www.siemens.com/buildingx/data-sheet/building-automation-apis
https://www.siemens.com/buildingx/data-sheet/building-automation-apis
https://www.siemens.com/buildingx/data-sheet/supplemental-terms
https://www.siemens.com/buildingx/data-sheet/supplemental-terms

Allgemeine Vertragsdokumente Links

General Software Terms and Cloud https://www.siemens.com/si/cloud/terms

Supplemental Terms

Base Terms International https://www.siemens.com/si/cloud/terms

Zu akzeptierende Nutzungsrichtlinien von https://www.siemens.com/si/cloud/terms

Siemens

Min. Nutzungsbedingungen www.siemens.com/buildingx/data-sheet/
minimum-terms

Datenschutzbestimmungen https://www.siemens.com/dpt/si

Datenschutz Anhang https://www.siemens.com/dpt/si

EU Data Act https://www.siemens.com/buildingx/terms

2) Produktdokumentation im Rahmen eines Benutzerdefinierten Abos

Die Vertragsdokumente und die Produktdokumentation werden im Angebot von Siemens an
die Kundschaft aufgefihrt.

3) Technische Dokumente

Technische Dokumente Link
Building X- Online-Hilfe www.siemens.com/buildingx/sid

Building X

Provider

ISO/IEC 27001:2022, ISO/IEC 27017:2015, IEC62443-4-1, CSA STAR L1

Remote

Client Browser

Data Encryption-in-Transit:
¥ HTTPS with TLS 1.2+

Data Center

Data Encryption-at-Rest:

+  FIPS 140-2 standard
+  AWS Shiedd Advanced ¥ AES-256 encryption
*  Amazon Guard Duty

4 Firewal

Building

IT Network
B T T e P
l!_ata EWI!OD—In—YrIn!IT'

¥ HTTPS with TLS 1.2+
¥ MOTTSwith TLS 1.2+

243/1cp — data f aafup-data  M3fwp-dats  M43/bp-dats  4A3/fhcp-dats  Salfup-dats  3fhcp-dats  SM3/up-dats  S43/up-dats
123/udp - NTP. 3 128/udp— WP 123/udp - WTP

OT Network

Connect Deslgo PXC Deslgo 5Lt/ ‘Connect

Access Comtrol  X200/X500 hax Cantrollars Miagara Jace
1EC 62443-4-2 [513] EC B2443-4-2 |92) 1EC 6244342 [513) 1EC S2843-4-2 (5.3) IEC B2445-4-7 (512)

SIEMENS

Die Topologie zeigt die Gesamtheit der Moglichkeiten fiir die Verbindung von Daten mit
Gebaude X. Die fiir diesen digitalen Dienst verfiigbaren Optionen finden Sie in der Liste der
unterstitzten angeschlossenen Gerate und der Softwarekonnektivitat von Drittanbietern.

Fir die Datenkommunikation zwischen den verbundenen Geraten vor Ort und der Cloud ist
eine Internetverbindung erforderlich (von der Kundschaft bereitzustellen).

Verwendung mit hohem Risiko
Die Kundschaft erkennt an und stimmt zu, dass:

a) die Angebote nicht dazu bestimmt sind, fir den Betrieb eines Hochrisikosystems oder
innerhalb eines Hochrisikosystems verwendet zu werden, wenn das Funktionieren des
Hochrisikosystems vom ordnungsgemafen Funktionieren der Angebote abhangig ist; und
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b) das Ergebnis der Verarbeitung von Daten durch die Nutzung der Angebote aul3erhalb der
Kontrolle von Siemens liegt.

Servicelevel-Vereinbarung

Siemens ist gehalten, bei einem kommerziell zumutbaren Aufwand die Cloud-Dienste
wahrend eines jeden Monats bei einer Laufzeit von 98% verfiigbar zu machen.

Ausnahmen:

a) Geplante Ausfallzeiten, vereinbarte Ausfallzeiten, Routine- und Notwartung,

b) Cyberangriffe,

c) offentliche, Dritt- und/oder Kundschafts-Internet- und Kommunikationsnetzwerke,

d) Daten, Software, Hardware, Telekommunikation, Infrastruktur, Leistung, Build-Packs oder
Netzwerkeinrichtungen anderer Hersteller als Siemens,

e) Nachlassigkeit seitens Kundschaft oder Nutzern beim Einsatz der Cloud-Dienste und/oder
durch Nichteinhaltung der Anweisungen veréffentlicher Dokumentation,

f) Systemkonfigurationen und Plattformen anderer Hersteller, nicht unterstiitzt durch
Siemens,

g) Systemadministration, Aktionen, Befehle und Dateitibermittlungen von Kundschaft oder
Nutzern,

h) Anderungen durch andere Parteien als Siemens,

i) nicht autorisierter Zugriff iber Kundenanmeldeinformationen und/oder

j) alle weiteren, beliebigen Ausfalle ausserhalb der Kontrolle von Siemens.

Customer Support

Siemens bietet Helpdesk-Unterstiitzung. Die Kundschaft kann sich flr weitere Informationen
an seinen Siemens-Vertriebspartner wenden. Kunden kdnnen auch online eine
Supportanfrage stellen: https://www.siemens.com/support-request.
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