Politique d'utilisation acceptable

Avril 2023

La présente Politique d'utilisation acceptable ("PUA") définit les
conditions que vous, et ceux qui agissent en votre nom, devez
respecter lors de l'utilisation des services en ligne que nous
mettons a disposition ("Services cloud").

1.

Identifiants

Vous :

e n'utiliserez pas de fausse identité pour obtenir I'accés aux
Services cloud ;

e stockerez soigneusement les identifiants d'acces et les
jetons de sécurité et les protégerez contre tout acces, toute
divulgation ou toute utilisation non autorisés ;

e n'accéderez pas aux Services cloud par des moyens autres
que votre compte utilisateur ou d'autres moyens autorisés
par nous ;

e ne contournerez ou divulguerez pas I'authentification ou la
sécurité de votre compte utilisateur, de la technologie sous-
jacente ou de tout héte, réseau ou compte qui y est lié ;

e assurerez que les identifiants d'acces ne sont pas partagés
avec d'autres personnes et qu'ils ne sont utilisés que par la
personne a qui ils ont été attribués. Nous pouvons modifier
les identifiants d'accés si nous déterminons, a notre
discrétion raisonnable, qu'un changement est nécessaire.

Aucune utilisation ou aucun contenu illégal, dommageable ou

offensant

Vous n'utiliserez pas, ni n'encouragerez, ne promouvrez, ne

faciliterez ou n'ordonnerez a d'autres personnes d'utiliser les

Services cloud a des fins illégales, dommageables ou

offensantes, ni ne transmettrez, stockerez, afficherez,

distribuerez ou rendrez disponible de toute autre maniére un
contenu illégal, dommageable, frauduleuy, illicite ou offensant.

Votre utilisation des Services cloud et votre contenu stocké

dans les Services cloud :

e ne violeront aucune loi ou réglementation, ou aucun droit
d'autrui;

e ne porteront pas atteinte a autrui ou a notre réputation,
notamment en proposant ou en diffusant des biens, des
services, des systémes ou des promotions frauduleux, des
systemes permettant de gagner de |'argent rapidement, des
systemes de Ponzi ou de vente pyramidale, du phishing, du
farming ou d'autres pratiques trompeuses ;

e ne saisiront, ne stockeront ou n'enverront aucun hyperlien,
ou ne permettront pas I'accés a des sites web externes ou a
des flux de données, y compris des widgets intégrés ou
d'autres moyens d'acces, dans votre contenu ou en tant que
partie de celui-ci, pour lesquels vous n'avez aucune
autorisation ou qui sont illégaux ;

e ne seront pas diffamatoires, obscenes, abusifs ou ne
porteront pas atteinte a la vie privée.

Aucune violation des restrictions d'utilisation

Vous n'effectuerez pas les actions suivantes :

e Revendre, transférer, accorder une sous-licence, préter,
louer ou publier les Services cloud, ou utiliser les Services
cloud dans le cadre de I'exploitation d'un service
d'externalisation de processus d'entreprise ou d'un autre
service d'externalisation ou de temps partagé (sauf
autorisation expresse de notre part)

e Procéder a l'ingénierie inverse, désassembler, décompiler
ou modifier de toute autre maniere, créer des ceuvres
dérivées, fusionner, altérer, réparer ou tenter de découvrir
le code source des Services cloud ou de la technologie sous-
jacente (sauf dans la mesure ou cette restriction est en
conflit avec la loi applicable de votre juridiction)
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e Accéder aux Services cloud a partir de tout endroit interdit
ou soumis a des sanctions ou a des exigences de licence
conformément aux lois et réglementations applicables en
matiére de sanctions et/ou de controle des
(ré)exportations, y compris celles de I'Union européenne,
des Etats-Unis et/ou de tout autre pays applicable, et vous
ne téléchargerez que du contenu non contrélé (par
exemple, la classification est "N" dans I'UE, et "N" pour
I'ECCN ou "EAR99" aux Etats-Unis), sauf si cela est autorisé
par les lois applicables en matiére de contrble des
(ré)exportations ou les licences ou approbations
gouvernementales respectives

Aucune utilisation abusive

Vous n'effectuerez pas les actions suivantes :

e Utiliser les Services cloud d'une maniére destinée a éviter
ou a contourner les limitations et restrictions d'utilisation
imposées a ces Services cloud (telles que les restrictions
d'accés et de stockage), la surveillance, ou pour éviter
d'encourir des frais ;

e Accéder aux Services cloud ou les utiliser dans le but
d'effectuer un test de performance, de créer un produit ou
un service concurrentiel ou de copier ses caractéristiques
ou son interface utilisateur ;

e Interférer avec le bon fonctionnement ou la sécurité de 'un
de nos systémes ;

e Distribuer, publier, envoyer ou faciliter I'envoi d'e-mails de
masse non sollicités ou d'autres messages, promotions,
publicités ou sollicitations, y compris des publicités
commerciales et des annonces d'information. Vous ne
modifierez pas ou ne masquerez pas les en-tétes de mail et
ne vous approprierez pas l'identité de I'expéditeur sans son
autorisation explicite.

Aucune violation de la sécurité

Vous n'utiliserez pas les Services cloud d'une maniére qui

pourrait entrainer ou faciliter une menace pour la sécurité des

Services cloud ou de la technologie sous-jacente. En particulier,

VOus :

e prendrez des précautions raisonnables contre les attaques
de sécurité, les virus et les codes malveillants sur votre
systeme, le matériel sur site, les logiciels ou les services que
vous utilisez pour vous connecter et/ou accéder aux
Services cloud ;

e n'effectuerez pas de test de pénétration sur les Services
cloud ou sur la technologie sous-jacente sans obtenir notre
consentement explicite préalable et écrit ;

e n'utiliserez pas de dispositifs pour accéder aux Services
cloud ou les utiliser, qui ne sont pas conformes aux
politiques de sécurité standard du secteur (par exemple,
protection par mot de passe, protection contre les virus,
niveau des mises a jour et des correctifs).

Notre surveillance ; rapports
Vous reconnaissez que nous et nos sous-traitants pouvons
controler votre conformité a la présente PUA par le biais des
Services cloud. Nous nous réservons le droit d'enquéter sur
toute violation de la présente PUA. Si vous avez connaissance
d'une violation de la présente PUA, vous nous en informerez
immédiatement et vous nous fournirez ['assistance
nécessaire, a notre demande, pour mettre fin a la violation,
I'atténuer ou y remédier. Nous pouvons supprimer,
désactiver I'accés ou modifier tout contenu ou ressource qui
viole la présente PUA ou tout autre accord que nous avons
conclu avec vous pour l'utilisation des Services cloud. Nous
pouvons signaler toute activité que nous soupgonnons
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d'enfreindre une loi ou un réglement aux responsables de
I'application des lois, aux régulateurs ou a d'autres tiers
appropriés. Si une partie prétend que votre utilisation des
Services cloud ou votre contenu viole les droits de cette tierce
partie ou toute loi ou réglementation, nous pouvons partager
les informations client appropriées.

Copyright / DMCA. Siemens répondra aux avis de violation
des droits d'auteur concernant les contenus conformément a
sa Politique en matiere de droits d'auteur, qui est disponible
via un lien web sur le site web de la société affiliée Siemens
concernée ou sur le site web a partir duquel vous accédez aux
Services cloud.
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