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Diese Acceptable Use Policy (,AUP“) enthélt Bedingungen, zu deren
Einhaltung Sie und die in Ihrem Namen handelnden Personen
verpflichtet sind, wenn Sie die von uns zur Verfligung gestellten
Online-Dienste (,Cloud-Dienste”) nutzen.

1. Anmeldedaten

Sie gewdbhrleisten wie folgt:

e keine falsche Identitat vorzugeben, um sich Zugriff auf die
Cloud-Dienste zu verschaffen;

e Anmeldedaten und Sicherheitstoken sorgfaltig
aufzubewahren und vor unbefugtem Zugriff sowie
unbefugter Weitergabe oder Verwendung zu schiitzen;

e zum Zugriff auf die Cloud-Dienste ausschlieRlich lhr
Anwenderkonto bzw. die von uns zugelassenen Methoden
zu verwenden;

e die Authentifizierungs- oder SicherheitsmaBnahmen Ihres
Anwenderkontos, die zugrunde liegende Technologie bzw.
die entsprechenden Hosts, Netzwerke oder Konten nicht zu
umgehen oder offenzulegen; und

e sicherzustellen, dass die Anmeldedaten nicht fur andere
Personen freigegeben werden, sondern ausschlieflich von
der Person verwendet werden, fiir die sie erstellt wurden.
Wir kéonnen die Anmeldedaten dndern, wenn wir nach
billigem Ermessen zu der Erkenntnis gelangen, dass eine
Anderung erforderlich ist.

2. Keineillegale, schadliche oder anstoBige Nutzung bzw. Inhalte
Sie stimmen zu, die Cloud-Dienste nicht fir illegale, schadliche
oder anstoRige Zwecke zu nutzen oder eine solche Nutzung zu
fordern, zu erleichtern oder andere dazu zu ermutigen oder
anzustiften; Sie stimmen ferner zu, keine Inhalte zu Ubertragen,
zu speichern, anzuzeigen, zu verteilen oder auf andere Weise
verfigbar zu machen, die illegal, schadlich, betriigerisch,
rechteverletzend oder beleidigend sind. lhre Nutzung der
Cloud-Dienste und die Inhalte, die Sie darauf speichern,
unterliegen folgenden Bedingungen:

e sie dirfen nicht gegen Gesetze, Vorschriften oder Rechte
anderer verstoRen;

e sie durfen nicht schadlich fiir andere oder fir unseren Ruf
sein; dieses Verbot schlieBt das Anbieten bzw. Verbreiten
betriigerischer Waren, Dienstleistungen, Programme sowie
Werbeaktionen, Tricks zum schnellen Geldverdienen,
Pyramiden- bzw. Schneeballsysteme, Phishing, Farming
bzw. andere betrlgerische Praktiken ein;

e es dirfen keine Hyperlinks eingegeben, gespeichert oder
gesendet bzw. Zugriff auf externe Websites oder Daten-
Feeds einschlieflich eingebetteter Widgets oder anderer
Zugriffsoptionen geboten werden, fur die Sie keine
Berechtigung haben oder die illegal sind;

e sie durfen nicht diffamierend, obszén oder missbrauchlich
sein, in die Privatsphadre eingreifen oder anderweitig
anstoRig sein.

3. Keine Verletzung von Nutzungsbeschriankungen

Sie verpflichten sich, folgende Handlungen zu unterlassen:

e die Cloud-Dienste weiterzuverkaufen, zu lbertragen, zu
sublizenzieren, zu verleihen, zu vermieten, zu
veroffentlichen oder zu nutzen, um Geschéaftsprozesse oder
sonstige Aktivitdten auszulagern oder einen Time-Sharing-
Dienst zu betreiben (es sei denn, dies wurde ausdriicklich
von uns gestattet);

e den Quellcode der Cloud-Dienste oder deren zugrunde
liegende Technologie zurlickzuentwickeln,
auseinanderzunehmen, zu dekompilieren oder anderweitig
zu modifizieren, zu kombinieren, zu manipulieren,
herzuleiten oder abgeleitete Werke daraus zu erstellen (es
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sei denn, diese Einschrdankung ist nicht mit den geltenden
Gesetzen in Ihrer Rechtsordnung vereinbar);

von einem Ort auf die Cloud-Dienste zuzugreifen, der
gemaR geltenden Sanktionen oder Lizenzanforderungen
und/oder (Re-) Exportkontrollgesetzen und -bestimmungen
verboten ist oder diesen unterliegt, einschlieflich der
Gesetze der Europaischen Union, der Vereinigten Staaten
von Amerika und/oder anderer anwendbarer Lander;
aulRerdem stimmen Sie zu, nur nicht kontrollierte Inhalte
hochzuladen (z. B. Klassifizierung = ,,N“ in der EU und ,N“
fur ECCN oder ,,EAR99” in den USA); ausgenommen sind
Falle, in denen Sie gemaR den geltenden (Re-) Export-
Kontrollgesetzen oder entsprechenden behdordlichen
Lizenzen oder Genehmigungen hierzu berechtigt sind.

4. Keine missbrauchliche Verwendung

S

ie verpflichten sich, folgende Handlungen zu unterlassen:
die Cloud-Dienste in einer Weise zu nutzen, die darauf
abzielt, fir die Cloud-Dienste geltende Nutzungsverbote
und -einschrankungen (z. B. Zugriffs- und
Speicherbeschrinkungen) oder UberwachungsmaRnahmen
zu vermeiden oder zu umgehen oder Geblhren zu
vermeiden;
die Cloud-Dienste zum Durchfiihren eines Leistungstests,
zum Erstellen von Konkurrenzprodukten oder -services oder
zum Kopieren ihrer Funktionen oder Benutzeroberflache
abzurufen oder zu nutzen;
Beeintrachtigung der ordnungsgemaRen Funktion oder
Sicherheit unserer Systeme;
unerwiinschte Massen-E-Mails oder andere Nachrichten,
Aktionen, Werbeanzeigen oder Aufforderungen
einschlieflich kommerzieller Werbung und Ankiindigungen
zu Informationszwecken zu verteilen, zu veroffentlichen, zu
senden oder eine entsprechende Zustellung durch andere
zu ermoglichen. Ohne die ausdriickliche Erlaubnis des
Absenders dirfen Sie E-Mail-Header nicht dndern oder
unkenntlich machen oder die Identitdt des Absenders
annehmen.

5. Keine Sicherheitsverletzungen

S
v

ie sichern zu, die Cloud-Dienste nicht auf eine Weise zu
erwenden, die die Sicherheit der Cloud-Dienste oder der

zugrunde liegenden Technologie gefdhrdet oder gefdhrden

k

onnte. Insbesondere gewdhrleisten Sie Folgendes:

Sie treffen angemessene VorsichtsmaBnahmen zur Abwehr
von Sicherheitsangriffen, Viren und Schadsoftware auf
lhrem System sowie Hardware, Software oder Diensten vor
Ort, mit denen Sie eine Verbindung zu Cloud-Diensten
herstellen und/oder auf diese zugreifen;

Sie fihren keine Penetrationstests im Zusammenhang mit
den Cloud-Diensten oder der zugrunde liegenden
Technologie durch, ohne zuvor unsere ausdriickliche
schriftliche Zustimmung einzuholen; und

Sie verwenden keine Gerdte, um auf die Cloud-Dienste
zuzugreifen oder diese zu nutzen, die nicht den
brancheniiblichen Sicherheitsrichtlinien entsprechen (z. B.
Kennwortschutz, Virenschutz, aktuelles Update- und Patch-
Niveau).

Uberwachung, Meldung und Priifung durch Siemens

Uneingeschrankt

Sie erkennen an, dass wir und unsere Subunternehmer lhre
Einhaltung dieser AUP (iber die Cloud-Dienste Uberwachen
kénnen. Wir behalten uns das Recht vor, etwaige VerstoRRe
gegen diese AUP zu untersuchen. Falls Sie Kenntnis von einem
VerstoR gegen diese AUP erlangen, sichern Sie zu, uns
unverziglich zu benachrichtigen und uns auf Anfrage dabei zu
unterstitzen, den VerstoR zu stoppen, einzuddmmen oder zu
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beheben. Wir, unsere Subunternehmer oder
Bevollmachtigten koénnen nach angemessener
Vorankiindigung in lhren R&dumlichkeiten, an lhren
Arbeitsstationen und auf lhren Servern eine Priifung lhrer
Einhaltung dieser AUP durchfiihren. Wir sind berechtigt,
Inhalte bzw. Ressourcen zu entfernen, zu dandern oder den
Zugriff darauf zu sperren, die gegen diese AUP oder eine
andere mit Ihnen geschlossene Vereinbarung zur Nutzung der
Cloud-Dienste verstoRen. Wir sind berechtigt, jegliche
Aktivitaten, von denen wir annehmen, dass sie gegen Gesetze
oder Vorschriften verstoRen, zustdandigen Strafverfolgungs-
oder Aufsichtsbehorden oder anderen zustandigen Dritten zu
melden. Falls ein Dritter behauptet, dass lhre Nutzung der
Cloud-Dienste oder lhre Inhalte die Rechte dieses Dritten
oder Gesetze oder Vorschriften verletzen, sind wir zur
Weitergabe entsprechender Kundendaten berechtigt.

Urheberrecht/Digital Millennium Copyright Act (DMCA).
Siemens verpflichtet sich, Meldungen inhaltsbezogener
Urheberrechtsverletzungen nach MaRgabe seiner
Urheberrechtsrichtlinie nachzugehen. Unsere
Urheberrechtsrichtlinie ist unter www.siemens.com/sw-
terms/dmca abrufbar.
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Uneingeschrankt
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