
 

可接受使用政策版本 2.1（2023 年 4 月 1 日）  保密         1/1 

可接受使用政策 
2023 年 4 月 
 
 

本可接受使用政策（简称“AUP”）规定了您和您的代表在使

用我们的在线服务（简称“云服务”）时必须遵守的条款。  

 

1. 凭证 

您应： 

• 不得使用虚假身份获取云服务的访问权限； 

• 妥善保管和保护访问凭证和安全令牌，不得用于未经授

权的访问、披露或使用；  

• 不得通过任何其他方式（即在用户账户或其他我方允许

方式以外）获取云服务的访问权限；  

• 不得规避或披露贵方用户账户的验证和安全机制、底层

技术或与之相关的任何主机、网络或账户信息等；  

• 确保任何访问凭证仅由被授权人员使用且不得与其他人

共享。我们有权根据合理性和必要性判断，自行决定更

改相关访问凭证。 

2. 无非法、有害或攻击性使用或内容 

您不得自己或鼓励、鼓动、协助或指示他人将云服务用于

任何非法、有害或攻击性用途，或传输、存储、展示、分

发或以任何其他方式提供非法、有害、欺诈、侵权或攻击

性的内容。您对云服务的使用和存储在云服务中的内容均

不得： 

• 违反任何法律、法规或他人权利；  

• 以任何方式（包括提供或传播假冒商品、服务、方案或

促销活动、快速赚钱计划骗局、庞氏骗局或传销、网络

钓鱼、网域嫁接骗局或其他欺骗手段）危害他人或我们

的声誉； 

• 在贵方自己的内容中针对任何非法或您无相应授权的外

部网站或数据源（包括嵌入式小工具）进行输入、存储

或发送超链接，或提供访问权限或任何其他访问方式； 

• 具有诽谤、淫秽、侮辱或侵犯隐私权的行为或性质。 

3. 无违反使用限制 

您不得： 

• 针对云服务进行转售、转让、再许可、出借、出租或发

布、或将云服务用于运营业务流程外包或其他外包或分

时服务（经我们明确允许的情形除外）； 

• 针对云服务或其底层技术进行逆向工程、反汇编、反编

译或以其他方式修改、创建其衍生作品、合并、篡改、

修复、或试图发现其源代码（与您所在地区适用法律存

在冲突时除外）；  

• 从任何被适用的制裁和/或（再）出口管制法律和法规

（包括欧盟、美国和/或任何其他适用国家的此类法律

和法规）禁止或制裁或有许可要求的地点访问云服务，

并且您应仅上传非受控的内容（例如，在欧盟的分类为

“N”，而在美国 ECCN 为“N” 或“EAR99”），适用

的（再）出口管制法律和法规或相应政府许可或批准另

行允许的情形除外。 

4. 无滥用 

您不得： 

• 出于避开或绕过任何使用限制（例如访问和存储限制）、

监控或避免产生费用等目的使用云服务； 

• 出于性能测试、构建竞争产品或服务或复制其功能或用

户界面等目的访问或使用云服务； 

• 干扰我们系统的任何正常功能或安全； 

• 分发、发布、发送或协助发送任何未经许可的群发邮件

或其他消息、促销活动、广告或招徕信息（包括商业广

告和信息通知）。未经发送人明确许可，您不得修改或

隐藏邮件标题或假冒发送人身份发送邮件。 

5. 无安全违规  

您不得以可能对云服务或其底层技术造成或促成安全威胁

的方式使用云服务。特别是，您应： 

• 采取合理措施，预防和抵御针对您用于连接和/或访问

云服务的自有系统、本地硬件、软件或服务相关的任何

安全攻击、病毒和恶意代码； 

• • 未经我方事先书面明确同意，不得针对云服务或其底

层技术进行任何渗透测试； 

• 不得使用不符合行业标准安全政策（例如密码保护、病

毒防护、更新和补丁级别）的设备访问或使用云服务。 

6. 我方监控和报告  

您确认我们及我方的分包商有权通过云服务监控您的 

AUP 遵守情况。我们保留对任何违反本 AUP 的行为进行

调查的权利。如果您了解任何违反本 AUP 的行为，应立

即通知我们，并应我们请求提供相应协助，用以阻止或

缓解相应违反行为或进行相关补救。我们有权删除、禁

止访问或修改任何违反本 AUP 或其他贵方与我方之间有

关云服务使用的协议的内容或资源。我们有权向相关执

法机关、监管机构或其他相关第三方举报任何我们怀疑

的违法或违规行为。如有第三方声称您对云服务的使用

或您的内容侵犯了其权利或违反任何法律或法规，我们

有权与其共享相关客户信息。 

7. 版权 / DMCA。西门子将按照其版权政策，对有关内容的

版权侵权通知作出回应。您可通过相关西门子关联公司

网站或访问云服务的网站获取该政策的网络链接。 

 


