und Informationen zu lhrem Telekom Deutschland GmbH
Mobilfunknetz (im Folgenden ,, Telekom*)

erganzend zu den netziibergreifend aufgefiihrten Informationen

in den Allgemeinen Geschaftsbedingungen

1. Einschrankung der Mobilfunkleistungen

Die Mobilfunkleistungen sind raumlich auf den Empfangs- und Sendebereich der in
Deutschland betriebenen Mobilfunk-Stationen beschrénkt. Einschréankungen des
raumlichen Bereiches werden von der Telekom allenfalls voriibergehend und nur bei
entsprechender technischer Notwendigkeit vorgenommen, z.B. bei Kapazitdtsengpas-
sen im Mobilfunknetz, bei Stérungen wegen technischer Anderungen an den Anlagen
(Verbesserung des Netzes, Anderungen der Standorte der Anlagen, Anbindung der Sta-
tion an das 6ffentliche Leitungsnetz etc.), Betriebsstérungen (Probleme bei der Ener-
gieversorgung, etc.) oder wegen sonstiger MaRnahmen zur Verbesserung oder Auf-
rechterhaltung des Betriebes (z. B. Wartungsarbeiten, Reparaturen etc.). Stérungen
der Ubertragungsqualitit durch atmosphérische oder dhnliche Bedingungen sind nicht
auszuschlieBen. Zeitweilige Unterbrechung und Beschrankung kénnen sich ebenfalls
auch aus Griinden hoherer Gewalt ergeben.

2. Ubertragungsgeschwindigkeiten und EinflussgroRen auf die am Anschluss des
Kunden erreichbare Ubertragungsgeschwindigkeit
Die Ubertragungsgeschwindigkeiten im Download und im Upload sind in der jeweiligen
Preisliste bei dem mit dem Kunden vereinbarten Tarif oder der Zubuchoption angege-
ben.
Die jeweilige ortlich (geographisch) verfligbare Mobilfunk-Technologie ist unter
https://www.freenet-mobilfunk.de/tarife/netze/telekom/ oder unter
https://www.telekom.de/netz/mobilfunk-netzausbau einsehbar. Voraussetzung fir
die Datenlibertragung mit der jeweiligen Technologie ist ein entsprechend geeignetes
Endgerat. Bei der Datennutzung teilen sich die eingebuchten Nutzer die zur Verfligung
stehende Bandbreite (so genanntes shared medium) in den Mobilfunkzellen. Die je-
weils tatséchlich erreichbare Ubertragungsgeschwindigkeit wahrend der Datennut-
zung ist u. a. abhangig von
. der ortlichen Verfugbarkeit der jeweiligen Mobilfunk-Technologie,
. der Netzauslastung des Internet-Backbones,
. der Belegung/Auslastung des Mobilfunknetzes durch die Anzahl der Nut-
zer in der jeweiligen Mobilfunkzelle,
. der Entfernung zur Antenne und der Bewegung des Nutzers,
. dem eingesetzten Endgerat (inkl. dessen Betriebssystem und sonstige ein-
gesetzte Software),
. der Ubertragungsgeschwindigkeit der angewihlten Server des jeweiligen
Inhalteanbieters,
. der Nutzung auBerhalb oder innerhalb von Gebauden.
Innerhalb von Gebiuden kénnen die Netzverfiigbarkeit und die Ubertragungsge-
schwindigkeit eingeschrankt sein.
Bei drohender voriibergehender und auRergewohnlicher Netziiberlastung kann es vor-
kommen, dass Dienste mit hohem Bandbreitenbedarf (z.B. Musik-Streaming, Video-
Streaming, Gaming, groRe E-Mail-Anhange) nur noch eingeschrankt zur Verfigung ste-
hen. Downloads konnen eine langere Zeit in Anspruch nehmen.

3. Auswirkungen einer Bandbreitenbeschrankung auf Anwendungen und
Dienste

Wenn nach Verbrauch des im jeweiligen Vertrag vereinbarten Datenvolumens die

Ubertragungsgeschwindigkeit auf 64KBit/s im Download und 16 KBit/s im Upload re-

duziert wird, ist der Internet-Zugang nur noch eingeschrankt nutzbar. Dienste mit ho-

hem Bandbreitenbedarf (z.B. Musik-Streaming, Video-Streaming, Gaming, groRe E-

Mail-Anhédnge, groRe Downloads) sind in diesem Fall nicht mehr nutzbar.

4. Gegenseitige Beeinflussung von Diensten am Anschluss des Kunden
Grundsatzlich wird jede Art von Datenverkehr gleichberechtigt tibertragen. Bei Auf-
treten von Verkehrsspitzen im Datenverkehr werden Telefonieleistungen, die Uber
Voice over LTE (VOLTE) erbracht werden, Gber den Anschluss des Kunden bevorzugt
{ibertragen um eine unterbrechungsfreie Ubertragung zu gewahrleisten. Bei der Nut-
zung von VoLTE-Telefonieleistungen reduziert sich die fir Internetdienste zur Verfu-
gung stehende Bandbreite je Gesprachsverbindung um ca. 100 KBit/s im Down- und
Upload.

5. VerkehrsmanagementmaRnahmen

Im Netz der Telekom werden VerkehrsmanagementmaRnahmen im Einklang der Vor-
schriften der Verordnung (EU) 2015/2120 vorgenommen. Diese kénnen sich auf die
Qualitat der Internetzugangsdienste, die Privatsphare des Kunden und den Schutz von
dessen personenbezogenen Daten auswirken.

a) Blockierung von eingehendem unbekannten IP-Verkehr im Mobilfunk

Hierdurch wird die Qualitat des Internet-Zugangs, die Privatsphdre oder der Schutz
personenbezogener Daten wie folgt beeintrachtigt: Bestimmte Dienste und Anwen-
dungen im Internet, die auf einer eingehenden unbekannten IP-Verbindung beruhen,
kénnen nicht genutzt werden Dienste wie Webbrowsing, Nutzung von E-Mail-Diensten
sind hierdurch nicht beeintrachtigt.

b) Zur Wahrung der Integritat und Sicherheit des Netzes, der Giber dieses Netz erbrach-
ten Dienste und der Endgerate der Endnutzer hat die Telekom Portsperren eingerich-
tet, wodurch einzelne Anwendungen oder Dienste, die die geblockten Ports nutzen
wollen, beeintrachtigt werden bzw. nicht tber diese Ports nutzbar sind. Diese Sperren
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fuhren dazu, dass die Internetnutzung tber diese Ports nicht maoglich ist. Weitere Aus-
wirkungen auf die Qualitat der Internetzugangsdienste, die Privatsphare des Kunden
und den Schutz von dessen personenbezogenen Daten bestehen nicht.

Folgende Ports sind dauerhaft (ldnger als ein Monat) im Mobilfunkbereich gesperrt:

67-68 (DHCP Bootstrap Protokoll)

Endgerdte nutzen Uber diese Ports LAN-Dienste, die lokal innerhalb des LAN bereitge-
stellt werden Diese Dienste kénnen von den Endgerdten nicht Gber den mobilen Inter-
netzugangsdienst genutzt werden (Internet ist kein LAN). Diese Ports werden aus Sicher-
heitsgriinden geblockt, um Endgerdte vor moglichen Angriffen aus dem Internet zu
schitzen.

135-139 (Netbios)

Endgerate nutzen Uber diese Ports LAN-Dienste, die lokal innerhalb des LAN bereitge-
stellt werden. Diese Dienste kdnnen von den Endgeraten nicht tiber den mobilen Inter-
netzugangsdienst genutzt werden (Internet ist kein LAN). Diese Ports werden aus Sicher-
heitsgriinden geblockt, um Endgerdte vor moglichen Angriffen aus dem Internet zu
schutzen. In der Vergangenheit haben Angreifer diese Ports auch zur Verbreitung von
Wirmern/Viren (z.B. WannaCry) genutzt.

445 (Microsoft SMB)

Endgerdte nutzen Uber diese Ports LAN-Dienste, die lokal innerhalb des LAN bereitge-
stellt werden Diese Dienste konnen von den Endgerdten nicht Gber den mobilen Inter-
netzugangsdienst genutzt werden (Internet ist kein LAN). Diese Ports werden aus Sicher-
heitsgriinden geblockt, um Endgerdte vor moglichen Angriffen aus dem Internet zu
schutzen. In der Vergangenheit haben Angreifer diese Ports auch zur Verbreitung von
Wiirmern/Viren (z.B. WannaCry ) genutzt.

Es konnen dariiber hinaus kurzfristige Sperrungen eingerichtet werden.

6. Notruf

Mit betriebsbereiter SIM—Karte bzw. betriebsbereitem eSIM-Profil und Verfugbarkeit d
es 6ffentlichen Mobilfunknetzes sind — mit Ausnahme der in Satz 3 genannten Félle - die
Notrufnummern 110 und 112 erreichbar, sofern dafiir ein fiir Sprachtelefonie geeigne-
tes und betriebsbereites Mobilfunkendgerat genutzt wird. Die Notrufabfragestelle er-
halt zu Beginn des Anrufs Angaben zur Funkzelle, aus der der Anrufer seinen Notruf ab-
gesetzt hat. Notrufe zur 110 und 112 sind derzeit nicht moglich, wenn fir die Sprachte-
lefonie im Mobilfunknetz ausschlieflich LTE-M verflgbar ist

7. Informationen Uber alle vom Unternehmen zur Messung und Kontrolle des Da-
tenverkehrs eingerichteten Verfahren, um eine Kapazititsauslastung oder
Uberlastung einer Netzwerkverbindung zu vermeiden und Informationen iiber
die moglichen Auswirkungen dieser Verfahren auf die Dienstequalitat.

Die Plattformen, Netzelemente und Systeme zur Abwicklung des Datenverkehrs von
Mobilfunk- und Festnetzprodukten werden - soweit es die jeweilige Technik ermoglicht
- gemessen bzw. kontrolliert. Sowohl automatisch - im Zusammenspiel mit den Service-
Monitoring Centern (SMC) - als auch auf speziellen Kundenauftrag hin. Zur Sicherstel-
lung kommen abhangig von der jeweiligen Technik-Systeme und Applikationen zum Ein-
satz, die z.B. Informationen zur Auslastung und Performance der betreffenden Netzele-
mente bzw. der Ubertragungsstrecken generieren, um aus den gewonnenen Erkennt-
nissen ein Steuern bzw. (Um)Routen des Datenverkehrs vorzunehmen bzw. planerisch
die Netz- und Servicekapazitaten bedarfsgerecht zu erweitern, um dem Verkehrsauf-
kommen aufgrund der vereinbarten Servicequalitat - oder der gestiegenen Kunden-
nachfrage gerecht zu werden. Die damit verbundenen Prozesse sind auf Basis internati-
onaler Standards (z.B. ITIL) beschrieben. Zur Kontrolle der Performance und Servicequa-
litdt ist ein mehrstufiges Reporting etabliert.
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Offentliche Warnungen

Bei lokalen oder Uiberregionalen Ereignissen wie Unwetter, Feuer oder Naturkatastrophen werden zukiinftig App-
unabhangige 6ffentliche Warnungen des Bundesamtes flir Bevélkerungsschutz und Katastrophenhilfe vor drohen-
den Gefahren Uber die Mobilfunknetze ausgesendet. Diese Warnungen werden in betroffenen Regionen an alle
empfangsbereiten Mobilfunkgerate (per Cell Broadcast) verschickt. Dieses sogenannte ,Cell Broadcast Warning
System* startet am 23. Februar 2023.

Das Mobilfunkgerat gibt beim Empfang einer Warnung einen lauten Warnton aus, gleichzeitig wird ein Text auf
dem Display angezeigt, der besagt, wie man sich verhalten soll und wo man weitere Informationen erhalt.

Voraussetzungen fur den Empfang dieser Warnungen sind:

Empfangsbereites Mobilfunkgerat
Das Gerat sowie das Betriebssystem und die spezifischen Einstellungen des Gerats unterstiitzen den
Empfang.

Bei den Betriebssystemen Google Android, Version 11 oder héher, und Apple iOS, Version 16 oder hoher, ist der
Empfang offizieller Warnmeldungen in der Regel aktiviert. Bei anderen Softwareversionen und Betriebssystemen
musste — sofern verfligbar — der Empfang dieser Nachrichten Ublicherweise aktiviert werden.

Bitte nehmen Sie regelmalige Software-Updates vor.

Es wird wiederkehrende Tests geben, die als solche gekennzeichnet sind, um die Funktionsfahigkeit des Warn-

systems zu prifen. Im Hinblick auf die Einfihrung des Warnsystems wird es am 08. Dezember 2022, 11 Uhr,
einen o&ffentlichen bundesweiten Probewarntag geben.

Offizielle Warnmeldungen aktivieren oder deaktivieren

Falls Sie den Empfang aller oder bestimmter offizieller Warnungen aktivieren oder deaktivieren méchten, befolgen
Sie nachfolgende Schritte:

Apple iOS
1. Wabhlen Sie "Einstellungen" > "Mitteilungen" aus.

2. Scrollen Sie zum unteren Ende des Bildschirms.
3. Aktivieren oder deaktivieren Sie unter "Cell Broadcast Alerts" die jeweilige Art der Warnung.

Google Android

Die Menupunkte variieren je nach Softwareversion und Geratehersteller. Zwei gangige Varianten sind:

Variante A Variante B
1. Offnen Sie die App "Mitteilungen” bzw. “Messages*. | 1. Offnen Sie die App "Nachrichten".
2. Gehen Sie dort Gber das Meni bzw. Profil zu “Ein- _Wahlen Sie das Menii ¢ aus.
stellungen“ bzw. “Messages—EinsteIIungen“. . Oﬁnen Sie die "Einstellungen"_

A OWODN -

3. Offnen Sie “Erweitert*, sofern vorhanden. . Wahlen Sie "Notfallbenachrichtungsverlauf" bzw.

4. Wahlen Sie “Notfallbenachrichtigungen fir Mobil- ,Notfallbenachrichtigungen fiir Mobilgerate“ aus.
gerate“. 5. Bei "Notfallbenachrichtigungen" bzw. "Bisherige

5. Bei “Notfallbenachrichtigungen fiir Mobilgerate” ge- Notfallbenachrichtigungen” wéhlen Sie oben rechts
hen Sie tiber das Menii { oben rechts in die “Ein- das Menii ¢ und anschlieRend "Einstellungen".
stellungen®. 6. Aktivieren oder deaktivieren die jeweilige Art der

6. Aktivieren oder deaktivieren Sie die jeweilige Art der Warnung.
Warnung.

Alternativ: Uber ,Einstellungen“ und dort unter ,Suche“ mit den Stichworten ,Notfallbenachrichtigung“ oder ,Warn-
meldung®“ kdnnen Sie ebenfalls zu den Einstellungen fir die Warnmeldungen gelangen.

Weitere Informationen zum ,Cell Broadcast Warning System* finden Sie auf der Internetseite des Bundesamtes
fur Bevolkerungsschutz und Katastrophenhilfe unter www.bbk.bund.de.
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