TELUS Averti”

Détectives numeérique « Jeu d’évasion »

Les éleves jouent le rOle de « détectives numériques » qui tentent darréter une IA malhonnéte
qui diffuse des messages nuisibles en ligne. Pour déverrouiller le code final, les équipes
doivent relever une série de défis liés a la cyberintimidation, aux hypertrucages et a la
gentillesse en ligne. A la fin de chaque activité, ils regoivent un « indice » d’une lettre. Une fois
quils ont rassemblé tous les indices, les éléves déchiffrent ce que les lettres de code épellent.
La premiére équipe a le faire correctement gagne. En cours de route, ils sexercent a identifier la
désinformation, a réfléchir de maniére critique a la technologie et a travailler ensemble.

Pour les éléves de la 4e a la 6e année

Objectifs d’apprentissage :
e |dentifier les différents types de contenus/comportements préjudiciables en ligne.
e Faire preuve dempathie, pratiquer la citoyenneté numérique et « réfléchir avant de partager ».

e Explorer comment les outils d’lA influencent ce qu'ils voient et ce qu'ils font en ligner.

Matériel requis :

® Enveloppes numérotées de 1a 4 (assez d’'exemplaires de chacune pour plusieurs petits groupes d’éléves). Dans
chaque enveloppe, il doit y avoir une lettre qui permet d’épeler le mot de code « KIND » (gentil). Par exemple,
toutes les enveloppes 1contiendront la lettre « K », toutes les enveloppes 2 contiendront la lettre « | », etc.

® Versions imprimées de chaque défi

Instructions

Divisez les éleves en petits groupes et demandez a chacun de trouver un nom d’équipe de détectives. Expliquez
qu'un assistant virtuel malicieux a commenceé a diffuser des messages blessants en ligne et que le travail des éléves
consiste a résoudre les indices en relevant cing défis et a déverrouiller le code qui larrétera avant que les messages
ne deviennent viraux. Chaque tache terminée révele une lettre du code final. Une fois que les éléves ont rassemblé les
quatre lettres, ils doivent les assembler pour épeler le mot de code. La premiére équipe a terminer toutes les activités
et a déchiffrer le code gagne.

Questions pour conversation en classe :

Une fois que les éléves ont terminé toutes les activités, animez une courte conversation en classe :

e Quel casse-téte a été le plus difficile et pourquoi?
e Quavez-vous appris sur la fagon dont le contenu en ligne peut nous tromper?

e Pourquoi la gentillesse et lesprit critique sont-ils importants lorsque vous interagissez en ligne et avec [1A?
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Casse-téte n°. 1: Repérez la cyberintimidation

Examinez chacun des exemples ci-dessous et discutez des questions avec votre groupe. Réfléchissez au ton,
alintention et au public cible. Une fois ce casse-téte terminé, remettez-le a votre enseignant pour recevoir votre
prochain indice, puis passez au casse-téte suivant.

/

Exemple 1: Sarcasme ou soutien?

Publication A Publication B

Questions :

1. Lequel ressemble a du sarcasme?

2. Comment savoir si une blague est allée trop loin en ligne?

3.Encerclez quelle(s) publication(s) franchi(ssen)t la ligne de la cyberintimidation.

Exemple 2 : Public ou privé?

Publication A Publication B

Questions :

1. Pourquoi est-il blessant de publier publiquement lerreur de quelqu’'un?

2. Quelle est la différence entre taquiner avec des amis en personne et le publier en ligne?

3.Encerclez quelle(s) publication(s) franchit(ssent) la ligne de la cyberintimidation.

.
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Exemple 3 : Messages mélangés

Publication A Publication B

Questions :

1. Pourquoi « lol » ou les émojis cachent-ils parfois des mots blessants?

2. Comment savoir si un message est censé étre une blague ou non?

3.Encerclez quelle(s) publication(s) franchi(ssen)t la ligne de la cyberintimidation.

Exemple 4: L’excuse du « Je plaisante »

Publication A Publication B

Questions :

1. Est-ce que le fait de dire « Je plaisante » ou « Ce n’est pas trés grave » rend un commentaire méchant

acceptable?

2. Quest-ce que lexpéditeur pourrait dire a la place pour que les choses demeurent amicales et gentilles?

3.Encerclez celle(s) des publications qui franchi(ssen)t la ligne de la cyberintimidation.
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Préféerez-vous...

Avoir un DJ sous forme d’lA a
votre bal de finissants?

Avoir votre directeur comme DJ
a votre bal de finissants?

Consulter un médecin sous forme
d’lA qui possede d'immenses
connaissances médicales mais
ne vous connait pas?

Consulter un médecin que vous
connaissez depuis toujours?

Qu’un comité humain décide quelles
universités vous acceptent?

Qu'un systeme d’lA décide
quelles universités vous acceptent?

Laisser un sondage sur
les réseaux sociaux nommer
votre premier enfant?

Laisser A générative nommer
votre premier enfant?

Discuter avec des amis pendant
des heures de ce quiil faut regarder,
mais trouver quelque chose
d’incroyable?

Une |A qui choisit toujours des films
que vous aimerez, mais vous ne
regardez jamais rien de surprenant?

9 0 0 0 0O

-

Réfléchissez-y! Certaines de ces questions sont idiotes, mais elles montrent quelque chose d'important : chaque choix
qui fait intervenir U1A présente des avantages et des inconvénients. Choisir un médecin sous forme d’lA plutot qu’un vrai
meédecin pourrait signifier obtenir de laide plus rapidement, mais perdre la connexion humaine.

La plupart des situations ne sont pas simplement bonnes ou mauvaises— peut-&étre que la meilleure réponse est un vrai
médecin qui a recours a UlA pour laider. Se poser des questions peut vous aider a repérer quand les choses sont plus
compliquées qu'elles ne le paraissent au premier abord.
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Quelle image est généree par U1A?

Passez en revue les trois paires d’images et déterminez lesquelles sont réelles et lesquelles sont fausses.
Entourez les éléments qui laissent croire que limage pourrait étre fausse. Une fois que vous avez résolu cette
énigme, remettez-la a votre professeur pour recevoir votre prochain indice, puis passez a lénigme suivante.

Image 1

Image 2
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Quelle image est généree par U1A?

Image 1

Image 2
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Quelle image est généree par U1A?

Image 1

Image 2
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Quelle image est générée par [IA?

Reponses:
Flou/pixellisation
manquant de
/ réalisme
Mains mal alignées
P et d’apparence
inhabituelle
Image 2 Peau trop parfaite
Manipulation numérique
supplémentaire
Le contenu ne semble
= pas réel et a été manipulé
numériquement
Image 1 Les personnes sont pixélisées
et ont clairement été manipulées

numériquement
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Quelle image est générée par [IA?

Réponses:

Les bords lumineux
semblent trop nets

/ et parfaits

Q e Texture ridée
L’éclairage est trop vif
et les couleurs dans le
reflet ne sont pas tout

a fait justes

Présence de couleurs
supplémentaires dans
le reflet

Image 1

telus.com/averti


https://www.telus.com/averti

Décoder un message caché

Décodez ces principes importants pour compléter le message caché.

Ensemble, nous pouvons préserver
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