
Prévention de la fraude chez les jeunes
La fraude en ligne se produit dans tous les coins de notre monde numérique, par les  
médias sociaux, les courriels, les textos et plus encore. Elle peut prendre la forme de  
messages suspects, de propositions ou de liens vers de fausses offres d’emploi, bourses  
d’études, etc. Être victime de fraude en ligne vous expose à des pertes financières et  
même au vol d’identité.

Même si vous croyez bien connaître le monde numérique, il n’est pas toujours facile de  
reconnaître une arnaque. Les arnaqueurs et les fraudeurs d’aujourd’hui ont mis au point  
des moyens sophistiqués pour vous inciter à dévoiler des renseignements personnels  
ou à envoyer de l’argent. Ces escroqueries comptent sur votre inexpérience et visent  
à vous faire croire qu’elles proviennent d’une source légitime et fiable. 

Voici cinq des escroqueries les plus répandues ciblant les jeunes : 

Produits de luxe bon marché  
Avez-vous déjà vu une publicité pour un vêtement de marque ou un téléphone coûteux offert  
à une fraction du prix? Souvent, ces sites web sont créés par des fraudeurs qui ne sont pas  
autorisés à distribuer ces produits, qui vendent des contrefaçons ou qui essaient simplement  
d’obtenir vos renseignements de carte de crédit. Une fois le fraudeur payé, vous pourriez ne  
jamais recevoir la marchandise, ou alors ce sera une imitation bon marché. Avant d’acheter  
quoi que ce soit en ligne, cherchez des évaluations de l’entreprise sur Google pour être bien  
certain de recevoir ce pour quoi vous avez payé. 

Médias sociaux  
Êtes-vous sûr de savoir quels renseignements vous partagez en ligne? Les fraudeurs savent  
se montrer dignes de confiance et ont des moyens créatifs de recueillir des renseignements  
personnels. Soyez prudent lorsque des utilisateurs, des sondages ou même des jeux- 
questionnaires amusants demandent des renseignements apparemment innocents, comme  
votre animal de compagnie préféré, la rue où vous habitez ou votre année de naissance.  
Les réponses à ces questions pourraient fournir des indices aux fraudeurs pour obtenir  
vos mots de passe et accéder à vos comptes personnels. 

Fraudes liées à l’emploi  
Si vous utilisez les médias sociaux, vous avez probablement vu certaines personnes parler  
d’un emploi bien rémunéré qui ne nécessite pas d’expérience et qui vous permet de travailler  
à domicile. Comme pour la plupart des fraudes de cette liste, si cela semble trop beau pour  
être vrai, c’est probablement le cas. Avant de fournir des renseignements, faites une recherche  
sur l’entreprise pour vérifier qu’elle est légitime.

Les fraudes liées à l’emploi comprennent généralement un lien vers un site web qui demande  
des renseignements personnels ou financiers. Évitez toujours de cliquer sur des liens suspects,  
même s’ils semblent légitimes. Il s’agit de tentatives d’hameçonnage visant à accéder à vos  
renseignements ou à votre ordinateur. 



Fraudes liées à la billetterie 
Soyez prudent lorsque vous achetez des billets de concerts, d’événements ou de festivals  
en ligne. Sur les médias sociaux, les fraudeurs créent de faux comptes ou se joignent à des  
groupes privés et publient des annonces proposant des billets à vendre. Le hic? Vous devez  
d’abord envoyer de l’argent ou fournir des renseignements personnels. Il est également  
courant qu’un fraudeur crée un faux site web pour vendre des billets. Souvent, vous ne  
recevez jamais les billets achetés ou alors ce seront des faux. Il est préférable d’acheter  
ses billets directement du fournisseur pour éviter les fraudes. Il est également important  
de s’assurer que le site comporte le symbole du cadenas dans l’URL du navigateur web,  
car cela indique que vous achetez à partir d’une plateforme sécurisée.

Faux concours ou offres de bourses 
Les fraudeurs consacrent beaucoup de temps et d’argent à la création de sites web ou  
de publicités qui semblent dignes de confiance et légitimes, afin de tromper les jeunes  
en les incitant à participer à un soi-disant concours ou à postuler à une fausse bourse.  
La plupart du temps, ces fraudes encouragent les gens à fournir des renseignements  
financiers ou à payer un petit montant pour participer. Il est important de vérifier la  
légitimité d’une entreprise ou d’une organisation avant d’envoyer de l’argent ou de fournir  
des renseignements personnels. S’il semble s’agir d’une entreprise locale, vérifiez sa  
fiabilité sur le site web du Bureau d’éthique commerciale.

Conseils de prévention de la fraude : 
• Ne divulguez jamais de renseignements personnels  
 ou financiers à moins d’avoir vérifié l’authenticité  
 de l’entreprise ou du site web et d’être certain de sa  
 fiabilité. Si vous n’êtes pas certain, parlez-en à un  
 adulte de confiance. 

• Si on vous demande d’envoyer de l’argent avant  
 de commencer un nouvel emploi ou de recevoir le  
 prix d’un concours, il y a de fortes chances que  
 vous soyez victime d’une arnaque. Parlez à un adulte  
 ou à un tuteur de confiance avant d’envoyer de  
 l’argent en ligne. 

• N’oubliez pas que si c’est trop beau pour être  
 vrai, cela l’est probablement. 

• Soyez prudent avec les autres en ligne et  
 réfléchissez avant de publier des renseignements  
 personnels ou de participer à des jeux-questionnaires  
 et concours qui semblent innocents, mais qui  
 demandent beaucoup d’information à votre sujet.

Pour obtenir d’autres conseils favorisant la protection de la vie privée en ligne, visite 
telus.com/averti
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