TELUS Averti”
Reperer 'lhamegonnage

6° a 9° année
Les messages d’hamegonnage sont congus pour inciter les gens a
cliquer sur un lien, a partager des renseignements ou a agir rapidement. Ils

peuvent se présenter sous forme de messages texte, de courriels, de messages
directs ou méme de messages qui semblent provenir d’'une personne que tu connais.

Dans cette activité, tu seras appelé a chercher des indices permettant de penser qu’'un message pourrait
étre faux. Encercle Vrai ou Faux pour chaque exemple et explique ce qui t’a aidé a faire un choix. Dans la vie
réelle, si tu as un doute, vérifie le message d’une autre fagon avant de cliquer ou de répondre.

Partie 1:
Vrai ou faux?

Lis chaque message. Encercle Vrai ou Faux, puis souligne ou note lindice qui t’a aidé a décider.

4 N

1. Ton compte de bibliothéque scolaire : « Le livre que vous avez réservé est prét a étre
ramassé. Ouvrez une session sur le site Web de la bibliothéque de I'école pour consulter
votre compte. »

Vrai Faux

Indice :

2. « URGENT! Votre compte sera supprimé AUJOURD’HUI. Cliquez sur http://vérification.
compte.exemple pour conserver votre accés. Entrez votre mot de passe pour confirmer. »

Vrai Faux

Indice :

. /
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https://www.telus.com/fr/wise
https://www.telus.com/en/wise

3. Un camarade de classe vous envoie le message suivant : « Hé, est-ce bien toi dans cette
vidéo? » suivi d’un lien raccourci, alors que tu ne t’attendais pas a un message de sa part.

Vrai Faux

Indice :

J
N
4. Ton enseignant publie ce qui suit sur la plateforme d’apprentissage de la classe :
« Rappel : le devoir de demain doit étre remis a 15 h. Vous trouverez les instructions dans
notre dossier de classe. »
Vrai  Faux
Indice :
J
N
5. « Félicitations! Vous avez été sélectionné pour recevoir un téléphone gratuit. Répondez
avec votre nom complet, votre adresse et votre date de naissance pour le réclamer. »
Vrai  Faux
Indice :
J
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https://www.telus.com/fr/wise
https://www.telus.com/en/wise

Partie 2 :
Vérification des indices d’hamegonnage

Quels indices peuvent étre des signes d’hameconnage? Cochez tous les indices qui
pourraient vous amener a y regarder de plus prés.

Le message vous presse d’agir sur-le-champ.

Lexpéditeur ou 'adresse semble inconnu ou légérement différent de ce a quoi vous vous
attendez.

Le message demande un mot de passe, un paiement ou des renseignements personnels.
Le lien semble inhabituel, mal orthographié, raccourci ou sans rapport avec l'expéditeur.
Le message promet un prix ou une offre qui semble trop beau pour étre vrai.

Le message arrive par une voie que vous utilisez normalement.

Rappel : Aucun indice ne prouve a lui seul qu’'un message reléve du hamegonnage. Examinez
la situation dans son ensemble et vérifiez auprés d’'une source fiable si vous avez un doute.

Partie 3 :
Réflexion

1. Vous recevez un message suspect provenant du compte d’un ami. Que pourriez-vous faire

avant de cliquer sur quoi que ce soit?

2. Comment pourriez-vous vous y prendre pour Vvérifier si un message est légitime?
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