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Resumo da Politica de Seguranca da Informacao Julho 2023

1. Introdugao

A informacao é um importante ativo para a conducao de negdcios e sua preservacao € essencial
para sua existéncia. Independentemente da forma apresentada ou do meio pelo qual é
compartilhada, a informagdo deve ser utilizada somente para a finalidade para a qual foi
autorizada. Deste modo, toda informacdo de propriedade do Banco ABN AMRO S.A. e suas
subsidiarias ("Grupo ABN AMRO Brasil”) deve ser protegida de riscos e ameacas que possam
comprometer a confidencialidade, integridade ou disponibilidade destas.

Assim, incidentes que afetam a confidencialidade, integridade e disponibilidade do cliente ou
informagOes bancarias podem ter impacto negativo sobre a reputacdo do banco e seus clientes.
Isso pode resultar em substancial dano financeiro ou reputacional, como perdas financeiras
diretas, diminuigao nos negdcios, sangbes por reguladores ou reivindicacoes legais.

2. Regulamentacao Aplicavel

A presente politica de seguranga da informacdo (“Politica”) respeita e esta em conformidade,
no que se aplica, com: (i) a legislacdo brasileira, incluindo a lei No. 13.709, de 14 de agosto de
2018; e (ii) as resolucdes Conselho Monetario Nacional — CMN, normas do Banco Central do
Brasil, incluindo a resolugao CMN No 4.893, de 26 de fevereiro de 2021.

3. Principios de Seguranca da Informacao

A seguranca da informacdo esta focada em proteger as informacgdes contra uma ampla gama
de ameacas, a fim de garantir a continuidade do negdcio e minimizar os riscos do negdcio. De
acordo com a ISO / IEC 27000, o Grupo ABN AMRO tem definido a seguranca da informacao
como a "preservacao da confidencialidade, integridade e disponibilidade (CIA) da informagao".
A segurancga da informacao € o processo de protecdo de informacdes e seus ativos associados,
como por exemplo, computadores e arquivos em papel, a partir de quebras acidentais ou
intencionais de:

- Confidencialidade: garantir que somente usuarios autorizados tenham acesso a informacoes e
ativos associados;

- Integridade: salvaguarda da acuracidade, integridade e pontualidade das informacoes e
processamento de informagdes;

- Disponibilidade: garantia de que os usuarios autorizados tenham acesso quando necessario
para informacdes e ativos associados.

Ativos de Informacgao

Ativos de informagao incluem:
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Dados

Midias de armazenamento

Aplicacoes

Redes de comunicagado de dados

Infra-estrutura de TI, sistemas, instalacdes de processamento

O valor dos ativos de informacdo para o negdcio leva a identificar as medidas de seguranga a
serem implementadas.

Os principios de seguranca da informacdo direcionam a gestdo de riscos de seguranca da
informacao e formam a base para as normas de seguranca da informagao mais especificas.
4, Papéis e responsabilidades
Responsabilidade da seguranca da informacdo (12 linha de defesa)
1. As pessoas, em todos os niveis, sao responsaveis pela seguranca da

informacao.

2. A gestao de cada linha de negdcio é responsavel pela implementacao de
normas e politicas de seguranga da informacdo nas atividades de negocio.

3. Os gestores devem monitorar e relatar o cumprimento das politicas de
seguranca de informacdo e normas aprovadas dentro de sua area de
responsabilidade.

4. A gestdo devera designar um responsavel pela seguranca da informagao que

ira coordenar todas as atividades de seguranca da informacao dentro das
linhas de negdcios.

5. A gestdao deve documentar como a seguranca da informacao é organizada
dentro de suas linhas de negdcios.
Supervisao da seguranca da informacgao (22 linha de defesa)
A coordenacado e supervisao da seguranga da informacdo no Grupo ABN AMRO Global é de
responsabilidade do CISO ( Corporate Information Security Office), em estreita cooperacao com
0s responsaveis locais e de negdcio da seguranga da informagao.

5. Gestdo de Risco de Seguranca da Informacao

A gestdo de seguranca da informacdo € organizada dentro do Grupo ABN AMRO Global
conforme aqui disposto através do Sistema de Gestdo da Seguranca da Informagao (SGSI).

O quadro abaixo reflete o processo de melhoria continua da gestdo de seguranga da informacao

no banco. Com o tempo, isso ira resultar em um nivel de maturidade mais elevado de seguranca
da informacao.

Pagina 2 de 2



