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Achtergrond
Doel ABN AMRO Het onderzoek
Het thema digitale veiligheid is afgelopen jaren steeds Online kwantitatief onderzoek waarin consumenten en
belangrijker geworden en is een belangrijke zorg van bedrijven is gevraagd naar hun ervaringen en activiteiten
mensen. op het gebied van digitale veiligheid en de rol die zij

daarin zien voor banken.
Ook binnen ABN AMRO is het een belangrijk thema. Doel
van ABN AMRO is om particuliere en zakelijke klanten te Het onderzoek is uitgevoerd onder
helpen met het vergroten van de veiligheid door o.a. het

. . i » n=1.025 consumenten representatief voor Nederland
aanbieden van relevante content (oplossingen en tips).

* n=124 uit de Private Banking doelgroep (> 1 miljoen

ABN AMRO wil onderzoeken hoe Nederlandse organisaties vrij vermogen)

en burgers aankijken tegen het thema veiligheid (fraude, « n=305 bedrijven (excl. ZZP)
cyber security en privacy). En wat ABN AMRO kan doen om
de veiligheid positief te beinvioeden.
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Kennis en zorgen

Associaties bij ‘digitale fraude’ Consumenten maken zich de

meeste zorgen over:

Malware: 42%

Consumenten

» Fraude of oplichting via internet Zakelijke doelgroep

) » Fraude of oplichting via internet
» Diefstal/hacken van .
+ Identiteitsfraude ) 0
\denticitsiaude : Phishing Ransomware: 420/ M8 :
: - + Hacken S ) —— i
+ Phishing . Eactuurfraude Phishing via de mail: 40% — ~—

* Marktplaats- en webwinkelfraude

De zakelijke doelgroep maakt zich
de meeste zorgen over:

Malware: 500/

Phishing via de mail: 4770/
Ransomware 430/
Factuurfraude 40/

Bekendste vormen van digitale fraude

Consumenten Zakelijke doelgroep

kent phishing 0/. kentphishing
97% via de mail 100 /0 via de mail
96% kent Marktplaatsfraude 99% kent factuurfraude

. kent phishi
95% kent webwinkelfraude 95% vieandztleTe;(r)]gn

Kennis

Consumenten maken zich de minste zorgen over fraude met
betaalapps, phishing via de telefoon, en Marktplaatsfraude.
De zakelijke doelgroep maakt zich de minste zorgen over CEO-
fraude, interne fraude door personeel en phishing via de
telefoon

Consumenten zijn het minst bekend met Fraude met betaalapps
(51%), de zakelijke doelgroep met RAT malware (53%) en CEO
fraude (61%)
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Risico en maatregelen — consumenten

van de consumenten is in de
afgelopen 12 maanden

slachtoffer geworden van
digitale fraude
Van de slachtoffers had ...

te maken met phishing
29% via de mail $

24% met Marktplaatsfraudg
23% met webwinkelfraude

Jongeren zijn zich beter bewust van
digitale risico’s dan ouderen

Cijfer voor
eigen digitale veiligheid:

7,0
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Inschatting redelijke/aanzienlijke
kans om in de komende 12
maanden slachtoffer te worden:

Zelf x 19%
Bank ﬂ 35%

Betaalwijzen waarin consumenten
meeste vertrouwen in hebben:

o) [Pl 7S )

JA GRAAG
= W
Meeste twijfels over contactloos betalen en
betalen met creditcard

Inlog-/authenticatiewijzen waar zij
meeste vertrouwen in hebben:

r 1

L : 4
Meeste twijfels over spraak- en gezichtsherkenning
en 5-cijferige pincode voor mobiele app

Maatregelen

Genomen maatregelen

GFK

Technische beveiliging computers (firewall, antivirus): 73%

Kennis van de risico's

Online alleen betalen met iDEAL: 67%

Controle van https bij websites: 54%

Ik ken de risico’s van digitale
fraude en heb alle
maatregelen genomen om de
rsico’s te mimimaliseren

32% §42%

8%

18%

Ik ken waarschiynljk niet alle
risico’s van digitale fraude,
maar maak me er toch niet
Zo'n zorgen over

Ik ken de risico’s van digitale
fraude, maar ik zou eigenlijk
wat meer moeten doen om
mezelf hiertegen te

beschermen

Ik weet voor mijn gevoel met
genoeg van digitale fraude af
om mezelf hier goed tegen te

kKunnen beschermen

Perceptie van het eigen risico
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Risico en maatregelen — bedrijven

Inschatting redelijke/aanzienlijke Genomen maatregelen
kans om in de komende 12 . .
- ! maanden slachtoffer te worden: Geen pincode/wachtwoord delen met medewerkers: 66%
éﬂ Internetbankieren alleen op computer los van netwerk: 33%

8% Eigen %
bedrijf O 15%
van de bedrijven is in de

afgelopen 12 maanden Bank ﬁ 34%

slachtoffer geworden van
digitale fraude

Instructies over digitale veiligheid aan medewerkers: 32%

Binnen mijn bedrijf zijn de
risico’s van digitale fraude goed
bekend en zijn alle maatregelen
genomen om de risico’s te
minimaliseren

Cijfer voor
eigen digitale veiligheid:

7,2

Van de slachtoffers had ...

47%

e
i

)

(@)
)

=

G

©

=

43% te maken met phishing

%

Met de meeste overige vormen
van fraude die zijn voorgelegd,
had 17% - 19% van de
slachtoffers te maken

14% 2%

Kennis van de risico's

Binnen mijn bedrijf is Binnen mijn bedrijf is
waarschijnlijk onvoldoende onvoldoende kennis over
kennis over digitale fraude, digitale fraude om het bedrijf
maar we maken er ons toch niet hier goed tegen te kunnen
zoveel zorgen over beschermen

Perceptie van het eigen risico
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Verantwoordelijkheid en rol van de bank F GFK

Men houdt de bank verantwoordelijk voor:

Zowel consumenten Met vindt het Gewenste activiteiten: Con?u- gaklelijke
als zakelijke DDOS-aanvallen* belangrijker dat . ' menten oelgroep
doelgroep houden Consumenten: 30% een bank actief Actief meldingen over 65% 64%
voornamelijk Zakelijke doelgroep: 21% optreedt tegen vreemde activiteiten:
v z;chzel(fj i Fraude met betaalépps fraude dan dat de Actief optreden tegen 620/ 62(y

c verantwoordeti) . bank informatie .

o om digitale fraude te Consumenten: 31% verstrekt om fraudeurs: 0 0
© voorkomen (oabantheidvan hot apport hebbon we i wel 26 meogenomen fraude te Actieve rol integengaan - 100 570/,
_'(_3 voorkomen valse betalingen:

g “Banken hebben een maatschappelijke

.. . g . x . . .
| verantwoprdellj_kheld vo_orv_elllgheld en - “Mijn bank biedt voldoende hulp bij
% moeten hier actief voorlichting over geven _cg het voorkomen van digitale fraude”
© —

S 82% , 88% 5 41% . 39%

(@) van de van de o van de van de

; consumenten zakelijke doelgroep consumenten zakelijke doelgroep
)

C .

9 waarvan Informatievoorkeuren zakelijke doelgroep
o 81% van de consumenten Over: Hoe:
> 50% van de consumenten » Manieren om fraude te voorkomen < Fraude alerts, liefst via Internet

en 85% van de zakelijke * Hoe fraudeurs te werk gaan Bankieren/Access Online
en 4690 van de zakelijke doelgroep begrijpt dat de bank * Maatregelen van de bank *  Online checklist
doelgroep vindt dat banken soms maatregelen moet nemen - di Jei
deze rol nu voldoende vervullen  die voor de klant lastig zijn Aan: directeur/eigenaar
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Conclusies — kennis en zorgen over digitale fraude

Naast phishing denken consumenten bij digitale fraude vaak aan fraude bij online aankopen, de zakelijke doelgroep

denkt vooral aan factuurfraude

« Zowel consumenten als de zakelijke doelgroep denken bij digitale fraude vaak in het algemeen aan fraude of oplichting via
internet. De term phishing is bij beide groepen goed bekend en wordt dan ook vaak spontaan genoemd in hun
beschrijvingen van digitale fraude. Veel consumenten verwijzen daarnaast ook naar Marktplaats- en webwinkelfraude
(overigens zonder deze termen letterlijk te noemen), de zakelijke doelgroep verwijst vaak naar factuurfraude.

Ransomware en malware minder bekend, maar wel zorgwekkend

 lets minder bekend zijn termen als ransomware en malware. Dit zijn echter wel de vormen van digitale fraude waarover
zowel consumenten als de zakelijke doelgroep zich veel zorgen maken. Daarnaast maken beide groepen zich ook relatief
veel zorgen over phishing via email, consumenten over DDoS-aanvallen en de zakelijke doelgroep over factuurfraude.

« Consumenten maken zich niet zo veel zorgen over phishing via de telefoon, fraude met een betaalapp en
Marktplaatsfraude. Bij die laatste twee is dat mogelijk te verklaren doordat niet iedereen gebruik maakt van een betaalapp
of van Marktplaats. En uit het onderzoek blijkt ook dat fraude via een betaalapp nog relatief onbekend is onder
consumenten.

» De zakelijke doelgroep maakt zich niet zo veel zorgen over de in opkomst zijnde CEO-fraude, over interne fraude door
personeel, phishing via de telefoon en RAT malware. Over DDoS-aanvallen maken zij zich minder zorgen dan
consumenten.
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Conclusies —risico en maatregelen

8% van de consumenten en de zakelijke doelgroep geeft aan dat zij in de afgelopen 12 maanden slachtoffer zijn

geworden van digitale fraude

* Bij consumenten zijn de drie bekendste vormen van digitale fraude ook de vormen waarmee men het vaakst te maken heeft
gehad: phishing via email, Marktplaatsfraude en webwinkelfraude. De zakelijke doelgroep heeft vooral te maken gehad met
phishing via de e-mail.

* Hoewel het percentage van de zakelijke doelgroep dat slachtoffer is geworden van digitale fraude gelijk is aan dat van
consumenten, hebben de zakelijke slachtoffers wel met meerdere verschillende vormen van fraude te maken gehad.

De zakelijke doelgroep weet meer en doet meer op het gebied van digitale fraude,

maar geeft zichzelf vergelijkbare cijfers als consumenten

* De meeste consumenten erkennen dat zij ofwel onvoldoende weten van digitale fraude
ofwel onvoldoende maatregelen hebben genomen om zichzelf hiertegen te
beschermen. De zakelijke doelgroep is vaker van mening dat binnen hun bedrijf alle
risico’s bekend zijn en alle benodigde maatregelen zijn getroffen.

* Ondanks dit verschil liggen de cijfers die consumenten en de zakelijke doelgroep
zichzelf geven voor digitale veiligheid dicht bij elkaar: 34% van de consumenten en 39%
van de zakelijke doelgroep geeft zichzelf/hun bedrijf een 8 of hoger, en respectievelijk
8% en 6% geeft zichzelf een onvoldoende. Gemiddeld beoordelen de consumenten hun
digitale veiligheid met een 7,0 en de zakelijke doelgroep met een 7,2.

» Zowel consumenten als de zakelijke doelgroep denken dat hun bank meer kans maakt
om slachtoffer te worden van digitale fraude dan zijzelf/hun bedrijf.

Consumenten
Kennis van de risico’s

B kan waarschinijk rsst ate
risico’s van digitale frauds,

Zakelijke doelgroep

gvnel 2orgen over

Parcaptie van het aigen risico
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Conclusies —risico en maatregelen

Consumenten lijken hun eigen digitale veiligheid minder goed te kunnen inschatten dan de zakelijke doelgroep

Een derde van de consumenten meent de risico’s van digitale fraude te kennen en alle maatregelen te hebben genomen
om de risico’s te minimaliseren. Deze groep geeft zichzelf een relatief hoog cijfer voor digitale veiligheid, een 7,7. Echter, zij
nemen niet veel méér maatregelen dan de consumenten die vinden dat zij onvoldoende doen om zichzelf te beschermen
en de consumenten die de risico’s onvoldoende zeggen te kennen.

Bij de zakelijke doelgroep zien we wel een duidelijk verband tussen het aantal genomen maatregelen en de eigen
inschatting van de digitale veiligheid.

Consumenten beschermen zich tegen digitale fraude door zowel technische maatregelen te nemen als door goed op
te letten

76% van de consumenten geeft aan zijn of haar computer beveiligd te hebben met bijvoorbeeld antivirussoftware en/of een
firewall. Daarnaast proberen de meeste consumenten hun digitale veiligheid ook te waarborgen middels hun eigen gedrag.
70% van de consumenten betaalt online alleen met iDeal, 56% controleert de https bij websites, 49% let op het Veilig
Betalen Keurmerk bij online aankopen, 44% op het Thuiswinkel Waarborg en 38% gebruikt geen openbare wifi. Van
sommige maatregelen valt overigens te betwijfelen of dit bewuste veiligheidsmaatregelen van de consument zijn. Mogelijk
vindt men betalen via iDeal gewoon handig en heeft men geen behoefte aan openbare wifi.

Bij de zakelijke doelgroep is de meest genomen maatregel het niet delen van pincodes en wachtwoorden onder
medewerkers. Daarnaast worden de volgende maatregelen elk door ongeveer een derde van de zakelijke doelgroep
genomen: internetbankieren buiten het netwerk, medewerkers instrueren over digitale veiligheid, functiescheiding in
betalingsverkeer. Een digitale-veiligheidsfunctionaris aanstellen en een digitale veiligheidstraining voor het personeel zijn
nog veel minder gangbaatr.
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Conclusies —risico en maatregelen

Consumenten beschouwen sommige diensten van de bank als veiliger dan andere

* Bij het gebruik van Internet Bankieren, iDeal en betaalpas+pincode schatten consumenten de risico’s op digitale fraude
over het algemeen laag in. Bij diensten als contactloos betalen, betalen met creditcard (met name online) en mobiel
bankieren schat men het risico op fraude vaker in als gemiddeld of zelfs hoog.

* Van de verschillende methodes voor inloggen en authenticatie percipiéren consumenten een reader in combinatie met de
betaalpas, een vingerafdruk en oogherkenning als het meest veilig. Bij de veiligheid van spraakherkenning plaatst men de
meeste twijfels. Ook bij de vijfcijferige pincode die gebruikt wordt in de mobiele app van banken zien veel consumenten een
risico, zij het geen hoog risico.
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Conclusies — verantwoordelijkheid en rol van de bank

Beide doelgroepen houden zichzelf verantwoordelijk voor het voorkomen van digitale fraude

« Zowel consumenten als de zakelijke doelgroep leggen de verantwoordelijkheid om te voorkomen dat zij slachtoffer worden
van digitale fraude voornamelijk bij zichzelf/hun bedrijf, de zakelijke doelgroep nog wat meer dan de consumenten.

» Bij DDoS-aanvallen legt de meerderheid van beide doelgroepen de verantwoordelijkheid bij de overheid of de bank. De
overheid wordt daarnaast ook relatief vaak verantwoordelijk gehouden voor het voorkomen van fraude met ransomware,
malware, RAT malware en webwinkelfraude en de bank voor fraude met een betaalapp.

Bij schade door fraude via een betaalapp of bij schade door een DDoS-aanval verwachten consumenten een

schadevergoeding van de bank

» Consumenten achten de bank vaak verantwoordelijk voor het voorkomen van fraude met een betaalapp en het voorkomen
van DDoS-aanvallen. Bij beide gebeurtenissen geeft men dan ook vaak aan dat de bank eventuele schade aan de
consument moet vergoeden. Bij de andere vormen van digitale fraude vinden consumenten dat overwegend niet nodig. Ook
van de vormen van fraude waarvan men vindt dat het de primaire verantwoordelijkheid van de bank is om hen hiertegen te
beschermen, vindt zeker de helft dat de bank niet hoeft op te draaien voor de schade.

* Aan de zakelijke doelgroep is deze vraag niet gesteld.
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Conclusies — verantwoordelijkheid en rol van de bank

Zowel consumenten als de zakelijke doelgroep verwachten een actieve rol van banken in de bestrijding van fraude

« Zowel consumenten als de zakelijke doelgroep zijn van mening dat banken een maatschappelijke verantwoordelijkheid
hebben voor veiligheid en hier actief voorlichting over moeten geven, de zakelijke doelgroep zelfs nog wat meer dan de
consumenten. De helft van beide doelgroepen vindt dat banken nu onvoldoende invulling geven aan die rol.

» Beide doelgroepen verwachten met name dat de bank actief optreedt tegen fraude. Ze willen dat de bank melding maakt van
vreemde activiteiten en optreedt tegen fraudeurs door bijvoorbeeld rekeningen op te heffen en over te gaan tot vervolging.
Daarnaast hecht de zakelijke doelgroep er relatief veel belang aan dat de bank een actieve rol speelt in het tegengaan van
valse betalingen. Het verstrekken van informatie over (preventie van) fraude vinden beide doelgroepen minder belangrijk.

» Beide doelgroepen hebben er begrip voor dat zij mogelijk wat hinder ondervinden van maatregelen die de bank neemt om
digitale fraude te voorkomen, maar de zakelijke doelgroep minder dan de consumenten. Zolang deze maatregelen maar
zorgen voor meer veiligheid en goed worden uitgelegd. Extra betalen voor deze veiligheid gaat velen een stap te ver.
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Verschillen tussen particuliere subdoelgroepen (1/2)

Jongeren zijn zich beter bewust van digitale risico’s dan ouderen

Hoe jonger men is, des te beter men bekend is met de diverse vormen van digitale fraude.

Consumenten jonger dan 40 jaar schatten de kans dat zij zelf slachtoffer worden relatief hoog in, 65-plussers relatief
laag. 65-plussers achten ook de kans dat hun bank slachtoffer wordt, relatief laag.

De groep 65-plussers is zowel in het groene als rode kwadrant bovengemiddeld vertegenwoordigd: 39% valt in het
groene kwadrant en meent voldoende kennis te hebben en zich voldoende beveiligd te hebben. 12% valt in het rode
kwadrant en meent onvoldoende kennis van digitale fraude te hebben om zich hier goed tegen te kunnen beschermen.

Ouderen beschermen zich relatief vaak via technische beveiliging van hun computer, door online alleen te betalen via
iDeal of zelfs helemaal geen online aankopen/betalingen te doen. Checken van het Thuiswinkel Waarborg wordt relatief
weinig gedaan door deze leeftijdsgroep.

Consumenten boven de 40 jaar zien wat meer risico’s in de verschillende inlog- en authenticatiemethoden dan de
jongere consumenten. 65-plussers geven echter relatief vaak aan dat zij de risico’s niet goed kunnen inschatten.

Mannen schatten hun eigen digitale veiligheid hoger in dan vrouwen

Mannen zijn beter bekend met de verschillende vormen van digitale fraude dan vrouwen.

Mannen vallen relatief vaak in het groene kwadrant (ken de risico’s, heb alle nodige matregelen getroffen) en vrouwen in
het rode kwadrant (onvoldoende kennis voor goede bescherming).

Mannen geven zichzelf een hoger cijfer voor digitale veiligheid dan vrouwen (7,2 vs. 6,9).
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Verschillen tussen particuliere subdoelgroepen (2/2)

Mensen met een praktische opleiding geven relatief vaak aan dat zij geen online aankopen/betalingen doen

* Mensen met een hbo- of universitaire studie zijn meer bekend met de verschillende vormen van digitale fraude dan
mensen met een praktische opleiding.

» Ze achten de kans dat hun bank slachtoffer wordt van digitale fraude aannemelijker dan mensen met een praktische
opleiding en beschermen zich relatief vaak door de https bij websites of het Thuiswinkel Waarborg te controleren, of door
het gebruik van openbare wifi te vermijden.

* Mensen met een praktische opleiding geven relatief vaak aan dat zij geen online aankopen/betalingen doen en niet
kunnen inschatten hoe hoog het risico van diverse inlog- en authenticatiemethoden is.
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Overzicht vormen

Phishing via de mail

van digitale fraude

CONSUMENTEN
Bekendheid Slachtoffer Legt primaire Verwacht
verantwoor- vergoeding
delijkheid bij schade door
de bank bank
97% 2,2% 6% 16%
”””” ot%  os% 4% 10%
”””” go%  o6% 9%  21%
”””” o0%  02% 3%  56%
”””” g% 0% 1% 1%
”””” s1% 0%  31%  43%
”””” 5%  o7% 1% 17%
”””” o6%  18% 4% 6%
”””” os%  17% 5% 13%

ZAKELIJKE DOELGROEP

Bekendheid Slachtoffer Legt primaire
verantwoor-
delijkheid bij

de bank
100% 3,5% 6%
% 16% W%
% 14% 5%
% 15% 21%
e 16% 8%
e 15% 5%
e 0% %
s 0% %
s 06% %

Basis: consumenten (NL repr.: n=1025), zakelijke doelgroep (n=305)
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