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Configuration des ports et du pare-feu.

Résolution des problemes liés aux ports et au pare-feu.

Les routeurs d’un réseau typique permettent a tout appareil associé au réseau d’accéder au réseau ou
a Internet. Les routeurs comprennent des dispositifs de sécurité intégrés pour éviter 'acces non autorisé
au réseau. Le pare-feu d’un routeur peut nuire a la connectivité VoIP et entrainer des problemes avec le
service Connexion Affaires de TELUS.

Vous pouvez configurer le déclenchement de certains ports de service de votre routeur pour y permettre
un acces en toute sécurité. Le routeur agit comme I'expéditeur et le destinataire des demandes, ce qui
permet aux appareils autorisés d’acceder aux ports de service déclenchés.

Pour une connectivité VoIP transparente a partir de vos appareils, vous devez configurer le déclenchement
des ports de votre routeur ci-contre.

La configuration ci-dessous n’est pas nécessaire dans le cas d’un pare-feu dynamique.

. Port source Port destination

Type d’appareil Protocole du client de TELUS

Composition — téléphone de bureau SIP/UDP de5060a5090 5090

Composition — téléphone de bureau SIP/UDP 5 060 5090

Média — téléphone de bureau RTP/UDP de 16 384 a 16 482 de 20 000 a 39 999

Composition, voix sécurisée — téléphone de bureau SIP/TLS/TCP 5 060 5 096

Média, voix sécurisée — téléphone de bureau SRTP/UDP de 16 384 a 16 482 de 40 000 a 49 999

Configuration — téléphone de bureau HTTPS/TCP/IP 80 443 80 443

Synchronisation de I’horloge — téléphone de bureau NTP/UDP 128 123

Voyant d’occupation/présence — téléphone de bureau SIP/UDP 5 060 5099

Composition — application mobile SIP/UDP 5 060 5090

Composition — application mobile SIP/TCP 5 060 de 5090 a 5 091

Média — application mobile RTP/UDP s. 0. de 5090 a 5 091

Composition, voix sécurisée — application mobile SIP/TLS/SRTP  de 4 000 a5 000 de 50 000 a 59 999
de 20 000 a 60 000

Médias, voix sécurisée — application mobile SRTP/UDP s. 0. 5097

Voyant d’occupation/présence — application mobile SIP/TCP de 4000245000 de 60000 a 64999
de 20 000 a 60 000

Voyant d’occupation/présence — application mobile SIP/UDP S. 0. 5091

Synchronisation des données de 'application mobile HTTPS S. 0. 5 099

avec le systéeme principal de TELUS

Composition — application de bureau SIP/UDP de5060a5090 443

Composition — application de bureau SIP/TCP S. 0. 5 091

Média - application de bureau RTP/UDP de 800028200 5091

Composition, voix sécurisée — application de bureau SIP/TLS/SRTP S. 0. de 50 000 a 59 999

Média, voix sécurisée — application de bureau SRTP/UDP de 400025000 5097
de 20 000 a 60 000

Voyant d’occupation/présence — application de bureau SIP/TCP S. 0. de 60 000 a 64 000

Voyant d’occupation/présence — application de bureau SIP/UDP S. 0. 5099

Synchronisation des données de bureau avec le systeme HTTPS 443 443

principal de TELUS.

Composition — Réunions Connexion Affaires SIP/TCP S. 0. 8801, 8802

Composition, voix sécurisée — Réunions Connexion Affaires SIP/TLS/TCP 443

Média — Réunions Connexion Affaires RTP/UDP 8 801

Média, voix sécurisée — Réunions Connexion Affaires TLS/TCP 443
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Configuration du déclenchement des ports d’un routeur D-Link.

Le déclenchement des ports vous permet d’autoriser les applications Internet spécialisées d’un réseau
privé ou local, comme les services VolP ou de téléphonie IP, a accéder a Internet. De plus, cette option
vous sera utile pour régler les problemes audio que vous pourriez avoir avec le service Connexion Affaires.

Pour configurer le déclenchement des ports sur votre routeur D-Link, suivez les étapes ci-dessous :

de votre navigateur web.

Cliguez sur I'onglet Avancé.

Accédez a la page web de configuration du routeur.

CONSEIL : Pour y accéder, vous n’avez qu’a entrer I'adresse IP de votre routeur dans la barre d’adresse

ADVANCED

| TOOLS STATUS

Pi JRT FORWARDING

APPLICATION RULES ("0

ADVANCED WIRELESS

SETUP

Dans le panneau de gauche, cliquez sur Régles d’application, puis entrez les
renseignements pertinents dans le tableau.

VIRTUAL SERVER ’

REMARQUE : N’oubliez pas de cocher la régle pour I'activer.

Nom : Connexion Affaires de TELUS

Déclenchement des ports : de 5 060 a 5 090, de 8 000 & 8 200 et de 16 384 a 16 482
Pare-feu des ports : de 5060 & 5 090, de 8 000 & 8 200 et de 16 384 & 16 482

Type de transmission : UDP dans les deux champs

Horaire : Toujours

24 -- APPLICATION RULES

Port Traffic Type Schedule
Trigger
Name application 260-5000] | |UCP [=] :
Connexion Affaires de TELUS Application Name E| Firewall Alvwiays EI
sosoe0  (WOP [

Cliquez sur Enregistrer les paramétres pour appliquer les changements.

APPLICATION RULES

This option is used to open single or multiple ports on your router when the router senses data
sent to the Internet on a "trigger” port or port range. Spedal Applications rules apply to all
computers on your internal network.

Save Settings ] ’ Don't 5ave Settings
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Configuration du déclenchement des ports d’un routeur Linksys.

Le déclenchement des ports vous permet d’autoriser les applications Internet spécialisées d’un réseau
privé ou local, comme les services VolP ou de téléphonie IP, a accéder a Internet. De plus, cette option
vous sera utile pour régler les problemes audio que vous pourriez avoir avec le service Connexion Affaires.

Pour configurer le déclenchement des ports sur un routeur D-Link, suivez les étapes ci-dessous :

Etape 1:
Accédez a la page web de configuration du routeur. Pour obtenir les instructions, cliquez ici.

Etape 2:
Cliquez sur Applications et jeux.

2

Applications &
Gaming

@nrt Range Triggering
A

Application Hame Triggered Range | Forwarded Range | Enabled

Applications &
Gaming

Wireless Security Access Policy

Port Range Triggering

Connexion Affaires de TELUS | 5080 5 5090 5060 tp 5090

Etape 3 :
Sélectionnez Déclenchement des ports.

Etape 4 :
Dans la colonne Nom de 'application, entrez « Connexion Affaires de TELUS » pour indiquer le logiciel.

Etape 5 :
Entrez les numéros de port de I'application de I'ordinateur dans les champs pertinents.

REMARQUE : Les ports du service Connexion Affaires vont de 5 060 a 5 090

Etape 6 :

Cliquez sur Save Settings §

Vous avez maintenant configuré le déclenchement des ports sur un routeur Linksys.
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Configuration du déclenchement des ports sur un routeur Netgear.

Le déclenchement des ports vous permet d’autoriser les applications Internet spécialisées d’un réseau
privé ou local, comme les services VoIP ou de téléphonie IP, a accéder a Internet.

Etape 1:

Accédez a la page web de configuration du routeur Netgear.

CONSEIL : Vous pouvez le faire & www.routerlogin.com ou en tapant I'adresse IP du routeur dans
la barre d’adresse de votre navigateur web. Entrez vos identifiants sur cette page.

Etape 2:

Dans la section Avancé, cliquez sur le lien Redirection ou déclenchement des ports.

Paramétres sans fil * Port de début sortant : 5 060
. - , ¢ Port de fin sortant : 5 090
Redirection ou déclenchement des ports « Port de début entrant : 5 060

* Port de fin entrant : 5 090

Configuration de réseau étendu
Configuration de réseau local
DNS dynamique

Service de déclenchement des ports

Routes statiques 4 Activer

Gestion a distance Nom du service Connexion Affaires de TELUS

UPNnP Port de début sortant [sos0  (1~65535)
Port de fin sortant [sos0  {1~6s535)
Port de début entrant 5080 {1~65535)
Port de fin entrant 5090 {1~65535)

| Apply | | Cancel |

Etape 3:
Sélectionnez le bouton radio Déclenchement des ports. Etape 6 :
Cliquez sur Appliquer.
Etape 7 :
Please select the service type Répétez les étapes 4 a 6 pour les ports 8 000 & 8 200 et 16 384 & 16 482.
() Redirection de rt: .
_ d on des ports Etape 8 :
@ Déclenchement des ports Cochez la case Activer le déclenchement des ports, puis cliquez sur Appliquer.

Les paramétres devraient entrer en vigueur immédiatement.

Etape 4 : |

Cliquez sur le bouton Ajouter.

Etape 5:

Entrez les valeurs suivantes a la page Service de déclenchement des ports :
* Cochez Activer

* Nom du service : Connexion Affaires de TELUS
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