social matching

Dein Jobportal fur das Sozialwesen

Vertrag Uber die Verarbeitung von

personenbezogenen Daten im Auftrag

(Auftragsverarbeitungsvertrag)

Zwischen.

Social Matching Plattformen GmbH

Vertreten durch den Geschéftsfuhrer: Herr Mario Muller

Sitz der Gesellschaft: Obergrombacher Straf3e 13 | 76646 Bruchsal
Registergericht: Amtsgericht Mannheim | HRB 747918

info@socialmatching.de

- nachfolgend bezeichnet als "Auftragsverarbeiter" -

und

Zugehoriger Vertragspartner von Social Matching Plattformen GmbH
Arbeitgeber/Unternehmen, sowie Bildungseinrichtungen
- in den Vertragswerken als Kunde bezeichnet -

(Genaue Angaben zum Auftraggeber sind im Kundenvertrag enthalten)
- nachfolgend bezeichnet als "Auftraggeber" -
- beide nachfolgend als "die Vertragsparteien" bezeichnet -

Alle Begrifflichkeiten verstehen sich geschlechtsneutral.

wird der folgende Auftragsverarbeitungsvertrag geschlossen.
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Praambel und Anwendungsbereich

Der Auftragsverarbeiter im Auftrag des Auftraggebers. Der Auftragssvertrag
konkretisiert die Auftrags im Hinblick auf ihren Gegenstand und den sich aus dem

Auftragssverhaltnis ergebenden Anspriiche und Pflichten zwischen den Vertragsparteien.

1. Begrifflichkeiten und Definitionen

a. "Auftragsverarbeitung" - Als "Auftragsverarbeitung"” ist, im Einklang mit 4 Nr. 8
DSGVO, die im Auftrag des Verantwortlichen, unabhangig von der Zahl
dazwischen geschalteter Auftragsverarbeiter, durch den Auftragsverarbeiter
entsprechend dem Gegenstand dieses Auftragsverarbeitungsvertrages eine

Verarbeitung personenbezogener Daten gem. Art. 4 Nr. 2 DSGVO zu verstehen.

b. "Hauptvertrag" - Der Begriff des Hauptvertrages umfasst alle Arten laufender
Geschaftsbeziehungen zwischen dem Auftraggeber und dem
Auftragsverarbeiter, in deren Rahmen der Auftragsverarbeiter
personenbezogene Daten im Auftrag und auf Weisung des Auftraggebers
entsprechend den Angaben zum Gegenstand der Auftragsverarbeitung in
diesem Auftragsverarbeitungsvertrag verarbeitet. Sofern die Geltung dieses
Auftragsverarbeitungsvertrages anderweitig (d.h. innerhalb dieser Vereinbarung
oder auf3erhalb, in anderen Vertrdgen oder Regelungen) auf bestimmte Arten,
Typen oder konkrete Geschaftsbeziehungen, Vertrage, etc. beschrankt wurde,
sind diese jeweils als Hauptvertrag zu verstehen. Der Begriff des Hauptvertrages
umfasst auch laufende Einzelauftrage des Auftraggebers an den
Auftragsverarbeiter, die von dem Auftraggeber im Rahmen des Hauptvertrages

erteilt werden (z. B. im Fall von Rahmenvertragen).

c. "Verantwortlicher" - "Verantwortlicher" ist, wer allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung entscheidet (Art. 4 Nr. 7
DSGVO).

d. ,Personenbezogene Daten“ - "Personenbezogene Daten" (nachfolgend auch
kurz als "Daten" bezeichnet) sind im Einklang mit Art. 4 Nr. 1 DSGVO alle
Informationen, die sich auf eine identifizierte oder identifizierbare naturliche
Person (betroffene Person) beziehen; als identifizierbar wird eine nattrliche

Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu
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einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen
identifiziert werden kann, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét

dieser natlrlichen Person sind.

"Betroffene Personen” - Als betroffene Personen (kurz "Betroffene") werden
entsprechend Art. 4 Nr. 1 DSGVO Personen bezeichnet, die mittels von
personenbezogenen Daten zumindest identifizierbar sind. Die von dieser
Auftragsverarbeitung betroffenen Personen, ergeben sich aus dem Gegenstand

der Auftragsverarbeitung.

"Dritte" - ,Dritte” sind entsprechend Art. 4 Nr. 10 DSGVO natirliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle, aul3er der
betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den
Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder
des Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu

verarbeiten;

"Unterauftragsverarbeitung" - Wenn ein Auftragsverarbeiter nicht direkt vom
Verantwortlichen beauftragt wurde, sondern von einem Auftragsverarbeiter des
Verantwortlichen, liegt eine "Unterauftragsverarbeitung” vor und die dem ersten
Auftragsverarbeiter folgenden Auftragsverarbeiter, werden als

"Unterauftragsverarbeiter" bezeichnet.

"Elektronisches Format" - Erklarungen gelten als im "elektronische Format"
entsprechend Art. 28 Abs. 9 DSGVO abgegeben, wenn die erklarende Person
erkennbar ist und das elektronische Erklarungsformat sich zum Nachweis der
Erklarung eignet. Als "elektronisches Format" werden insbesondere die
Textform, eine die auf dauerhaften Datentragern gespeicherte Vereinbarung (z.
B. E-Mall), digitale Signierverfahren oder Verwendung dedizierter

Onlinefunktionen (z. B. in Benutzerkonten) verstanden.
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2. Gegenstand der Auftragsverarbeitung

a. Die Auftrags erfolgt im Rahmen der folgenden Rechtsbeziehung (Hauptvertrag):
Pilotkundenvertrag und/ oder Kundenvertrag und/ oder

Bildungseinrichtungsvertrag

b. Gegenstand der Auftragsverarbeitung sind die Erhebung, Verarbeitung und
Weitergabe von personenbezogenen Daten von Personen, die sich fiir die
(Stellen-)Angebote des Auftraggebers interessieren und in Folge darauf
bewerben. Die Erhebung solcher Daten erfolgen durch aktive und passive
Recruitingmafinahmen durch den Auftraggeber (Direktansprache, Social-Media-
Werbeanzeigen und -Kampagnen, Giber die Homepage
(https://socialmatching.de), und vergleichbare Kanéle und MaRnahmen, im Sinne
zur (Vermittlungs-)Zielerreichung fir den Auftragverarbeiter. Die bezeichneten
Daten werden zu diesem Zweck - unter Einhaltung der geltenden
Datenschutzbestimmungen - von dem Auftraggeber an den Auftragverarbeiter,
inkl. zugehoriger Datenschutzverpflichtungen, tUbertragen. Die sich bewerbende

Person stimmt dieser Weitergabe aktiv zu.

c. Detailangaben zum Gegenstand der im Auftrag erfolgenden Verarbeitung, die
verarbeiteten personenbezogenen Daten, von der Verarbeitung betroffene
Personen sowie Art, Umfang und Zweck der Verarbeitung, richten sich nach den

Vorgaben des Anhangs "Gegenstand der Auftragsverarbeitung”.

3. Art der Auftragsverarbeitung

Soweit der Auftraggeber als Verantwortlicher der Auftragsverarbeitung handelt, ist er im
Rahmen dieses Auftragsverarbeitungsvertrages fir die Einhaltung der Bestimmungen
der Datenschutzgesetze, insbesondere fir die Rechtmaligkeit der Datenverarbeitung
sowie fur die RechtmaRigkeit der Beauftragung des Auftragsverarbeiters verantwortlich.
Soweit der Auftraggeber selbst als Auftragsverarbeiter handelt, beauftragt er den
Auftragsverarbeiter als Unterauftragsverarbeiter. Der Verantwortliche der Verarbeitung
darf sich auf Grundlage dieses Auftragsverarbeitungsvertrages unmittelbar auf die, dem

Auftraggeber gegeniiber dem Unterauftragsverarbeiter zustehenden Rechte berufen.
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4. Weisungsbefugnis

a. Der Auftragsverarbeiter darf personenbezogene Daten nur im Rahmen des
Hauptvertrages sowie der Weisungen des Auftraggebers verarbeiten und nur

insoweit die Verarbeitung im Rahmen des Hauptvertrages erforderlich ist.

b. Die Weisungen werden anfanglich durch den Hauptvertrag oder diesen
Auftragsverarbeitungsvertrag festgelegt und kénnen vom Auftraggeber danach
durch Weisungen in schriftlicher Form oder in einem elektronischen Format
(Textform, z. B. E-Mail) an den Auftragsverarbeiter oder die vom

Auftragsverarbeiter bezeichnete Stelle geandert, erganzt oder ersetzt werden.

c. Mindliche Weisungen koénnen erfolgen, wenn sie aufgrund der Umstande (z. B.
Eilbedurftigkeit) geboten sind und sind unverziglich schriftlich oder in

elektronischer Form zu bestatigen.

d. Ist der Auftragsverarbeiter aufgrund objektiver Umsténde der Ansicht, dass eine
Weisung des Auftraggebers gegen geltendes Datenschutzrecht verstoi3t, wird
der Auftragsverarbeiter den Auftraggeber unverziglich darauf hinweisen und die
Ansicht sachlich begriinden. In diesem Fall ist der Auftragsverarbeiter berechtigt,
die Ausfuihrung der Weisung bis zur ausdricklichen Bestatigung der Weisung
durch den Auftraggeber auszusetzen und offensichtlich rechtswidrige Weisungen

abzulehnen.

e. Der Auftragsverarbeiter kann Weisungen ablehnen, sofern deren Erfullung dem
Auftragsverarbeiter nicht méglich oder nicht zuzumuten ist (insbesondere, weil
deren Befolgung ein unverhaltnisméaiiger Aufwand oder fehlende technische
Mdglichkeiten entgegenstehen). Die Ablehnung kann nur unter sachgerechter
Berlicksichtigung des Schutzes der Daten der betroffenen Personen erfolgen
und berechtigt den Auftraggeber zur au3erordentlichen Kiindigung des
Auftragsverarbeitungsvertrages, wenn dessen Fortsetzung dem Auftraggeber

nicht zuzumuten ist.

f. Der Auftragsverarbeiter kann durch das Recht der Union oder der
Mitgliedstaaten und behdrdliche sowie gerichtliche MalRnahmen, denen der
Auftragsverarbeiter unterliegt, zur Durchfiihrung von Verarbeitungen oder
Mitteilung von Informationen verpflichtet werden. In einem solchen Fall teilt der

Auftragsverarbeiter dem Auftraggeber die rechtlichen Anforderungen der
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zwingenden gesetzlichen Verpflichtung vor der Verarbeitung mit, sofern das
betreffende Gesetz oder die Anordnung eine solche Mitteilung nicht wegen eines
wichtigen offentlichen Interesses verbietet; im Fall eines Verbotes der Mitteilung
unternimmt der Auftragsverarbeiter die ihm mdglichen und zumutbaren
Mafinahmen, um die gesetzlich zwingende Verarbeitung zu verhindern oder

einzuschranken.

Der Auftragsverarbeiter hat ihm erteilte Weisungen und deren Umsetzung zu

dokumentieren.

Der Auftragsverarbeiter benennt die zum Empfang von Weisungen berechtigte
Ansprechpartner und ist verpflichtet Anderungen der Ansprechpartner oder
deren Kontaktinformationen sowie Vertreter im Fall einer nicht voriibergehenden

Abwesenheit oder Verhinderung unverzuglich mitzuteilen.

5. Wahrung des Berufsgeheimnisses

a.

Die folgenden Verpflichtungen des Abschnitts "Wahrung des Geheimnisses"
dieses Auftragsverarbeitungsvertrages, kommen zur Anwendung, falls die im
Auftrag verarbeiteten Daten Berufsgeheimnisse im Sinne des § 203 StGB
umfassen. Die Verpflichtungen gelten unabhéngig von den zeitlichen
Regelungen dieses Auftragsverarbeitungsvertrages auch nach Vertragsende

zeitlich unbeschrankt.

Der Auftragsverarbeiter darf sich nur insoweit Kenntnis von Berufsgeheimnissen
verschaffen, als dies fur die Durchfiihrung des Hauptvertrages sowie dieses
Auftragsverarbeitungsvertrages und Erfiillung der vertraglichen Verpflichtungen

erforderlich ist.

Der Auftraggeber belehrt den Auftragsverarbeiter dariiber, dass der Verstol3
gegen die Vertraulichkeitsverpflichtungen entsprechend dem Gesetz und diesem
Auftragsverarbeitungsvertrag durch Bruch der Verschwiegenheit oder die
Verwertung fremder Geheimnisse gem. 8§ 203 Abs. 1, Abs. 4 S. 1 StGB, § 204
StGB zur Bestrafung des Auftragsverarbeiters, womit auch fir den Auftraggeber
handelnde Personen mit umfasst sind, mit einer Freiheitsstrafe bis zu einem
Jahr, im Fall von § 204 StGB mit Freiheitsstrafe bis zu zwei Jahren, oder mit

Geldstrafe bestraft werden kann. Die Strafandrohung erhoht sich auf eine
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Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe, sofern der Tater in
Bereicherungsabsicht, auch wenn sie zu Gunsten Dritter bestehen sollte,

handelt, oder die Absicht hat, durch die Tat einen anderen zu schadigen.

Sofern der Auftragsverarbeiter Dritte (z. B. Subunternehmer) beauftragt, die an
der Auftragsverarbeitung des Auftragsverarbeiters mitwirken und Kenntnis von
den Berufsgeheimnissen erlangen kdnnen, verpflichtet er die Dritten
entsprechend zumindest in Textform zur Verschwiegenheit. Ferner unterrichtet
der Auftragsverarbeiter die Dritten tUber deren Pflichten. Unabhéangig von der
vorstehenden Verpflichtung, muss der Auftraggeber den Einsatz von Dritten
erlaubt haben. Der Auftraggeber belehrt den Auftragsverarbeiter vorsorglich,
dass eine Einschaltung Dritter zu einer Freiheitsstrafe von bis zu einem Jahr
oder Geldstrafe fuhren kann, wenn ein Dritter die Verschwiegenheit bricht, und
der Auftragsverarbeiter zugleich nicht daflir Sorge getragen hat, dass der Dritte
zur Verschwiegenheit verpflichtet wurde (88 203 Abs. 1, Abs. 4 S. 2 Nr. 2 StGB).
Die Strafdrohung erhoht sich auf Freiheitsstrafe bis zu zwei Jahren oder
Geldstrafe, sofern der Téter in Bereicherungsabsicht, auch wenn sie zu Gunsten
Dritter bestehen sollte, handelt, oder die Absicht hat, durch die Tat einen

anderen zu schadigen.

6. Technische- und organisatorische MaRnahmen (Sicherheits- und Schutzkonzept)

a.

Der Auftragsverarbeiter wird die innerbetriebliche Organisation in seinem
Verantwortungsbereich entsprechend den gesetzlichen Anforderungen gestalten
und wird insbesondere technische und organisatorische Mal3hahmen
(nachfolgend bezeichnet als ,TOMs*) zur angemessenen Sicherung,
insbesondere der Vertraulichkeit, Integritat und Verfligbarkeit von Daten des
Auftraggebers, unter Beachtung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos fur die Rechte und Freiheiten der Betroffenen treffen
sowie deren Aufrechterhaltung, insbesondere durch regelméafige, mindestens
jahrliche Evaluation, sicherstellen. Zu den TOMs gehéren im Hinblick auf den
Schutz der personenbezogenen Daten insbesondere die Zutrittskontrolle,

Zugangskontrolle, Zugriffskontrolle, Weitergabekontrolle, Eingabekontrolle,
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Auftragskontrolle, Integritats- und Verfiigbarkeitskontrolle, Trennungskontrolle
sowie die Sicherung der Betroffenenrechte.

Die bei Vertragsschluss durch den Auftragsverarbeiter mitgeteilten TOMs
definieren das vom Auftragsverarbeiter geschuldete Minimum des
Sicherheitsniveaus. Die TOMs dirfen entsprechend dem technischen und
rechtlichen Fortschritt weiterentwickelt und durch adaquate SchutzmafRhahmen
ersetzt werden, sofern sie das Sicherheitsniveau der festgelegten Malnahmen
nicht unterschreiten und wesentliche Anderungen dem Auftraggeber mitgeteilt
werden. Die Beschreibung der MalRnahmen muss so detailliert erfolgen, dass fur
einen sachkundigen Dritten allein aufgrund der Beschreibung jederzeit
zweifelsfrei erkennbar ist, dass das erforderliche gesetzliche Datenschutzniveau

und das definierte Minimum des Sicherheitsniveaus nicht unterschritten werden.

Der Auftragsverarbeiter gewahrleistet, dass es den mit der Verarbeitung der
Daten befassten Mitarbeitern, Beauftragten und anderen fiir den
Auftragsverarbeiter tatigen Personen untersagt ist, die personenbezogenen
Daten au3erhalb der Weisung zu verarbeiten. Der Auftragsverarbeiter stellt
ferner sicher, dass die zur Verarbeitung der Daten des Auftraggebers befugten
Personen in die gesetzlichen sowie sich aus diesem
Auftragsverarbeitungsvertrag ergebenden Datenschutzbestimmungen
eingewiesen und auf Vertraulichkeit und Verschwiegenheit verpflichtet worden
sind oder einer entsprechenden und angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Der Auftragsverarbeiter tragt daftir Sorge,
dass zur Auftragsverarbeitung eingesetzte Personen hinsichtlich der Erfiillung
der Datenschutzanforderungen laufend angemessen angeleitet und Uberwacht
werden.

Der Auftragsverarbeiter sorgt dafiir, dass die bei ihm zur Verarbeitung
eingesetzten Personen im Hinblick auf den Schutz personenbezogener Daten
und Einhaltung gesetzlicher Datenschutzvorschriften angemessen haufig an

wiederkehrenden Schulungs- und Sensibilisierungsmaflinahmen teilnehmen.

Die Verarbeitung der personenbezogenen Daten auf3erhalb der Betriebsstatte
des Auftragsverarbeiters (z. B. im Home- oder Mobileoffice oder bei Fernzugriff)
ist zulassig, sofern die erforderlichen technischen und organisatorischen
MaRnahmen ergriffen und dokumentiert werden, die den Besonderheiten dieser
Verarbeitungssituationen in angemessener Weise Rechnung tragen und
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insbesondere auch eine ausreichende Kontrolle der Datenverarbeitung
ermoglichen (z. B. Abschluss einer Vereinbarung tiber Datenschutz im Home-
und Mobile-Office mit Mitarbeitern). Der Auftragsverarbeiter legt dem
Auftraggeber eine Dokumentation der implementierten technischen und
organisatorischen MalRhahmen fiir derartige Home-, Mobile oder andere

Fernverarbeitungen auf Anfrage vor.

Die Verarbeitung der personenbezogenen Daten auf Privatgeraten der
Beschaftigten des Auftragsverarbeiters und seiner Beauftragten ist zulassig,
sofern die erforderlichen technischen und organisatorischen Mal3nahmen
ergriffen und dokumentiert werden, die den Besonderheiten dieser
Verarbeitungssituationen in angemessener Weise Rechnung tragen und
insbesondere auch eine ausreichende Kontrolle der Datenverarbeitung
ermoglichen (z. B. Abschluss Vereinbarung, die eine angemessene Kontrolle der
Privatgeréate erlaubt). Der Auftragsverarbeiter legt dem Auftraggeber eine
Dokumentation der implementierten technischen und organisatorischen

Mafnahmen fur derartige Verarbeitungen auf Anfrage vor.

Sofern durch gesetzliche Vorgaben vorgegeben, benennt der Auftragsverarbeiter
eine*n den gesetzlichen Anforderungen entsprechende*n
Datenschutzbeauftragte*n. Der Auftragsverarbeiter teilt dem Auftraggeber die
Kontaktinformationen des*der Datenschutzbeauftragten und spatere Anderungen
mit.

Die im Rahmen des Auftragsverarbeitungsvertrag tberlassene Daten sowie
Datentrager und samtliche hiervon gefertigten Kopien, verbleiben im Eigentum,
bzw. in Inhaberschaft des Auftraggebers, unterliegen der Verfligungsherrschaft
des Auftraggebers, sind durch den Auftragsverarbeiter sorgfaltig zu verwahren,
vor Zugang durch unberechtigte Dritte zu schitzen und dirfen nur mit
Zustimmung des Auftraggebers vernichtet werden. Die Vernichtung hat
datenschutzgerecht und so zu erfolgen, dass eine Wiederherstellung auch von
Restinformationen mit vertretbarem Aufwand nicht mehr méglich und nicht zu
erwarten ist. Kopien von Daten dirfen nur erstellt werden, wenn sie zur Erflllung
der Leistungshaupt- und Nebenpflichten des Auftragsverarbeiters gegeniiber
dem Auftraggeber erforderlich sind (z.B. Backups) und das vertragliche sowie
das gesetzliche Datenschutzniveau gewahrleistet werden.
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i. Der Auftragsverarbeiter ist verpflichtet, eine nach diesem
Auftragsverarbeitungsvertrag unverziglich herbeizufihrende Riickgabe bzw.
Loschung der Daten und Datentrager auch bei Unterauftragsverarbeitern

herbeizufihren.

j. Die Einrede eines Zurlickbehaltungsrechts wird hinsichtlich der im Auftrag

verarbeiteten Daten und der zugehdrigen Datentrager ausgeschlossen.

k. Soweit die getroffenen SicherheitsmaRnahmen den Anforderungen des
Auftragsverarbeiters oder den gesetzlichen Anforderungen nicht oder nicht mehr

genilgen, benachrichtigt der Auftragsverarbeiter den Auftraggeber unverziglich.

7. Informationspflichten und Mitwirkungspflichten des Auftragsverarbeiters

a. Auskunfte an Dritte oder den Betroffenen darf der Auftragsverarbeiter nur nach
vorheriger Zustimmung durch den Auftraggeber oder im Fall zwingender
gesetzlicher Pflichten, gerichtlicher oder gesetzlicher Informationen erteilen.
Wendet sich eine betroffene Person an den Auftragsverarbeiter und macht ihre
Betroffenenrechte geltend (insbesondere Rechte auf Auskunft oder Berichtigung,
bzw. Ldschung personenbezogener Daten), wird der Auftragsverarbeiter die
betroffene Person an den Auftraggeber verweisen, sofern eine Zuordnung an
den Auftraggeber nach Angaben der betroffenen Person méglich ist. Der
Auftragsverarbeiter leitet den Antrag der betroffenen Person unverziiglich an den
Auftraggeber weiter und unterstiitzt den Auftraggeber im Rahmen der
Zumutbarkeit und Moglichkeit. Der Auftragsverarbeiter haftet nicht, wenn das
Ersuchen der betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht
fristgerecht beantwortet wird, soweit dies nicht von dem Auftragsverarbeiter zu

vertreten ist.

b. Der Auftragsverarbeiter hat den Auftraggeber unverziglich und vollstandig zu
informieren, wenn der Auftragsverarbeiter im Hinblick auf die Verarbeitung der
personenbezogenen Daten Fehler oder UnregelméRigkeiten bei der Einhaltung
von Bestimmungen dieses Auftragsverarbeitungsvertrages und/ oder
einschlagiger Datenschutzvorschriften feststellt. Der Auftragsverarbeiter trifft die
erforderlichen Mal3nahmen zur Sicherung der personenbezogenen Daten und
zur Minderung mdoglicher nachteiliger Folgen der betroffenen Personen und
spricht sich hierzu unverzuglich mit dem Auftraggeber ab.
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Der Auftragsverarbeiter wird den Auftraggeber unverzuglich dartuber informieren,
wenn eine Aufsichtsbehdrde gegentiber dem Auftragsverarbeiter tatig wird und
deren Tatigkeit die fur den Auftraggeber verarbeiteten Daten betreffen kann. Der
Auftragsverarbeiter unterstiitzt den Auftraggeber bei der Wahrnehmung seiner
Pflichten (insbesondere zur Auskunfts- und Duldung von Kontrollen) gegeniiber

Aufsichtsbehoérden.

Sollte die Sicherheit der personenbezogenen Daten des Auftraggebers durch
MaRnahmen Dritter (z.B. Glaubiger, Behdrden, Gerichte, etc.) gefahrdet sein
(Pfandung, Beschlagnahme, Insolvenzverfahren, etc.) wird der
Auftragsverarbeiter die Dritten unverzuglich dartber informieren, dass die Hoheit
und das Eigentum an den Daten ausschlie3lich bei dem Auftraggeber liegen und
nach Ricksprache mit dem Auftraggeber, sofern erforderlich, entsprechende

Schutzmalnahmen ergreifen (z.B. Widerspriiche, Antrage, etc. stellen).

Die Informationspflichten des Auftragsverarbeiters erstrecken sich zunéchst auf
Informationen, die dem Auftragsverarbeiter, seinen Beschéftigten und
Beauftragten vorliegen. Die Informationen missen nicht von dritten Quellen
beschafft werden, wenn die Beschaffung durch den Auftraggeber im zumutbaren

Rahmen erfolgen kdnnte und keine anderweitige Vereinbarung getroffen wurde.

8. Malinahmen bei Gefahrdung oder Verletzung des Datenschutzes

a.

Fur den Fall, dass der Auftragsverarbeiter Tatsachen feststellt, welche die
Annahme begriinden, dass der Schutz der fir den Auftraggeber verarbeiteten
personenbezogenen Daten im Sinne des Art. 4 Nr. 12 DSGVO verletzt sein
konnte, hat der Auftragsverarbeiter den Auftraggeber unverziglich und
vollstandig zu informieren, unverziglich erforderliche Schutzmal3nahmen zu
ergreifen, und bei der Erfullung der dem Auftraggeber obliegenden Pflichten,
insbesondere im Zusammenhang mit der Meldung an zustandige Behorden oder

betroffene Personen zu unterstiitzen.

Die Information Giber eine (mdgliche) Verletzung des Schutzes
personenbezogener Daten hat unverziglich, grundsétzlich innerhalb von zwei

Arbeitstagen ab Kenntniserlangung zu erfolgen.
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Die Meldung des Auftragsverarbeiters muss entsprechend Art. 33 Abs. 3

DSGVO, mindestens die folgenden Angaben beinhalten:

a. Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten, soweit moéglich mit Angabe der betroffenen Kategorien von Daten
und der ungefahren Zahl der betroffenen Personen und der ungefahren

Zahl der betroffenen personenbezogenen Datensatze;

b. den Namen und die Kontaktdaten des Datenschutzbeauftragten oder

einer sonstigen Anlauf- oder Kontaktstelle fir weitere Informationen;

c. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten (z. B. unter Angabe weiterer

Details: Identitatsdiebstahl, Vermdgensnachteile, etc.);

d. eine Beschreibung der vom Auftragsverarbeiter ergriffenen oder
vorgeschlagenen MalRnahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten und gegebenenfalls Ma3nahmen

zur Abmilderung ihrer méglichen nachteiligen Auswirkungen

Ebenfalls unverziiglich mitzuteilen sind erhebliche Stérungen bei der
Auftragserledigung sowie Verstdl3e des Auftragsverarbeiters oder der bei ihm
beschaftigten Personen oder von ihm Beauftragten gegen datenschutzrechtliche
Bestimmungen oder die in diesem Auftragsverarbeitungsvertrag getroffenen

Festlegungen.

9. Unterauftragsverhaltnisse

a.

Der Auftraggeber erklért sich unbeschadet etwaiger Einschréankungen durch den
Hauptvertrag ausdricklich damit einverstanden, dass der Auftragsverarbeiter im
Rahmen der Auftragsverarbeitung Unterauftragsverarbeiter einsetzen darf. Der
Auftragsverarbeiter informiert den Auftraggeber mit einer angemessenen Vorfrist,
die regelmafiig 14 Werktage betragt, tiber neue Unterauftragsverarbeiter und
gibt dem Auftraggeber die Moglichkeit die Unterauftragsverarbeiter vor deren
Einsatz im angemessenen Rahmen tberprifen und beim berechtigten Interesse
Einspruch gegen den Einsatz der Unterauftragsverarbeiter erheben zu kénnen.
Erhebt der Auftraggeber keinen Einspruch innerhalb der Vorfrist, darf der

Unterauftragsverarbeiter eingesetzt werden. Der Auftraggeber macht von seinem
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Recht auf Einspruch im Hinblick auf die Anderungen nur unter Beachtung der
Grundsétze von Treu und Glauben sowie der Angemessenheit und Billigkeit
Gebrauch.

Nimmt der Auftragsverarbeiter die Dienste eines Unterauftragsverarbeiters (z. B.
eines Subunternehmers) in Anspruch, um bestimmte Verarbeitungstéatigkeiten im
Namen des Auftraggebers auszuftuhren, dann muss er dem
Unterauftragsverarbeiter im Wege eines Vertrags oder eines gesetzlich
zulassigen anderen Rechtsinstruments dieselben Datenschutzpflichten zu denen
sich der Auftragsverarbeiter in diesem Auftragsverarbeitungsvertrag verpflichtet
hat, auferlegen (insbesondere im Hinblick auf die Befolgung von Weisungen,

Einhaltung der TOMs, Erteilung von Informationen und Duldung von Kontrollen).

Der Auftragsverarbeiter wéahlt den Unterauftragsverarbeiter unter besonderer
Berucksichtigung der Eignung und der Zuverlassigkeit zur Einhaltung der
Pflichten aus diesem Auftragsverarbeitungsvertrag sowie der Eignung der vom

Unterauftragsverarbeiter getroffenen TOMs, sorgféltig aus.

Die Weiterleitung von im Auftrag verarbeiteten personenbezogenen Daten an
Unterauftragsverarbeiter ist erst zulassig, wenn der Auftragsverarbeiter sich
davon Uberzeugt hat, dass der Unterauftragsverarbeiter seine Verpflichtungen
vollstandig erfullt hat. Die Prifung ist zu dokumentieren und die Dokumentation

dem Auftraggeber auf Aufforderung vorzulegen.

Die Verantwortlichkeiten zur Wahrnehmung der Pflichten aus diesem
Auftragsverarbeitungsvertrag und aus dem Gesetz sind zwischen dem
Auftragsverarbeiter und dem Unterauftragsverarbeiter eindeutig zu regeln und

voneinander abzugrenzen.

Verarbeitungen von personenbezogenen Daten, die keinen direkten
Zusammenhang mit der Erbringung der Hauptleistung aus dem Hauptvertrag
aufweisen und bei denen der Auftragsverarbeiter die Leistungen Dritter als reine
Nebenleistung in Anspruch nimmt um seine geschéftliche Tatigkeit auszutiben
(z.B. Reinigungs-, Bewachungs-, Wartungs-, Telekommunikations- oder
Transportleistungen) stellen keine Unterauftragsverarbeitung im Sinne der
vorstehenden Regelungen dieses Auftragsverarbeitungsvertrages dar.
Gleichwohl hat der Auftragsverarbeiter sicher zu stellen, z.B. durch vertragliche

Vereinbarungen oder Hinweise und Instruktionen, dass hierbei die Sicherheit der
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Daten nicht gefahrdet wird und die Vorgaben dieses
Auftragsverarbeitungsvertrages und der Datenschutzvorschriften eingehalten

werden.

Unterauftragsverhaltnisse, die dem Auftraggeber bei Abschluss dieses
Auftragsverarbeitungsvertrages mitgeteilt wurden, gelten in dem mitgeteilten
Umfang unter Geltung der Regelungen dieses Auftragsverarbeitungsvertrages

zu Unterauftragsverhéaltnissen als genehmigt.

10. Raumlicher Bereich der Auftragsverarbeitung

a.

Personenbezogene Daten werden im Rahmen der Auftragsverarbeitung in einem
Mitgliedsstaat der Europédischen Union (EU) oder in einem anderen
Vertragsstaat des Abkommens tber den Europaischen Wirtschaftsraum (EWR)

oder der Schweiz verarbeitet.

Die Verarbeitung darf in Drittstaaten erfolgen, sofern die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erflillt sind, d. h. insbesondere die EU-
Kommission ein angemessenes Datenschutzniveau festgestellt hat; b) auf
Grundlage von wirksamen Standardschutzklauseln (sog. Standard Contractual
Clauses, SCC); oder c) auf Grundlage von anerkannten verbindlichen internen

Datenschutzvorschriften.

11. Pflichten des Auftraggebers

a.

Der Auftraggeber hat den Auftragsverarbeiter unverziglich und vollstandig zu
informieren, wenn er in den Auftragsergebnissen, Weisungen oder
Verarbeitungsprozessen Fehler oder UnregelméaRigkeiten im Hinblick auf

datenschutzrechtliche Bestimmungen feststellt.

Die Auftraggeber benennt die zum Empfang von Weisungen berechtigte
Ansprechpartner und ist verpflichtet Anderungen der Ansprechpartner oder
deren Kontaktinformationen sowie Vertreter im Fall einer nicht voribergehenden

Abwesenheit oder Verhinderung unverzuglich mitzuteilen.

Im Falle einer Inanspruchnahme des Auftragsverarbeiters durch betroffene

Personen, dritte Unternehmen, Stellen oder Behdrden hinsichtlich etwaiger
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Anspriche aufgrund der Verarbeitung von personenbezogenen Daten im
Rahmen dieses Auftragsverarbeitungsvertrages, verpflichtet sich der
Auftraggeber den Auftragsverarbeiter bei der Abwehr des Anspruches im
Rahmen seiner Mdglichkeiten und unter Berticksichtigung des

Verschuldensgrades der Vertragsparteien zu unterstiitzen.

12. Haftung

Es finden die Haftungsregelungen und -beschrédnkungen des Hauptvertrages

Anwendung.

Darlber hinaus gelten die gesetzlichen Haftungsregelungen, insbesondere Art.
82 DSGVO.

13. Laufzeit, Fortgeltung nach Vertragsende und Datenléschung

a.

Dieser Auftragsverarbeitungsvertrag wird mit dessen Unterzeichnung, bzw.
Abschluss in einem elektronischen Format wirksam.Die Unterzeichnung gilt als
erfolgt, wenn der Auftraggeber den Hauptvertrag unterzeichnet und dieser
vorliegenden Bestimmung online aktiv bei der Registrierung (durch Anklicken
des Zustimmungsfeldes in Kombination mit den AGBs und

Datenschutzbestimmungen) zustimmt.

Laufzeit und Ende dieses Auftragsverarbeitungsvertrages richten sich nach der

Laufzeit und dem Ende des Hauptvertrages.

Das Recht auf auBerordentliche Kiindigung bleibt den Vertragsparteien
vorbehalten, insbesondere im Fall eines schwerwiegenden VerstoRes gegen die
Pflichten und Vorgaben dieses Auftragsverarbeitungsvertrages und des
geltenden Datenschutzrechts. Ein schwerwiegender Verstol3 liegt insbesondere
vor, wenn der Auftragsverarbeiter die in dem Auftragsverarbeitungsvertrag
bestimmten Pflichten und die vereinbarten technischen und organisatorischen

MaRnahmen in erheblichem Maf3e nicht erflillt oder nicht erflllt hat.

Der aulRerordentlichen Kiindigung hat bei unerheblichen Pflichtverstdfien eine
Abmahnung der Versto3e mit angemessener Frist zur Abhilfe vorauszugehen,

wobei die Abmahnung nicht erforderlich ist, wenn nicht damit zu rechnen ist,
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dass die beanstandeten Verstd3e behoben werden oder diese derart schwer
wiegen, dass ein Festhalten am Auftragsverarbeitungsvertrag der kiindigenden

Vertragspartei nicht zuzumuten ist.

e. Nach Abschluss der Erbringung der Verarbeitungsleistungen im Rahmen dieses
Auftragsverarbeitungsvertrages, wird der Auftragsverarbeiter alle
personenbezogenen Daten und deren Kopien (sowie samtliche im
Zusammenhang mit dem Auftragsverhéltnis in seinen Besitz gelangten
Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbesténde), vernichten bzw. I6schen, sofern nicht eine gesetzliche
Verpflichtung zur Speicherung der personenbezogenen Daten besteht. Die
Vernichtung, bzw. L6schung hat datenschutzgerecht und so zu erfolgen, dass
eine Wiederherstellung auch von Restinformationen mit vertretbarem Aufwand
nicht mehr méglich und nicht zu erwarten ist. Die Einrede eines
Zurlckbehaltungsrechts wird hinsichtlich der verarbeiteten Daten und der

zugehdorigen Datentréager ausgeschlossen.

f. Die sich aus dem Auftragsverarbeitungsvertrag ergebenden Pflichten zum
Schutz vertraulicher Informationen gelten auch nach Ende des
Auftragsverarbeitungsvertrages fort, sofern der Auftragsverarbeiter weiterhin die
vom Auftragsverarbeitungsvertrag umfassten personenbezogenen Daten
verarbeitet und die Einhaltung der Pflichten fir den Auftragsverarbeiter auch

nach Vertragsende zumutbar ist.

14. Aufwandsentschadigung

Die Vergutung des Auftragsverarbeiters ist abschlieBend im Hauptvertrag geregelt. Eine
gesonderte Vergltung oder Kostenerstattung im Rahmen dieses

Auftragsverarbeitungsvertrages erfolgt nicht.

15. Schlussbestimmungen

a. Das anwendbare Recht bestimmt sich nach dem Hauptvertrag.

b. Der Gerichtsstandort bestimmt sich nach dem Hauptvertrag.
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c. Der vorliegende Auftragsverarbeitungsvertrag stellt die vollstandige, zwischen
den Vertragsparteien getroffene Vereinbarung dar. Nebenabreden bestehen

nicht.

d. Anderungen sowie Ergéanzungen dieses Auftragsverarbeitungsvertrages, als
auch die Aufhebung dieser Formklausel miissen zumindest im elektronischen
Format erfolgen.Uber Anderungen dieser Bedingungen wird der
Auftragverarbeiter dem Auftraggeber vorab mindestens in Textform (E-Mail) oder
mittels Pop-Up Benachrichtigung auf der Plattform unterrichten. Sofern der
Auftraggeber der Anderung nicht innerhalb von mindestens 4 Wochen nach
Bekanntgabe der Anderung in Textform (z.B. per E-Mail/ Brief) widerspricht, gilt
dies als Einverstandnis mit der Anderung; hierauf wird der Auftragverarbeiter in

den Anderungsmitteilungen hinweisen.

e. Sollten eine oder mehrere Bestimmungen dieses Auftragsverarbeitungsvertrages
unwirksam oder undurchfiihrbar sein, so wird dadurch die Giltigkeit der Gbrigen
Bestimmungen nicht beriihrt. Die unwirksamen Bestimmungen werden vielmehr
im Wege der ergdnzenden Auslegung eine solche Regelung ersetzt, die von den
Vertragsparteien mit der/den unwirksamen Bestimmung/en erkennbar verfolgten
wirtschaftlichen Zweck moglichst nahekommt. Sofern die vorbenannte
erganzende Auslegung aufgrund gesetzlich zwingender Vorgaben nicht méglich

ist, werden die Vertragsparteien eine ihr entsprechende Regelung vereinbaren.

Dieser Auftragsverarbeitungsvertrag ist ein Teil des Hauptvertrages und wird mit dessen
Abschluss wirksam. Zusatzlich wird der Auftragsverarbeitungsvertrag im elektronischen
Format bei der Registrierung des Auftraggeber abgeschlossen, indem das
Zustimmungsfeld aktiv angeklickt wird und ist ohne Unterschriften der Vertragsparteien

wirksam.
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16. Anhang: Gegenstand der Auftragsverarbeitung

Zwecke der Auftragsverarbeitung

Personenbezogene Daten des Auftraggebers werden auf Grundlage dieses

Auftragsverarbeitungsvertrages zu den folgenden Zwecken verarbeitet:

a.

Beratungsleistungen.

Betreuung und Verwaltung von Webseiten, Social Media u.a. Kommunikations-

sowie Informationskanalen.

Bildung und/ oder Verarbeitung von Personenprofilen.
Buchfihrung, Lohn- und/ oder Gehaltsabrechnung.
E-Mailmarketing.

Einrichtung, Wartung und Betreuung von informationstechnischen Anlagen und

Systemen (IT).

Entsorgung von Akten oder Datentragern.

Erbringung von Leistungen im Bereich der IT-Sicherheit.

Gewinnung sowie Verarbeitung von Kontaktinformationen, Adressen und Leads.
Inkasso und Forderungsdurchsetzung.

Kundenmanagement und / oder Kundensupport.

Planung, Durchfuhrung und / oder Betreuung von Events und Veranstaltungen.

. Software-as-Service-Leistungen (Saas).

Leistungen im Bereich der Telekommunikation.

Leistungen im Bereich der Softwareerstellung und-/ oder Wartung.
Unternehmenskommunikation (intern/extern).

Verwaltungs-, Administrations- und Managementleistungen.

Web- und Cloud-Hosting.

Werbung und Marketing (Beratung, Konzeption, Umsetzung und Durchfuhrung).
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Zu den auf Grundlage dieses Auftragsverarbeitungsvertrages verarbeiteten Arten und

Kategorien von personenbezogenen Daten gehéren:

a. Bestandsdaten.

b. Kontaktdaten.

c. Inhaltsdaten.

d. Bild- und/ oder Videoaufnahmen.

e. Vertragsdaten.

f. Zahlungsdaten und Abrechnungsdaten,

g. Nutzungsdaten.

h. Standortdaten.

i.  Protokolldaten.

j-  Meta- und Verbindungsdaten.
k. Telemetriedaten.

I.  Beschéftigtendaten.

m. Leistung- und Verhaltensdaten.
n. Bewerberdaten.

0. Mitgliederdaten.

Verarbeitung besonderer Kategorien von Daten

Zu den auf Grundlage dieses Auftragsverarbeitungsvertrages verarbeiteten besonderen

Kategorien von personenbezogenen Daten (gem. Art. 9 Abs. 1 DSGVO) gehoéren:

Daten aus denen religitse oder weltanschauliche Uberzeugungen hervorgehen.

Kategorien der betroffenen Personen

Zu den durch die Verarbeitung von personenbezogenen Daten auf Grundlage dieses

Auftragsverarbeitungsvertrages betroffenen Personengruppen gehdren:
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a. Webseitenbesucher.

b. Softwarenutzer.

c. Empfanger von Marketingmaf3nahmen.

d. Interessenten.

e. Geschaftskunden.

f. Geschéftspartner.

g. Freie Mitarbeiter.

h. Beschéftigte/ Arbeitnehmer.

i. Bewerber.

j-  Schuler/ Studenten.
Quellen der verarbeiteten Daten

Die auf Grundlage dieses Auftragsverarbeitungsvertrages verarbeiteten Daten werden
aus den im Folgenden genannten Quellen, bzw. im Rahmen genannter Verfahren

erhoben oder sonst empfangen:
a. Erhebung bei betroffenen Personen.
b. Eingaben, bzw. Angaben des Auftraggebers.
c. Eingaben, bzw. Angaben des Auftragsverarbeiters.

d. Erhebungim Rahmen der Nutzung von Software, Applikationen, Webseiten und

anderen Onlinediensten.
e. Erhebung im Rahmen von Events und Veranstaltungen.
f.  Erhebung im Rahmen von Werbe- und Marketingaktionen.
g. Erhebung Uber Schnittstellen zu Diensten anderer Anbieter.
h. Externe Datenbanken und Datensammlungen.

i. Empfang im Wege der Ubermittlung oder sonstiger Mitteilung durch oder im
Auftrag des Auftraggebers.
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Anhang: Zusténdige Personen und Ansprechpartner

Die im folgenden benannten Ansprechpersonen sind fir die Erteilung, bzw. den Empfang
von Weisungen des Auftraggebers berechtigt. Anderungen der Ansprechpersonen,
deren nicht nur voribergehende Verhinderung oder ihrer Kontaktinformationen missen

der anderen Vertragspartei angezeigt werden.

Zustandige Personen und Ansprechpartner beim Auftraggeber:

Bei Bedarf vom Auftraggeber (als Kunde) dem Auftragsverarbeiter zu benennen.
Zustandige Personen und Ansprechpartner beim Auftragsverarbeiter:

Social Matching Plattformen GmbH
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Anhang: Technisch-organisatorische MaRhahmen (TOMSs)

Es wird fir die konkrete Auftrags und die in ihrem Rahmen n ein dem Risiko fiir die
Rechte und Freiheiten der von der betroffenen natiirlichen Personen angemessenes
Schutzniveau Gewahr geleistet. Dazu werden insbesondere die Schutzziele der
Vertraulichkeit, Integritat und Verfligbarkeit der Systeme und Dienste sowie deren
Belastbarkeit in Bezug auf Art, Umfang, Umstéande und Zweck der derart beriicksichtigt,
dass durch geeignete technische und organisatorische Abhilfemalinahmen das Risiko

auf Dauer eingedammt wird.

Organisatorische MaRhahmen

Es sind organisatorische MaRnahmen ergriffen worden, die ein angemessenes

Datenschutzniveau und dessen Aufrechterhaltung gewéahrleisten.

Datenschutz auf Mitarbeiterebene

Es sind MaBRnahmen ergriffen worden, die gewahrleisten, dass die mit der
personenbezogener Daten beschéftigten Mitarbeiter, tiber die datenschutzrechtlich

notige Sachkenntnis und Zuverléassigkeit verfugen.

a. Mitarbeiter werden auf Vertraulichkeit und Verschwiegenheit
(Datenschutzgeheimnis) verpflichtet.

b. Relevante Richtlinien, z. B. zur E-Mail-/Internetnutzung, Umgang mit
Schadcodemeldungen, Einsatz von Verschlisselungstechniken, werden aktuell

gehalten und sind leicht auffindbar (z. B. im Intranet).

c. Sofern Mitarbeiter au3erhalb betriebsinterner Raumlichkeiten tatig werden
(Home- und Mobileoffice), werden Mitarbeiter Uber die speziellen
Sicherheitsanforderungen sowie Schutzpflichten in diesen Konstellationen
unterrichtet, sowie auf deren Einhaltung unter Vorbehalt von Kontroll- und
Zugriffsrechten verpflichtet.

d. Sofern Mitarbeiter Privatgerate fir betriebliche Tatigkeiten einsetzen, werden

Mitarbeiter Uber die speziellen Sicherheitsanforderungen sowie Schutzpflichten
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in diesen Konstellationen unterrichtet, sowie auf deren Einhaltung unter

Vorbehalt von Kontroll- und Zugriffsrechten verpflichtet.

e. Die an Mitarbeiter ausgegebene Schlissel, Zugangskarten oder Codes sowie im
Hinblick auf die Verarbeitung personenbezogener Daten erteilte Berechtigungen,
werden nach deren Ausscheiden aus den Diensten des Auftragsverarbeiters,

bzw. Wechsel der Zusténdigkeiten eingezogen, bzw. entzogen.

f. Mitarbeiter werden verpflichtet, ihre Arbeitsumgebung aufgerdumt zu
hinterlassen und so insbesondere den Zugang zu Unterlagen oder Datentragern

mit personenbezogenen Daten zu verhindern (Clean Desk Policy).

Zutrittskontrolle

Es sind MaRnahmen zur physischen Zutrittskontrolle ergriffen worden, die es Unbefugten
verwehren, sich den Systemen, Datensanlagen oder Verfahren physisch zu nédhern, mit
denen werden.

a. Mitarbeiter werden verpflichtet, Geréte zu sperren oder sie besonders zu sichern,

wenn sie ihre Arbeitsumgebung oder die Gerate verlassen.

b. Unterlagen (Akten, Dokumente, etc.) werden sicher, z. B. in Aktenschrénken
oder sonstigen angemessen gesicherten Containern aufbewahrt und

angemessen vor Zugriff durch unbefugte Personen gesichert.

c. Datentrager werden sicher aufbewahrt und angemessen vor Zugriff durch

unbefugte Personen gesichert.

Zugangskontrolle

Es sind MalRnahmen zur elektronischen Zugangskontrolle ergriffen worden, die
gewabhrleisten, dass ein Zugang (d. h. bereits die Mdglichkeit der Nutzung, Verwendung
oder Beobachtung) durch Unbefugte zu Systemen, Datensanlagen oder Verfahren

verhindert wird.

a. Ein Passwortkonzept legt fest, dass Passworter eine dem Stand der Technik und
den Anforderungen an Sicherheit entsprechende Mindestlange und Komplexitat

haben muissen.
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b. Samtliche Datenverarbeitungsanlagen sind passwortgeschiitzt.

c. Passworter werden grundsatzlich nicht im Klartext gespeichert und nur gehashed

oder verschlusselt Gbertragen.
d. Es wird eine Passwort-Management-Software eingesetzt.

e. Zugangsdaten werden, wenn deren Benutzer das Unternehmen oder
Organisation des Auftragsverarbeiters verlassen haben, geldscht oder

deaktiviert.
f.  Es wird auf dem aktuellen Stand gehaltene Anti-Viren-Software eingesetzt.

g. Einsatz von Software-Firewall(s).

Interne Zugriffskontrolle und Eingabekontrolle (Berechtigungen fir Benutzerrechte auf

Zugang zu und Anderung von Daten)

Es sind MalRnahmen zur Zugriffskontrolle ergriffen worden, die gewahrleisten, dass die
zur Benutzung eines Datenssystems Berechtigten ausschlie3lich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass bei der nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen. Ferner sind
MaRnahmen zur Eingabekontrolle ergriffen worden, die gewahrleisten, dass nachtraglich
Uberprift und festgestellt werden kann, ob und von wem in Datenssysteme eingegeben,

verandert, entfernt oder sonst worden sind.

a. Ein Rechte- und Rollenkonzept (Berechtigungskonzept) sorgt daftir, dass der
Zugriff auf personenbezogenen Daten nur fur einen nach
Erforderlichkeitsmal3stdben ausgewahlten Personenkreis und nur in dem

erforderlichen Umfang mdoglich ist.

b. Das Rechte- und Rollenkonzept (Berechtigungskonzept) wird regelmaRig,
innerhalb einer angemessenen zeitlichen Frequenz sowie wenn ein Anlass es
erfordert (z. B. Verstdl3e gegen die Zugriffsbeschrankungen), evaluiert und bei

Bedarf aktualisiert.

c. Die Tatigkeiten der Administratoren werden im Rahmen rechtlich zuléassiger
Méoglichkeiten und im Rahmen technisch vertretbaren Aufwandes angemessen

Uiberwacht und protokolliert.
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d. Es wird sichergestellt, dass nachvollziehbar ist, welche Beschaftigten oder
Beauftragten auf welche Daten wann Zugriff hatten (z.B. durch Protokollierung
der Softwarenutzung oder Rickschluss aus den Zugriffszeiten und dem

Berechtigungskonzept).

Weitergabekontrolle

Es sind MalRnahmen zur Weitergabekontrolle ergriffen worden, die gewahrleisten, dass
bei der elektronischen Ubertragung oder wahrend ihres Transports oder ihrer
Speicherung auf Datentrégern nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden kdnnen, und dass Uberprift und festgestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung

vorgesehen ist.

a. Beim Zugriff auf betriebsinterne Systeme von auf3en (z.B. bei Fernwartung),

werden verschliisselte Ubertragungstechnologien verwendet (z.B. VPN).

b. Die Ubermittlung und Verarbeitung von personenbezogenen Daten des
Auftraggebers tiber Onlineangebote (Webseiten, Apps, etc.), erfolgt geschitzt

mittels einer TLS oder einer gleichwertig sicheren Verschlisselung.

c. Dateien werden vor der Ubermittlung an Cloudspeicherdienste verschliisselt.

Sicherung der Integritat und Verfligbarkeit von Daten sowie der Belastbarkeit von

Verarbeitungssystemen

Es sind MalRnahmen ergriffen worden, die gewahrleisten, dass gegen zufallige
Zerstorung oder Verlust geschutzt sind und in Notfallen zligig wiederhergestellt werden

kdénnen.

a. Es werden ausfallsichere Serversysteme und Dienste eingesetzt, die doppelt,

bzw. mehrfach ausgelegt sind.

b. Die personenbezogenen Daten werden bei externen Hosting-Anbietern
gespeichert. Die Hosting-Anbieter werden sorgfaltig ausgewahlt und erfillen die
Vorgaben an den Stand der Technik, im Hinblick den Schutz vor Schaden durch
Brand, Feuchtigkeit, Stromausfalle, Katastrophen, unerlaubte Zugriffe sowie an

Datensicherung und Patchmanagement, als auch an die Gebaudesicherung.
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c. Die zur Verarbeitung eingesetzten Serversysteme und Dienste werden in

angemessenen Abstanden Belastbarkeitstests und Hardwaretests unterzogen.

d. Die Datensatze des Auftraggebers werden systemseitig vor versehentlicher
Anderung oder Léschung geschiitzt (z. B. durch Zugriffsbeschrankungen,

Sicherheitsabfragen und Backups).

e. Es werden Serversysteme und Dienste eingesetzt, die Uiber ein angemessenes,

zuverlassiges und kontrolliertes Backup- & Wiederherstellungskonzept verfiigen.
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Anhang: Unterauftragsverarbeiter

Der Auftragsverarbeiter setzt die folgenden Unterauftragsverarbeiter im Rahmen der von

Daten fiir den Auftraggeber ein:

a.

Facebook-Seiten: Wir sind gemeinsam mit Meta Platforms Ireland Limited flr die
Erhebung (jedoch nicht die weitere Verarbeitung) von Daten der Besucher
unserer Facebook-Seite (sog. "Fanpage") verantwortlich. Zu diesen Daten
gehoren Informationen zu den Arten von Inhalten, die Nutzer sich ansehen oder
mit denen sie interagieren, oder die von ihnen vorgenommenen Handlungen
(siehe unter ,Von dir und anderen getatigte und bereitgestellte Dinge” in der
Facebook-Datenrichtlinie: https://www.facebook.com/policy), sowie
Informationen tber die von den Nutzern genutzten Geréte (z. B. IP-Adressen,
Betriebssystem, Browsertyp, Spracheinstellungen, Cookie-Daten; siehe unter
,Gerateinformationen® in der Facebook-Datenrichtlinie:
https://lwww.facebook.com/policy). Wie in der Facebook-Datenrichtlinie unter
»Wie verwenden wir diese Informationen?” erlautert, erhebt und verwendet
Facebook Informationen auch, um Analysedienste, so genannte "Seiten-
Insights", flr Seitenbetreiber bereitzustellen, damit diese Erkenntnisse dariiber
erhalten, wie Personen mit ihren Seiten und mit den mit ihnen verbundenen
Inhalten interagieren. Wir haben mit Facebook eine spezielle Vereinbarung
abgeschlossen ("Informationen zu Seiten-Insights”,
https://www.facebook.com/legal/terms/page_controller_addendum), in der
insbesondere geregelt wird, welche Sicherheitsmallinahmen Facebook beachten
muss und in der Facebook sich bereit erklart hat die Betroffenenrechte zu
erfullen (d. h. Nutzer kdnnen z. B. Auskinfte oder Loschungsanfragen direkt an
Facebook richten). Die Rechte der Nutzer (insbesondere auf Auskunft,
Léschung, Widerspruch und Beschwerde bei zustandiger Aufsichtsbehorde),
werden durch die Vereinbarungen mit Facebook nicht eingeschréankt. Weitere
Hinweise finden sich in den "Informationen zu Seiten-Insights"

(https://www.facebook.com/legal/terms/information_about_page_insights_data).

Wir nutzen die Funktion "Gruppen" der Facebook-Plattform, um
Interessensgruppen zu erstellen, innerhalb derer Facebook-Nutzer untereinander
oder mit uns in Kontakt treten und Informationen austauschen kdnnen. Hierbei
verarbeiten wir personenbezogene Daten der Nutzer unserer Gruppen soweit
dies zum Zweck der Gruppennutzung sowie deren Moderation erforderlich sind.
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Unsere Richtlinien innerhalb der Gruppen kdnnen weitere Vorgaben und
Informationen zu der Nutzung der jeweiligen Gruppe enthalten. Diese Daten
umfassen Angaben zu Vor- und Nachnamen, sowie publizierte oder privat
mitgeteilte Inhalte, als auch Werte zum Status der Gruppenmitgliedschaft oder
Gruppenbezogene Aktivitaten, wie z.B. Ein- oder Austritt als auch die
Zeitangaben zu den vorgenannten Daten. Ferner verweisen wir auf die
Verarbeitung von Daten der Nutzer durch Facebook selbst. Zu diesen Daten
gehdren Informationen zu den Arten von Inhalten, die Nutzer sich ansehen oder
mit denen sie interagieren, oder die von ihnen vorgenommenen Handlungen
(siehe unter ,Von dir und anderen getatigte und bereitgestellte Dinge® in der
Facebook-Datenrichtlinie: https://www.facebook.com/policy), sowie
Informationen Uber die von den Nutzern genutzten Geréate (z. B. IP-Adressen,
Betriebssystem, Browsertyp, Spracheinstellungen, Cookie-Daten; siehe unter
.Gerateinformationen” in der Facebook-Datenrichtlinie:
https://lwww.facebook.com/policy). Wie in der Facebook-Datenrichtlinie unter
~Wie verwenden wir diese Informationen?* erlautert, erhebt und verwendet
Facebook Informationen auch, um Analysedienste, so genannte "Insights”, fiir
Gruppenbetreiber bereitzustellen, damit diese Erkenntnisse dariiber erhalten,
wie Personen mit ihren Gruppen und mit den mit ihnen verbundenen Inhalten

interagieren.

Instagram-Plugins und -Inhalte: Wir sind gemeinsam mit Meta Platforms Ireland
Limited fir die Erhebung oder den Erhalt im Rahmen einer Ubermittlung (jedoch
nicht die weitere Verarbeitung) von "Event-Daten", die Facebook mittels
Funktionen von Instagram (z. B. Einbettungsfunktionen fiir Inhalte), die auf
unserem Onlineangebot ausgefuhrt werden, erhebt oder im Rahmen einer
Ubermittlung zu folgenden Zwecken erhalt, gemeinsam verantwortlich: a)
Anzeige von Inhalten sowie Werbeinformationen, die den mutmalflichen
Interessen der Nutzer entsprechen; b) Zustellung kommerzieller und
transaktionsbezogener Nachrichten (z. B. Ansprache von Nutzern via Facebook-
Messenger); ¢) Verbesserung der Anzeigenauslieferung und Personalisierung
von Funktionen und Inhalten (z. B. Verbesserung der Erkennung, welche Inhalte
oder Werbeinformationen mutmaflich den Interessen der Nutzer entsprechen).
Wir haben mit Facebook eine spezielle Vereinbarung abgeschlossen ("Zusatz fir
Verantwortliche", https://www.facebook.com/legal/controller_addendum), in der

insbesondere geregelt wird, welche Sicherheitsmal3inahmen Facebook beachten
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muss (https://www.facebook.com/legal/terms/data_security terms) und in der
Facebook sich bereit erklart hat die Betroffenenrechte zu erfillen (d. h. Nutzer
kénnen z. B. Auskiinfte oder Loéschungsanfragen direkt an Facebook richten).
Hinweis: Wenn Facebook uns Messwerte, Analysen und Berichte bereitstellt (die
aggregiert sind, d. h. keine Angaben zu einzelnen Nutzern erhalten und fir uns
anonym sind), dann erfolgt diese Verarbeitung nicht im Rahmen der
gemeinsamen Verantwortlichkeit, sondern auf Grundlage eines
Auftragsverarbeitungsvertrages ("Datenverarbeitungsbedingungen ",
https://lwww.facebook.com/legal/terms/dataprocessing) , der
"Datensicherheitsbedingungen”
(https://www.facebook.com/legal/terms/data_security terms) sowie im Hinblick
auf die Verarbeitung in den USA auf Grundlage von Standardvertragsklauseln
("Facebook-EU-Datenibermittlungszusatz,
https://www.facebook.com/legal/EU_data_transfer_addendum). Die Rechte der
Nutzer (insbesondere auf Auskunft, Léschung, Widerspruch und Beschwerde bei
zustandiger Aufsichtsbehdrde), werden durch die Vereinbarungen mit Facebook

nicht eingeschrankt.

Wir sind gemeinsam mitMeta Platforms Ireland Limited fir die Erhebung oder
den Erhalt im Rahmen einer Ubermittlung (jedoch nicht die weitere Verarbeitung)
von "Event-Daten”, die Facebook mittels der Facebook-Social-Plugins (und
Einbettungsfunktionen fir Inhalte), die auf unserem Onlineangebot ausgefihrt
werden, erhebt oder im Rahmen einer Ubermittlung zu folgenden Zwecken
erhélt, gemeinsam verantwortlich: a) Anzeige von Inhalten sowie
Werbeinformationen, die den mutmalflichen Interessen der Nutzer entsprechen;
b) Zustellung kommerzieller und transaktionsbezogener Nachrichten (z. B.
Ansprache von Nutzern via Facebook-Messenger); c) Verbesserung der
Anzeigenauslieferung und Personalisierung von Funktionen und Inhalten (z. B.
Verbesserung der Erkennung, welche Inhalte oder Werbeinformationen
mutmallich den Interessen der Nutzer entsprechen). Wir haben mit Facebook
eine spezielle Vereinbarung abgeschlossen ("Zusatz fiir Verantwortliche",
https://www.facebook.com/legal/controller_addendum), in der insbesondere
geregelt wird, welche SicherheitsmalRnahmen Facebook beachten muss
(https://www.facebook.com/legal/terms/data_security _terms) und in der
Facebook sich bereit erklart hat die Betroffenenrechte zu erfullen (d. h. Nutzer

kénnen z. B. Auskiinfte oder Léschungsanfragen direkt an Facebook richten).
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Hinweis: Wenn Facebook uns Messwerte, Analysen und Berichte bereitstellt (die
aggregiert sind, d. h. keine Angaben zu einzelnen Nutzern erhalten und fir uns
anonym sind), dann erfolgt diese Verarbeitung nicht im Rahmen der
gemeinsamen Verantwortlichkeit, sondern auf Grundlage eines
Auftragsverarbeitungsvertrages ("Datenverarbeitungsbedingungen ",
https://lwww.facebook.com/legal/terms/dataprocessing) , der
"Datensicherheitsbedingungen”
(https://www.facebook.com/legal/terms/data_security _terms) sowie im Hinblick
auf die Verarbeitung in den USA auf Grundlage von Standardvertragsklauseln
("Facebook-EU-Datenubermittlungszusatz,
https://lwww.facebook.com/legal/EU_data_transfer_addendum). Die Rechte der
Nutzer (insbesondere auf Auskunft, Léschung, Widerspruch und Beschwerde bei
zustandiger Aufsichtsbehérde), werden durch die Vereinbarungen mit Facebook

nicht eingeschrankt.

Pinetco: Performance-Marketing-Agentur; Dienstanbieter: Pinetco
GmbHClausewitzstral3e 2142389 WuppertalVertretungsberechtigtePascal
KrempKaja BraunSami Abu-HablaKontaktTelefon: +4920294709400E-Mail:
info@pinetco.comUmsatzsteuerUmsatzsteuer-ldentifikationsnummer gemaf §27
a Umsatzsteuergesetz:DE314660074RegistereintragEintragung im
Handelsregister.Registereintrag Pinetco GmbHRegistergericht: Amtsgericht
WuppertalRegisternummer: HRB 28377StreitschlichtungWir sind nicht bereit
oder verpflichtet, an Streitbeilegungsverfahren vor einer
Verbraucherschlichtungsstelle teilzunehmen; Website:
https://www.pinetco.com/. Datenschutzerkléarung:

https://www.pinetco.com/datenschutzerklaerung.

Google Ads und Konversionsmessung: Online-Marketing-Verfahren zum
Zwecke der Platzierung von Inhalten und Anzeigen innerhalb des
Werbenetzwerks des Diensteanbieters (z. B. in Suchergebnissen, in Videos, auf
Webseiten usw.), so dass sie Nutzern angezeigt werden, die ein mutmaliliches
Interesse an den Anzeigen haben. Dariiber hinaus messen wir die Konversion
der Anzeigen, d.h. ob die Nutzer sie zum Anlass genommen haben, mit den
Anzeigen zu interagieren und die beworbenen Angebote zu nutzen (sog.
Conversion). Wir erhalten jedoch nur anonyme Informationen und keine
personlichen Informationen Uber einzelne Nutzer; Dienstanbieter: Google

Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland; Website:
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https://marketingplatform.google.com; Datenschutzerklarung:
https://policies.google.com/privacy; Grundlage Drittlandibermittlung: EU-US
Data Privacy Framework (DPF); Weitere Informationen: Arten der Verarbeitung
sowie der verarbeiteten Daten:
https://privacy.google.com/businesses/adsservices.
Datenverarbeitungsbedingungen zwischen Verantwortlichen und
Standardvertragsklauseln fir Drittlandtransfers von Daten:

https://business.safety.google/adscontrollerterms.

Google Analytics 4: Wir verwenden Google Analytics zur Messung und Analyse
der Nutzung unseres Onlineangebotes auf der Grundlage einer pseudonymen
Nutzeridentifikationsnummer. Diese Identifikationsnummer enthalt keine
eindeutigen Daten, wie Namen oder E-Mail-Adressen. Sie dient dazu,
Analyseinformationen einem Endgerat zuzuordnen, um zu erkennen, welche
Inhalte die Nutzer innerhalb eines oder verschiedener Nutzungsvorgange
aufgerufen haben, welche Suchbegriffe sie verwendet haben, diese erneut
aufgerufen haben oder mit unserem Onlineangebot interagiert haben. Ebenso
werden der Zeitpunkt der Nutzung und deren Dauer gespeichert, sowie die
Quellen der Nutzer, die auf unser Onlineangebot verweisen und technische
Aspekte ihrer Endgerate und Browser. Dabei werden pseudonyme Profile von
Nutzern mit Informationen aus der Nutzung verschiedener Geréate erstellt, wobei
Cookies eingesetzt werden kdnnen. Google Analytics protokolliert und speichert
keine individuellen IP-Adressen flir EU-Nutzer. Analytics stellt jedoch grobe
geografische Standortdaten bereit, indem es die folgenden Metadaten von IP-
Adressen ableitet: Stadt (und der abgeleitete Breiten- und Langengrad der
Stadt), Kontinent, Land, Region, Subkontinent (und ID-basierte Gegenstiicke).
Beim EU-Datenverkehr werden die IP-Adressdaten ausschlief3lich fur diese
Ableitung von Geolokalisierungsdaten verwendet, bevor sie sofort geléscht
werden. Sie werden nicht protokolliert, sind nicht zuganglich und werden nicht fir
weitere Verwendungszwecke genutzt. Wenn Google Analytics Messdaten
sammelt, werden alle IP-Abfragen auf EU-basierten Servern durchgefihrt, bevor
der Verkehr zur Verarbeitung an Analytics-Server weitergeleitet wird;
Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street, Dublin 4,
Irland; Website: https://marketingplatform.google.com/intl/de/about/analytics/;
Datenschutzerklarung: https://policies.google.com/privacy;

Auftragsverarbeitungsvertrag:
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https://business.safety.google/adsprocessorterms/; Grundlage
Drittlandibermittlung: EU-US Data Privacy Framework (DPF),
Standardvertragsklauseln (https://business.safety.google/adsprocessorterms);
Widerspruchsmaoglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dIpage/gaoptout?hl=de, Einstellungen fur die
Darstellung von Werbeeinblendungen:
https://adssettings.google.com/authenticated. Weitere Informationen:
https://privacy.google.com/businesses/adsservices (Arten der Verarbeitung

sowie der verarbeiteten Daten).

Google Maps: Wir binden die Landkarten des Dienstes “Google Maps” des
Anbieters Google ein. Zu den verarbeiteten Daten kénnen insbesondere IP-
Adressen und Standortdaten der Nutzer gehéren; Dienstanbieter: Google Cloud
EMEA Limited, 70 Sir John Rogerson’s Quay, Dublin 2, Irland; Website:
https://mapsplatform.google.com/; Datenschutzerklarung:
https://policies.google.com/privacy. Grundlage Drittlandibermittlung: EU-US
Data Privacy Framework (DPF).

Google Kundenrezensionen: Dienst zur Einholung und/oder Darstellung der
Kundenzufriedenheit und Kundenmeinungen; Dienstanbieter: Google Ireland
Limited, Gordon House, Barrow Street, Dublin 4, Irland; AGB:
https://support.google.com/merchants/topic/7259129?hl=deé&ref _topic=7257954;
Datenschutzerklarung: https://policies.google.com/privacy; Grundlage
Drittlandibermittlung: EU-US Data Privacy Framework (DPF); Weitere
Informationen: Im Rahmen der Einholung von Kundenrezensionen werden eine
Identifikationsnummer sowie Zeitpunkt fur den zu bewertenden
Geschaftsvorgang, bei direkt an Kunden versendeten Rezensionsanfragen die
E-Mailadresse des Kunden sowie deren Angabe zum Land des Wohnsitzes als
auch die Rezensionsangaben selbst verarbeitet; Weitere Angaben zu den Arten
der Verarbeitung sowie der verarbeiteten Daten:
https://privacy.google.com/businesses/adsservices.
Datenverarbeitungsbedingungen fiir Google Werbeprodukte: Informationen zu
den Diensten Datenverarbeitungsbedingungen zwischen Verantwortlichen und
Standardvertragsklauseln fir Drittlandtransfers von Daten:

https://business.safety.google/adscontrollerterms.
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Facebook-Seiten: Profile innerhalb des sozialen Netzwerks Facebook - Wir sind
gemeinsam mit Meta Platforms Ireland Limited fur die Erhebung (jedoch nicht die
weitere Verarbeitung) von Daten der Besucher unserer Facebook-Seite (sog.
"Fanpage") verantwortlich. Zu diesen Daten gehdren Informationen zu den Arten
von Inhalten, die Nutzer sich ansehen oder mit denen sie interagieren, oder die
von ihnen vorgenommenen Handlungen (siehe unter ,Von dir und anderen
getatigte und bereitgestellte Dinge” in der Facebook-Datenrichtlinie:
https://lwww.facebook.com/policy), sowie Informationen tber die von den Nutzern
genutzten Geréte (z. B. IP-Adressen, Betriebssystem, Browsertyp,
Spracheinstellungen, Cookie-Daten; siehe unter ,Gerateinformationen” in der
Facebook-Datenrichtlinie: https://www.facebook.com/policy). Wie in der
Facebook-Datenrichtlinie unter ,Wie verwenden wir diese Informationen?*
erlautert, erhebt und verwendet Facebook Informationen auch, um
Analysedienste, so genannte "Seiten-Insights", flr Seitenbetreiber
bereitzustellen, damit diese Erkenntnisse dartber erhalten, wie Personen mit
ihren Seiten und mit den mit ihnen verbundenen Inhalten interagieren. Wir haben
mit Facebook eine spezielle Vereinbarung abgeschlossen ("Informationen zu
Seiten-Insights”,
https://lwww.facebook.com/legal/terms/page_controller_addendum), in der
insbesondere geregelt wird, welche Sicherheitsmal3nahmen Facebook beachten
muss und in der Facebook sich bereit erklart hat die Betroffenenrechte zu
erfullen (d. h. Nutzer kdnnen z. B. Auskiinfte oder Léschungsanfragen direkt an
Facebook richten). Die Rechte der Nutzer (insbesondere auf Auskunft,
Ldschung, Widerspruch und Beschwerde bei zustandiger Aufsichtsbehérde),
werden durch die Vereinbarungen mit Facebook nicht eingeschrankt. Weitere
Hinweise finden sich in den "Informationen zu Seiten-Insights"
(https://www.facebook.com/legal/terms/information_about_page_insights_data);
Dienstanbieter: Meta Platforms Ireland Limited, 4 Grand Canal Square, Grand
Canal Harbour, Dublin 2, Irland; Website: https://www.facebook.com;
Datenschutzerklarung: https://www.facebook.com/about/privacy; Grundlage
Drittlandibermittlung: EU-US Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://www.facebook.com/legal/EU_data_transfer_addendum). Weitere
Informationen: Vereinbarung gemeinsamer Verantwortlichkeit:
https://lwww.facebook.com/legal/terms/information_about_page_insights_data.

Die gemeinsame Verantwortlichkeit beschrankt sich auf die Erhebung durch und
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Ubermittlung von Daten an Meta Platforms Ireland Limited, ein Unternehmen mit
Sitz in der EU. Die weitere Verarbeitung der Daten liegt in der alleinigen
Verantwortung von Meta Platforms Ireland Limited, was insbesondere die
Ubermittlung der Daten an die Muttergesellschaft Meta Platforms, Inc. in den
USA betrifft (auf der Grundlage der zwischen Meta Platforms Ireland Limited und

Meta Platforms, Inc. geschlossenen Standardvertragsklauseln).

Facebook Werbeanzeigen: Schaltung von Werbeanzeigen innerhalb der
Facebook Plattform und Auswertung der Anzeigenergebnisse; Dienstanbieter:
Meta Platforms Irland Limited, 4 Grand Canal Square, Grand Canal Harbour,
Dublin 2, Irland; Website: https://www.facebook.com; Datenschutzerklarung:
https://lwww.facebook.com/about/privacy; Grundlage Drittlandtbermittlung:
EU-US Data Privacy Framework (DPF); Widerspruchsmdoglichkeit (Opt-Out):
Wir verweisen auf die Datenschutz - und Werbeeinstellungen im Profil der Nutzer
bei den Facebook-Plattform sowie im Rahmen von Facebooks
Einwilligungsverfahren und Facebooks Kontaktmdglichkeiten zur Wahrnehmung
von Auskunfts- und anderen Betroffenenrechten in Facebooks
Datenschutzerklarung. Weitere Informationen: Event Daten der Nutzer, d.h.
Verhaltens- und Interessensangaben, werden fir die Zwecke der gezielten
Werbung und der Zielgruppenbildung auf der Grundlage der Vereinbarung tber
die gemeinsame Verantwortlichkeit ("Zusatz fir Verantwortliche",
https://www.facebook.com/legal/controller_addendum) verarbeitet. Die
gemeinsame Verantwortlichkeit beschrankt sich auf die Erhebung durch und
Ubermittlung von Daten an Meta Platforms Ireland Limited, ein Unternehmen mit
Sitz in der EU. Die weitere Verarbeitung der Daten liegt in der alleinigen
Verantwortung von Meta Platforms Ireland Limited, was insbesondere die
Ubermittlung der Daten an die Muttergesellschaft Meta Platforms, Inc. in den
USA betrifft (auf der Grundlage der zwischen Meta Platforms Ireland Limited und

Meta Platforms, Inc. geschlossenen Standardvertragsklauseln).

Facebook-Jobs: Stellengesuch- und bewerbungsbezogene Dienstleistungen
innerhalb der Facebook-Plattform; Dienstanbieter: Meta Platforms Ireland
Limited, 4 Grand Canal Square, Grand Canal Harbour, Dublin 2, Irland; Website:
https://lwww.facebook.com; Datenschutzerklarung:
https://lwww.facebook.com/about/privacy; Auftragsverarbeitungsvertrag:
https://www.facebook.com/legal/terms/dataprocessing. Grundlage
Drittlandtbermittlung: EU-US Data Privacy Framework (DPF),
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Standardvertragsklauseln

(https://www.facebook.com/legal/EU_data_transfer_addendum).

Facebook-Gruppen: Interessensgruppen innerhalb des sozialen Netzwerks
Facebook - Wir nutzen die Funktion "Gruppen" der Facebook-Plattform, um
Interessensgruppen zu erstellen, innerhalb derer Facebook-Nutzer untereinander
oder mit uns in Kontakt treten und Informationen austauschen kénnen. Hierbei
verarbeiten wir personenbezogene Daten der Nutzer unserer Gruppen soweit
dies zum Zweck der Gruppennutzung sowie deren Moderation erforderlich sind.
Unsere Richtlinien innerhalb der Gruppen kdnnen weitere Vorgaben und
Informationen zu der Nutzung der jeweiligen Gruppe enthalten. Diese Daten
umfassen Angaben zu Vor- und Nachnamen, sowie publizierte oder privat
mitgeteilte Inhalte, als auch Werte zum Status der Gruppenmitgliedschaft oder
Gruppenbezogene Aktivitaten, wie z.B. Ein- oder Austritt als auch die
Zeitangaben zu den vorgenannten Daten. Ferner verweisen wir auf die
Verarbeitung von Daten der Nutzer durch Facebook selbst. Zu diesen Daten
gehdren Informationen zu den Arten von Inhalten, die Nutzer sich ansehen oder
mit denen sie interagieren, oder die von ihnen vorgenommenen Handlungen
(siehe unter ,Von dir und anderen getatigte und bereitgestellte Dinge® in der
Facebook-Datenrichtlinie: https://www.facebook.com/policy), sowie
Informationen Uber die von den Nutzern genutzten Geréte (z. B. IP-Adressen,
Betriebssystem, Browsertyp, Spracheinstellungen, Cookie-Daten; siehe unter
,Gerateinformationen” in der Facebook-Datenrichtlinie:
https://lwww.facebook.com/policy). Wie in der Facebook-Datenrichtlinie unter
~Wie verwenden wir diese Informationen?* erlautert, erhebt und verwendet
Facebook Informationen auch, um Analysedienste, so genannte "Insights", fir
Gruppenbetreiber bereitzustellen, damit diese Erkenntnisse darliber erhalten,
wie Personen mit ihren Gruppen und mit den mit ihnen verbundenen Inhalten
interagieren; Dienstanbieter: Meta Platforms Ireland Limited, 4 Grand Canal
Square, Grand Canal Harbour, Dublin 2, Irland; Website:
https://lwww.facebook.com; Datenschutzerklarung:
https://lwww.facebook.com/about/privacy. Grundlage Drittlandtbermittlung:
EU-US Data Privacy Framework (DPF).

Instagram: Nachrichtenversand Uber das sozialen Netzwerk Instagram;

Dienstanbieter: Meta Platforms Irland Limited, 4 Grand Canal Square, Grand
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Canal Harbour, Dublin 2, Irland; Website: https://www.instagram.com.

Datenschutzerklarung: https://instagram.com/about/legal/privacy.

Instagram: Soziales Netzwerk; Dienstanbieter: Meta Platforms Irland Limited, 4
Grand Canal Square, Grand Canal Harbour, Dublin 2, Irland; Website:
https://www.instagram.com. Datenschutzerklarung:

https://instagram.com/about/legal/privacy.

Instagram Werbeanzeigen: Schaltung von Werbeanzeigen innerhalb der
Plattform Instagram und Auswertung der Anzeigenergebnisse; Dienstanbieter:
Meta Platforms Irland Limited, 4 Grand Canal Square, Grand Canal Harbour,
Dublin 2, Irland; Website: https://www.instagram.com; Datenschutzerklarung:
https://instagram.com/about/legal/privacy; Grundlage Drittlandlibermittlung:
EU-US Data Privacy Framework (DPF); Widerspruchsmaoglichkeit (Opt-Out):
Wir verweisen auf die Datenschutz - und Werbeeinstellungen im Profil der Nutzer
bei der Plattform Instagram sowie im Rahmen von Instagrams
Einwilligungsverfahren und Instagrams Kontaktméglichkeiten zur Wahrnehmung
von Auskunfts- und anderen Betroffenenrechten in Instagrams
Datenschutzerklarung. Weitere Informationen: Event Daten der Nutzer, d.h.
Verhaltens- und Interessensangaben, werden fir die Zwecke der gezielten
Werbung und der Zielgruppenbildung auf der Grundlage der Vereinbarung tber
die gemeinsame Verantwortlichkeit ("Zusatz fur Verantwortliche",
https://lwww.facebook.com/legal/controller_addendum) verarbeitet. Die
gemeinsame Verantwortlichkeit beschrankt sich auf die Erhebung durch und
Ubermittlung von Daten an Meta Platforms Ireland Limited, ein Unternehmen mit
Sitz in der EU. Die weitere Verarbeitung der Daten liegt in der alleinigen
Verantwortung von Meta Platforms Ireland Limited, was insbesondere die
Ubermittlung der Daten an die Muttergesellschaft Meta Platforms, Inc. in den
USA betrifft (auf der Grundlage der zwischen Meta Platforms Ireland Limited und

Meta Platforms, Inc. geschlossenen Standardvertragsklauseln).

Instagram-Plugins und -Inhalte: Instagram Plugins und -Inhalte - Hierzu
kénnen z.B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen gehéren, mit
denen Nutzer Inhalte dieses Onlineangebotes innerhalb von Instagram teilen
kénnen. - Wir sind gemeinsam mit Meta Platforms Ireland Limited fir die
Erhebung oder den Erhalt im Rahmen einer Ubermittlung (jedoch nicht die

weitere Verarbeitung) von "Event-Daten”, die Facebook mittels Funktionen von
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Instagram (z. B. Einbettungsfunktionen fir Inhalte), die auf unserem
Onlineangebot ausgefiihrt werden, erhebt oder im Rahmen einer Ubermittlung zu
folgenden Zwecken erhalt, gemeinsam verantwortlich: a) Anzeige von Inhalten
sowie Werbeinformationen, die den mutmaRlichen Interessen der Nutzer
entsprechen; b) Zustellung kommerzieller und transaktionsbezogener
Nachrichten (z. B. Ansprache von Nutzern via Facebook-Messenger); c)
Verbesserung der Anzeigenauslieferung und Personalisierung von Funktionen
und Inhalten (z. B. Verbesserung der Erkennung, welche Inhalte oder
Werbeinformationen mutmalf3lich den Interessen der Nutzer entsprechen). Wir
haben mit Facebook eine spezielle Vereinbarung abgeschlossen ("Zusatz fur
Verantwortliche", https://www.facebook.com/legal/controller_addendum), in der
insbesondere geregelt wird, welche Sicherheitsmal3inahmen Facebook beachten
muss (https://www.facebook.com/legal/terms/data_security terms) und in der
Facebook sich bereit erklart hat die Betroffenenrechte zu erfillen (d. h. Nutzer
kénnen z. B. Auskiinfte oder Léschungsanfragen direkt an Facebook richten).
Hinweis: Wenn Facebook uns Messwerte, Analysen und Berichte bereitstellt (die
aggregiert sind, d. h. keine Angaben zu einzelnen Nutzern erhalten und fir uns
anonym sind), dann erfolgt diese Verarbeitung nicht im Rahmen der
gemeinsamen Verantwortlichkeit, sondern auf Grundlage eines
Auftragsverarbeitungsvertrages ("Datenverarbeitungsbedingungen ",
https://lwww.facebook.com/legal/terms/dataprocessing) , der
"Datensicherheitsbedingungen”
(https://www.facebook.com/legal/terms/data_security _terms) sowie im Hinblick
auf die Verarbeitung in den USA auf Grundlage von Standardvertragsklauseln
("Facebook-EU-Datentibermittlungszusatz,
https://lwww.facebook.com/legal/EU_data_transfer_addendum). Die Rechte der
Nutzer (insbesondere auf Auskunft, Léschung, Widerspruch und Beschwerde bei
zustandiger Aufsichtsbehorde), werden durch die Vereinbarungen mit Facebook
nicht eingeschrankt; Dienstanbieter: Meta Platforms Irland Limited, 4 Grand
Canal Square, Grand Canal Harbour, Dublin 2, Irland; Website:
https://www.instagram.com. Datenschutzerklarung:

https://instagram.com/about/legal/privacy.

Facebook-Messenger: Facebook-Messenger mit Ende-zu-Ende-
Verschlisselung (die Ende-zu-Ende-Verschliisselung des Facebook-

Messengers setzt eine Aktivierung voraus, sofern sie nicht standardméaRig
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aktiviert sein sollte); Dienstanbieter: Meta Platforms Irland Limited, 4 Grand
Canal Square, Grand Canal Harbour, Dublin 2, Irland; Website:
https://www.facebook.com; Datenschutzerklarung:
https://lwww.facebook.com/about/privacy; Auftragsverarbeitungsvertrag:
https://lwww.facebook.com/legal/terms/dataprocessing. Grundlage
Drittlandibermittlung: EU-US Data Privacy Framework (DPF),
Standardvertragsklauseln

(https://www.facebook.com/legal/EU_data_transfer_addendum).

Facebook-Plugins und -Inhalte: Facebook Social Plugins und Inhalte - Hierzu
kénnen z.B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen gehéren, mit
denen Nutzer Inhalte dieses Onlineangebotes innerhalb von Facebook teilen
kénnen. Die Liste und das Aussehen der Facebook Social Plugins kénnen hier
eingesehen werden: https://developers.facebook.com/docs/plugins/ - Wir sind
gemeinsam mitMeta Platforms Ireland Limited fir die Erhebung oder den Erhalt
im Rahmen einer Ubermittlung (jedoch nicht die weitere Verarbeitung) von
"Event-Daten", die Facebook mittels der Facebook-Social-Plugins (und
Einbettungsfunktionen fir Inhalte), die auf unserem Onlineangebot ausgefihrt
werden, erhebt oder im Rahmen einer Ubermittlung zu folgenden Zwecken
erhalt, gemeinsam verantwortlich: a) Anzeige von Inhalten sowie
Werbeinformationen, die den mutmafilichen Interessen der Nutzer entsprechen;
b) Zustellung kommerzieller und transaktionsbezogener Nachrichten (z. B.
Ansprache von Nutzern via Facebook-Messenger); c) Verbesserung der
Anzeigenauslieferung und Personalisierung von Funktionen und Inhalten (z. B.
Verbesserung der Erkennung, welche Inhalte oder Werbeinformationen
mutmallich den Interessen der Nutzer entsprechen). Wir haben mit Facebook
eine spezielle Vereinbarung abgeschlossen ("Zusatz fir Verantwortliche",
https://lwww.facebook.com/legal/controller_addendum), in der insbesondere
geregelt wird, welche SicherheitsmalRnahmen Facebook beachten muss
(https://www.facebook.com/legal/terms/data_security terms) und in der
Facebook sich bereit erklart hat die Betroffenenrechte zu erftllen (d. h. Nutzer
kénnen z. B. Auskiinfte oder Léschungsanfragen direkt an Facebook richten).
Hinweis: Wenn Facebook uns Messwerte, Analysen und Berichte bereitstellt (die
aggregiert sind, d. h. keine Angaben zu einzelnen Nutzern erhalten und fur uns
anonym sind), dann erfolgt diese Verarbeitung nicht im Rahmen der

gemeinsamen Verantwortlichkeit, sondern auf Grundlage eines
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Auftragsverarbeitungsvertrages ("Datenverarbeitungsbedingungen ",
https://www.facebook.com/legal/terms/dataprocessing) , der
"Datensicherheitshedingungen™
(https://www.facebook.com/legal/terms/data_security terms) sowie im Hinblick
auf die Verarbeitung in den USA auf Grundlage von Standardvertragsklauseln
("Facebook-EU-Dateniibermittlungszusatz,
https://lwww.facebook.com/legal/EU_data_transfer_addendum). Die Rechte der
Nutzer (insbesondere auf Auskunft, Léschung, Widerspruch und Beschwerde bei
zustandiger Aufsichtsbehorde), werden durch die Vereinbarungen mit Facebook
nicht eingeschrankt; Dienstanbieter: Meta Platforms Ireland Limited, 4 Grand
Canal Square, Grand Canal Harbour, Dublin 2, Irland; Website:
https://lwww.facebook.com; Datenschutzerklarung:
https://lwww.facebook.com/about/privacy. Grundlage Drittlandtibermittlung:
EU-US Data Privacy Framework (DPF).

Tiktok Werbeanzeigen: Schaltung von Werbeanzeigen innerhalb der Plattform
Tiktok und Auswertung der Anzeigenergebnisse; Dienstanbieter: TikTok
Technology Limited, 10 Earlsfort Terrace, Dublin, D02 T380, Irland und TikTok
Information Technologies UK Limited, Kaleidoscope, 4 Lindsey Street, London,
United Kingdom, EC1A 9HP; Website: https://ads.tiktok.com/.

Datenschutzerklarung: https://www.tiktok.com/de/privacy-policy.

TikTok-Plugins und -Inhalte: TikTok-Plugins und -Inhalte - Hierzu kénnen z.B.
Inhalte wie Bilder, Videos oder Texte und Schaltflachen gehoren;
Dienstanbieter: TikTok Technology Limited, 10 Earlsfort Terrace, Dublin, D02
T380, Irland und TikTok Information Technologies UK Limited, Kaleidoscope, 4
Lindsey Street, London, United Kingdom, EC1A 9HP; Website:
https://lwww.tiktok.com. Datenschutzerklarung:

https://www.tiktok.com/de/privacy-policy.

TikTok: Soziales Netzwerk / Video-Plattform; Dienstanbieter: TikTok
Technology Limited, 10 Earlsfort Terrace, Dublin, D02 T380, Irland und TikTok
Information Technologies UK Limited, Kaleidoscope, 4 Lindsey Street, London,
United Kingdom, EC1A 9HP; Website: https://www.tiktok.com.

Datenschutzerklarung: https://www.tiktok.com/de/privacy-policy.

LinkedIn Recruiter: Stellengesuch- und bewerbungsbezogene Dienstleistungen
innerhalb der LinkedIn-Plattform; Dienstanbieter: LinkedIn Irland Unlimited
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Company, Wilton Plaza Wilton Place, Dublin 2, Irland; Website:
https://www.linkedin.com; AGB: https://legal.linkedin.com/dpa;
Datenschutzerklarung: https://www.linkedin.com/legal/privacy-policy.

Auftragsverarbeitungsvertrag: https://legal.linkedin.com/dpa.

e LinkedIn: Soziales Netzwerk; Dienstanbieter: LinkedIn Irland Unlimited
Company, Wilton Plaza Wilton Place, Dublin 2, Irland; Website:
https://www.linkedin.com; Datenschutzerklarung:
https://www.linkedin.com/legal/privacy-policy; Auftragsverarbeitungsvertrag:
https://legal.linkedin.com/dpa; Grundlage Drittlandiibermittlung:
Standardvertragsklauseln (https://legal.linkedin.com/dpa).
Widerspruchsmaglichkeit (Opt-Out): https://www.linkedin.com/psettings/guest-

controls/retargeting-opt-out.

e LinkedIn Werbeanzeigen: Schaltung von Werbeanzeigen innerhalb der
Plattform LinkedIn und Auswertung der Anzeigenergebnisse; Dienstanbieter:
LinkedIn Irland Unlimited Company, Wilton Plaza Wilton Place, Dublin 2, Irland;
Website: https://business.linkedin.com/de-de/marketing-solutions/ads;
Datenschutzerklarung: https://www.linkedin.com/legal/privacy-policy;
Grundlage Drittlandibermittlung: Standardvertragsklauseln
(https://de.linkedin.com/legal/l/dpa); Widerspruchsmdglichkeit (Opt-Out):
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out. Weitere

Informationen: https://legal.linkedin.com/dpa.

e LinkedIn-Plugins und -Inhalte: LinkedIn-Plugins und -Inhalte- Hierzu kdnnen
z.B. Inhalte wie Bilder, Videos oder Texte und Schaltflichen gehdren, mit denen
Nutzer Inhalte dieses Onlineangebotes innerhalb von LinkedIn teilen kénnen;
Dienstanbieter: LinkedIn Ireland Unlimited Company, Wilton Place, Dublin 2,
Irland; Website: https://www.linkedin.com; Datenschutzerklarung:
https://www.linkedin.com/legal/privacy-policy; Auftragsverarbeitungsvertrag:
https://legal.linkedin.com/dpa; Grundlage Drittlandibermittlung:
Standardvertragsklauseln (https://legal.linkedin.com/dpa).
Widerspruchsmaglichkeit (Opt-Out): https://www.linkedin.com/psettings/guest-
controls/retargeting-opt-out.

e HubSpot: Kundenmanagement sowie Prozess- und Vertriebsunterstitzung mit
personalisierter Kundenbetreuung mit Multi-Channel-Kommunikation, d.h.

Management von Kundenanfragen aus verschiedenen Kanalen sowie mit
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Analyse- und Feedbackfunktionen; Dienstanbieter: HubSpot, Inc., 25 First St.,
2nd floor, Cambridge, Massachusetts 02141, USA; Website:
https://www.hubspot.de; Datenschutzerklarung:
https://legal.hubspot.com/de/privacy-policy; Auftragsverarbeitungsvertrag:
https://legal.hubspot.com/dpa. Grundlage Drittlandibermittlung: EU-US Data
Privacy Framework (DPF), Standardvertragsklauseln

(https://legal.hubspot.com/dpa).

HubSpot: Marketingsoftware zu Lead-Generierung, Marketing-Automatisierung
und Analyse; Dienstanbieter: HubSpot, Inc., 25 First St., 2nd floor, Cambridge,
Massachusetts 02141, USA; Website: https://www.hubspot.de;
Datenschutzerklarung: https://legal.hubspot.com/de/privacy-policy;
Auftragsverarbeitungsvertrag: https://legal.hubspot.com/dpa. Grundlage
Drittlandtibermittlung: EU-US Data Privacy Framework (DPF),
Standardvertragsklauseln (https://legal.hubspot.com/dpa).

HubSpot: E-Mail-Versand- und Automatisierungsdienste; Dienstanbieter:
HubSpot, Inc., 25 First St., 2nd floor, Cambridge, Massachusetts 02141, USA,;
Website: https://www.hubspot.de; Datenschutzerklarung:
https://legal.hubspot.com/de/privacy-policy; Auftragsverarbeitungsvertrag:
https://legal.hubspot.com/dpa. Grundlage Drittlandibermittlung: EU-US Data
Privacy Framework (DPF), Standardvertragsklauseln

(https://legal.hubspot.com/dpa).

Brevo: E-Mail-Versand- und Automatisierungsdienste; Dienstanbieter:
Sendinblue GmbH, Kdpenicker Str. 126, 10179 Berlin, Deutschland; Website:
https://lwww.brevo.com/; Datenschutzerklarung:
https://lwww.brevo.com/legal/privacypolicy/. Auftragsverarbeitungsvertrag:

Wird vom Dienstanbieter bereitgestellt.

sevDesk: Online-Software fir Rechnungsstellung, Buchhaltung, Banking und
Steuereinreichung mit Belegspeicherung; Dienstanbieter: sevDesk GmbH,
Hauptstral3e 115, 77652 Offenburg, Deutschland; Website: https://sevdesk.de/;
Datenschutzerklarung: https://sevdesk.de/sicherheit-datenschutz/.

Auftragsverarbeitungsvertrag: https://sevdesk.de/sicherheit-datenschutz/.

Amazon Web Services (AWS): Leistungen auf dem Gebiet der Bereitstellung

von informationstechnischer Infrastruktur und verbundenen Dienstleistungen
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(z.B. Speicherplatz und/oder Rechenkapazitaten); Dienstanbieter: Amazon Web
Services EMEA SARL, 38 avenue John F. Kennedy, L-1855, Luxemburg;
Website: https://aws.amazon.com/de/; Datenschutzerklarung:
https://aws.amazon.com/de/privacy/; Auftragsverarbeitungsvertrag:
https://aws.amazon.com/de/compliance/gdpr-center/. Grundlage
Drittlandibermittlung: EU-US Data Privacy Framework (DPF),
Standardvertragsklauseln (https://aws.amazon.com/service-terms/).

Google Optimize: Software zur Analyse und Optimierung von Onlineangeboten
auf Grundlage von Feedbackfunktionen sowie pseudonym durchgefihrten
Messungen und Analysen des Nutzerverhaltens, zu denen insbesondere A/B-
Tests (Messung der Beliebtheit und Nutzerfreundlichkeit von unterschiedlichen
Inhalten und Funktionen), Messung von Klickstrecken und der Interaktion mit
Inhalten und Funktionen des Onlineangebotes gehoren kdnnen; Dienstanbieter:
Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland; Website:
https://optimize.google.com; Datenschutzerklarung:
https://policies.google.com/privacy; Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms; Grundlage
Drittlandibermittlung: EU-US Data Privacy Framework (DPF),
Standardvertragsklauseln (https://business.safety.google/adsprocessorterms);
Weitere Informationen: https://privacy.google.com/businesses/adsservices (Arten

der Verarbeitung sowie der verarbeiteten Daten).

Meta-Pixel und Zielgruppenbildung (Custom Audiences): Mit Hilfe des Meta-
Pixels (oder vergleichbarer Funktionen, zur Ubermittlung von Event-Daten oder
Kontaktinformationen mittels von Schnittstellen in Apps) ist es dem Unternehmen
Meta zum einen moglich, die Besucher unseres Onlineangebotes als Zielgruppe
fur die Darstellung von Anzeigen (sogenannte "Meta-Ads") zu bestimmen.
Dementsprechend setzen wir das Meta-Pixel ein, um die durch uns geschalteten
Meta-Ads nur solchen Nutzern auf Plattformen von Meta und innerhalb der
Dienste der mit Meta kooperierenden Partner (so genanntes "Audience Network"
https://lwww.facebook.com/audiencenetwork/ ) anzuzeigen, die auch ein
Interesse an unserem Onlineangebot gezeigt haben oder die bestimmte
Merkmale (z.B. Interesse an bestimmten Themen oder Produkten, die anhand
der besuchten Webseiten ersichtlich werden) aufweisen, die wir an Meta
Ubermitteln (sogenannte "Custom Audiences®). Mit Hilfe des Meta-Pixels

md&chten wir auch sicherstellen, dass unsere Meta-Ads dem potentiellen
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Interesse der Nutzer entsprechen und nicht belastigend wirken. Mit Hilfe des
Meta-Pixels kdnnen wir ferner die Wirksamkeit der Meta-Ads fur statistische und
Marktforschungszwecke nachvollziehen, indem wir sehen, ob Nutzer nach dem
Klick auf eine Meta-Ad auf unsere Webseite weitergeleitet wurden (sogenannte
"Konversionsmessung"); Dienstanbieter: Meta Platforms Ireland Limited, 4 Grand
Canal Square, Grand Canal Harbour, Dublin 2, Irland; Website:
https://www.facebook.com; Datenschutzerklarung:
https://lwww.facebook.com/about/privacy; Auftragsverarbeitungsvertrag:
https://lwww.facebook.com/legal/terms/dataprocessing; Grundlage
Drittlandtbermittlung: EU-US Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://www.facebook.com/legal/EU_data_transfer_addendum); Weitere
Informationen: Event Daten der Nutzer, d.h. Verhaltens- und
Interessensangaben, werden fir die Zwecke der gezielten Werbung und der
Zielgruppenbildung auf der Grundlage der Vereinbarung tUber die gemeinsame
Verantwortlichkeit ("Zusatz fur Verantwortliche",
https://www.facebook.com/legal/controller_addendum) verarbeitet. Die
gemeinsame Verantwortlichkeit beschrankt sich auf die Erhebung durch und
Ubermittlung von Daten an Meta Platforms Ireland Limited, ein Unternehmen mit
Sitz in der EU. Die weitere Verarbeitung der Daten liegt in der alleinigen
Verantwortung von Meta Platforms Ireland Limited, was insbesondere die
Ubermittlung der Daten an die Muttergesellschaft Meta Platforms, Inc. in den
USA betrifft (auf der Grundlage der zwischen Meta Platforms Ireland Limited und

Meta Platforms, Inc. geschlossenen Standardvertragsklauseln).

UTM Parameter: Analyse von Quellen und Benutzeraktionen auf der Grundlage
einer Erweiterung von auf uns verweisenden Webadressen mit einem
zusatzlichen Parameter, dem "UTM"-Parameter. Zum Beispiel kann ein UTM-
Parameter "utm_source=plattformX &utm_medium=video" uns sagen, dass eine
Person den Link auf der Plattform X innerhalb eines Videos angeklickt hat. Die
UTM-Parameter geben Auskunft Giber die Quelle des Links, das verwendete
Medium (z.B. Social Media, Website, Newsletter), die Art der Kampagne oder
den Inhalt der Kampagne (z.B. Posting, Link, Bild und Video). Mit Hilfe dieser
Informationen kdnnen wir z.B. unsere Sichtbarkeit im Internet oder die

Wirksamkeit unserer Kampagnen tberprufen.
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Zielgruppenbildung mit Google Analytics: Wir setzen Google Analytics ein,
um die durch innerhalb von Werbediensten Googles und seiner Partner
geschalteten Anzeigen, nur solchen Nutzern anzuzeigen, die auch ein Interesse
an unserem Onlineangebot gezeigt haben oder die bestimmte Merkmale (z.B.
Interessen an bestimmten Themen oder Produkten, die anhand der besuchten
Webseiten bestimmt werden) aufweisen, die wir an Google tibermitteln (sog.
"Remarketing-“, bzw. "Google-Analytics-Audiences®). Mit Hilfe der Remarketing
Audiences mdchten wir auch sicherstellen, dass unsere Anzeigen dem
potentiellen Interesse der Nutzer entsprechen; Dienstanbieter: Google Ireland
Limited, Gordon House, Barrow Street, Dublin 4, Irland; Website:
https://marketingplatform.google.com; Rechtsgrundlagen:
https://business.safety.google/adsprocessorterms/; Datenschutzerklarung:
https://policies.google.com/privacy; Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms/; Grundlage
Drittlandtbermittlung: EU-US Data Privacy Framework (DPF); Weitere
Informationen: Arten der Verarbeitung sowie der verarbeiteten Daten:
https://privacy.google.com/businesses/adsservices;
Datenverarbeitungsbedingungen fir Google Werbeprodukte und
Standardvertragsklauseln fir Drittlandtransfers von Daten:

https://business.safety.google/adsprocessorterms.

Hotjar Observe: Software zur Analyse und Optimierung von Onlineangeboten
auf Grundlage von pseudonym durchgefiihrten Messungen und Analysen des
Nutzerverhaltens, zu denen insbesondere A/B-Tests (Messung der Beliebtheit
und Nutzerfreundlichkeit von unterschiedlichen Inhalten und Funktionen),
Messung von Klickstrecken und der Interaktion mit Inhalten und Funktionen des
Onlineangebotes (sog. Heatmaps und Recordings) gehodren kénnen;
Dienstanbieter: Hotjar Ltd., 3 Lyons Range, 20 Bisazza Street, Sliema SLM
1640, Malta ; Website: https://www.hotjar.com; Datenschutzerklarung:
https://lwww.hotjar.com/legal/policies/privacy; Léschung von Daten: Die Cookies,
die Hotjar nutzt, haben eine unterschiedliche "Lebensdauer"; manche bleiben bis
zu 365 Tagen, manche nur wahrend des aktuellen Besuchs gultig; Cookie-
Richtlinie: https://www.hotjar.com/legal/policies/cookie-information;
Widerspruchsmaglichkeit (Opt-Out):

https://www.hotjar.com/legal/compliance/opt-out.
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e Microsoft Clarity: Software zur Analyse und Optimierung von Onlineangeboten
auf Grundlage von Feedbackfunktionen sowie pseudonym durchgefihrten
Messungen und Analysen des Nutzerverhaltens, zu denen insbesondere A/B-
Tests (Messung der Beliebtheit und Nutzerfreundlichkeit von unterschiedlichen
Inhalten und Funktionen), Messung von Klickstrecken und der Interaktion mit
Inhalten und Funktionen des Onlineangebotes gehdren kdnnen; Dienstanbieter:
Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399 USA,;
Website: https://clarity.microsoft.com/; Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement; Grundlage
Drittlandiibermittlung: EU-US Data Privacy Framework (DPF).

e Hinweis auf fehlende Auffihrungen: Der Auftragverarbeiter bemiht sich dem
Auftraggeber eine bestmdgliche Zusammenstellung aller bekannten
Unterauftragsverarbeiter zur Verfiigung zu stellen und beabsichtigt dabei eine
entsprechende Sorgfaltspflicht. Die vorliegende Auflistung kann situativ
vervollstandigt werden und zum Tag der Erstellung ggf. nicht vollstandig

abgebildet sein.

RECHTSDOKUMENTE

Stand: 10.08.2023
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