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Win-win
mit CIAM

Wer in der digitalen Welt unterwegs

ist, ob beruflich oder privat, hinterlasst
Datenspuren. Jede noch so kleine
Interaktion mit Unternehmen erzeugt
Kontakt- und Identitatsdaten, die ge-
sammelt, konsolidiert, ausgewertet und
weiterverarbeitet werden. Die auf diese
Weise rasant wachsende Menge an digi-
talen Identitaten macht neue Strukturen
und Ansatze flr das Identity- und
Access-Management (IAM) notwendig.
Der EU-Datenschutz sowie Governance-
und branchenabhangige Compliance-
Anforderungen lassen den Umgang

mit dieser Datenflut gleichzeitig immer
komplexer und abstrakter werden.

Es entstehen neue Konzepte und Syste-
me flr kundenzentriertes IAM (Customer
IAM, kurz CIAM genannt), die darauf ab-
zZielen, die Balance zwischen Sicherheit
und reibungslosem Kundenerlebnis bei
der Nutzung eines digitalen Dienstes zu
|6sen. Hauptanliegen sind die Migration
der Nutzer von Altsystemen, die Unter-
stUtzung neuer Gerate, die Skalierbarkeit
und die Sicherheit der Endnutzer.

Soweit die Theorie. Wie es in der Praxis
aussieht, soll die vorliegende Studie zei-
gen. Ein zentrales Ergebnis: Es ist nicht
unbedingt der Endnutzer bzw. Kunde,
der bei CIAM im Vordergrund steht. So
ermaoglichen bisher beispielsweise nur
knapp ein Funftel der befragten Unter-
nehmen mit dedizierter CIAM-Strategie

Simon Hiilsbémer,
Senior Project Manager

far die Nutzung mehrerer Dienste (Single
Sign-on) oder einen Social-Login in das
Kundenkonto, also die Anmeldung Uber
Dienste wie Google oder Facebook.

Statt Nutzerfreundlichkeit und einfacher
Bedienbarkeit dominieren regulatorische
Fragen und Themen rund um die IT-Infra-
struktur die CIAM-Strategien in den Un-
ternehmen. Das liegt vermutlich daran,
dass CIAM-Projekte sehr haufig aus be-
reits bestehenden IAM-Strategien heraus
entwickelt werden, und dass IAM-Ver-
antwortliche zumindest teils auch in
CIAM-Fragen den Hut aufhaben. Das
kann den neuen, Endkunden-zentrierten
Anforderungen nicht gerecht werden.

Die IT tate bei CIAM-Projekten gut daran,
andere Fachbereiche wie Entwicklung
und Marketing mit ins Boot zu holen, um
den Erwartungen der Kunden und damit
den Anforderungen einer zeitgemafien
Customer Journey besser gerecht werden
zu kénnen. Ziel sollte sein, dass jeder
Kontakt mit der Marke mit einem positi-
ven Kundenerlebnis verbunden ist. Und
dieses Prinzip ein Stuck weit auch auf die
,klassischen® IAM-Projekte zu Ubertragen,
die die eigenen Mitarbeiter als ,Kunden*
im Fokus haben, wirde womaoglich hel-
fen, die Prozesse weniger abstrakt und
damit nutzerfreundlicher zu gestalten.
Eine klassische Win-win-Situation also.

Ich wiinsche lhnen eine interessante

Alle Angaben in diesem Ergebnisband wurden mit gréBter Sorgfalt zusammengestellt. Trotzdem sind Fehler nicht ausge-
schlossen. Verlag, Redaktion und Herausgeber weisen darauf hin, dass sie weder eine Garantie noch eine juristische
Verantwortung oder jegliche Haftung fur Folgen Ubernehmen, die auf fehlerhafte Informationen zurtickzuftihren sind.

Der vorliegende Ergebnisberichtsband, einschlieBlich all seiner Teile, ist urheberrechtlich geschutzt. Vervielfdltigungen,
Ubersetzungen, Mikroverfilmungen und die Einspeicherung und Verarbeitung in elektronischen Systemen, auch auszugs-
weise, bedlrfen der schriftlichen Genehmigung durch IDG Research Services.

ihren Kunden den einheitlichen Zugang LektUre.
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clam -
besser die
Kundenbrille
aufsetzen

Die Deutschen sind Leute in Lederhosen
und Dirndl, mit wenig Humor, einem
Hang zu Bier und Autos und groBem
Arbeitswillen. Soweit das Klischee. Aber
ist das wirklich die deutsche Identitat?
Das kann man erst mit Bestimmtheit
sagen, wenn man weif3, ob eine Person
wirklich diejenige ist, die zu sein sie
vorgibt. Die Fachwelt spricht in diesem
Zusammenhang von Customer Identity
and Access Management, kurz CIAM.

AuthO beauftragte IDG mit einer Trend-
studie, die der zentralen Frage nach-
ging, wie die IT- und Sicherheitsverant-
wortlichen in den Unternehmen auf das
Management von vielfaltigen digitalen
Kundenidentitaten schauen. Was ist
relevant fUr sie heute und in Zukunft,
welche Ableitungen treffen sie, um die
Voraussetzungen fur ein wirksames
CIAM zu schaffen? Und mit wem sollten
sie bei diesem Thema dringend zusam-
menarbeiten?

Die Studie gibt Ihnen konkret Aufschluss
daruber, wie Ihre Anwendungsfalle
(Use Cases) des Identitatsmanagements
aussehen sollten, um den richtigen

4 | Editorial | (C)IAM 2022

Eugenio Pace,
CEO AuthO

Nahrboden fur eine erfolgreiche CIAM-
Strategie zu schaffen. Sie erfahren
ebenfalls, wann IAM-Systeme an ihre
Grenzen geraten und last, but not least
geht es darum, die Zusammenarbeit
mit den Softwareentwicklern, dem Pro-
duktmanagement sowie dem digitalen
Marketing zu suchen.

AuthO mochte Ihnen mit dieser Studie
einen fundierten Leitfaden an die
Hand geben, der Ihnen die kritischen
Erfolgsfaktoren dafur liefert, die Or-
ganisation der Identitaten von Mit-
arbeitern klar vom Management der
digitalen Kundenidentitaten zu unter-
scheiden. Aber andererseits auch zu
verstehen, wie aus IAM leicht CIAM
werden kann.

Schon jetzt kann ich Ihnen verraten,
einige Ergebnisse werden erwartbar fur
Sie sein, andere Uberraschend. In jedem
Fall ist es ratsam, die eigene Perspektive
zu wechseln und auf fachlbergreifende
Zusammenarbeit zu setzen.

Ich winsche Ihnen viel SpaR bei der
LektUre.
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Die IT vermisst Wissen zu
CIAM, das Marketing nicht

Wahrend die IT-Bereiche zu 46 Prozent einen
Know-how-Mangel bei CIAM befiirchten,
sorgen sich die Fachbereiche wegen fehlender
kundenzentrierter Dienste, IT-Sicherheits-
problemen und zu knappem Budget.

Kundendaten dominieren die
Verarbeitung in IAM-Systemen

Unternehmen mit IAM-System verarbeiten
darin in 70 Prozent der Félle Kundendaten.
Bei Unternehmen, deren Kunden Zugriff

auf IT-Losungen des Unternehmens besitzen,
steigt der Anteil sogar auf 83 Prozent. Bei
Mitarbeiterdaten sind es insgesamt 63 Prozent,
bei CIAM-Nutzern 68 Prozent.

@8

Der Kunde kommt in CIAM-
Strategien noch zu kurz

Kriterien, die insbesondere den Kunden im
Fokus haben, spielen bei weniger als 30 Prozent
der Befragten eine Rolle. Compliance und
Infrastruktur dominieren dagegen die
CIAM-Strategien bei mehr als zwei Drittel
der Unternehmen.

\;q;i’ =Ne

Kundenzugriffe iiber
IAM-Systeme sind keine
Ausnahme mehr

61 Prozent der Unternehmen berichten
von Zugriffen interner Beschaftigter
uber ein Identitdtsmanagement,

41 Prozent von entsprechenden
Zugriffen ihrer Kunden.

Yoo

IT-Sicherheit ~ Entwicklung  Kundenservice

84 Prozent sehen die
IT als Entscheider bei der
CIAM-Strategie

Nicht Entwicklung, Kundenservice,
Vertrieb oder Marketing liegen auf
Platz 2 der Entscheider fiir CIAM,
sondern die IT-Sicherheit mit 57 Pro-
zent. Die Entwicklung folgt auf
Platz 3 mit 44 Prozent, der Kunden-
service auf Platz 4 mit 42 Prozent.

© stock.adobe.com / LuckyStep

Unternehmen, deren Kunden iiber IAM
zugreifen, nutzen oder wollen die Cloud

Nur finf Prozent der Unternehmen, deren Kunden iiber ein IAM
Zugriff haben, lehnen die Cloud als IAM-Basis ab. Bei den Unternehmen
insgesamt sind es mit acht Prozent nur wenig mehr. Damit bildet
die Cloud eine wichtige Basis des IAM und noch mehr fiir CIAM.

Kundenidentititen
machen IT-Sicherheit
noch wichtiger

86 Prozent der Unternehmen halten
die Absicherung digitaler Ge-

schaftsprozesse gegen Daten- oder

Identitatsdiebstahl fiir wichtig. Bei

Unternehmen, deren Kunden tiber

ein 1AM Zugriff haben, steigt der

Anteil auf 93 Prozent. Der Blick auf

Kunden erhoht also die Bedeutung
von IT-Sicherheit.

30 Prozent der
IAM-Nutzer sehen
Authentifizierung als
Treiber im CIAM

Nur vier Prozent sehen die
Cloud-Migration als Treiber im
CIAM in den nachsten fiinf Jahren.
Nach den neuen Authentifizie-
rungsmethoden sind es mit
26 Prozent die Datenschutz-
vorschriften und mit 25 Prozent
die Cyberbedrohungen.
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52 Prozent glauben an
Passworter, nur 26 Prozent
an Fingerprints

Moderne Verfahren der Authentifizierung
wie Fingerprint-Reader haben nach An-
sicht der Unternehmen weniger Zukunft
als der Passwort-Klassiker, PINs oder
Sicherheitsfragen. Das gilt selbst fur die
Unternehmen, deren Kunden Uber ein
IAM auf die Unternehmens-IT zugreifen.

e

Unternehmen sehen
vermehrt Risiken
durch IAM-
Implementierungsfehler

Unternehmen, die Cyberattacken als
Treiber fiir CIAM in den nachsten
funf Jahren einstufen, nennen zu

60 Prozent Injection Attacks,
zu 54 Prozent Credential Stuffing-
Angriffe und zu 27 Prozent
Account Creation Attacks.




Der Kunde kommt oft 2u kurz

69 Prozent* der befragten Unternehmen nennen [T-Infrastrukturen
und IT-Sicherheit als Kriterien ihrer Strategie im CIAM. Einen
einheitlichen Zugang fur Kunden bei Nutzung mehrerer Dienste
berucksichtigen dagegen nur 22 Prozent in ihrer CIAM-Strateqgie.
Die Moglichkeit fur ein Social-Login beim Kundenkonto sehen

nur 19 Prozent vor.

Wahrend die Fachbereiche zu 33 Prozent ein-
heitliche Kundenanmeldungen fir mehrere
Dienste als Teil der CIAM-Strategie erachten,
ist dies im IT-Bereich nur bei 21 Prozent der
Befragten so, unter den Befragten aus Ge-
schaftsfuhrung und Vorstand sogar nur zu

11 Prozent.

Offensichtlich dominieren unter den Kriterien
solche, die auch bei einer klassischen IAM-
Strategie relevant sind, wie Authentifizierung,
Registrierung, Compliance, Datenschutz und
Risiko-Management, das immer noch fur

49 Prozent der Befragten als Kriterium eine
Rolle spielt.

Anforderungen, die sich speziell auf Kunden-
bindung, Customer Journey, einheitliche Erfah-
rung fur alle Marken, einheitlichen Zugang fir

Welche Kriterien enthalt Ihre CIAM-Strategie?

Angaben in Prozent. Mehrfachnennungen méglich. Filter: Unternehmen, bei denen
eine dedizierte CIAM-Strategie vorhanden ist. Basis: n = 184

den Kunden zur Nutzung mehrerer Dienste
und auf Marketing-Automation beziehen, er-
reichen maximal 29 Prozent der Nennungen.

Dies legt den Schluss nahe, dass die Mehrheit
der befragten Unternehmen von ihrer beste-
henden IAM-Strategie aus versuchen, CIAM
umzusetzen. Die IAM-Strategie obliegt in
vielen Unternehmen aber dem IT-Bereich und
ist kein Thema, mit dem sich Fachbereiche
wie die Entwicklung oder das Marketing be-
fassen, obwohl sich gerade das Marketing um
die Implementierung der Customer Journey
kimmern muss.

Damit die Kundenaspekte in der CIAM-Strate-
gie eine starkere Rolle spielen, erscheint es
deshalb sinnvoll, weitere Unternehmensbe-
reiche neben dem IT-Bereich einzubeziehen.

*Um den Anforderungen an eine valide Studie gerecht zu werden, wurden
insgesamt 288 qualifizierte Interviews mit (IT-)Verantwortlichen in Unter-
nehmen der DACH-Region aus allen Unternehmensbereichen (C-Level, IT,
Fachbereiche) und aus allen Branchen durchgefiihrt.

IT-Infrastruktur (Authentifizierung, Registrierung) 68,5
IT-Sicherheit (Compliance, Datenschutz) 68,5
Risiko-Management 48,4
Zeitplan hinsichtlich CIAM-Umsetzung 44,0
Login-Validierung 35,3
Zentralisierte Daten 34,8
Gesetzeskonforme Nutzung von Kundenidentitdten 33,2
Marketing (Kundenbindung/Customer Journey) 28,8
Einheitliche Erfahrung fiir alle Marken 25,5
Einheitlicher Zugang fiir den Kunden zur Nutzung mehrerer Dienste 21,7
Marketing-Automation (Social Login beim Kunden-Konto) —— 18,5
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Angst vor Know-how-Mangel

45 Prozent der Unternehmen haben die Sorge, zu wenig Know-how im
Unternehmen zur Umsetzung ihrer CIAM-Strategie zu haben. 42 Prozent
haben Bedenken, dass sie zu viele Legacy-Anwendungen im Einsatz
haben. Eine unzureichende IT-Sicherheit bei der Umsetzung von CIAM
furchten 41 Prozent. Einen zu geringen Nutzen bei CIAM sehen dagegen

nur 19 Prozent.

Was sind Ihre groBten Bedenken hinsichtlich der Umsetzung der CIAM-Strategie?

Angaben in Prozent. Mehrfachnennungen mdglich. Filter: Unternehmen, bei denen eine dedizierte CIAM-Strategie vorhanden ist. Basis: n = 184

44,6 42,4

Zu wenig Know-how

im Unternehmen Zu viele

Legacy-Anwendungen
im Einsatz

Wahrend 51 Prozent der CIOs, Technik-Vor-
stande und CISOs das Know-how im Unter-
nehmen als zu gering ansehen, wenn es um
die Umsetzung von CIAM geht, sinken diese
Bedenken im IT-Bereich auf 46 Prozent und in
der Geschaftsfiihrung sogar auf elf Prozent.

Fachbereiche wie das Marketing nennen den
Know-how-Mangel Uberhaupt nicht als Prob-
lem bei der Umsetzung von CIAM. Sie sorgen
sich zu 67 Prozent um die IT-Sicherheit und
um das Fehlen kundenzentrierter digitaler
Services. Jeder dritte Befragte aus den Fach-
bereichen hat zudem Bedenken wegen eines
zu knappen Budgets.

Unter den ClOs, Technik-Vorstanden und
CISOs zweifeln 23 Prozent am Nutzen von
CIAM, in der Geschaftsfihrung 17 Prozent
und im IT-Bereich 13 Prozent.

40,8

Unzureichende
IT-Sicherheit

(Compliance,
Datenschutz) 3 5 !3
Zu knappes Budget

185 33,2
"=, Keine
Der Nutzen eines kundenzentrierten

CIAM-Systems ist digitalen Services
nicht (vollstandig) = -

ersichtlich

Bedenkt man aber, dass es der IT-Bereich

ist, der aktuell noch in den meisten Fallen fur
die CIAM-Strategie verantwortlich zeichnet,
muss der beflrchtete Know-how-Mangel zu
denken geben. Auch hier erscheint es emp-
fehlenswert, Fachbereiche wie das Marketing
einzubeziehen, da dort kein Mangel an not-
wendigem Fachwissen beklagt wird.

Der gefurchtete Know-how-Mangel im IT-Be-
reich konnte auch mit einem Mangel an Ent-
wickler-Ressourcen verbunden sein, die die

Kundenapplikationen entwickeln und umset-
zen konnen. In diesem Fall musste der IT-Be-
reich das entsprechende Budget fUr Entwick-
ler-Ressourcen freigeben und kdnnte so den
Know-how-Mangel mindern oder beseitigen.

(C)IAM 2022 | Die wichtigsten Ergebnisse | 9



Wer (oder was) greift iber Authentifizierungs- und Identitdtsmanagement-Tools auf Systeme

Ihres Unternehmens zu?
Angaben in Prozent. Mehrfachnennungen méglich. Basis: n = 288

o 90 ¢

@ Gesamtergebnis

Ergebnis-Split
nach UnternehmensgroBe
(Anzahl Mitarbeiter)

@ < 500 Beschftigte
@ 500 bis 999 Beschaftigte

. 1.000 Beschéftigte und mehr

& @

)
@ o

Interne Mitarbeiter Eigene Mitarbeiter
(B2E) von extern

Geschaftspartner, Dienst- Kunden, Konsumenten
leister, Zulieferer (B2B) (B2Q) (M2M)

Dienste und Services

IAM-Bedarf im Endkundengeschaft wachst

Zumeist sind es zwar eigene Mitarbeiter, die Uber Identitatsmanagement-Tools
auf IT-Systeme des Unternehmens zugreifen (61 Prozent interne, 55 Prozent
externe Zugriffe) oder Partner und Lieferanten (50 Prozent). In 41 Prozent der
Firmen gehen derartige Zugriffe aber bereits von Kunden aus.

Unternehmen, die sich fur Kundenzugriffe
Uber ein IAM geo6ffnet haben, berichten
allesamt Uber eine entsprechende Nutzung.
Auch bei den internen Beschaftigten, bei den
Partnern und Lieferanten und bei den Ma-
schinen finden bei diesen Unternehmen mehr
Zugriffe Uber IAM-/CIAM-Ldsungen statt. So
berichten die CIAM-Nutzer zu 64 Prozent von
internen und von externen Zugriffen der Be-
schaftigten, zu 57 Prozent von Partnerzugrif-
fen und zu 28 Prozent von M2M-Zugriffen
Uber IAM-Ldsungen.

Zugriffe von Endkunden werden mit 48 Pro-
zent besonders haufig von Unternehmen mit
500 bis 999 Beschaftigten beschrieben, bei
weniger als 500 Beschaftigten sind es nur
noch 29 Prozent, ab 1.000 Beschaftigten
dagegen 42 Prozent.

10 | Die wichtigsten Ergebnisse | (C)IAM 2022

Auch das jahrliche IT-Budget wirkt sich
darauf aus, wie haufig von Kunden berichtet
wird, die Uber eine Identitatsmanagement-
Ldsung auf die IT des Unternehmens zu-
greifen. Sind es 38 Prozent bei den Unter-
nehmen mit weniger als zehn Millionen Euro
IT-Budget pro Jahr, die von Kundenzugriffen
berichten, steigt der Anteil auf 46 Prozent
bei einem jahrlichen IT-Budget ab zehn Mil-
lionen Euro.

Berlcksichtigt werden sollte dabei, dass
sich der interne Zugriff auf IAM-Systeme
von den externen Zugriffen durch End-
nutzer unterscheidet, da diese von ganz
unterschiedlichen Plattformen und Ge-
raten aus erfolgen kénnen und haufiger
wechselnde Zugangsdaten (E-Mail)
haben.

Vor allem
Kundendaten
werden mittels
IAM-Tools
verarbeitet

In IAM-Losungen werden in

70 Prozent der Unternehmen
Kundendaten verarbeitet, bei

63 Prozent Mitarbeiterdaten und
bei 58 Prozent Partnerdaten.
Geschafts- und Vertragsdaten
nennen 58 Prozent und Maschinen-
und Sensordaten noch 25 Prozent.
Bei Unternehmen, deren Kunden
uber ein 1AM zugreifen, sind es
sogar 83 Prozent, die Kunden-
daten im Identitatsmanagement
verarbeiten,

Kundendaten dominieren die Datenverar-
beitung in IAM-Systemen, auch dann, wenn
man nicht nur die Unternehmen betrachtet,
die Kundenzugriffe auf ihr IAM erlauben.

Gerade bei mittelgroBen Unternehmen mit
500 bis 999 Beschaftigten werden Kunden-
daten in den IAM-Systemen verarbeitet,

hier sind es 75 Prozent. Bei groBeren Unter-
nehmen mit 1.000 und mehr Beschaftigten
sinkt der Anteil auf 66 Prozent, bei kleineren
Unternehmen mit weniger als 500 Beschaf-
tigten auf 68 Prozent.

Das IT-Budget, das pro Jahr zur Verfu-
gung steht, hat ebenfalls einen gewissen
Einfluss darauf, wie verbreitet die Verar-
beitung von Kundendaten in IAM-Systemen
ist. Kleinere IT-Budgets bedeuten nicht
automatisch, dass Kundendaten weniger
haufig im IAM verarbeitet werden, im
Gegenteil. Bei einem jahrlichen IT-Budget
von bis zu zehn Millionen Euro sind es

71 Prozent, die Kundendaten im IAM ver-
arbeiten. Steigt das IT-Budget, sinkt der
Anteil leicht auf 69 Prozent.

Welche Arten von Daten werden in lhrem Unternehmen
mittels IAM-Services verarbeitet?
Angaben in Prozent. Mehrfachnennungen moglich.

69,8
Kundendaten @
Mitarbeiterdaten @
Partnerdaten

Geschaftsdaten/ @
Vertragsdaten @

—D
Maschinendaten/

Sensordaten @

@ Unternehmen, bei denen ein on-Premises-gestiitztes
und/oder cloudbasiertes Identity- und Access-Management (IAM)
zum Einsatz kommt.
Basis: n =278

. Filter: Unternehmen, bei denen Kunden und/oder Konsumenten
(B2C) iiber Authentifizierungs- und Identitatsmanagement-
Tools auf Systeme des Unternehmens zugreifen.

Basis:n =118

Man kann daraus schlieBen, dass es bei der
Uberwiegenden Mehrzahl der Unternehmen
ein groBes Potenzial fur CIAM gibt, da sie be-
reits in ihrem IAM-System Kundendaten vor-
halten.

(C)IAM 2022 | Die wichtigsten Ergebnisse | 11



IT-Bereich und Security d
CIAM-Strategie

ominieren die

84 Prozent der Unternehmen nennen den IT-Bereich als Entscheidungsinstanz
fur die CIAM-Strategie, 57 Prozent die IT-Sicherheit. Die Entwicklung, die

zum Beispiel neue Funktionen zur Kunde
einbringen konnte, nennen dagegen nur

nauthentifizierung in die Strategie
44 Prozent, den Kundenservice

42 Prozent und die Rechtsabteilung 16 Prozent.

Unternehmen, die mit weniger als 500 eine
geringere Zahl von Beschaftigten haben,
nennen den IT-Bereich als Entscheider in der
CIAM-Strategie besonders haufig, hier sind
es 89 Prozent. Bei 500 bis 999 Beschaftigten
sinkt der Anteil derer, die die IT-Abteilung fur

entscheidend im CIAM sehen, auf 82 Prozent,

bei 1.000 und mehr Beschaftigten steigt der
Anteil wieder leicht auf 84 Prozent.

Die IT-Sicherheit hingegen nennen die Unter-
nehmen mit weniger als 500 Beschaftigten

besonders selten, hier sind es nur 33 Prozent,
bei 500 bis 999 Beschaftigten dagegen 68 Pro-
zent und ab 1.000 Beschaftigten 54 Prozent.

Die Entwicklung ist den kleineren Unter-
nehmen dagegen wieder wichtiger als den
groBeren. Der Anteil der Unternehmen, die
die Entwicklung als entscheidend fur CIAM
betrachten, liegt bei weniger als 500 Be-
schaftigten bei 61 Prozent, bei Unternehmen
mit 500 bis 999 Beschaftigten bei 48 Prozent
und ab 1.000 Beschaftigten bei 34 Prozent.

Welche Unternehmensbereiche sind in die Entscheidungsprozesse rund um die CIAM-Strategie involviert?
Angaben in Prozent. Mehrfachnennungen méglich. Filter: Unternehmen, bei denen Kunden und/oder Konsumenten (B2C) iiber Authentifizierungs- und Identitdtsmanagement-Tools

auf Systeme des Unternehmens zugreifen. Basis: n = 118

Gesamtergebnis

Ergebnis-Split
nach IT-Budget

<10 Mio. Euro 10 Mio. Euro und mehr

Vergleicht man die Bedeutung, die dem
IT-Bereich und der IT-Sicherheit fur CIAM
beigemessen wird, mit den Kriterien, die die

Unternehmen fur die CIAM-Strategie nennen,

so deckt sich dies. Auch hier sind kunden-
bezogene Kriterien weniger im Fokus.

Die starke Gewichtung von IT und IT-Sicher-
heit als Entscheider in der CIAM-Strategie
kann dazu fuhren, dass CIAM-Projekte aus
einem bestehenden IAM-Projekt begonnen
werden, da bei IAM die IT stark involviert
ist. Klassische IAM-Ldsungen wirden dann
fur CIAM-Vorhaben eingesetzt, ohne jedoch
die dafur notwendigen Funktionen bieten
zu koénnen, die CIAM im Gegensatz zu IAM
benotigt. Dazu gehoért zum Beispiel die
Unterstltzung vielfaltiger Plattformen und
Endgerate, die Kunden einsetzen kénnen.

Bereiche mit Kundenkontakt und die Ent-
wicklung sind bislang weniger prasent in
den CIAM-Entscheidungen, was dazu flhren
kann, dass neue Funktionen und der Kun-
denfokus in den CIAM-Strategien zu kurz
kommen konnen.

Die Empfehlung lautet deshalb, IT und IT-
Sicherheit weiterhin eine hohe Relevanz
zu verleihen, aber bei CIAM-Projekten
starker die Entwicklungsabteilung und die
Kundenbereiche in die Entscheidungsrolle
zu bringen. Dadurch kann man gewahrleis-
ten, dass zum Beispiel moderne Authenti-
fizierungsverfahren, die sich die Kunden
wunschen, in der CIAM-Strategie besser
und schneller bericksichtigt werden, ohne
Kompromisse bei der Sicherheit eingehen
zu mussen.

Ergebnis-Split

nach UnternehmensgroBe (Anzahl Mitarbeiter)

<500 Beschéftigte

500 bis 999 Beschéftigte

1.000 Beschaftigte und mehr

IT 83,9

89,8

(IT-)Security 56,8

59,2

Produkt-Entwick-
lung (Forschung & 44,1 se——

Entwicklung)

Kundenservice 41,5 e— 28,6 —
Vertrieb 37,3 S 36,7 ——
Marketing 34,7 e—— 26,5 m——

Rechtsabteilung 16,1 m—

12’2—

Andere Unter- 081
nehmensbereiche !

0,0

84,0

54,0

0,0
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Cloudbasiertes IAM auf der Uberholspur

81 Prozent der Unternehmen, deren Kunden mittels (C)IAM-Losung auf interne
Systeme zugreifen, setzen diese Tools auf Cloud-Basis ein, weitere 14 Prozent
planen den Schritt in die Cloud binnen eines Jahres. Auch in den Unternehmen,
die keine Kundenzugriffe auf ihr IAM erlauben, ist das cloudbasierte IAM stark
im Kommen.

Gibt es in lhrem Unternehmen ein cloudbasiertes Identity- und Access-Management (IAM)?

Gesamtergebnis: Angaben in Prozent. Basis: n = 288
(C)IAM inkl. B2C: Angaben in Prozent. Filter: Unternehmen, bei denen Kunden und/oder Konsumenten (B2C) iiber Authentifizierungs- und Identitdtsmanagement-Tools
auf Systeme des Unternehmens zugreifen. Basis: n =118

Wie wichtig ist fir Ihr Unternehmen die Absicherung von digitalen Geschafts-
prozessen vor Datendiebstahl bzw. dem Angriff auf digitale Identitaten?

Angaben in Prozent. Filter: Unternehmen, bei denen ein on-Premises-gestiitztes und/oder cloudbasiertes Identity-
und Access-Management (IAM) zum Einsatz kommt. Basis: n = 278

,Sehr wichtig / wichtig”

88

Gesamtergebnis (C)ylam inkl. B2C

Ergebnis-Split

22,6 Gesamt-
ergebnis

o

(C)1am

inkl. B2C

Nein, noch nicht: Einfiihrung ist in
den ndchsten 12 Monaten geplant

@ Nein

@ WeiB nicht

65 Prozent aller befragten Unternehmen
setzen eine cloudbasierte Losung flur das
Identity and Access Management (IAM) ein.
Weitere 23 Prozent planen dies innerhalb
von zwolf Monaten. Gegen die Cloud haben
sich acht Prozent entschieden, funf Prozent
haben noch keine entsprechende Entschei-
dung gefallt.

Besonders verbreitet sind cloudbasierte
IAM-Losungen bei Unternehmen mit 500 bis
999 Beschaftigten, die zu 69 Prozent eine
Cloud-L6sung im IAM gewahlt haben. Unter-
nehmen mit weniger als 500 Beschaftigten
arbeiten mit einem cloudbasiertem IAM in
60 Prozent der Falle, bei mindestens 1.000
Beschaftigten sind es 65 Prozent. Die H6he
des jahrlichen IT-Budgets hingegen beeinflusst
den Cloud-Anteil unter den IAM-L&sungen
nicht.
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Der hohe Zuspruch fur cloudbasierte Losun-
gen bei Unternehmen mit Kundenzugriffen
Uber ein IAM sollte im Zusammenhang mit
den Kriterien dieser Unternehmen gesehen
werden. Diesen Unternehmen kommt es bei
CIAM auch auf Kriterien an, die den Kunden in
den Blick nehmen, wie Kundenbindung und
Customer Journey sowie Skalierbarkeit, Si-
cherheit und Verfugbarkeit fur Hunderttau-
sende oder sogar Millionen Kunden, im Ge-
gensatz zu Hunderten oder einigen
Tausenden von Beschaftigten, die auf Work-
force-IAM-Systeme zugreifen.

Tatsachlich kann man bei cloudbasierten
Ldsungen davon ausgehen, dass sich diese
fur Kunden einfacher nutzen lassen, da zum
Beispiel keine lokalen Installationen auf Kun-
denseite dafur notwendig sind.

6 6
Geschaftsfiihrung/ Clo/Cbo/CcT0/ IT-Bereich Andere Fachbereiche
andere Technikvorstand/ (Marketing, Vertrieb,
Vorstandsposition CS0/CISO/oberster Produktion, Logistik
Verantwortlicher fiir etc.)
IT-Security

Top-Prioritat Datensicherheit

Kein Unternehmen, das Zugriffe der Kunden Uber ein IAM vorsieht, sagt, dass
die Absicherung digitaler Geschaftsprozesse gegen Daten- und Identitatsdieb-
stahl unwichtig sei. In den IT-Bereichen der insgesamt befragten Unternehmen
sind es immerhin drei Prozent, die Datensicherheit als unwichtig bezeichnen.

Unter den befragten Unternehmen sagen

86 Prozent, dass die Absicherung von digita-
len Geschaftsprozessen vor Datendiebstahl
oder dem Angriff auf digitale Identitaten
,wichtig“ oder ,sehr wichtig® ist. Dieser Wert
steigt noch um sieben Prozentpunkte, wenn
man speziell die Unternehmen ansieht, die
Kundenzugriffe Gber ein IAM haben und sich
damit speziell der Bedeutung der Kunden-
identitaten bewusst sind.

Besonders wichtig ist die Absicherung gegen
Daten- und Identitatsdiebstahl aus Sicht der
Fachbereiche wie dem Marketing. Hier sind

es 94 Prozent der Antworten. Unter den ClOs,
Technik-Vorstanden und CISOs sind es noch
91 Prozent, die die Datensicherheit fur wichtig
oder sehr wichtig halten. Bei der Geschafts-
fahrung sinkt der Anteil auf 86 Prozent und

in der IT-Abteilung sogar auf 79 Prozent.

Bedenkt man, dass IAM-Projekte vornehmlich
im IT-Bereich gesteuert und CIAM-Vorhaben

oft zuerst aus dem bestehenden IAM-Projekt
heraus versucht werden, ist der vergleichswei-
se geringe Stellenwert der Absicherung eher
bedenklich. Fachbereiche kdonnten in CIAM-
Projekten damit nicht nur fur mehr Kundenfo-
kus sorgen, sondern auch die Bedeutung der
Datensicherheit betonen.

Dabei sollte bertcksichtigt werden, dass sich
die Angriffe und damit auch die Anzeichen
fur Angriffe auf Kundenanwendungen unter-
scheiden von denen auf Applikationen, die
die Beschaftigten nutzen.

Die MaBnahmen fur Datensicherheit sollten
deshalb auf die Risiken zugeschnitten sein,
die bei Kundenapplikationen vorherrschen,
und Loésungen umfassen, die Kunden akzep-
tieren. Eine adaptive, risikoabhangige Sicher-
heit ist der Weg der Wahl, um den Risiken bei
Kundenapplikationen zu begegnen und bei
Bedarf die jeweils notwendigen Sicherheits-
maBnahmen zu ergreifen.

(C)IAM 2022 | Die wichtigsten Ergebnisse | 15



Jedes zweite Unter-
nehmen glaubt noch
an das Passwort

Benutzername und Passwort, PIN und
Sicherheitsfragen sind die Methoden,
die die Unternehmen am haufigsten
nennen, wenn es um die Verfahren der
Authentifizierung in funf Jahren geht.
Bei Unternehmen mit Kundenzugriffen
uber ihr IAM werden Passworter von
52 Prozent, PINs von 42 Prozent und
Sicherheitsfragen von 39 Prozent
genannt. Fingerabdruck-Scans sehen
dagegen nur 26 Prozent.

Betrachtet man die Fingerabdruck-Scans als
Beispiel fUr neuere Verfahren der Authentifi-
zierung, stellt man fest, dass 47 Prozent der
Fachbereiche dieses Verfahren in fUnf Jahren
im Einsatz sehen, der IT-Bereich jedoch nur
zu 24 Prozent. In der Geschaftsfihrung, bei
den ClOs, Technik-Vorstanden und CISOs hat
der Fingerabdruck mit 28 Prozent etwas mehr
Anhanger.

Interessanterweise sind es die Unternehmen
mit dem kleineren IT-Budget von weniger als
zehn Millionen Euro pro Jahr, die die Fingerab-
druck-Scans zu 30 Prozent als Verfahren der
Zukunft sehen. Steigt das jahrliche IT-Budget
auf mehr als zehn Millionen Euro, sind es nur
noch 24 Prozent der Unternehmen. Man kann
daraus schlieBen, dass die Einfuhrung neuer
Verfahren zur Authentifizierung eher keine
Frage des IT-Budgets ist. Stattdessen geht es
vielmehr darum, dass es zu wenig Entwick-
ler-Ressourcen in den Unternehmen gibt und
die vorhandenen Entwicklungsabteilungen
nicht umfassend eingebunden werden.

Eine aktuelle YouGov-Verbraucherstudie in Zu-
sammenarbeit mit AuthO zeigt, dass Unter-
nehmen die Erwartungen ihrer Kunden im Be-
reich der Authentifizierung noch zu wenig
kennen. Die standige Suche nach neuen star-
ken Passwortern fUhrt zu Abbrichen bei
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Was meinen Sie, welche Methoden zur Authentifi-
zierung von Nutzern werden in finf Jahren in lhrem
Unternehmen zum Einsatz kommen?

Angaben in Prozent. Mehrfachnennungen méglich.
Dargestellt sind die Top-10 Nennungen.

Benutzername @
und Passwort @

E-Mail @

Chipkarte/ D
Magnetstreifen-

karte/RFID-Karte @

Iriserkennung/ _®
Retinamerkmale

(Augenhintergrund) @

Handlinienstruktur/ _@
Handgeometrie

(Handflachenscanner) @

. Unternehmen, bei denen ein on-Premises-gestiitztes
und/oder cloudbasiertes Identity- und Access-Management (IAM)
zum Einsatz kommt. Basis: n = 278

. Unternehmen, bei denen Kunden und/oder Konsumenten
(B2C) iiber Authentifizierungs- und Identitdtsmanagement-
Tools auf Systeme des Unternehmens zugreifen. Basis: n = 118

Neuregistrierungen fur Online-Dienste, ebenso
wie zu komplizierte, langwierige Anmeldungen
den Kaufvorgang abbrechen lassen konnen.

Es scheint empfehlenswert, dass die Unter-
nehmen noch starker die KundenwUnsche
betrachten, wenn sie die Verfahren der Au-
thentifizierung planen.

Neue Authentifizierungs-
technologien werden 2u
CIAM-Treibern

Fast jedes dritte Unternehmen

(30 Prozent) mit IAM-Losung stuft die
neuen Authentifizierungsverfahren als
Treiber im CIAM der nachsten funf
Jahren ein. 26 Prozent bezeichnen den
Datenschutz als Treiber, 25 Prozent
die Cyberbedrohungen. Unternehmen,
deren Kunden Uber eine IAM-L&sung
zugreifen, stufen die Authentifizierungs-
methoden mit 39 Prozent sogar als
noch wichtiger ein.

Wahrend die Cloud-Migration nur von vier
Prozent als Treiber im CIAM der nachsten
funf Jahre gesehen wird, nennen 14 Prozent
die digitale Transformation an sich als trei-
benden Faktor. Unternehmen mit Kunden-
zugriffen Uber ihre IAM-Ldsung stufen die
Datenschutzvorschriften mit 30 Prozent
hoher ein, daflr aber die Cyberbedrohungen
mit 17 Prozent niedriger im Vergleich zum
Durchschnitt aller Unternehmen mit IAM-
Losung.

Besonders die Geschaftsfuhrung und der
Vorstand betonen mit 38 Prozent die trei-
bende Kraft der Authentifizierungsmethoden
fUr CIAM. Fur den IT-Bereich sind es dage-
gen besonders die Cyberbedrohungen, die
mit 27 Prozent Uberdurchschnittlich oft als
Treiber genannt werden.

Erneut zeigt sich, dass der IT-Bereich neue
Funktionen wie die biometrische Authen-
tifizierung als weniger entscheidend an-
sieht als zum Beispiel den Schutz vor Cyber-
attacken. Dabei spielen die neuen Authen-
tifizierungsverfahren durchaus eine wichtige
Rolle, wenn es um einen hoheren Schutz

bei gleichzeitig hoherem Nutzerkomfort
geht. Dies sollte bei den Strategiegespra-
chen zu CIAM starker auf die Agenda ge-
setzt werden.

Was wird lhrer Meinung nach der gréBte Treiber fir die
Einfihrung von CIAM in den ndchsten finf Jahren sein?

Angaben in Prozent.

Filter Gesamtergebnis: Unternehmen, bei denen ein on-Premises-gestiitztes und/oder
cloudbasiertes Identity- und Access-Management (IAM) zum Einsatz kommt.

Basis: n =278

(C)IAM inkl. B2C: Angaben in Prozent. Mehrfachnennungen méglich. Filter: Unternehmen,
bei denen Kunden und/oder Konsumenten (B2C) iiber Authentifizierungs- und
Identitdtsmanagement-Tools auf Systeme des Unternehmens zugreifen. Basis: n = 118

-

3,6
14,4
Gesamt-
ergebnis
25,2
259
7 ki
08
12,7
39,0
169 (c)am
inkl. B2C
29,7

@ Neue Authentifizierungsmethoden/-technologien
@ Datenschutzvorschriften

@ Cybersicherheitsbedrohungen/-angriffe

@ Digitale Transformation

@ Migration in die Cloud

@ WeiB nicht

Das Ziel von CIAM sollte der Aufbau von Kun-
denvertrauen sein, in dem User Experience,
Sicherheit und Datenschutz durch fortge-
schrittene Authentifizierungstechnologien
ausbalanciert werden.

Ein weiterer Punkt spricht flr die Bedeutung
moderner Authentifizierungstechnologien:

So sollte der Endnutzer immer eine Auswahl
unterschiedlicher Authentifizierungsmethoden
haben, um sich je nach Situation und Login-
Praferenzen anzumelden. Branchenspezifische
Anforderungen spielen hier ebenfalls eine
wichtige Rolle.
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Injektionsangriffe und Credential Stuffing als
relevanteste Cyberattacken

Unternehmen, die Cyberangriffe als Treiber fur CIAM in den nachsten
funf Jahren sehen, nennen zu 60 Prozent Injection Attacks, 54 Prozent
sehen die Relevanz von Credential-Stuffing-Angriffen und 27 Prozent
die Account Creation Attacks. Mit 84 Prozent dominiert bei Vorstanden
und GeschaftsfUhrern dagegen die Sorge vor Credential Stuffing.

Welche Art der aufgefiihrten Cybersicherheitsbedrohungen/-angriffe schatzen Sie als relevant ein?

Angaben in Prozent. Mehrfachnennungen méglich. Filter: Unternehmen,
die der Meinung sind, dass Cybersicherheitsbedrohungen in den nachsten
fiinf Jahren der groBte Treiber fiir die Einfiihrung von CIAM sein werden.
Basis: n =70

Gesamt- Ergebnis-Split
ergebnis nach UnternehmensgroBe (Anzahl Mitarbeiter)
< 500 Beschaftigte 500 bis 999 1.000 Beschaftigte
Beschaftigte und mehr

Injection Attacks: Cyberkrimelle fiihren beliebigen Code aus,
um die Authentifizierungssysteme zu umgehen. Diese wirksamen
Angriffe nutzen hdufig anfallige Identitdtsimplementierungen aus

Credential Stuffing-Angriffe: Cyberkriminelle nutzen gestohlene
Benutzernamen und Kennwdrter aus Unternehmen A, um auf
Benutzerkonten von Unternehmen B zuzugreifen

Account Creation Attacks: Mithilfe einer groBen Anzahl gefalschter
Konten nutzen Cyberkriminelle Anmeldeboni aus, verbreiten Fehl-
informationen oder richten anderen Schaden an.

Wahrend Technik-Vorstande, ClOs und CISOs
Credential-Stuffing-Angriffe mit 65 Prozent
Uberdurchschnittlich oft als Risiko nennen, ist
diese Angriffsmethode mit 41 Prozent in der
IT und mit 33 Prozent in den Fachbereichen
wie Marketing nur unterdurchschnittlich be-
wusst oder bekannt.

MittelgroBe Unternehmen mit 500 bis 999 Be-
schaftigten sehen Credential-Stuffing-Angriffe
mit 59 Prozent Uberdurchschnittlich stark als
relevantes Risiko. Dagegen nimmt die Relevanz
dieser Angriffsform aus Sicht der Unternehmen
ab, wenn das jahrliche IT-Budget steigt.

So nennen 57 Prozent der Unternehmen mit
einem jahrlichen IT-Budget von weniger als
zehn Millionen Euro die Credential-Stuffing-An-
griffe, dagegen nur noch 47 Prozent bei einem
jahrlichen IT-Budget ab zehn Millionen Euro.
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Bei den Angriffsformen Injection Attacks und
Account Creation Attacks dagegen steigt die
Relevanz, wenn ein hdheres IT-Budget zur
Verfligung steht, bei Injection Attacks von
59 Prozent auf 63 Prozent und bei Account
Creation Attacks von 26 Prozent auf 32 Pro-
zent.

Die Praxiserfahrung zeigt jedoch, dass
Credential-Stuffing-Angriffe tatsachlich ein
wesentlicher Angriffsweg sind, sodass es
sinnvoll erscheint, die Relevanz der verschie-
denen Angriffsformen in Unterweisungen fur
die verschiedenen Bereiche im Unternehmen
bekannter zu machen.

Unternehmen sollten zudem eine L&sung
fur CIAM einsetzen, die vor Attacken wie
Credential-Stuffing-Angriffen schitzen kann,
sicher und anwenderfreundlich.

Besser die Kundenbrille statt nur die
IT-Brille bei CIARM-Projekten aufsetzen

Viele Unternehmen sehen die IT im Fokus ihrer CIAM-Projekte und versuchen,

CIAM aus bestehenden IAM-Projekten heraus zu entwickeln. Wie die Umfrage zeigt,
fuhrt dies dazu, dass Kriterien, die fur Kunden wichtig sind, leicht ins Hintertreffen
geraten konnen. Dies muss und wird sich in Zukunft andern.

Von Oliver Schonschek

Zweifellos sind Fragen der IT-Sicherheit und
des Datenschutzes von zentraler Bedeutung,
wenn digitale Angebote Erfolg bei Kunden ha-
ben sollen. Es ist deshalb gut und richtig, wenn
86 Prozent der Unternehmen die Absicherung
ihrer Prozesse gegen Identitatsmissbrauch und
Datendiebstahl fur sehr wichtig halten. Kénnen
Kunden Uber das genutzte IAM-System zu-
greifen, steigt der Anteil der Unternehmen,

die Datensicherheit als wichtig einstufen, noch
weiter an und erreicht 93 Prozent.

Trotzdem ist es zu kurz gegriffen, wenn die
Strategie zur Verwaltung der Kundenidenti-
taten und Berechtigungen bei weniger als
30 Prozent der befragten Unternehmen kun-
denbezogene Kriterien enthalt, zwei Drittel
der Unternehmen aber die Compliance und
Sicherheitsfragen in den Mittelpunkt stellen.

Kundenerlebnis und Compliance
schlieBen sich nicht aus

Gerade am Beispiel der Authentifizierungs-
verfahren zeigt sich, dass zum einen Kunden-
wulnsche noch nicht genug im Bewusstsein
der Unternehmensentscheider verankert sind:
Moderne Verfahren der Authentifizierung wie
Fingerprint-Reader haben nach Ansicht der
Unternehmen weniger Zukunft als der Pass-
wort-Klassiker, PINs oder Sicherheitsfragen.
Die Kunden wollen aber gerade moderne
Ldsungen, die eine sichere Anmeldung
komfortabel moglich machen.

Zum anderen setzen viele Unternehmen immer
noch auf traditionelle Verfahren flr den Zu-
gangsschutz wie Benutzername und Passwort,
die nicht nur bei Kunden eher unbeliebt sind,

sondern die sich auch als zunehmendes
Sicherheitsrisiko erwiesen haben.

Da Kunden versuchen, komplexe Passworter,
die man sich nur schwer merken kann, zu
vermeiden, werden entweder Registrierungs-
prozesse abgebrochen, die starke Passworter
erzwingen wollen, oder die Kunden nutzen
doch schwache Passworter und setzen so ihre
Daten einem Sicherheitsrisiko aus. Kommt

es dann zu einem Datendiebstahl, leidet der
Ruf des betroffenen Unternehmens darunter,
erneut ein moglicher wirtschaftlicher Schaden,
genau wie die abgebrochenen Registrierungs-
prozesse, die nichts anderes bedeuten als
Kundenverlust.

CIAM Strategien brauchen
unterschiedliche Perspektiven

Die Empfehlung lautet also, neben der IT
immer auch die Kundenbereiche und die
Entwicklung mit an den Tisch zu holen, wenn
ein CIAM-Projekt geplant wird. Dadurch kann
sichergestellt werden, dass auch neue Funk-
tionen wie zum Beispiel eine biometrische
Authentifizierung berUcksichtigt werden, die
sich die Kunden winschen.

Da Online-Angebote, die Kundenwlnsche
nicht ausreichend berUcksichtigen, auf Dauer
keinen Erfolg haben, werden sich solche
Online-Losungen durchsetzen, die auch die
Kundenbrille bei der Entwicklung genutzt
haben und nicht nur die IT-Brille. Man sollte
aber nicht auf den Druck des Marktes warten,
sondern selbst die Brille wechseln, also neben
der IT-Brille immer auch die Kundenbrille und
Entwicklerbrille im CIAM-Projekt aufsetzen.
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Interview

,,WIir sind das Schweizer

Taschenmesser auf dem

CIAM-Markt”

Fragen an Vitor de Sousaq, Area Vice President Sales,

DACH & Eastern Europe, AuthO

Die Studie zeigt, nur 30 Prozent der befragten
IT-Entscheider stellen den Kunden in den
Fokus, wenn es um die CIAM-Strategie geht.
Wie ldsst sich das aus lhrer Sicht cindern?

Der Kunde kommt deshalb zu kurz, weil zur
Umsetzung einer wirksamen CIAM-Strategie
sowohl die IT, die Security aber auch das Mar-
keting und das Produktmanagement mitreden
sollten. Nicht zu vergessen die Entwickler, die
sich um die eigentliche Umsetzung kimmern.
Die Ergebnisse machen allerdings deutlich, wie
stark CIAM aus der Infrastruktur- und Sicher-
heitsecke betrachtet wird. Wird das kunden-
zentrierte Identitdtsmanagement aus dieser
Perspektive aufgezdumt, besteht die Gefahr,
dass wertvolle Erkenntnisse zur Customer
Experience, also dem Online-Kundenverhalten,
aufden vor bleiben. Mein Rat an die verantwort-
lichen Entscheider daher: Je stdrker der Bereich
des Managements von digitalen Kundeniden-
titdten wird, desto friher mussen technische
und kundennahe Kompetenzen an einen Tisch.

Es zeigt sich, dass nicht wenige Kundendaten
bereits in bestehenden IAM-Systemen
verarbeitet werden. 61 Prozent der Kunden
kénnen zudem auf das System zugreifen.
Warum braucht es dann Giberhaupt eine
CIAM-Strategie?

Das kann man nicht so pauschal beantworten.
Vielmehr sollte die Entscheidung fur eine dezi-
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dierte CIAM-Strategie von den Anwendungsfdl-
len abhdngig gemacht werden. Denn IAM-Sys-
teme kénnen schnell an ihre Grenzen geraten,
wenn sie bisher hauptsdéchlich fur die Mitar-
beiter-Authentifizierung mit fixen Anmeldevor-
gdngen da waren. FUr das Management von
digitalen Kundenidentitdten, die Gber multiple
Zugdnge und Gerdte auf ein Portal zugreifen,
mussen die eingesetzten Systeme skalierbar
und hochflexibel sein. Zudem werden direkt
beim Login unterschiedliche Sicherheitsstufen
benétigt, je nachdem wie sich der Online-
Kunde registrieren und authentifizieren mdchte.
Hier geht es um das sichere und reibungslose
Handling tausender Nutzerdaten. Unternehmen
sollten daher die Art und Menge ihrer Authen-
tifizierungsvorgéinge genau analysieren, bevor
sie eine CIAM-Strategie implementieren.

Kénnen Sie das konkretisieren oder ein
Beispiel geben?

Gern. Traditionelle IAM-Systeme werden hdufig
dazu genutzt, Mitarbeiterzugénge zu zentra-
lisieren. Das hat den Vorteil, dass sie einfach
und schnell zwischen unterschiedlichen Appli-
kationen wechseln kédnnen, bringt aber auch
meist den Wechsel von On-Premises zu Cloud
mit sich. Auf dieser flexiblen und skalierfdhigen
Basis kénnen dann ebenfalls digitale Kunden-
daten in beliebiger GréRe verwaltet werden.
Man muss aber auch die Perspektive des
Endkunden einnehmen. Kommt man ihm in

Vitor de Sousa _

seinen Login-Gewohnheiten entgegen, kann
das ein wesentlicher Faktor fur die Gewinnung
neuer Kunden sein. Diese Erfahrung haben wir
bereits mit einigen Kunden im BtoC-Umfeld
gemacht.

Wie kann AuthO hier konkret unterstuitzen,
zumal ein GroRteil der Entscheider Gber
Know-how-Mangel im Bereich IAM klagt?

Ich glaube, es gibt kein Unternehmen, dass
grofd genug wdre, es mit Identitétsmanage-
ment in kompletter Eigenentwicklung aufzu-
nehmen. Der entscheidende Punkt ist nicht
die CIAM-Strategie an sich. Sondern vielmehr
deren Umsetzung. Hier merken Unternehmen
schnell, wie komplex Identitdtsmanagement
werden kann, und wie wenig Know-how sie
dafur eigentlich verflgbar haben. Anfangs
starten sie daher meist mit wenigen Funk-
tionen, aber wenn dann die Zahl der Inte-
grationspartner wéchst, potenzieren sich
auch Funktionen und Protokolle. Das alles
bekommen sie dann nicht mehr in Eigenregie
unter einen Hut. Wir als einer der speziali-
siertesten Partner im Markt kénnen hier mit
hoher Entwickler-Expertise sowie individueller,
cloudbasierter Integration fur das komplette
Identitdtsmanagement punkten. Damit
nehmen wir unseren Kunden die l&stige
Anwendungskomplexitat ab. Man kénnte
sagen, wir sind das Schweizer Taschenmes-
ser der CIAM-Anbieter.

Wie erkléren Sie sich, dass Authentifizierungs-
technologien fiir die IAM-Nutzer zu Treibern
von CIAM werden, dann aber viele Entscheider
weiterhin auf das gute alte Passwort setzen?

Vermutlich méchten Unternehmen auch in
Zukunft nicht auf das gute alte Passwort ver-
zichten, da es eine breite Akzeptanz bei den
Nutzern hat. Viele von ihnen halten es immer
noch fur ,gut genug”. Das liegt zu einem grof3-
en Teil daran, dass der Entwicklung und brei-
tenwirksamen Vermarktung von einfachen und
zugleich hochsicheren Identitatslésungen zu
wenig Prioritdt eingerédumt wird. Wir missen
dringend dahinkommen, dass der Login bei-
spielsweise in Form einer passwortlosen oder
adaptiven Multifaktor-Authentifizierung als

so einfach wahrgenommen wird, wie einen
Lichtschalter zu betatigen. Mein Rat an die Ent-
scheider daher: Je dominanter der Bedarf des
Managements von digitalen Kundenidentit&ten
wird, desto eher missen technische und kun-
dennahe Kompetenzen an einen Tisch.

wyautho
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Studiensteckbrief Stichprobenstatistik

Herausgeber................................ ClO, CSO und COMPUTERWOCHE Branchen*
Land- und Forstwirtschaft, Fischerei, Bergbau. ..o 8,0%
Energie- UNd WasSErVEISOTGUNG ... .uuiiieiitiiii e e e e e et e et e e ettt e e e e e e e e e e et e ettt e e e e e e aeee s 10,4 %
Exklusiver Studienpartner ...... AuthO Chemisch-pharmazeutische INdUstrie, Life SCIENCE . ...vvivviiioee e 14,9%
Medizin= UNd LaborteChniK ... ..o 8,3%
Metallerzeugende und -verarbeitende INAUSTIIE ....oiiiiiiiii i 11.1%
Grundgesamtheiten................. Oberste (IT-)Verantwortliche von Unternehmen in der DACH-Region: Maschinen= Und ANIGGENDAU ..ottt e 12,8%
strategische (IT-)Entscheider im C-Level-Bereich und den Fachbereichen Automobilindustrie UNd ZUlETErer. ... e 6,6%
(LoBs), IT-Entscheider & IT-Spezialisten aus dem IT-Bereich Herstellung von elektrotechnischen GuUtern, IT-INAUSTIIE .....iiiviiii e 18,4%
KonsumguUter-, Nahrungs- und GenussmittelindUSTIIe .. ..o 49%
Medien, Papier- UNd DIUCKGEWEIDE ... ... i 2,8%
Teilnehmergenerierung........... Stichprobenziehung in der IT-Entscheider-Datenbank von IDG Business BaUGEWeETrDE, HANAWETK ... i et 3,1%
Media sowie zur Erflllung von Quotenvorgaben Uber externe Online-Access- GroB- und Einzelhandel (inkl. ONlINE-HANAEI) .........viiiiiiii e 12,2%
Panel; personliche E-Mail-Einladungen zur Umfrage. Banken UNd VersiCheIUNGEN ......oiiii e e 16,3%
Transport, LOGISTIK UNA VEIKENT ... e 9,0%
Dienstleistungen flr UNTerNENMEN ... . i e 13,5%
Gesamtstichprobe ................... 288 abgeschlossene und qualifizierte Interviews Hotel- UNd GastgeWerbDe, TOUMISIMIUS ... ....vuiiii et 52%
Offentliche Verwaltung, Gebietskdrperschaften, Sozialversicherung ...........ocvocoooeeeiioiceeeeceeeeee, 6,3%
Schule, Universitat, HOCNSCRUIE. ... ..o e 3,1%
Untersuchungszeitraum ......... 23. bis 29. September 2021 GesUNANEITS- UNA SOZIAIWESEN .....i e 2,8%
ANAEIE Bran N NG U D vttt ettt 59%
Methode ....................ccc.ceeev . Online-Umfrage (CAWI) UnternehmensgroBe deutschlandweit
Weniger als TO0 BeSCNATTIGTE ..o e 1,4%
TOO0 Bis 499 BeSCNATTIGTE Lovviiiii i e 20,5%
Fragebogenentwicklung ......... IDG Research Services in Abstimmung mit dem Studienpartner AuthO 500 bis 999 BeSCNATIGEE ..o 36,5%
1.000 bis 9.999 BeSChAFHIGEE ©.vvviiiiiiiieiieiiee e 32,6%
10.000 BesChaftigle UNd MBNI ... e 9,0%

Durchfithrung.............................. IDG Research Services
Umsatzklasse deutschlandweit

Weniger als 50 MillIONEN BUMO ...vvviiiiiiicccc e e 7.3%
50 DiS 99 MillIONEN EUIO ...eiiiieiee et e et e e e 21,9%
TOO Dis 999 MillIONEN EUIO .vvi e e et s 35,4%
T DIS 2 MIllAEAEN EUIO .ttt 18,4%
>2 DIS 5 MIllIArAEON EUIO . ..viiiiii e 13,2%
>5 Milliarden EUTO UNA MIBNT Lo e a e e e e e e e e e aaraaae 3,8%

Jahrliche Aufwendungen in IT-Systeme

WeNIGEr als T MIllION BUMO .vuii i e e e s 15,6%
T DIS TO MiIlIONEN EUTO L.ttt 47,2 %
>10 Dis TOO MIllIONEN BEUIO ...ttt et e e e e 31,6%
>100 MillIONEN EUFO UNA MBI 111ttt e e e e e e e e e e e aa 1 56 %

* Mehrfachnennungen méglich
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