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保護個人網路安
全的守則
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保護個人網路安全的守則

在Auth0我們非常提倡維護我們平台與大眾的資訊
安全。

為了幫助您和家中的小朋友防止個資外洩，我們
列舉了以下幫助您維護網路安全的方式以供參
考：

帳號與密碼的維護

• 不重複使用密碼，而且不同的帳號應有不同的密
碼

• 密碼至少應在18個字數以上

• 使用密碼管理員。Password, LastPass, 
Keepass 等等都是是不錯的選擇

使用多重認證 (MFA)
• 所有重要的帳戶(email / 社群網站 / 金融網站 )
都應有雙重認證。Auth0 Guardian, Authy, Duo, 
Google Authenticator, 都是是不錯的選擇

• 雙重認證的保險密碼應安全收納，例如抄寫後放
在家中安全處或存於密碼管理員

Auth0有一些關於雙重認證的資訊可供您參考  
（英文）：https://auth0.com/docs/multifactor-au-
thentication

不亂點連結
• 不點擊或下載可疑的電子郵件/簡訊連結

• 不點擊宣稱有高額獎金/獎品/折價的廣告

Google有架設與網釣有關的網站可供您參考：
簡體中文：https://phishingquiz.withgoogle.
com/?hl=zh
繁體中文：https://phishingquiz.withgoogle.
com/?hl=zh-TW

保障隱私
• 不過度公開個人資料於社群網站，例如: 地址，
電話，私人照片，信用卡號碼。

• 更改社群媒體的隱私設定以防過度公開個資

• 不玩過度要求權限的社群網站遊戲或問卷調查

關於Auth0與EFF隱私保障的相關訊息，詳情可
見（英文）: https://auth0.com/blog/practical-pri-
vacy-a-guide-for-everyone/ https://www.eff.org/
issues/privacy

基本網路安全

• 注意您使用的app的權限

• 適時刪除您不使用的app

• 隨時備份您重要的文件

• 加密您的手機，電腦，硬碟

• 於https://haveibeenpwned.com/ 登錄您的
email， 以防您的帳密外洩時，可以通知您

• 時時更新您手機與電腦的作業系統以確保沒有資
安漏洞

• 使用IoT時，記得更改預設的帳號與密碼

• 您手機與電腦應設置密碼或長於4個字數的pin碼

• 時時提醒周遭朋友或家人資安相關的訊息，保護
別人也保護自己

Auth0是跨國領先的身份提供商，提供上千位來自
各個領域的客戶身份驗證的解決方案。Auth0極
高延伸性的平台可以輕鬆整合眾多應用程式包括
Web與行動應用程式，IoT，以及傳統伺服器應用
程式。Auth0取得眾多工程師與跨國企業的信任並
目前支援每個月25億以上的使用者登錄。Auth0
的總部位於Bellevue, WA 並且於有布宜諾斯艾利
斯，倫敦，東京，以及雪梨設有分公司以支援70
個以上的國家與地區。

詳情請見 https://auth0.com 或於推特(twitter) 訂閱
我們 @auth0。
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給家中小朋友/青少年的提醒
(8歲以上)

社群軟體分享時
• 要分享自己到照片或影片時，先問問父母並取得
同意

• 當別人問我一些比較隱私的問題，例如地址，學
校，電話號碼，或照片時，不要隨便回答，並尋
求協助

• 分享自己到照片/影片/地址/電話等資料，很可能
會造成自己或家裡的危險，所以要非常小心

• 在網路認識得人不見得是你想像中的人。若要見
面，要通知父母，並且不要單獨赴約

基本的電腦安全

• 要下載或安裝軟體時要經過父母同意

• 不設置容易猜中的密碼。例如 “123456”, “pass-
word” 都不安全

• 密碼不應該包含容易取得或猜到的資訊，例如自
己的名字，生日或寵物名字

• 密碼可以使用長的字句，例如：
ice-cream-chocolate-is-the-best

• 不同的帳號要使用不同的密碼

• 不隨便點有獎品，獎金，或免費遊戲的廣告

注重自己也注重他人的隱私

• 放上網的東西很難再消除。其他人也通常可以分
享或下載。或許現在影響不到你，但是20年後不
見得如此。想清楚後再 ＰＯ網

• 當其他人對你惡言相向時，要尋求幫助。可以的
話，封鎖帳號，不要無謂地接受挑撥

• 在網路上要和別人相處融洽，平時待人處事的行
為不能忘

• 記得！你是你，不要因為網路留言而影響心情！
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