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Introducao

Esta Politica aborda as diretrizes, atribuicbes e responsabilidades no processo de Seguranca
Cibernética as instituicdes integrantes do conglomerado das empresas Bitso do Brasil, quais sejam:
Nvio Brasil Instituigdo de Pagamento Ltda. (lider do conglomerado prudencial) e Nvio Brasil
Sociedade de Crédito Direto S.A. (conjuntamente denominadas simplesmente como "Companhia" ou
"Bitso do Brasil"), devendo ser seguida por todos os seus Colaboradores e Parceiros de Negécios.

Objetivo

Estabelecer as diretrizes para compor um programa de Seguranca Cibernética na Companhia.

Abrangéncia

Esta Politica abrange todas as ferramentas, aplicagoes, processos e monitoramento de Seguranga da
Informagdo e Seguranga Cibernética no ambiente da Companhia, independente da sua localizagédo
fisica.

Definigcoes

“Contrato” significa o Contrato Social

“Diretoria” significa a Diretoria da Companbhia.

“Bacen” significa o Banco Central do Brasil

“CISO” significa o Diretor de Seguranga da Informagao

“CMN” significa o Conselho Monetério Nacional

"Companhia” significa Grupo Bitso Brasil.

“CTO" significa o Diretor de Tecnologia

“Diretores” significa o Diretor ou os Diretores pessoa fisica na Diretoria da Companhia

"Politica” significa a Politica de Governanga Corporativa
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“Resolucdo 4.893" significa a Resolugdo n° 4.893, de 26 de fevereiro de 2021, aprovada pelo
Conselho Monetério Nacional.

Atribuicdes e Responsabilidades

A Companhia designara um executivo de nivel sénior dentro da organizagado responsavel por
estabelecer e manter uma estratégia adequada de seguranga da informacao e gestao de incidentes
orientando o pessoal na identificagcdo, implementagcao e manutengao dos controles que auxiliam a
garantir a disponibilidade, integridade e disponibilidade dos ativos de informagdes da Companhia.

As principais responsabilidades do CISO incluem, mas nao estao limitadas a:

Verificar e ser responsavel pela implementacdo e conformidade continua com as politicas de
segurancga da informagao e procedimentos dentro da organizacgao.

Elaborar um plano estratégico de seguranga que contém os projetos a serem realizados
anualmente, com o objetivo de fortalecer a seguranga das informagdes da Companbhia.
Revisar e ser responsavel pela aprovagéo de politicas que orientem o sistema de gestédo de
seguranga da informagao da Companhia.

Validar, pelo menos anualmente, a necessidade dos negdcios para acessar a infraestrutura
tecnoldgica, de acordo com os perfis de trabalho (segregagdo funcional), inclusive aqueles
com privilégios altos, como administragdo dos sistemas, bancos de dados e aplicativos
operacionais.

Gerenciar os incidentes de seguranga, considerando os estagios de detecgdo, contencgao,
erradicacao, recuperacao e notificagao.

Presidir a equipe encarregada de detectar e responder aos incidentes de seguranca, bem
como ser responsavel por manter um canal de comunicagado com o Comité de Risco, a fim de
informar sobre os incidentes detectados e as providéncias a serem tomadas.

Verificar a implementagao correta dos programas anuais de treinamento destinados a todo o
pessoal da Companhia, bem como conhecimento de seguranga da informagao para clientes,
inclusive, se for o caso, terceiros que prestam servigos a eles.

Apresentar relatérios de seguranca da informagao e projetos para o CEO e para as diretorias
e comités necessarios.

Gerar, avaliar e manter indicadores de risco de seguranga da informacédo e informar os
resultados para a area de Risco Corporativo.

Garantir a conformidade com os regulamentos aplicéveis, atendendo, de forma apropriada e
oportuna, as exigéncias estabelecidas pelas autoridades

Gerar e implementar planos de melhorias continuas em termos de seguranga da informacao,
que devem estar alinhados com os objetivos comerciais da Companhia.

Participacdo de auditorias internas e externas.
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Elaborar o Relatério Anual.

Todos os colaboradores e prestadores de servico da Companhia devem estar plenamente
comprometidos com a seguranga cibernética em todos os niveis de servi¢o, sendo responsaveis por:

Ler atentamente esta Politica, declarar ciéncia e aderir as diretrizes que constam neste
documento;

Tratar as informagdes de uma maneira ética e confidencial, de acordo com as politicas e
procedimentos atuais sobre seguranga da informagao da Companhia;

Assegurar ininterruptamente a protecdo das informagdes da Companhia contra o acesso, a
modificagao, destrui¢cao ou divulgagao nao autorizada;

Notificar quaisquer incidentes, pontos fracos ou quebras de seguranca para as equipes de
Segurancga da Informacao e de Risco;

Participar dos treinamentos e conscientizagdo sobre praticas de Segurancga da Informagéao
gue venham a ser oferecidos pela Companhia;

Colaborar com a area de Seguranca da Informagao no monitoramento e supervisado de suas
atividades profissionais, sejam estas realizadas em ambientes fisicos ou eletrénicos
(incluindo notebooks, e-mails, telefones corporativos, pendrives, entre outros),
independentemente de aviso prévio, estando ciente tratar-se de ferramentas de trabalho e,
portanto, ndo podendo alegar invasao de privacidade;

Reconhecer e aceitar que, no caso de violagdo a qualquer diretriz ou procedimento aqui
previstos, estara sujeito, além das medidas disciplinares aplicaveis, a responsabilizagao por
eventuais danos causados, nos termos da legislagéo aplicavel.

Diretrizes

Os incidentes de seguranga da informagcdo podem ser notificados por qualquer usudrio da
Companhia ou identificados por &reas da Tecnologia da Informagéo “TI".

Plano de Seguranga Cibernética

Proteger as informagbes contra acesso, modificagdes, destruicdo ou divulgagdo néao
autorizada.

Prover a adequada classificagdo da informagao, sob os critérios de confidencialidade,
disponibilidade e integridade.

Assegurar que os recursos utilizados para o desempenho de sua fungdo sejam utilizados
apenas para as finalidades aprovadas pela Companhia.

Garantir que os sistemas e as informagbes sob responsabilidade da Companhia estejam
adequadamente protegidos.

Garantir a continuidade do processamento das informagoes criticas de negécios.
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e Selecionar os mecanismos de seguranga da informagao, balanceando fatores de riscos,
tecnologia e custo.

e Comunicar imediatamente a area de Seguranga da Informacao, quaisquer descumprimentos
da Politica Corporativa de Seguranga da Informagao.

Protegao do Ambiente

Devem ser constituidos controles e responsabilidades pela gestdo e operagdo dos recursos de
processamento das informagdes que garantem a seguranga na infraestrutura tecnolégica de redes
locais e internet, através de um gerenciamento efetivo no monitoramento, tratamento e respostas aos
incidentes, para minimizar o risco de falhas e a administragdo segura de redes de comunicagoes,
incluindo a gestdao de servicos contratados de processamento e armazenamento de dados e
informagdes em nuvem.

Seguranga Fisica e Logica

Os equipamentos e instalagdes de processamento de informagéo criticas ou sensiveis devem ser
mantidos em dareas seguras, com niveis e controles de acesso apropriados, incluindo protegao contra
ameagas fisicas e ambientais.

Os requisitos de seguranga de sistemas de informagéo devem ser identificados e acordados antes do
seu desenvolvimento e/ou de sua implementacao, para que assim possam ser protegidos visando a
manutengao de sua confidencialidade, integridade e disponibilidade.

Os colaboradores, prestadores de servico e terceiros da Companhia devem ser treinados
periodicamente sobre os conceitos de Seguranca da Informacdo, através de um programa de
conscientizagao.

Gestao de Acesso

O controle de acesso aos nossos ativos de informagdes é uma parte fundamental de uma estratégia
de defesa em profundidade da seguranga da informagdo. A Companhia estabelece exigéncias
especificas para proteger os ativos de informagdes contra o acesso nédo autorizado.
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Processamento, Armazenamento de Dados e Computagao em Nuvem (Cloud)

Conforme a Resolugdo 4.893/2021 do Banco Central do Brasil, para a contratagdo de servigos de
processamento e armazenamento de dados e de computagdo em nuvem, a Companhia deve possuir
procedimentos efetivos para a aderéncia as regras previstas na regulamentagao em vigor.

Continuidade de Negécios

O processo de gestao de continuidade de negdcios relativo a seguranga da informagao, deve ser
implementado para minimizar os impactos e recuperar perdas de ativos da informagdo, apés um
incidente critico, a um nivel aceitavel, através da combinagdo de requisitos como operagdes,
funciondrios chaves, mapeamento de processos criticos, analise de impacto nos negécios e testes
periodicos de recuperagdo de desastres. Incluem-se nesse processo, a continuidade de negécios
relativos aos servicos contratados de nuvem e os testes previstos para os cendarios de ataques
cibernéticos.

Treinamento e Conscientizagao

Um programa de conscientizagdo em Seguranca Cibernética a garantia dos objetivos e diretrizes
definidos nesta Politica é realizado adequando-se as necessidades e responsabilidades especificas
de cada colaborador e, onde pertinente, terceiros da Companhia.
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