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Pohjois-Karjalan Sahko Oy:n asiakkaita ja palveluita koskeva tietosuojaseloste

1. Rekisterinpitaja

Rekisterinpitaja: Pohjois-Karjalan Sahkoé Oy
Y-tunnus: 0214732-1

Postiosoite: PL 141, 80101 Joensuu
Kayntiosoite: Rantakatu 29, 80100 Joensuu
Sahkdpostiosoite: tietosuojaryhma@pks.fi

2. Henkil6tietojen kasittelyn kohde

Tassa tietosuojaselosteessa kerrotaan, miten Pohjois-Karjalan Sahkd Oy (jaliempana “PKS" ja sen
tytaryhtiot) kasittelevat henkilttietojasi.

Tata tietosuojaselostetta sovelletaan, kun kaytat tuotteitamme tai palvelujamme tai olet muutoin
vuorovaikutuksessa kanssamme. Tama tietosuojaseloste koskee myds yritysasiakkaita ja yhteis-
tyékumppaneita.

Saatamme antaa lisatietoja tuote- tai palvelukohtaisissa ehdoissa, tietosuojaselosteissa tai muissa
ilmoituksissa, joihin voit tutustua kayttaessasi palvelujamme tai tuotteitamme.

3. Henkilotietojen kasittelyn tarkoitus ja oikeusperusteet

Kasittelemme henkilétietojasi ennalta maariteltyihin tarkoituksiin, jotka perustuvat valiseemme so-

pimussuhteeseen, antamaasi suostumukseen, lakisdateisten velvoitteiden noudattamiseen tai oi-
keutettuihin etuihimme. Kasittelemme henkilGtietojasi seuraaviin tarkoituksiin:

Kayttotarkoitus Oikeusperuste
Palveluiden toimittaminen Sopimus ja oikeutettu
etu

Keradmme ja kasittelemme henkilttietojasi tarjousten toimittamista ja
sopimusten kasittelyd varten seka tuotteiden ja palvelujen toimittamista
varten. Kasittelemme maksuihin liittyvia tietoja osana palvelujen toimit-
tamista.

Palvelun yhteydessa kasiteltavat tiedot vaihtelevat tuotteen tai palvelun

mukaan. Esimerkiksi verkkopalveluissa kayttajan on usein tunnistaudut-
tava ja sovellusten kayttéonotto edellyttaa kirjautumista. Sdhkésopimus-
ten osalta puolestaan mittaamme esimerkiksi kayttdpaikan kulutusta.

Tyypillisesti kehittdmiemme sovellusten kayttd edellyttda voimassa ole-
vaa sopimussuhdetta, mutta tiettyja sovellusten osia on mahdollista
kayttda myds ilman sopimussuhdetta. Esimerkkeja tallaisista palveluista
ovat urakkakartta ja sahkdverkon vikailmoitusten tekeminen. Naissa ti-
lanteissa henkilbtietojen kasittelyperusteena on oikeutettu etumme.
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Maksuehtojen maarittaminen Sopimus ja oikeutettu
etu

Henkilbtietoja kasitellaan tiettyjen sopimustyyppien kohdalla henkild- ja
yritysasiakkaan maksukyvyn arvioimiseksi, jotta voimme maarittaa asi-
anmukaiset maksuehdot. Joissakin tilanteissa tama voi tarkoittaa en-
nakkomaksun pyytamista ennen sopimuksen tekemista tai palvelun toi-
mittamista. Tavoitteena on varmistaa, ettd sopimus toteutuu molempien
osapuolten kannalta luotettavasti ja vastuullisesti.

Asiakaspalvelu Oikeutettu etu

Kasittelemme henkilétietojasi, kun otat yhteytta asiakaspalveluumme
esimerkiksi sdhkopostitse, puhelimitse tai muiden viestintdkanavien
kautta. Yhteydenoton yhteydessa kerattyja tietoja kaytetdan asiakaspal-
velun tarjoamiseen, yhteydenottojen hallintaan seka mahdollisesti eri-
laisten sopimusvaihtoehtojen tarjoamiseen asiakkuuteesi liittyen.
Tallennamme puhelut palvelun laadun varmistamiseksi ja henkil6ston
kouluttamiseksi.

Asiakasviestinta Oikeutettu etu ja su-
ostumus
Lahetamme sopimusasiakkaillemme asiakkuuteen liittyvaa viestintaa il-
man erillistd suostumusta. Tama viestinta voi sisaltaa tietoa tuotteis-
tamme ja palveluistamme, ajankohtaisia tarjouksia seka muuta asiak-
kuuteen liittyvaa sisaltdéa. Viestinnan oikeusperusteena on oikeutettu
etumme yllapitad asiakassuhdetta ja tarjota ajankohtaista tietoa.
Lahetamme asiakasviestintda seka kuluttaja- etta yritysasiakkaillemme.

Lisaksi voit halutessasi tilata erilaisia ilmoituksia, muistutuksia ja raport-
teja digitaalisten palveluidemme kautta. Naiden viestien osalta kasittely-
perusteena on antamasi suostumus, jonka voit peruuttaa milloin ta-
hansa.
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Markkinointi ja myynti Oikeutettu etu ja su-
ostumus

Jos olet antanut suostumuksesi, voimme lahettaa sinulle uutiskirjeita, il-
moituksia tai muuta markkinointiviestintda. Tama markkinointi voi sisal-
taa tietoa tuotteista ja palveluista tai kumppaniemme tuotteista ja palve-
luista. Voimme kerata suostumuksia markkinointiin myds kumppa-
niemme puolesta.

Vaikka et olisi viela asiakkaamme, saatamme olla sinuun yhteytta mark-
kinointitarkoituksessa. Pyydamme lain niin edellyttdessa suostumuksesi
yhteydenottoon, mutta yhteydenottomme ja markkinointiviestimme voi-
vat perustua myds oikeutettuun etuumme.

Kaytdmme oman myyntiorganisaation lisdksi kumppaneita, jotka voivat
olla yhteydessa sinuun omien asiakaslistauksien pohjalta ja myyda si-
nulle palveluitamme ja tuotteitamme.

Mainostamme tuotteitamme ja palvelujamme omalla tai kumppaniemme
verkkosivustolilla. Kdytamme sivustollamme evasteita ja vastaavia tek-
niikoita, joiden avulla voimme kohdistaa sinulle mainontaa, kun vierailet
eri sivustoilla. Kdytdmme mainonnassa kolmansia osapuolia, jotka koh-
dentavat mainontaamme meille tarkeille kohderyhmille.

Kasittelemme markkinointiviestinndssa ja mainonnan kohdentamisessa
tietoja, jotka on keratty asiakassuhteen aikana. Lisaksi kasittelemme
verkkokayttaytymistietoja ja niista johdettuja tietoja, kuten mielenkiinnon
kohteet. Pyrimme tekemaan naiden tietojen avulla markkinoinnista en-
tistd kiinnostavampaa ja tehokkaampaa seka lahettdmaan sinulle kiin-
nostavia tarjouksia.

Yhteistyokumppanit Oikeutettu etu

Viestimme sidosryhmillemme esimerkiksi jarjestamistamme tapahtu-
mista tai muista ajankohtaisista aiheista.

Tuotteiden ja palveluiden kehittaminen Oikeutettu etu

Kehitdmme jatkuvasti palveluitamme ja kasittelemme henkilétietojasi
voidaksemme tarjota sinulle parempia palveluita ja tuotteita. Henkil6tie-
tojen kasittely tuote- ja palvelukehityksen yhteydessa perustuu oikeutet-
tuun etuun. Tietoja kasitellddn esimerkiksi kerddamalla palautetta suo-
raan kayttajilta tai muiden markkinointitutkimusten avulla. Analysoimme
myos palvelujemme kayttda ja teemme saanndllista testausta niiden toi-
minnan varmistamiseksi.

Palveluissamme tarjoamme sinulle analytiikkatietoja, koostettuja raport-
teja ja vertailuarvoja esimerkiksi sdhkon kulutuksesta tietylla alueella tai
samankaltaisissa kohteissa.
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Kasittelemme henkilétietoja lakisaateisten velvoitteiden tayttamiseksi,
joita meille syntyy esimerkiksi kirjanpitoon ja verotukseen liittyvan lain-
sdadannon johdosta.

Lakisaateiset velvoitteet Lakisaateinen

velvoite

Kasittelemme henkilotietoja omien oikeuksiemme seka asiakkaidemme
oikeuksien puolustamiseen ja turvaamiseen, kun henkilGtietoja kasitel-
Iaan esimerkiksi lakiin perustuvien vaateiden tai saatavan perintaan.

Lakiin perustuvien oikeuksien puolustaminen Lakisaateinen

velvoite

Kasittelemme henkil6tietojasi myos esimerkiksi teknisten virheiden ha-
vaitsemiseksi ja vikojen korjaamiseksi. Henkilétietoja kasitellaan myds
tietojarjestelmien ja palveluidemme turvallisuuden varmistamiseksi ja
toimivuuden testaamiseksi, seka oikeudellisten velvoitteidemme, kuten
kuluttaja- ja tietosuojasaadosten, noudattamisen osoittamiseen seka oi-
keuksiemme puolustamiseen.

Palvelujen ja asiakkaiden turvallisuuden varmistaminen Oikeutettu etu

4. Kasiteltavat henkilotiedot

Kasittelemme seuraavia rekisterinpitdjan asiakkaaseen tai muuhun rekisterdityyn henkildon liittyvia

tietoja:

perustiedot rekisterdidysta (kuten nimet, syntymaaika, henkilétunnus, asiakasnumero tai
muu yksil6iva tunniste)

yritysten yhteyshenkil6ita koskevat tiedot (kuten tiedot tydnantajasta, rekisterdidyn ammatil-
lisesta asemasta ja urakan vastuuhenkildiden yhteystiedot)

yhteystiedot (kuten osoitetiedot, puhelinnumero ja sdhkdpostiosoite)

maksamiseen ja laskutukseen liittyvat tiedot (kuten laskutusta, maksamista ja perintda kos-
kevat tiedot)

asiakkuuteen ja sopimuksiin liittyvat tiedot (kuten sopimusta seka voimassaolevia ja paatty-
neita palveluja koskevat tiedot ja asiakasviestinta sekd asiakaskontaktit)

yhteydenottoihin liittyvat tiedot, kuten viestit ja puhelutallenteet

palveluihin ja tuotteisiin liittyvat tiedot (kuten tilaus-, voimassaolo-, muutos- ja paattymistie-
dot seka energian kulutusta ja tuotantoa koskevat tiedot)

kayttopaikkaa koskevat tiedot

markkinointiluvat ja -kiellot

sahkdisten palvelujen ja sovellusten kayttd6a koskevat tiedot, kuten IP-osoite, ilmoituksen
tiedot, kayttajatunnus, salasana ja palveluun kutsuttujen muiden osapuolien perustiedot
seka kayttdoikeudet

vastaanotamme automaattisesti teknisia tietoja, kuten IP-osoitteesi, aikaleimat ja laitetie-
tosi, kun kaytat verkkopalvelujamme

luottotiedot, kun tulet uudeksi asiakkaaksemme.

Joidenkin ylla kuvattujen tietojen (kuten rekisterditya koskevat perustiedot ja laskutukseen liittyvat
tiedot) antaminen on edellytys rekisterinpitajan tarjoamien palveluiden toimittamiselle. Lakisaatei-
set velvoitteet myos edellyttavat rekisterinpitajaa keradmaan rekisterodidysta joitain tietoja (kuten
energian kulutusta ja tuotantoa koskevat tiedot). Naiden tietojen antamatta jattaminen tai
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keraamisen estaminen voivat estaa tai hankaloittaa rekisterinpitajan palveluiden tarjoamista. Re-
kisterdidylld on jaljempana kuvatulla tavalla kuitenkin oikeus kieltaa tiettyjen tietojen kerddminen ja
kasittely.

5. Mista lahteista keraamme henkilotietojasi

» Asiakkuuksia koskevat tiedot saadaan lahtdkohtaisesti rekisterdidylta itseltddn hanen tullessa
asiakkaaksi tai rekisterdidyn kayttaessa PKS:n palveluja.

« Saamme henkil6tietojasi myos sahkdmarkkinoilla toimivilta energiayhtidiltd soveltuvaan lakiin tai
viranomaismaarayksiin perustuvan tiedonvaihdon perusteella.

» HenkilGtietoja voidaan kerata ja paivittdd myds viranomaisilta ja muilta kolmansilta osapuolilta
soveltuvan lainsdddanndn sallimissa rajoissa tassa tietosuojaselosteessa kuvattuja tarkoituksia
varten. Tietoja paivitetddn myos sahkoén vahittdismarkkinoiden tiedonvaihtojarjestelmasta, data-
hubista.

6. Automaattinen paatoksenteko ja profilointi

Emme tee automaattista paatdksentekoa. Vaikka jarjestelméat auttavat meita kasittelemaan tieto-
jasi, ne eivat tee lopullisia paatoksia. lhminen on aina mukana arvioimassa lopputulosta. Profiloin-
nin avulla luokittelemme asiakkaita esimerkiksi sahkdnkulutuksen perusteella. Taman avulla
voimme ennustaa kulutusta ja kehittaa palveluitamme niin, ettd ne vastaavat paremmin eri asiak-
kaiden tarpeita.

Profilointia kaytetaan esimerkiksi:
¢ Asiakkaiden ryhmittelyyn maksutapojen ja -ehtojen osalta, jotta voimme soveltaa yhdenmu-
kaisia ja oikeudenmukaisia kaytantoja.
o Kun ennustamme, kuinka paljon sahkda eri asiakasryhmat saattavat kayttaa tulevaisuu-
dessa

7. Jaammeko henkilotietojasi kolmansien osapuolien kanssa

* Henkilotietoja voidaan siirtaa rekisterinpitajan konserniyhtidille, viranomaisille ja sahkomarkki-
noiden osapuolille sdhkdmarkkina- ja muun lainsdddanndn sallimissa ja edellyttdmissa rajoissa.

» Kaytdmme joidenkin palvelujemme toimittamiseen alihankkijoita ja heillda on paasy tietoihisi
niissa tilanteissa, kun he kasittelevat henkildtietojasi puolestamme. Varmistamme asianmukai-
silla sopimusjarjestelyilla, ettd henkildtietoja kasitelldan tdman selosteen mukaisesti. Alihankki-
joita ovat tesimerkiksi asiakaspalvelu, puhelinmarkkinointi-, myynti- ja markkinointikumppanit,
maksu- ja laskutuskumppanit seka IT-ohjelmistojen ja -palvelujen toimittajat.

» Kaytdmme markkinoinnissa kumppaneita, joille jaamme tietojasi suostumuksesi perusteella.
Kumppaneiden avulla pyrimme mukauttamaan selailukokemustasi nayttdmalla juuri sinua Kiin-
nostavaa sisaltda.

* Mikali olet ostanut tuotteemme tai palvelumme kumppaniltamme, voimme vaihtaa tietoja sinusta
hallitaksemme sopimussuhdetta ja tilaustasi.

» Energiateollisuuden julkaisemien sahkémarkkinoiden tiedonvaihdon saantdjen perusteella.

* Yhteistydkumppanit, kuten perintatoimistot ja vakuutusyhtiét voivat kasitella tietojasi perintatilan-
teessa tai korvausasian kasittelyn yhteydessa.

+ Lisaksi voimme ilmaista henkilGtietojasi kolmansille osapuolille noudattaaksemme oikeuden
paatosta tai oikeudellista velvoitetta, toimeenpannaksemme tai soveltaaksemme kayttéehto-
jamme, tai suojataksemme asiakkaidemme tai muiden tahojen oikeuksia, omaisuutta tai turvalli-
suutta. Tama sisaltaa tietojen vaihtamisen muiden yhtididen tai muiden organisaatioiden kanssa
vaarinkaytdsten estamiseksi ja luottoriskin vahentamiseksi.

» Sulautumisen, yritysoston tai minka tahansa omaisuuseriemme osittaisen tai taydellisen myyn-
nin yhteydessa hallussamme olevat asiakkaitamme koskevat henkilotiedot saattavat kuulua os-
tajalle siirrettaviin omaisuuseriin.
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8. HenkilGtietojen siirrot

Osa palveluntarjoajistamme toimivat kansainvalisesti, joten henkilétietoja voidaan joissakin tapauk-
sissa siirtdd Euroopan talousalueen (ETA) ulkopuolelle. Tilanteissa, joissa henkil6tietojasi siirre-
taan kolmanteen maahan, henkilétietojen suojauksen taso saattaa laskea siita tasosta, jonka EU:n
yleinen tietosuoja-asetus takaa. Siksi pyrimme toteuttamaan tarvittavat toimenpiteet varmistaak-
semme, etta henkilotietojesi suoja vastaa EU:n yleisen tietosuoja-asetuksen velvoitteita.

Tallaisia toimenpiteitd ovat esimerkiksi sen varmistaminen, ettd henkil6tietojen vastaanottaja on
sertifioitunut EU:n ja Yhdysvaltojen valiseen tietosuojakehykseen (EU-US Data Privacy Fra-
mework) sekd Euroopan komission hyvaksymien ja julkaisemien ns. vakiosopimuslausekkeiden
kayttdé osana sopimuksia, joita teemme niiden tahojen kanssa, joille siirramme henkilétietoja kol-
mansiin maihin. Lisatietoja EU:n ja Yhdysvaltojen valisesta tietosuojakehyksesta saat

taalta: https://www.dataprivacyframework.gov/s/ seka vakiosopimuslausekkeista

taalta: https://commission.europa.eu/publications/standard-contractual-clauses-international-trans-
fers fi"

9. Henkil6tietojen sailytysajat

Henkilbtietojen kasittelyn tarkoitus vaihtelee, joten myds henkilbtietojesi sailytysajat vaihtelevat.
Noudatamme tiukkoja kaytantdja tietojen sailytyksen suhteen ja teemme parhaamme varmistaak-
semme, ettd poistamme tarpeettomat tiedot sailytysajan paatyttya.

Sailytysaikamme perustuvat esimerkiksi sahkdmarkkinalainsdadantoén ja sahkén myyntiehtoihin,
joiden perusteella sailytysaika on 6-10 vuotta.

Vaikka asiakassuhteesi kanssamme paattyy, saatamme silti kasitelld henkilttietojasi niin kauan
kuin meilla on siihen pateva oikeudellinen peruste.

10. Henkil6tietojen suojauksen periaatteet

Suojaamme tietosi katoamiselta ja vaarinkaytolta asianmukaisilla organisatorisilla ja teknisilla suo-
jaustoimenpiteilld. Pohjois-Karjalan Sahkd Oy:n tietojarjestelmien palvelimet sijaitsevat palosuoja-
tussa ja lukituissa tiloissa. Tilaan on paasy vain nimetyilla henkilGilla. Jarjestelmien kaytto edellyt-
tada asianmukaisia kayttdvaltuuksia. Tietojarjestelmistad otetaan varmuuskopioita paivittain.

Tietojen kayttdoikeus on Pohjois-Karjalan Sahkd Oy:n palveluksessa olevilla henkildilla tai sen val-
tuuttamilla toimijoilla, jotka tarvitsevat tietoja tydtehtavissaan. Pohjois-Karjalan Sahko Oy edellyttaa
henkildstoltaan ja yhteistydbkumppaneiltaan sitoutumista asiakastietojen salassapitoon. Jarjes-
tamme henkildstdlle ja yhteistydkumppaneille koulutusta, joka antaa henkildtietoja kasitteleville
henkildiden valmiuksia tietosuojan ja tietoturvan varmistamiseksi.

Tehdessamme sopimuksia kolmansien osapuolien kanssa palvelujen toimittamisesta, varmis-
tamme sopimuksellisesti, ettd kumppanit sitoutuvat noudattamaan samaa tietosuojan ja tietoturvan
tasoa, jota itse noudatamme.

11. Oikeutesi rekisteroityna

Tietosuojalainsdadannon perusteella sinulla on erilaisia oikeuksia henkildtietojen kasittelyyn liit-
tyen.

Voit pyytaa meita toteuttamaan alla mainittua oikeuksiasi esittamalla pyyntdsi Pohjois-Karjalan
Sahkon tietosuoja-asioista vastaavalle yhteyshenkilélle, jonka tiedot I0ytyvat kohdasta 1. Voimme
pyytaa sinulta lisatietoja varmistaaksemme henkildllisyytesi ja vastataksemme pyyntdosi.
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+Sinulla on aina oikeus saada vahvistus siita, kasittelemmekd henkilttietojasi. Mikali kasitte-
lemme henkil6tietojasi, sinulla on aina oikeus saada paasy seka oikeus saada jaljennds naista
tiedoista. Voimme pyytaa sinua tdsmentamaan pyyntdsi tarvittaessa, esimerkiksi tietojen toimit-
tamiseen liittyvien yksityiskohtien osalta. Tarkastuspyynndn toteuttamisesta voidaan peria koh-
tuullinen korvaus, mikali esitat tietopyyntdja toistuvasti tai pyyntdsi on muuten ilmeisen perustee-
ton tai kohtuuton.

» Mikali koet, etta kasittelemamme henkilétiedot ovat virheellisia, puutteellisia tai vanhentuneita,
voit pyytaa meita oikaisemaan tallaiset henkilGtiedot.

+ Voit pyytaa meita poistamaan sinua koskevien henkilotietoja tietiyn edellytyksin. Huomioithan,
ettd emme voi valttamatta poistaa sellaisia tietoja, joiden sailyttdmiselle on edelleen olemassa
perusteltu tarve.

+ Sinulla on oikeus vastustaa ja rajoittaa henkilotietojesi kasittelyd. Tama ei kuitenkaan tarkoita
yleista oikeutta vastustaa kaikkea henkilotietojesi kasittelya. Voit vastustaa henkilGtietojesi kasit-
telyd omaan henkilékohtaisen tilanteeseen liittyvan syyn perusteella silloin kun tietojen kasittely
perustuu oikeutettuun etuun. Voimme jatkaa henkilGtietojen kasittelya kasittelyn vastustamisesta
huolimatta, jos meilla on kasittelyyn erityisen painava syy. Tallainen syy voi olla esimerkiksi jat-
kuva rikosten tai ilkivallan uhka tai niiden selvittdmiseen liittyva syy. Rajoitamme henkil6tietojen
kasittelya, kunnes olemme selvittdneet asian. Sinulla on myo6s oikeus pyytaa henkilétietojesi ka-
sittelyn rajoittamista esimerkiksi tilanteissa, joissa kiistat henkilotietojesi paikkansapitavyyden.

+ Sinulla on oikeus saada siirretyksi meille toimittamasi tiedot koneluettavassa muodossa toiselle
rekisterinpitajalle. Huomioithan, etta kasittelyn tulee tapahtua automaattisin keinoin ja perustut-
tava antamaasi suostumukseen tai meidan valiseen sopimukseen.

+ Jos epailet, ettd olemme esimerkiksi kasitelleet henkilotietojasi lainvastaisesti, sinulla on aina
oikeus tehda ilmoitus valvontaviranomaiselle. Henkil6tietojen kasittelyn lainmukaisuutta Suo-
messa valvoo tietosuojavaltuutetun toimisto, jonka yhteystiedot 16ydat taalta: https://tieto-
suoja.fi/etusivu

12. Tahan tietosuojaselosteeseen tehtavat muutokset

Tata tietosuojaselostetta voidaan muuttaa liikketoimintamme kehittyessa. Pidamme tdman selos-
teen ajan tasalla, joten kehotamme sinua aika-ajoin tutustumaan sen sisaltéén



