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Schiitzen Sie lhre DocuSign Vertrage mit
Aktivitatsverfolgung rund um die Uhr

Fiir Unternehmen besteht eine der groBBten
Herausforderungen darin, Schaden durch nicht
autorisierte Aktivitaten zu verhindern. Auch
wenn DocuSign strenge EU-, US- und globale
Sicherheitsstandards erfiillt oder libertrifft,
konnen lhre Vertrage nur so sicher sein wie
das Management von Berechtigungen und die
betriebliche Integritat Ihrer Organisation.

DocuSign Monitor

Monitor bietet eine zuséatzliche Sicherheitsebene, die |hre
wichtigen Vertrage schutzt. Dank fortschrittlicher Analysen
zur Nachverfolgung der eSignature-Aktivitaten von Web-,
Mobil- und API-Konten im gesamten Unternehmen bietet
Monitor Sicherheitsteams folgende Mdglichkeiten:

- Erkennung potenzieller Bedrohung durch AuBenstehende
oder Insider mit regelbasierten Warnungen

— Untersuchung von Zwischenfallen mit schnellem Zugriff
auf ausfuhrliche Informationen

— Schnelle Reaktion auf verifizierte Bedrohungen mit
entschlossenen MaBnahmen

Monitor enthélt vorgefertigte Warnungen fiir haufige Arten von
potenziell verdachtigen Benutzeraktivitaten und bietet eine
Rund-um-die-Uhr-Uberwachung auf tiber 40 Arten von
Ereignissen. Zur Unterstiitzung einer effizienten Untersuchung
von Zwischenfallen stellt die ausgereifte Telemetrie von DocuSign
detaillierte Informationen wie IP-Adresse, Standort und Verlauf
zur Verfiigung. Mit diesen zeitnahen Informationen kdnnen
Sicherheitsteams und Administratoren schnell aktiv werden,

um Bedrohungen fir lhre kritischen Vertrage zu entscharfen

und zu beheben, bevor sie gréBere Schaden verursachen.

Monitor API

Die Monitor-API kann diese Aktivitatsinformationen direkt an lhren
vorhandenen Sicherheitssysteme oder |hr Datenvisualisierungstool
Ubermitteln und lasst sich problemlos in Tools wie Splunk, Tableau
und Power Bl integrieren. Mit der APl kann lhr Sicherheitsteam
Dashboards und Warnmeldungen unter Berlcksichtigung

Ihrer jeweiligen Branche, bewahrter Sicherheitspraktiken und
gesetzlicher Anforderungen flexibel anpassen.

i DocuSign Admin
Tally Org 25 Tally Org 25 > Monitor > Event Details

Q. Alert 1D is b3(63896-1db4-4993-9632-c21754220242 X

All Events v

ACCESS MANAGEMENT
Domains
Identity Providers

Date PST) + Event User Account 1P Address
DATA & ENVELOPES

10/14/2020 | 5:52:36 am Envelope deleted priya Khokhar_tally_demo_:
Envelope Transfer

Monitor 10/14/2020  5:52:36 am Envelope deleted priyakhokhar_tally_demo_25@dsxir.cor

10/14/2020 | 5:52:36 am Envelope doleted priyaknokhar.tally_domo_25Gdsxtr.com Tally Account 25 416146114

Monitor bietet Datenvisualisierung, Warnmeldungsverlauf und Details aus dem
DocuSign Admin Center.

Org Administrator Created User Created User Deleted Security Policy Changed

43 187 147 233

All Events

Monitor kann direkt in lhren bestehenden Sicherheitsstack integriert werden
(hier in Splunk dargestellt).
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Monitor bietet Ihnen folgende Vorteile:

Erkennung nicht autorisierter Aktivitaten nahezu in Echtzeit

Monitor verfolgt tber 40 Arten von Ereignissen, darunter Anmeldeversuche,
Passworténderungen und Léschen von Umschlagen, damit Sie Bedrohungen
von intern als auch extern erkennen konnen.

Anpassung von Warnungen an die individuellen Anforderungen

lhres Unternehmens

Mit Monitor kdnnen Sie nicht nur vorgefertigte, regelbasierte Warnmeldungen
bereitstellen, sondern auch benutzerdefinierte Warnmeldungen erstellen,

die auf lhrer Branche, den Best Practices fiir Sicherheit und den
aufsichtsrechtlichen Anforderungen beruhen.

Schnellere Reaktion dank Untersuchungen mithilfe der wesentlichen
Informationen

Durch den sofortigen Zugriff auf detaillierte Warnungsdetails wie
|IP-Adresse, Standort und Verlauf kdnnen Sicherheitsteams mit Monitor
Sicherheitsvorfélle priorisieren und schnell analysieren.

Integration in lhre bestehenden Sicherheitssysteme

Die Monitor-API kann Telemetriedaten direkt an Ihre vorhandene SIEM-
Software (Security Information and Event Management) senden, z. B. Splunk,
um die Sicherheitsabldufe zu vereinfachen und zu optimieren.

Ausschopfen lhrer Aktivitatsdaten

Mit Monitor kdnnen Kontoaktivitaten miihelos umfassend dargestellt werden,
sodass Trends erkennbar werden. Stellen Sie die Ergebnisse in Monitor oder
Ihrem bevorzugten Business Intelligence-Tool wie Tableau oder Power Bl dar.

Bereit fiir den nachsten Schritt?

Kontaktieren Sie den Vertrieb fiir eine Demonstration
von DocuSign Monitor.

Primare Branchen
Energie

Bildung
Finanzdienstleistungen
Regierung
Gesundheitswesen
Versicherung

Life Science

Real Estate
Telekommunikation

Kontoaktivitaten
Anmeldeversuche
Passworténderungen

E-Mail zur Wiederherstellung
Aktualisierungen
Kontoeinstellungen
Sicherheitseinstellungen
Berechtigungseinstellungen
Kontoeinladungen
Kontolinks

Aktualisierungen von Benutzergruppen
Léschen von Umschlagen
Umschlag-Downloads
Umschlagiibertragungen
Und vieles mehr

Uber DocuSign

DocusSign unterstiitzt Unternehmen bei der Verkntipfung und Automatisierung aller Prozesse zur Vorbereitung,
Unterzeichnung, Umsetzung und Verwaltung von Vereinbarungen und Vertragen. Als Teil der DocuSign
Agreement Cloud bietet DocuSign die e-Signatur an - nicht weniger, als die weltweit fihrende Methode, um
auf praktisch jedem Gerét, an jedem Ort und zu jeder Zeit digital unterzeichnen zu kénnen. Heute nutzen mehr
als 750.000 Kunden und Hunderte Millionen Anwender in tiber 180 Léndern DocuSign, um ihre Vertraglichen
Abstimmungsprozesse zu vereinfachen .
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Mehr Informationen unter:
+49 800 186 08 56
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