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Ubersicht

Liebe Highspeed-Surferin,
lieber Highspeed-Surfer,

willkommen im Netz der ndachsten Generation. Die WLAN-Kabelbox verbindet Sie
mit unserem hochmodernen Glasfasernetz. Damit konnen Sie superschnell surfen
und ins Festnetz telefonieren. In diesem Handbuch haben wir fiir Sie alle Informa-
tionen zur WLAN-Kabelbox, zum Anschluss und zur Inbetriebnahme zusammenge-
fasst. Zusétzlich finden Sie hier Anleitungen zum Einrichten Ihres Heimnetzes und
Konfigurieren des WLAN. Wir wiinschen viel Spal} mit Ihrem Produkt.

Technischer Support

Sie brauchen technische Unterstiitzung? Wir helfen Ihnen. Besuchen Sie gern
unsere Hilfeseiten auf pyur.com/privatkunden/Hilfe.html oder nutzen Sie das
MEIN PYUR Serviceportal. Melden Sie sich einfach auf mein.pyur.com an oder
laden Sie kostenlos die fiir Android und iOS verfiigbare App herunter.

Gerétemerkmale

Die WLAN-Kabelbox vereint sechs separate Gerate in einem:

+ Ein EuroDOCSIS® 3.0/3.1-Kabelmodem

+ Ein Router mit DHCP-Server

+ Ein Gigabit-Ethernet-Switch (10/100/1000Base-T) mit 4 Anschliissen

+ Ein WLAN-Access-Point (IEEE 802.11b/g/n/ax) (2,4 GHz und 5 GHz gleichzeitig)
+ Zwei Anschliisse fiir analoge Telefone

+ Eine Firewall

Zudem zeichnet sich die WLAN-Kabelbox durch folgende Merkmale aus:

+ Ein integriertes Hochgeschwindigkeits-Kabelmodem fiir einen dauerhaften Breit-
bandzugriff auf das Internet mit einer viel schnelleren Dateniibertragung als bei
den meisten (A)DSL- oder Mobilfunk-Internetzugangen



+ Eine hochentwickelte Firewall fiir eine bessere Netzwerksicherheit zum Schutz
vor unerwiinschten Angriffen aus dem Internet. Sie unterstiitzt Stateful Packet
Inspection (SPI), Intrusion Detection, Network Address Translation (NAT) und
verhindert DDoS-Angriffe

- Drei Gigabit-Ethernet-Netzwerkanschliisse (10/100/1000Base-T) unterstiitzen
Halb- und Vollduplexverbindungen und sind auto-MDIX-fahig. Port 4 ist auch fiir
Gerate geeignet, die eine Anschlussbandbreite von 2.5GB nutzen

+ Ein IEEE 802.11n/ax-WLAN-Access-Point ermdglicht die flexible Nutzung aller
WLAN-fahigen Endgeréte innerhalb der Reichweite der WLAN-Kabelbox

» Die WLAN-Funktion der WLAN-Kabelbox unterstiitzt den Wi-Fi 2,4GHz/5GHz-
Dualband-Modus

+ Ein integrierter DHCP-Server, mit dem ein kombiniertes, kabelgebundenes und/
oder kabelloses, privates Netzwerk einfach konfiguriert werden kann

+ Pass-through-Betrieb des Virtual Private Network (VPN) unterstiitzt IPSec, PPTP
und L2TP, um Remote-Computer {iber das Internet zu verbinden

« Uber die grafische Benutzeroberfliche (GUI) kénnen die notwendigen
Einstellungen iibersichtlich konfiguriert werden. Offnen Sie dazu Ihren Browser
und geben Sie in das URL-Eingabefeld die Adresse Ihrer WLAN-Kabelbox ein:
http://192.168.0.1

+ Die WLAN-Kabelbox hat eine im Betriebsmodus gemessene Leistungsaufnahme:
von 22,43 W und im Bereitschaftsmodus gemessene Leistungsaufnahme von
7,55W

Heimnetz mit der WLAN-Kabelbox

An die WLAN-Kabelbox konnen bis zu 253 Client-Computer mit einer oder einer
Kombination aus den folgenden Netzwerkverbindungen angeschlossen werden:
+ LAN (Ethernet, kabelgebunden)

« WLAN (Funknetzwerk, kabellos)

Freiheit auch bei der Routerwahl?

Die Nutzung eines eigenen Routers an der WLAN-Kabelbox ist moglich. Ein
Anruf bei unserem Kundenservice (siehe Kontaktinformationen) geniigt.
Dann schalten wir das Gerat in den Bridgemode - selbstverstandlich fiir
Sie kostenfrei. Diese Einstellung konnen Sie bei Bedarf wieder riickgangig
machen lassen.



LAN (Ethernet, kabelgebunden)

Computer kénnen ganz einfach mit einem Netzwerkkabel an die Ethernet-Ports
der WLAN-Kabelbox angeschlossen werden. Da die Ethernet-Ports des Gerates
auto-MDIX unterstiitzen, kénnen Sie einen Hub, Switch oder Computer mit einem
Straight-Through- oder Cross-over-Kabel anschlieRen. Verwenden Sie fir alle
Netzwerkverbindungen Kabel der Kategorie 5.

Fir ein kabelgebundenes Ethernet-LAN, an das mehr als vier Computer ange-

schlossen werden sollen, werden mehrere Hubs, Switches oder Router benétigt.

Sie kdnnen:

+ Einen Hub oder Switch an jeden Ethernet-Port der WLAN-Kabelbox anschlieRen

+ Uber den Switch bis zu 253 Computer und Wireless-Clients an die WLAN-Kabel-
box anschlieRen

Informationen zur Einrichtung eines Heimnetzwerks sind sehr umfangreich. Wenn
Sie ein Heimnetzwerk einrichten moéchten, informieren Sie sich bitte im Internet
oder wenden Sie sich an einen technischen Support in Ihrer Néhe.

WLAN (Funknetzwerk, kabellos)

Die drahtlose Kommunikation erfolgt kabellos Giber Funkwellen. Bei einem Draht-
losnetzwerk entfallen die Kosten fiir die Kabel. Eine aufwéndige Verkabelung der
Geréate ist nicht mehr erforderlich. Mobile Nutzer kénnen auch dann mit dem
Netzwerk verbunden bleiben, wenn sie mit ihrem Endgerat innerhalb der Reich-
weite der WLAN-Kabelbox ihre Position @ndern.

Alle Computer und andere Geréate in einem WLAN miissen durch einen integrierten
oder externen WLAN-Adapter WLAN-fahig sein. Bei Laptops: Verwenden Sie den
integrierten WLAN-Notebookadapter, einen PCMCIA-WLAN-Adapter oder den USB-
WLAN-Adapter. Bei Desktop-Computern: Verwenden Sie einen PCIl-Adapter, einen
USB-WLAN-Adapter oder ein kompatibles Produkt fiir den PCI-Steckplatz oder
USB-Anschluss.

Die maximale WLAN-Reichweite ist abh&ngig von den Materialien (z. B. Wand, Mdbel,



Tiren), die das Signal durchdringen muss, sowie von der Position der WLAN-Kabel-
box und deren Clients (Endgerate). Die Ubertragungsgeschwindigkeit nimmt mit der
Entfernung zum Modem ab. Deshalb kdnnen wir einen reibungslosen, stérungsfrei-
en WLAN-Betrieb fiir alle Entfernungen und in allen Umgebungen nicht garantieren.
Um die bereitgestellte Anschlussgeschwindigkeit auch in lhrem Heimnetzwerk zu
erreichen, sollten Sie Ihre Endgerdte am besten mit einem hochwertigen Netz-
werkkabel (CAT 5e oder hoher) direkt an die WLAN-Kabelbox anschlieBen. Mit der
Nutzung des Netzwerkkabels werden Stérungen und Leistungsschwankungen
ausgeschlossen, wie sie bei WLAN abhangig von Ihren ortlichen Gegebenheiten
technologiebedingt auftreten.

Wichtiger Hinweis

Fiir eine bessere WLAN-Abdeckung sowie zur Vermeidung eines gefahr-
lichen Hitzestaus stellen Sie die WLAN-Kabelbox bitte immer senkrecht
(hochkant) auf. Zudem sollte das Gerat moglichst weit oben im Raum posi-
tioniert werden — z.B. auf einem Schrank oder bei Wandmontage kurz unter
der Zimmerdecke.

Gerdate-Aufkleber

Der Gerate-Aufkleber der WLAN-Kabelbox befindet sich an der Unterseite. Auf dem
Etikett sind Seriennummer sowie MAC-Adressen des Gerates vermerkt.

Zudem finden Sie hier den werkseitig eingestellten WLAN-Namen (SSID) sowie den
WLAN-Schliissel, der fiir die Verbindung WLAN-fahiger Gerate mit lhrer WLAN-
Kabelbox nétig ist. Ndhere Informationen dazu finden Sie unter der Vorderseite.
Auch das Passwort um sich in die GUI einzuloggen ist auf dem Aufkleber zu finden.




B Erste Schritte

Lieferumfang
Bevor Sie die WLAN-Kabelbox installieren, priifen Sie bitte, ob die folgenden Teile in
der Verpackung enthalten sind:

Steckernetzteil Damit verbinden Sie die WLAN-Ka-
belbox mit einer Netzsteckdose.

Telefonadapter Damit verbinden Sie die WLAN-Ka-
(TAE-RJ11) belbox mit einem Telefon.
( ®
-
Netzwerkkabel Damit wird die WLAN-Kabelbox mit
(Ethernet - RJ45) N einem PC oder Notebook verbun-
den.

In der Kurzanleitung finden Sie die
wichtigsten Informationen zum
Einrichten der WLAN-Kabelbox.

Kurzanleitung
WLAN-Kabelbox

Mit diesem Kabel verbinden Sie die
WLAN-Kabelbox mit der Multimedia-
dose von PYUR. Abhéngig von Ihrem
Versorgungsgebiet werden ein oder
zwei Koaxialkabel geliefert.

2x Koaxialkabel




Je nach Art der installierten Multimediadose bendétigen Sie entweder ein mindestens
doppelt geschirmtes 75-Ohm-Koaxialkabel mit F-Steckern oder ein Koaxialkabel
mit einem Wiclic-Stecker, um das Gerét an den Kabelanschluss von PYUR anzu-
schlielRen.

Bevor Sie starten

Bitte beachten Sie die folgenden Hinweise, bevor Sie mit der Installation der WLAN-

Kabelbox beginnen:

+ Um eine Uberhitzung des Gerates zu vermeiden, diirfen die Liiftungséffnungen
an den Seiten nicht verdeckt werden. Stellen Sie die WLAN-Kabelbox frei und
unbedingt senkrecht (hochkant) auf. Zudem sollte das Gerat méglichst weit oben
im Raum positioniert werden — z. B. auf einem Schrank oder bei Wandmontage
kurz unter der Zimmerdecke

+ Fuhren Sie die Installation nicht bei Gewitter- und Blitzgefahr durch

+ Um eine Stromschlaggefahr zu vermeiden, trennen Sie immer erst das Netzkabel
vom Stromnetz oder einer anderen Stromquelle, bevor Sie es von der WLAN-
Kabelbox entfernen

- Offnen Sie das Gerét nicht. Lassen Sie alle Reparaturen von PYUR ausfiihren

+ Stellen Sie sicher, dass alle bendtigten Kabel und Adapter vorhanden sind. Achten
Sie darauf, dass auf allen Netzwerkcomputern die geeigneten Treiber fiir den
Netzwerkadapter installiert sind

+ Bevor Sie mit der Installation beginnen, stellen Sie sicher, dass der Computer ein-
geschaltet und das Netzkabel der WLAN-Kabelbox noch nicht angeschlossen ist



Rickseite
An der Riickseite der WLAN-Kabelbox befinden sich die folgenden Anschliisse.
Machen Sie sich mit diesen vor Inbetriebnahme und Anschluss vertraut:

PHONE Anschliisse fir Ihre Telefone.
12 SchlieBen Sie lhr Telefon mit Hilfe des begelegten

Adapters mit TAE-Anschluss an. ( 3
LAN Sie kdnnen einen netzwerkfahigen Computer oder
1234 Switch mit einem RJ-45-Kabel an einen beliebigen

LAN-Port anschlielRen. —

Aktivitats-LED: Die griin leuchtende LED zeigt die Akti-
vitdt des LAN-Anschlusses an.

Wenn die LED leuchtet, findet im Moment kein Daten-
verkehr statt und die Verbindung ist stabil.

Wenn die LED blinkt, werden Daten gesendet oder
empfangen. Wenn die LED nicht leuchtet, ist das Gerat
ausgeschaltet oder es besteht keine Netzwerkverbin- e 3
dung.

RESET Driicken Sie mit einem spitzen Gegenstand (z.B. einer
aufgebogenen Biiroklammer) mindestens 10 Sekun-
den lang auf die RESET-Taste bis alle LEDs leuchten,
um die Werkseinstellungen der WLAN-Kabelbox
wiederherzustellen. Nachdem die Werkseinstellungen
wiederhergestellt wurden, wird das Gerat neu gestar-
tet. Es kann dann bis zu 10 Minuten dauern, bis es die
entsprechenden Kommunikationskanale findet und
speichert.

USB USB-Hostport. Die Netzwerkspeicherfunktion erlaubt
den Zugriff tiber das Netzwerk (Samba, DLNA, UPNP).

COAX Verbinden Sie das Gerat mit einer Multimediadose von
PYUR.
POWER Uber diesen Anschluss wird die WLAN-Kabelbox mit

Strom versorgt.



Inbetriebnahme und Anschluss

1. SchlielRen Sie das eine Ende des Koaxial-
kabels an die Multimediadose und das
andere Ende des Koaxialkabels an den
Kabelanschluss (COAX) der WLAN-
Kabelbox an. Drehen Sie die Stecker mit
der Hand fest. Achten Sie darauf, dass
sie nicht beschadigt werden.

2. Schlielen Sie das Netzkabel an den
Stromanschluss des Gerétes an. Schlie-
Ren Sie das andere Ende des Netzkabels
an eine Netzsteckdose an und schalten
den Ein-/Aus-Schalter am Gerat auf ,0n“.
Die WLAN-Kabelbox benétigt etwa
10 Minuten, in denen sie mehrmals startet
und sich mit dem Kabelnetz von PYUR
verbindet.




3. Wenn Sie ein Telefon-Produkt bei PYUR gebucht haben, schlieRen Sie Ihr Tele-
fon mithilfe des mitgelieferten Telefonadapters an PHONE 1 oder 2 an der
Rickseite der WLAN-Kabelbox an.

Telefone Anrufbeantworter Fax

0 (& g

Wichtiger Hinweis

ISDN-Gerate funktionieren nicht in Verbindung mit der WLAN-Kabelbox. Zur
Nutzung von DECT-Telefonie kann eine DECT-Basistation per Kabel an die
WLAN-Kabelbox angeschlossen werden.



4. SchlieBen Sie, wenn gewiinscht Endgerate wie Computer, Laptops, Smart-TVs
oder Spielekonsolen per Netzwerkkabel an einen der vier LAN-Ports an.

Computer Laptop / Smart-TV Spielkonsole
Netbook

I O =) &3

Vorderseite

An der Vorderseite der WLAN-Kabelbox befinden sich die Status-LEDs sowie die
Tasten fiir WLAN und WPS. Mit der WPS-Taste wird kurzzeitig WPS (Wi-Fi Protected
Setup) fir kompatible Clients aktiviert, die mit dem Netzwerk verbunden werden
sollen. Weitere Informationen dazu finden Sie unter ,WLAN-Verbindung herstellen”.

An den LEDs lassen sich Informationen zur Stromversorgung, Kommunikation
und zu Fehlern ablesen. Stellen Sie nach Inbetriebnahme und Anschluss der
WLAN-Kabelbox sicher, dass die LEDs an der Vorderseite nach ca. 10 Minuten
den erforderlichen Betriebszustand signalisieren.



1

(o))

Falls die TELEFON LED nicht leuchtet kann es daran liegen, daR Sie den Telefon-Ser-

LED
POWER

DOWN-
STREAM

UP-
STREAM

ONLINE

Blinkt

Datentransport vom
Internet aktiv

Datentransport zum
Internet aktiv

Internetverbindung
wird gesucht.

TELEFON Der Telefonhorer ist

WLAN

WPS

abgenommen, ein
Wahlvorgang oder
Anruf ist aktiv.

Griin: WLAN wird
gerade aktiviert.

Gelb: WPS-Funktion
ist gerade aktiviert. So
konnen kompatible
Gerate verbunden
werden.

Griin: Es kann eine

WLAN-Verbindung

per WPS aufgebaut
werden.

vice nicht gebucht haben.

Falls die WLAN LED nicht leuchtet kann es daran liegen, dal Sie den WLAN-Service

nicht gebucht haben.
Zeigen die LEDs nach mehr als 10 Minuten immer noch nicht den gewiinschten
Status an? Oder kommen Sie mit lhrem Endgerat nicht ins Internet? Oder kdnnen

Sie Ihr Telefon nicht nutzen? Besuchen Sie unsere Hilfeseiten unter pyur.com/
privatkunden/Hilfe.html oder nutzen Sie das MEIN PYUR Serviceportal. Unser

Technischer Service hilft lhnen.

Leuchtet

Griin: Gerét ist einge-
schaltet und wird mit
Strom versorgt.

Grun: Das Gerat ist mit

dem Internet verbunden.

Griin: Das Telefon ist
angeschlossen und ak-
tiviert, der Telefonhorer
ist aufgelegt

Griin: WLAN ist jetzt
aktiv.

Q0006006 090
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WLAN-Verbindung herstellen

Wichtiger Hinweis.
Zur Nutzung dieser Funktion muss WLAN gebucht sein, siehe auch Seite 43.

Automatische Verbindung Giber WPS

Fiihren Sie die folgenden Schritte aus, um mithilfe der WPS-Funktion zwischen der

WLAN-Kabelbox und Ihren Endgeréaten ein WLAN-Netzwerk einzurichten:

1. Schalten Sie die WLAN-Kabelbox ein

2. Schalten Sie die WPS-fahigen Endgerate ein, die Zugriff auf das Netzwerk
haben sollen (z. B. Computer, Tablet, Smartphone)

3. Die WLAN-LED an der WLAN-Kabelbox sollte griin leuchten. Andernfalls
driicken Sie bitte kurz die WLAN-Taste

4. Dricken Sie fiir ca. 2 Sekunden auf die WPS-Taste an der WLAN-Kabelbox, bis
die WPS-Leuchtdiode griin blinkt.

5. Starten Sie die WPS-Funktion an lhrem zu verbindenden
Endgerat, soweit es diese Funktion unterstiitzt.

6. Die Verbindung wird nun hergestellt und Sie kdnnen das Endgerat in lhrem
Netzwerk nutzen, sobald die WPS-Leuchtdiode ausgeht.

Manuelle Verbindung mit WLAN-Schlissel

Fiihren Sie die folgenden Schritte aus, um zwischen der WLAN-Kabelbox und lhren

Endgeraten manuell ein WLAN-Netzwerk einzurichten:

1. Schalten Sie die WLAN-Kabelbox ein

2. Schalten Sie die WLAN-féahigen Endgerate ein, die Zugriff auf D
das Netzwerk haben sollen (z.B. Computer, Tablet, Smart-
phone)

3. Die WLAN-LED an der WLAN-Kabelbox sollte griin leuchten.
Andernfalls driicken Sie bitte kurz die WLAN-Taste

4. Lassen Sie sich die verfiigbaren WLAN-Netzwerke auf lhrem
Endgerét anzeigen

5. Wahlen Sie aus der Liste der verfiigbaren WLAN-
Netzwerke den WLAN-Namen (SSID), der auf dem
Aufkleber an der Gerateunterseite steht (PYUR-XXXXXX)

6. AnschlieRend geben Sie den WLAN-Schliissel ein, der auf dem Aufkleber an der
Gerateunterseite steht (16-stellig, GroR- und Kleinschreibung beachten)

WLAN Kabelbox
WLAN Name:
PYUR-XXXXXX

WLAN Schliissel:
XXXXXXXXXXXXXXXX

[m]es[E=]
E

Login: http://kabel.box
Password: XXXXXXXXXXXX




Automatische Verbindung mit WLAN-QR Code

Fiihren Sie die folgenden Schritte aus, um zwischen der WLAN-Kabelbox und Ihren

Endgeréten ein WLAN-Netzwerk mit Hilfe des WLAN-QR Codes einzurichten:

1. Schalten Sie die WLAN-Kabelbox ein

2. Schalten Sie die WLAN-fahigen Endgerate ein, die Zugriff auf das Netzwerk
haben sollen (z.B. Smartphone, Tablet )

3. Die WLAN-LED an der WLAN-Kabelbox sollte griin leuchten. Andernfalls dri-
cken Sie bitte kurz die WLAN-Taste

4. Scannen Sie mit der Kamera Ihres Smartphones oder Tablets den WLAN QR-Co-
de auf der Gerateunterseite.

5. Die WLAN Verbindung wird danach automatisch auf Ihrem Gerat eingerichtet und
hergestellt

(WLAN Kabelbox

WLAN Name:
PYUR-XXXXXX

WLAN Schliissel:
XXXXXXXXXXXXXXXX

S

Login: http:/kabel.box
KPassword: XXXXXXXXXXXX




Grafische Benutzeroberfliche/Ubersicht

Fir einen normalen Betrieb sind die meisten Standardeinstellungen der WLAN-
Kabelbox am besten geeignet. Dariiber hinaus konnen Sie personliche Einstellungen
sowie die Konfigurationen der WLAN-Kabelbox fir Ihr Netzwerk tber die grafische
Benutzeroberflache (GUI - Graphical User Interface) vornehmen.

Um zur grafischen Benutzeroberflache zu gelangen, 6ffnen Sie lhren Browser und
geben Sie in die Adressleiste die URL Ihrer WLAN-Kabelbox ein:
Entweder kabel.box oder http://192.168.0.1

Vereinzelt kann es vorkommen, dass Ihr Browser nach der URL-Eingabe einen
Warnhinweis zum von der WLAN-Kabelbox angebotenen Server-Zertifikat ausgibt.
Wie Sie das Zertifikat (ggf. dauerhaft) bestéatigen, finden Sie im Abschnitt Zertifi-
katsprobleme mit Internet-Browsern.

Um sich an der grafischen Benutzeroberflache anzumelden, miissen Sie das
korrekte Kennwort eingeben. Sie finden es auf dem Aufkleber auf der Unterseite
des Gerétes. Als Standard ist das Passwort auf der Unterseite der WLAN-Kabelbox
voreingestellt.



Wichtiger Hinweis

Wir empfehlen, das Kennwort aus Sicherheitsgriinden schnellstmdglich zu
andern. Diese Einstellung finden Sie unter dem Reiter ,Zugangskontrolle -->
Passwort".

Hauptmeni Statusanzeige (Kacheln)

Nach dem Anmelden wird der aktuelle Status der WLAN-Kabelbox angezeigt. Dies
geschieht in Form anschaulicher Kacheln, an denen der jeweilige Geratestatus
abzulesen ist.



Meine WLAN Kabelbox

In dem Untermenti finden Sie die relevanten Gerate- und Verbindungs-Informatio-
nen fiir die bei PYUR gebuchten Internet-Produkte.

DOCSIS-Modus, Hardware- sowie Software-Version sind vom gebuchten Produkt
und netzseitig eingestellten Gerdtemodus abhangig.

Gerdteinformation Allgemein

Die dargestellte Tabelle zeigt den aktuellen SW- und HW-Status sowie die Netz-
werkmaske und deren WLAN und LAN Schnittstellen an. Das Feld Systemlaufzeit
zeigt die seit dem letzten Einschalten des Gerates vergangene Zeit an.



21

Handbuch



DHCPv4-Server Einstellungen

Die WLAN-Kabelbox verfiigt tiber einen DHCPv4-Server fiir die Verwaltung von
IPv4-Adressen. Bitte beachten Sie, dass abgedruckte Werte in Eingabefeldern nur
als Beispiele zu betrachten sind. Fiihren Sie Anderungen nur dann durch, wenn Sie
sich Giber die Wirkung informiert haben.

Wenn Sie lhr Heimnetz manuell/individuell einrichten mochten, bietet Ihnen die
vorhandene Benutzeroberflache die entsprechenden Mdéglichkeiten.

Mit dem Anpassen der lokalen Startadresse und der Anzahl der CPE (Endgeréte)
kdnnen Sie einen Bereich der dynamischen Adressvergabe festlegen und dadurch
auch bestimmen, welchen Bereich Sie davon ausnehmen moéchten. In dem Bereich,
der nicht dynamisch bedient wird, konnen Sie Ihren Endgeraten feste IP-Adressen
vergeben, ohne dass diese mit der Vergabe durch den DHCP-Server kollidieren.

Ein Beispiel

Die WLAN-Kabelbox hat die Adresse 192.168.0.1 (siehe Heimnetz »
Allgemein » LAN-Einstellungen). Wenn Sie als Startadresse 192.168.0.10
eintragen und als Anzahl der CPE 20 konnen Sie sowohl den Bereich

von 192.168.0.2 - 192.168.0.9 als auch den Bereich ab 192.168.0.31 an
Ihren Endgeréten frei konfigurieren.

Dariiber hinaus konnen Sie unter ,Reservierte IP-Adressen” den MAC-Adressen
Ihrer Endgerate im Rahmen des dariiber festgelegten Adressbereiches feste
IP-Adressen bei der Vergabe durch den DHCP-Server reservieren. Diese werden
dann von der dynamischen (zufalligen) Zuordnung ausgeschlossen.

Sie kdnnen somit auch den Bereich der automatischen IP-Adressvergabe durch
die WLAN-Kabelbox maximal einschranken. Hinzu kommt, dass der DHCP-Server
nur IP-Adressen an Endgerate vergibt, die eine entsprechende Anfrage stellen.

Im Umkehrschluss ist der DHCP-Server inaktiv, solange keine Anfrage aus lhrem
Heimnetz eingeht.



Der DHCPv4-Server lasst sich bei Bedarf deaktivieren. Dazu setzen Sie bei DHCP-
Server den Schalter auf ,Aus” und bestéatigen mit ,Anwenden”. Diese Einstellung
wird fiir den reguldren Betrieb nicht bzw. nur fiir erfahrene Benutzer empfohlen. Auf
die Auswirkungen der Deaktivierung wird vor der Umsetzung in einer gesonderten
Dialogseite hingewiesen. Sie haben dann nochmals die Méglichkeit, die Deaktivie-
rung abzubrechen oder ,Wiederherstellen” zu aktivieren.



DHCPv6-Server
Die WLAN-Kabelbox verfiigt ebenfalls Giber einen DHCPv6-Server fir die
Verwaltung von IPv6-Adressen.

Auf dieser Seite kdnnen Sie den DHCPv6-Server und somit dem Umgang mit
IPv6-fahigen Endgeraten in lhrem Heimnetzwerk konfigurieren.



DOCSIS

Die dargestellte Tabelle zeigt den Status der Initialisierung des Kabelmodems und
dessen Netzwerk Parameter an.

Fir die Beurteilung der ordnungsgemal hergestellten Verbindung zum Kabelnetz

geben vor allem die Felder Anmeldung: OK sowie Betriebsbereit: OK Aufschluss.

Dariiber hinaus werden lhnen die MAC-Adresse der WLAN-Kabelbox sowie die
von PYUR zugewiesenen IP-Adressen angezeigt, unter denen das Gerét aus dem
Internet erreichbar ist. Dies gilt fiir das bisherige Internetprotokoll in der Version 4
(IPv4) sowie das aktuelle und zukiinftige in der Version 6 (IPv6).

MAC-Adresse WAN: MAC Adresse des Kabelmodems

IP-Adresse: von PYUR zugewiesene Geréte-IP-Adresse.

IP-Gateway: Erster Verbindungspunkt der WLAN-Kabelbox auf dem Weg ins Inter-
net — von hier erhilt sie alle wichtigen Verbindungsinformationen, Gerate-Konfigu-
rationen und automatische Updates.

Zeit-Server: von diesem Server erhélt das Modem die aktuelle Zeit (NTP)

Docsis Zertifikate: unterstiitzte DOCSIS Zertifikate



LED Anzeige

In diesem Menii kdonnen Sie die LED Beleuchtung an der Vorderseite lhrer WLAN
Kabelbox ausschalten.

DNS
Sie haben die Mdglichkeit einen statischen IPv4 DNS Server oder IPv6 DNS zu

konfigurieren.

Meine Medien

USB

Um USB-Speichergerate an der WLAN-Kabelbox betreiben zu konnen (und die hier
beschriebene Konfigurationsseite ,USB" anzeigen zu lassen), muss die WLAN- Op-
tion gebucht sein.



Auf dieser Seite konnen Sie die angeschlossenen USB-Geréte aktivieren (z. B.
externe Festplatte, USB-Stick) und tber Ihr Heimnetzwerk auf diese zugreifen. USB-
Drucker sowie optische USB-Laufwerke (CD, DVD, BD) werden nicht unter- stiitzt.
Fir den Zugriff auf die Daten des angeschlossenen USB-Gerats mit bspw. einem
Computer ist eine manuelle Konfiguration durch den Benutzer erforderlich. Diese
werden wir nachfolgend beschreiben. Andernfalls besteht am USB-Anschluss
lediglich die Mdglichkeit, das angeschlossene Gerat mit Strom zu versorgen oder
dessen Akku zu laden.

USB-Gerate mit folgenden Datentrager-Formaten werden unterstiitzt:
FAT16, FAT32 (Lese- und Schreibzugriff)
NTFS  (Lese- und Schreibzugriff)
ext3, ext4 (Lese- und Schreibzugriff)
()D)HFS+ (nur Lesezugriff)

Es kann vorkommen, dass einzelne Gerate nicht oder fehlerhaft erkannt werden,
obwohl sie z. B. an einem Computer problemlos funktionieren. Oft sind Festplatten
oder USB-Sticks mit groRen Speicherkapazitdten betroffen. Hier kann es helfen,
das Datentrager-Format von z. B. NTFS auf FAT32 oder von ext auf NTFS zu an-
dern. In seltenen Fallen kann der Speicher-Controller des Gerates mit der WLAN-
Kabelbox nicht kompatibel sein. Weichen Sie dann auf ein anderes Gerat aus.

Wichtiger Hinweis
Entfernen Sie niemals ein angeschlossenes USB-Gerat, wahrend Endgeréate
darauf zugreifen. Dies kann die Daten und das Gerat selbst beschadigen.

Sie kdnnen ein USB-Laufwerk an das Gateway anschliessen und dessen Inhalte mit
anderen Computern in Ihrem Netzwerk teilen. Das DLNA-Protokoll bengtigt einen
kompatiblen Client und ermdglicht das Streamen von Audio-/ Video-Inhalten. Die
zweite Option ermdglicht das Teilen jeder Art von Dateien mit dem Explorer lhres
Computers.

Im Auslieferzustand ist die USB-Funktion aktiviert. Wurde ein korrekt formatiertes
USB-Gerét erkannt, erscheint dieses unter ,Verfligbare USB-Geréte". Vor dem Ent-
fernen eines USB-Gerétes sollten Sie unbedingt die Schaltfliche ,Sicher entfernen”
klicken, da es sonst zu Datenverlust kommen kann.



DLNA

Im Auslieferzustand ist der Dienst DLNA sowie der Dienst Datenaustausch aktiv.
Der SMB-Schreibzugriff ist nicht aktiviert.

Damit konnen Endgerate mit installiertem DLNA-Client (z. B. Mediaplayer-App auf
Smartphones, Tablets, Smart-TVs) Mediendateien auf angeschlossenen USB-Ge-
raten abspielen.

Um den Dienst zu stoppen, stellen Sie den Schalter auf ,AUS" und bestatigen mit
LAnwenden".

Ein Anwendungsbeispiel fiir DLNA finden Sie unter Anwendungsbeispiel: ,DLNA
unter Android”. (siehe auch Seite 63)



Datenaustausch / Samba Freigabe

Der Dienst Datenaustausch ist im Auslieferungszustand aktiv. Sie haben damit die
Maglichkeit von anderen Geraten innerhalb Ihres Heimnetzwerks auf Verzeichnisse
und Dateien des USB-Gerétes zuzugreifen. Um ihn zu stoppen, klicken Sie neben
Datenaustausch auf die Schaltflaiche ,AUS". Daraufhin stoppt der sog. Samba-Frei-
gabedienst.

Endgeréten ist es dann nicht mehr maoglich, iber die Samba- bzw. Windows- Freiga-
be zuzugreifen. Der Dienst wird Ilhnen nun als inaktiv angezeigt. Ein Klick auf ,AN“
startet den Dienst erneut.

Ein Beispiel

Wird der zuvor eingerichtete Freigabename ,Kabelbox“ verwendet, kann eine
auf dem Datentrager im Ordner ,Verzeichnis” vorhandene Datei ,Video.mp4“
liber folgenden Pfad erreicht werden: smb://Kabelbox/Verzeichnis/Video.
mp4 (Linux-Clients) bzw. \\Kabelbox\Verzeichnis\Video.mp4 (Windows-Ex-
plorer).

Die WLAN-Kabelbox ist aus Sicherheitsgriinden ab Werk so konfiguriert, dass Sie
fir angeschlossene USB-Geréte lediglich Leserechte besitzen. Sie konnen darauf
keine Daten schreiben, &ndern oder I6schen.



Verwaltung

Zuriicksetzen

In diesem Menii konnen Sie Ihr Kabel Gateway neu starten, die aktuellen Einstellun-
gen der Wifi Konfiguration sowie die WLAN-Kabelbox in den Werkszustand zuriick-
setzen. Bei einem Neustart bleiben alle Einstellungen erhalten.

Wichtiger Hinweis

Wenn Sie die WLAN-Kabelbox auf Werkseinstellungen zuriicksetzen, gehen
dabei alle Einstellungen verloren. AnschlieBend kann es bis zu 10 Minuten
dauern, bis sich die WLAN-Kabelbox wieder mit dem PYUR Netzwerk ver-
bunden hat und Sie auf das Internet zugreifen kdnnen.

Internet Applikationen

Desweiteren stehen ihn Diagnose Testprogramme unter Internet Applikationen zur
Verfligung. Wahlen Sie bitte dazu Ping oder Traceroute aus.

Geben Sie bei Ziel die zu priifende IP-Adresse ein, geben Sie die Parameter ein und
driicken Sie dann auf ,Test".



Testprogramm: Ping

Der Ping-Test ist eine Methode, um zu tberpriifen, ob der Computer mit einem
Netzwerk verbunden ist. Er bestimmt auch die Latenzzeit oder Verzégerung
zwischen zwei Computern. Er wird verwendet, um sicherzustellen, dass der Host-
Computer, auf den Ihr Computer zu Fehlersuche wird ein Ping-Test durchgefiihrt,
um die Konnektivitdt genauso wie die Reaktionszeit zu ermitteln. In diesem Bereich
konnen Sie die Konnektivitdat zwischen dem Kabelmodem und den Gerdten im LAN
iberpriifen. Ist eine Firewall auf dem gepriiften Computer aktiv, kann es sein, dass
keine Ping Antworten zuriickkommen. In diesem Fall ist der Test nicht 100% aus-
sagekraftig.

Testprogramm: Traceroute

Traceroute ermdglicht es lhnen, den Netzwerkpfad vom Kabelmodem zu einem
offentlichen Host abzubilden. Um die Route anzuzeigen und die Transitverzoge-
rungen von Paketen {iber eine IP zu messen, fiihren Sie das Traceroute-Dienstpro-
gramm aus.



Zugangskontrolle

Kindersicherung
Auf dieser Seite kdnnen Sie den Internetzugriff von Geréten in Ihrem Heimnetzwerk
basierend auf deren MAC Adresse zeitgesteuert oder komplett unterbinden.

Dazu wahlen Sie das gewiinschte Gerat anhand der MAC Adresse aus und stellen
die Verfiigbarkeit des Internetzugangs ein. Klicken Sie dazu auf die griine Schaltfla-
che und der Status dndert sich in blockiert fiir den ausgewahlten Zeitpunkt.

Mit ,Ablehnen” oder ,Zulassen” kdnnen ganze Tage eingestellt werden.

Griin symbolisiert : Zugang zum Internet moglich
Rot symbolisiert: Zugang zum Internet blockiert
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URL-Filter

Auf dieser Seite kdnnen Sie die URL-Filterregeln festlegen. So verhindern

Sie den Zugriff aus dem Internet auf Dienste Ihres lokalen Netzwerks und/oder
beschranken den Internetzugriff der Endgerate in Ihrem lokalen Netzwerken.



Port-Freigaben
Hier kdnnen Sie eingehende Anfragen an bestimmten Portnummern (z. B. Mailserver,
FTP-Server) freigeben, so dass diese aus dem offentlichen Internet zugreifbar sind.

Mit einem Port-Forwarding kénnen Anfragen aus dem Internet gezielt an bestimmte
Anwendungen/Programme innerhalb des Heimnetzwerks weitergeleitet werden.

Sie bendtigen dies, wenn Sie bspw. einen E-Mail-Server in Ihrem Heimnetz betrei- ben.
Mit einem Port-Forwarding werden Datenpakete, die aus dem Internet an einem be-
stimmten Port Ihrer WLAN-Kabelbox eintreffen, an den festgelegten Port eines von
Ihnen ausgewahlten netzwerkfahigen Geréts in Ihrem Heimnetzwerk weitergeleitet.

1. Gehen Sie auf Regel manuell hinzufiigen, um neue Regeln hinzuzufiigen.
2. Geben Sie die erforderlichen Daten ein und driicken Sie auf ,Hinzufiigen”.
Danach bestétigen Sie die neue Regel mit ,Anwenden”.



3. Die neue Regel wurde erzeugt. Sie kdnnen an dieser Stelle auch bestehende
Regeln @ndern oder |6schen



Port-Triggering

Port-Triggering ist eine bedingte Portweiterleitungsfunktion. Wenn dieses Geréat an
einem bestimmten (angesteuerten) Port einen abgehenden Datenverkehr erkennt,

legt es an den Portbereichen voriibergehend Portweiterleitungsregeln fest, fir die

Sie den eingehenden Datenverkehr zulassen. Das kann z. B. zu einer verbesserten

Leistung beim Online-Spielen, Video-Chatten oder Telefonieren via Internet fiihren,
da diese Anwendungen mehrere Verbindungen bendtigen.

1. Geben Sie die erforderlichen Daten ein und driicken Sie auf ,Hinzufligen, um
neue Port-Trigger hinzuzufiigen. Danach bestétigen Sie die neue Regel mit
»+Anwenden”.

2. Ein neuer Port-Trigger wurde erzeugt. Sie kdnnen an dieser Stelle auch be-
stehende Regeln dndern oder [6schen



Firewall
Auf dieser Seite kdnnen Sie die Funktionen der integrierten Firewall konfigurieren
sowie alle zugelassenen Dienste einsehen.

DMZ

Auf dieser Seite wird die DMZ (Demilitarized Zone) konfiguriert. Die DMZ ist ein
Endgerat in lhrem Heimnetz, das unabhéangig von Filter- und Firewall-Einstellungen
uneingeschrankt tber das Internet erreichbar ist. Die Einrichtung einer DMZ sollte
nur bewusst unter Inkaufnahme der damit einhergehenden Sicherheitsrisiken
durch fortgeschrittene Benutzer vorgenommen werden.



Passwort

Hier kann das Administrator-Passwort der WLAN-Kabelbox fiir die Webbrowser-
Anmeldung gedndert werden. Zunachst geben Sie das aktuelle/alte Passwort ein.
Legen Sie nun lhr neues Passwort fest, wiederholen Sie die Eingabe und klicken Sie
auf ,Anwenden”. Ab sofort miissen Sie beim Anmelden das neue Passwort ein-
geben.



B Internetverbindung

Die Schriftfarbe der Icons Internetverbindung im Hauptmenii zeigt den Verbin-
dungsstatus der WLAN-Kabelbox an.

Verbunden: Verbindung zum Kabelnetz von PYUR und Internet hergestellt.
Nicht verbunden/In Bearbeitung: keine Verbindung zum Kabelnetz von PYUR und
zum Internet.

Wenn Sie auf die Kachel ,Internetverbindung” klicken, gelangen Sie zum Reiter
,Basic”. Dort kdnnen Sie detaillierte IPv4 und IPv6 Informationen zur Netzwerk-
verbindung ins Internet sowie in das Kabelnetz von PYUR abrufen.



Telefonanschluss

Im Hauptmendi unter der Kachel Telefonanschluss wird der Telefonie Verbindungs-
status der gebuchten Telefonie Produkte angezeigt.

Registriert: Verbindung zum Telefonnetz von PYUR hergestellt.
Nicht registriert: keine Verbindung zum Telefonnetz von PYUR.
Kein Telefonievertrag festgestellt: kein Telefonprodukt gebucht.

Im Untermeni der Kachel ,Telefonanschluss” kdnnen Sie detaillierte Informationen
zum Verbindungsstatus des Gerétes im Telefonnetz von PYUR abrufen.

Wenn Sie ein Telefonie-Produkt mit einer oder zwei Rufnummern gebucht haben,
konnen Sie dessen Status unter dem Punkt ,Telefonieeinstellungen”
ablesen. Es wird ,Registriert” oder ,Operational” angezeigt.

Falls keine Registrierung am Telefonie-Server erfolgen konnte, wird lhnen der
Status ,Nicht registriert” angezeigt. In diesem Fall priifen Sie bitte samtliche Steck-
verbindungen der WLAN-Kabelbox und versuchen es zu einem spéteren Zeitpunkt
erneut. Besteht das Problem weiterhin, kontaktieren Sie bitte den Technischen
Service.
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‘. Telefonanschluss @

Leitung 1: Status: Registrierd
Leitung 2: Status: Registrier

\ Telefonanschluss @

Leitung 1: Status: MNicht registriert
Leitung 2: Status: Micht regisiriert

\. Telefonanschluss @

Keine konfigurierte Leitung verfiigbar

Wichtiger Hinweis

Wird Thnen ein Hinweistext angezeigt? Dann haben Sie wahrscheinlich kein
Telefonie-Produkt von PYUR gebucht. Weitere Informationen finden Sie auf
der im Browser angezeigten Seite.



Ethernet

Unter dem Meni Ethernet werden Ihnen alle Informationen zu den via LAN Kabel
angeschlossenen Geraten angezeigt.

Sie erhalten eine detaillierte Ubersicht per Port und gesendeten/empfangenen
Daten Paketen.



WLAN

Allgemein

Hauptnetzwerk

Die WLAN-Kabelbox von PYUR ist ein WLAN-Dualbandprodukt (2,4 GHz und 5 GHz),
dessen Grundeinstellungen und -funktionen Sie hier andern kénnen. Beispielsweise
konnen Sie die WLAN-Schnittstelle aktivieren/deaktivieren, lhr Heimnetzwerk vor
aktiven Scans verbergen, den WLAN-Netzwerknamen (SSID) festlegen, den Sicher-
heitsschliissel fiir die WLAN-Verbindung d@ndern und den Ubertragungskanal aus-
wahlen.

Unsere Empfehlung

Um die Konfiguration moglichst sicher und unterbrechungsfrei zu gewahr-
leisten, empfehlen wir Ihnen, die WLAN-Einstellungen kabelgebunden per
Ethernet vorzunehmen.

Grafische Ubersicht
Auf dieser Seite werden alle in Ihrem Heimnetzwerk befindlichen Geréte grafisch dar-
gestellt, die aktuell mit der WLAN-Kabelbox verbunden sind.



Drahtlos-Modus

Hier konnen Sie auswahlen, ob die WLAN-Kabelbox ein (bzw. zwei) Drahtlos-
netzwerk(e) auf den jeweiligen Frequenzb&ndern 2,4 GHz und/oder 5 GHz bereit-
stellen soll.

Das 2,4 GHz-Band ist gerade in dicht besiedelten stadtischen Gebieten oft sehr
Juberfillt” und wird teilweise durch elektrische Haushaltsgerate gestort. Das

5 GHz-Band bietet dahingehend etwas Entlastung bzw. Umverteilung, wird aber
nicht von allen WLAN-féhigen Endgeréaten in vollem Umfang unterstiitzt. Ob lhre
Endgerate das 5 GHz-Band unterstiitzen (insbesondere welche Kanile), erfahren
Sie aus dem Handbuch des verwendeten Endgerétes.

Netzwerkname (SSID)

Unter diesem/n Namen wird |hr Drahtlosnetzwerk zur Verfiigung gestellt. Die
Namensauswabhl ist frei, jedoch auf 32 Zeichen begrenzt. Beide Netzwerke kdnnen
denselben oder wahlweise unterschiedliche Namen tragen. Im Auslieferungs-
zustand oder nach einem Werks-Reset entspricht die SSID der Angabe auf dem
Geréate-Aufkleber.



Hinweis
Aktuell ist ihre WLAN Kabel box so konfiguriert, dass sie automatisch das
beste Frequenzband fiir lhnr WLAN Gerat auswabhlt.

Wenn Sie unterschiedliche Namen fiir das 2,4 und 5 Ghz vergeben méch-
ten, miissen Sie Bandsteering zuerst ausschalten.



Netzwerk ausblenden

Hier konnen Sie wahlen, ob Ihr Drahtlosnetzwerk fiir WLAN-fahige Endgerate sicht-
bar sein soll oder nicht. Um sich mit ausgeblendeten Netzwerken zu verbinden,
muissen Sie den exakten Netzwerknamen (SSID) sowie das zugehorige Passwort
kennen und eingeben. Beachten Sie bitte, dass das Verbergen der SSID kein nach-
haltiges Sicherheitsmerkmal darstellt, da dies relativ unkompliziert mit bestimmten
Programmen umgangen werden kann.

Wifi modus

Der Ubertragungsmodus gibt an, welcher WLAN-Standard (802.11*) bei der Draht-
los-Ubertragung verwendet wird. Um die groRtmdgliche Kompatibilitét zu lhren
End- geraten zu erreichen, verwenden Sie jeweils einen der angebotenen Mischbe-
triebe.

Fir die groBtmogliche Stabilitdt hingegen sollten Sie pro Frequenzband einen je-
weiligen Einzelbetrieb festlegen. Einige &ltere Endgeréte konnen hiermit allerdings
liberfordert sein. Wenn Sie sich beziiglich der unterstiitzten WLAN-Standards Ihrer
Endgeréte nicht sicher sind, empfehlen wir, das 2,4 GHz-Band im 802.11 g+n+ax
Mischbetrieb sowie das 5 GHz-Band im 802.11 a+n+ac+ax-Mischbetrieb einzu-
stellen.

Bandbreite

Bei der Verwendung des 2,4 GHz-Frequenzbands kdnnen Sie optional die Kanal-
bandbreite von 20 MHz auf 40 MHz verandern. So erhohen Sie die Geschwindigkeit
Ihres kabellosen Heimnetzwerks. Gleiches gilt bei 5 GHz fiir Kanalbandbreiten von
20, 40 und 80 MHz. Eine Reduktion der Kanalbandbreite und somit der Ubertra-
gungsgeschwindigkeit kann sich positiv auf die WLAN-Stabilitat auswirken.

0BSS-Koexistenz

Mit aktivierter OBSS-Koexistenz verstandigt sich Ihre WLAN-Kabelbox mit allen
WLAN-Geréten in Ihrem Heimnetz auf die Nutzung einer méglichst hohen Ubertra-
gungs-Geschwindigkeit unter Ausnutzung der zur Verfligung stehenden Frequenz-
bander und Datenstrome. Die Stabilitat und Zuverlassigkeit des WLAN kann im
Gegenzug sinken



Kanal

Hier kdnnen Sie den Ubertragungskanal lhres Drahtlosnetzwerkes auswéhlen.
StandardmaRig legt die WLAN-Kabelbox automatisch den besten Funkkanal fiir die
Ubertragung fest. Wir empfehlen Ihnen, die voreingestellte automatische Kanal-
wahl zu verwenden.

Sie konnen den Kanal jedoch auch selbst festlegen. Dabei sollten zwischen dem
von Ihnen genutzten Funkkanal und den in der Umgebung genutzten Funkkanélen
moglichst 4 Funkkanale ungenutzt bleiben. Damit schiitzen Sie Ihr kabelloses
Heimnetzwerk vor Stérungen. Welche Kanéle die Netzwerke in IThrer Umgebung
nutzen, sehen Sie unter WLAN-Umgebung. Fiir eine moglichst stabile WLAN- Ver-
bindung sollten Sie im 2,4 GHz-Band einen der Kandle 1, 5, 9 oder 13 bei

20 MHz Kanalbandbreite einstellen.

Welche Kanale Ihre Endgerate im 5 GHz-Band nutzen kdnnen, erfahren Sie aus
dem Handbuch oder vom jeweiligen Hersteller. Auf ,Nummer sicher” gehen Sie,
indem Sie einen der Kanile 36, 40, 44 oder 48 fest einstellenk

Sicherheit (Verschliisselung)

Hier kdnnen Sie die Einstellungen zur Verschliisselung Ihres kabellosen Heimnetz-
werks (WLAN) vornehmen. Sie kdnnen zwischen folgenden Verschliisselungs-
methoden wabhlen:

1) WPA2/WPA3 Mixed Mode 2) WPA2 only 3) WPA3 only

Sie haben die Moglichkeit, die voreingestellte Verschliisselungsmethode zu dndern.
Dies kann beispielsweise notwendig sein, wenn Sie ein kabelloses Heimnetzwerk
mit &lteren netzwerkféhigen Geraten aufbauen wollen.

Die sichere WPA2-WPA3 Mixed Mode -Verschliisselung ist die Standardeinstellung
und gilt fir beide Frequenzbander (2,4 GHz und 5 GHz). Wir empfehlen die Verwen-
dung der WPA2-WPA3 Mixed Mode-Verschliisselung aus Kompatibilitatsgriinden.
Sofern bei Ihren Endgeraten Verbindungsprobleme auftreten, konnte die Option
WPAZ2 only eher fiir dltere Endgeréte sinnvoll sein.



Pre-Shared Key (PSK)

Hier legen Sie den WLAN-Schliissel fest, um sich mit dem Drahtlosnetzwerk der
WLAN-Kabelbox zu verbinden. Im Auslieferungszustand oder nach einem Werks-
Reset entspricht der Schliissel der Angabe auf dem Geréte-Aufkleber.

Wenn Sie den voreingestellten WLAN-Schliissel @andern wollen, tragen Sie ihn in
das Eingabefeld ein. Wahlen Sie einen WLAN-Schliissel aus mindestens 8 und
hochstens 63 Zeichen, bzw. 64 Zeichen, wenn Sie ausschlieBlich hexadezimale
Zeichen (0-1, a-f) verwenden. Nachdem Sie den WLAN-Schliissel verandert und die
Anderung gespeichert haben, ist die Verbindung zu lhrem Heimnetzwerk so lange
unterbrochen, bis Sie den neuen WLAN-Schlissel in den Einstellungen lhrer WLAN-
Endgerate eingegeben haben.

Wichtiger Hinweis

Je langer und individueller Inr WLAN-Schlissel ist, desto sicherer ist er. Idea-
lerweise besteht er aus einer Kombination von Klein- und GrofRbuchstaben,
Ziffern sowie einigen Sonderzeichen (keine Leerzeichen). Vermeiden Sie es
jedoch, personliche Informationen wie E-Mail-Adressen, vollstandige Namen
und Anschriften in lhren WLAN-Schliissel zu integrieren.

WPS

Die WLAN-Kabelbox bietet WPS-Funktionalitat (Wi-Fi Protected Setup), mit der WPS-
Clients sehr einfach zum Netzwerk hinzugefiigt werden kénnen. WPS dient der ein-
fachen Einbindung netzwerkfahiger Gerate in Ihr geschiitztes, kabelloses Heimnetz-
werk. Voraussetzung hierfir ist, dass die Netzwerkkomponenten WPS unterstiitzen.

Als Standard-Methode zur Clientkonfiguration ist PBC (Push Button Configuration)
ausgewahlt. Wie Sie Ihr Endgerat per WPS PBC mit der WLAN-Kabelbox verbinden,
finden Sie im Abschnitt ,Automatische Verbindung iber WPS". (siehe Seite 16)
Alternativ kdnnen Sie WPS (ber eine PIN konfigurieren, die Sie im Feld ,AP-PIN“
erzeugen kénnen. Die WPS-Methode PBC wird dann jedoch deaktiviert. Die WPS-
Taste an der WLAN-Kabelbox ist somit ohne Funktion.

Mochten Sie auf diese Art der Verbindung verzichten und sich stattdessen aus-
schlieBlich manuell verbinden (siehe Manuelle Verbindung mit WLAN-Schliissel),
deaktivieren Sie WPS.
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Status
Auf dieser Seite kdnnen Sie den Wi-Fi Status beider Wifi Interfaces mit dem Links-
peed und den gesendeten/empfangenen Paketen einsehen.



MAC-Filter

Zugriffssteuerung

Auf dieser Seite kdnnen Sie die WLAN-Clients festlegen, die eine Verbindung

zur WLAN-Kabelbox herstellen diirfen. Das bietet einen zuséatzlichen Schutz vor
unerwiinschten Verbindungsversuchen. Sie kdnnen zunachst wahlen, ob die
Verbindungsbeschrankung aktiviert oder deaktiviert werden soll. Daraufhin geben
Sie die MAC-Adresse des Clients bzw. Endgerétes ein, um die Zugriffssteuerung
zu aktivieren, und klicken auf ,Ubernehmen".



Wi-Fi Umgebung

Auf dieser Seite werden die WLAN-Netzwerke in Ihrer Nahe abgebildet.
WLAN-Umgebung

Die WLAN-Kabelbox sucht in der Umgebung automatisch nach weiteren WLAN-
Netzwerken. Details zu diesen benachbarten WLAN Access Points (AP) werden
auf dieser Seite angezeigt. Zu den aufgelisteten Daten gehoren die verwendete
Verschliisselungsmethode, der Ubertragungsmodus, der verwendete Kanal und die
Signalstarke der umliegenden Access Points. Diese Daten konnen insbesondere
bei Ubertragungsproblemen hilfreich sein.

Dazu starten sie bitte den Scan fiir das 2,4 oder 5 GHz Interface.



Gerdte Liste

Verbundene Gerite

Hier werden alle in lhnrem Heimnetzwerk befindlichen Geréate aufgelistet, die aktuell
mit dem WLAN Interface der WLAN-Kabelbox verbunden sind.



Gastnetzwerke

Auf dieser Seite kdnnen Sie ein WLAN-Gastnetzwerk aktivieren. Mithilfe eines
Gastzugangs koénnen Sie ein weiteres WLAN-Netzwerk einrichten und so lhren
Besuchern einen sicheren und schnellen Internetzugang ermaglichen. Es wird dabei
ein zusatzliches Funknetz mit separaten Sicherheitseinstellungen zur

Verfligung gestellt, so dass Sie den WLAN-Netzwerkschliissel lhres privaten
Funknetzes nicht bekannt geben miissen.

Die WLAN-Endgerate Ihrer Gaste (z. B. Notebook, Laptop, Smartphone) sind so
vollsténdig von Ihrem Heimnetz getrennt. Der Zugriff auf die Netzwerkgerate in
Ihrem Haupt-WLAN oder die Benutzeroberfliche der WLAN-Kabelbox ist somit
nicht moglich.

Die einzeln einstellbaren WLAN-Parameter entsprechen in lhrer Funktion und Wir-
kungsweise denen unter Seite: Hauptnetzwerk. StandardmaRig ist das Gastnetz-
werk deaktiviert.



Routermode

StandardmaRig ist der Router-Modus fiir den Betrieb eines Heimnetzwerkes akti-
viert und konfigurierbar.

Auf Wunsch deaktivieren wir fir Sie den Router-Modus, wenn Sie einen eigenen
Router an der WLAN-Kabelbox betreiben mochten. Das Gerat dient dann als her-
kommliches Kabelmodem in Bridge Mode.
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Anhang: Hilfestellungen

Anleitungen

Zertifikatsprobleme mit Internet-Browsern

Server-Zertifikate sind ein Teil des Konzeptes zur sicheren Kommunikation mit Web-
seiten. Sie selbst werden im Allgemeinen wiederum von einer zertifizierten Stelle
ausgestellt. Ihre Hauptaufgabe ist es, den angesteuerten Server und die Domain
eindeutig zu identifizieren.

Die WLAN-Kabelbox selbst besitzt auch ein solches Sicherheitszertifikat, welches
allerdings nicht allen Internet-Browsern bekannt ist. Wie Sie Ihrem Browser mittei-
len, dass es sich bei der WLAN-Kabelbox um eine vertrauenswiirdige Quelle handelt,
finden Sie in den nachfolgenden Anleitungen.

Internet Explorer

Klicken Sie auf ,Laden dieser Website fortsetzen (nicht empfohlen).”
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Chrome

Zuné&chst klicken Sie bitte auf ,Erweitert”.

Den nachsten Schritt bestéatigen Sie durch einen Klick auf ,Weiter zu 192.168.0.1
(unsicher)”.



Safari

Wenn Ihnen diese Fehlermeldung angezeigt wird und Sie keine Moglichkeit haben,
die Meldung zu umgehen, wenden Sie sich bitte an den Apple-Kundenservice unter
Angabe der Fehlermeldung.



Anwendungsbeispiel: DLNA unter Android
Wiedergabe der auf dem USB-Gerat befindlichen Medien mit einem Android-
Endgerat (Smartphone/Tablet).

Sie bendtigen zum einen eine App, die DLNA-Medieninhalte anzeigen, durchsuchen
und transportieren kann (in unserem Anwendungsbeispiel ,BubbleUPnP*). Zusatzlich
bendtigen Sie einen Medienplayer, der die gestreamten Inhalte wiedergeben kann
(in unserem Anwendungsbeispiel ,MX Player”). Ggf. miissen Sie diese Programme
installieren. Achten Sie darauf, dass sowohl der Medienserver-Dienst unter Seite:
LAN-Einstellungen als auch DLNA unter Seite: USB aktiviert sind.

Wichtiger Hinweis

Der Umgang mit anderen DLNA-fahigen Geraten oder Programmen kann
stark variieren. Bei hard- oder softwarespezifischen Fragen wenden Sie sich
bitte an den betreffenden Hersteller bzw. Anbieter — gerne unter Vorlage
dieser Anleitung.

Zunéchst starten Sie die App zur Ubertragung der Medieninhalte auf lhrem Endgerét.



Wahlen Sie nun ,LIBRARY" (Bibliothek) aus, um die Quelle Ihrer Medien auszuwahlen.



Wabhlen Sie oben links zunachst ,Local Media Server” aus und klicken Sie dann auf
»Select Library”.



Wahlen Sie nun die WLAN-Kabelbox aus. Der Name kann die letzten Ziffern der
IP-Adresse enthalten, die dem USB-Gerat von der WLAN-Kabelbox zugewiesen
wurde (siehe Abbildung).



Nun wahlen Sie die gewiinschte Medienkategorie aus. Dadurch haben Sie Zugriff
auf die Medien des angeschlossenen USB-Gerates, um diese mit einem geeigneten
Medienplayer abzuspielen.



Nachdem Sie die gewiinschte Datei zum Abspielen ausgewahlt haben, bestétigen
Sie den Hinweis (iber externe Medienplayer. Sie konnen im folgenden Fenster aus-
wahlen, mit welchem Medienplayer die ausgewahlte Datei abgespielt werden soll.
Daraufhin beginnt die Wiedergabe.
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