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¢Qué es GoCardless?

GoCardless facilita la tecnologia y otros servicios que ayudan a comerciantes de todo el
mundo a procesar pagos por bienes o servicios. El responsable de datos es:

GoCardless Ltd.

Sutton Yard, 65 Goswell Road
Londres, EC1V 7EN

Reino Unido

Si tiene alguna pregunta o problema

Puede ponerse en contacto con nuestro delegado de protecciéon de datos
(help@gocardless.com), si desea plantear alguna pregunta o ejercer sus derechos u
opciones sobre nuestras practicas de privacidad.

Si no podemos solucionar sus inquietudes, puede tener derecho a quejarse ante una
autoridad de proteccion de datos u otra autoridad reguladora en el lugar donde resida
o trabaje, o donde crea que puede haberse producido un incumplimiento.

Identificar y ponerse en contacto con su comerciante

Si tiene alguna pregunta sobre la manera en que un comerciante gestiona sus datos

personales, o si desea ejercer sus derechos respecto a los datos personales que este
conserve, tendra que ponerse en contacto directamente con ellos. Si no reconoce un
pago en su extracto bancario, averigle quién es su comerciante aqui.

Pagadores

Nuestras prdcticas de privacidad para personas que realizan un pago a través de
GoCardless

.Como utiliza GoCardless los datos personales?

Identificacion

Prestacion de servicios de pago Contacto

Nosotros prestamos servicios de pago y ofrecemos las funciones Financiero
principales de nuestro servicio a los comerciantes a los que usted Operacion
paga por medio de GoCardless, tales como mostrarles su historial de Conexion
operaciones y estado del pago.
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Prevencion de fraudes

Comprobamos que usted es el titular de la cuenta bancaria que
haya introducido para que le prestemos nuestros servicios y que
tiene los fondos para cubrir la operacién. Evaluamos si sus
actividades coinciden con patrones de comportamiento fraudulento
anterior. Podemos bloquear operaciones que consideremos
fraudulentas o no autorizadas, o que infrinjan nuestras condiciones.

Cuando configure un pago, es posible que le pidamos que nos
permita acceder a sus datos personales desde su cuenta bancaria,
para que podamos verificar que usted es el titular de la cuenta.
Estos datos se limitan a su nUmero de cuenta bancaria, nombre,
direccion, y accederemos a ellos iUnicamente con su
consentimiento. (También vera el saldo de su cuenta en la
pantalla. Obtenga mas informacion sobre por qué esta ahiy qué
sucede con él).

Si nuestras alertas de fraude —o aquellas de su proveedor
bancario— nos informan de una cuenta, pago o reembolso
potencialmente fraudulentos, es posible que tengamos que
confirmar su identidad. Utilizamos informacién financiera y sobre
operaciones, asi como servicios de verificacion de identidad o datos
publicos de agencias como Onfido o LexisNexis. Después de estas
comprobaciones, cancelaremos la alerta o suspenderemos el pago o
el reembolso.

La tecnologia nos ayuda a tomar decisiones automaticas sobre
posibles fraudes mediante nuestros servicios. Mas informacion

sobre nuestras herramientas de prevencion del fraude.

Aumento de la velocidad de pago y de las operaciones
satisfactorias

Calculamos si es probable que un pago se complete y utilizamos ese
calculo para tomar decisiones sobre cémo prestamos nuestros
servicios. Por ejemplo, podriamos solicitar un método de pago
diferente o cambiar la fecha en la que retiramos el pago de su
banco, o podriamos adelantar pagos a su comerciante para procesar
sus operaciones mas rapidamente.

La tecnologia nos ayuda a tomar decisiones automaticas sobre
cémo y cuando procesar operaciones.
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Comunicaciones con usted

Le enviamos mensajes que son necesarios para nuestros servicios,
como correos electronicos de notificaciones de pago. Si necesita
ayuda, nos comunicaremos con usted para proporcionarle atencion
al cliente. También hacemos un seguimiento de los porcentajes de
apertura y medimos la eficacia de nuestras comunicaciones.

No comercializamos a consumidores que hagan pagos
utilizando nuestros servicios, y tampoco vendemos datos
personales.

Mejora de nuestros servicios

Analizamos cédmo las personas interactian en nuestra web y
servicios para que podamos mejorar nuestros servicios y
desarrollar nuevos productos o funciones. Por ejemplo,
podriamos utilizar datos personales y otras observaciones para
facilitar el uso de nuestras paginas de pago o para refinar nuestros
modelos de aprendizaje automatico.

Investigacion de reclamaciones y otras actividades juridicas

Cuando creemos que es necesario para proteger nuestros
derechos e intereses legales, asi como los intereses de terceros,
utilizamos datos personales en relacion con cuestiones de
demandas, cumplimiento, ambito normativo y auditoria, asimismo
como en relacién con la adquisicidn, fusién o venta de un negocio.

En circunstancias excepcionales, puede que la legislacion nos
requiera proporcionar datos personales a las fuerzas del orden, los
tribunales u otros, en relacion con reclamaciones y otros litigios.

.Qué datos personales utilizamos?

Identificacion
Contacto
Operacion
Uso

Identificacion
Contacto
Financiero
Operacion
Conexion

Uso

Identificacion
Contacto
Financiero
Operacion
Conexion

¢ Informacion de identificacion, como su nombre y organizacién. En algunos
paises, es posible que la legislacion o las instituciones financieras nos exijan
recabar un identificador gubernamental de usted (por ejemplo, un nimero de

seguridad social o una identificacién fiscal).

¢ Informacion de contacto, como su direccién postal y de correo electrénico.
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¢ Informacion financiera, como su numero de cuenta bancaria, el codigo de
entidad, nombre del titular de la cuenta y otra informacién que nos
proporcione o a la que podamos acceder con su consentimiento desde su
banco.

¢ Informacion de operacion, como el nombre del comerciante al que usted paga
por medio de nuestros servicios, una descripcion de la operacién y la cantidad
de pago.

e Informacion de uso, como la forma en que introduce datos en nuestros sitios y
servicios y cuanto tiempo le lleva, y si abrié un correo electrénico o hizo clic en
un enlace. Para recoger estos datos, utilizamos cookies y otras tecnologias de

seguimiento.

¢ Informacion sobre la conexion, como el tipo de dispositivo que usa para
acceder a nuestros servicios, el sistema operativo y la versién, los identificadores
de dispositivo, la informacién de red, la direccién IP y la ubicacién que se deriva
de esta. Para recoger estos datos, utilizamos_cookies y otras tecnologias de

seguimiento.
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Comerciantes

Nuestras practicas de privacidad para personas que reciben pagos por sus bienes y

servicios a través de GoCardless

¢Como utiliza GoCardless los datos personales?

Prestacion de nuestros servicios de pago

Nosotros prestamos servicios de pago y ofrecemos funciones
principales de nuestros servicios, como el funcionamiento del panel
de control del comerciante, la visualizacién del historial de
operaciones y del estado de pago e integracion con los socios.

Prevencion de blanqueo de capitales y delitos financieros

La legislacion nos exige proceder con la diligencia debida
respecto a nuestros comerciantes, ademas de prevenir el
blanqueo de capitales u otras actividades ilicitas. Verificamos las
identidades de los comerciantes actuales y futuros, asi como de sus
empleados y beneficiarios efectivos. Es posible que llevemos a cabo
comprobaciones crediticias y de antecedentes penales, y que
verifiguemos su historial laboral y de las actividades comerciales
con los que esté asociado. Cuando corresponda, podremos acceder
a sus antecedentes penales, inclusion en listas de sanciones o
difusion negativa en los medios, asi como relaciones con personas
politicamente expuestas.

La tecnologia nos ayuda a tomar decisiones automaticas sobre
blanqueo de capitales y delitos financieros.

Comunicaciones con usted

Enviamos correos electronicos de servicio; le comunicaremos
los cambios en nuestros servicios y también nos comunicaremos
con usted para proporcionarle servicios de atencion al cliente. A
menos que nos comunique lo contrario, también le
promocionaremos nuestros servicios, le comunicaremos noticias
y actualizaciones del sector y le informaremos cuando organizamos

o participemos en eventos. También hacemos un seguimiento de los

porcentajes de apertura y medimos la eficacia de nuestras
comunicaciones.
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Obtenga mas informacion sobre nuestras practicas de marketing
y sobre cédmo las cookies nos sirven de ayuda en algunas de estas
actividades.

Evitar fraudes o usos no autorizados

Analizamos interacciones de comerciantes con GoCardless para
asegurarnos de que nuestros comerciantes utilizan nuestros
servicios legitimamente. Evaluamos si sus actividades coinciden
con patrones de comportamiento fraudulento anterior.

Comprobamos si los comerciantes son auténticos, y es posible que
bloqueemos operaciones o suspendamos cuentas que
consideremos fraudulentas o que infrinjan nuestras condiciones.

La tecnologia nos ayuda a tomar ision tomati sobre
fraudes y usos no autorizados. Mas informacién sobre nuestras
herramientas de prevencion del fraude.

Medicion de la satisfaccion

Nuestro objetivo es tratar de entender lo que opinan los
comerciantes sobre nuestros servicios, para que podamos resolver
problemas y realizar mejoras. Enviamos encuestas a comerciantes y
utilizamos otras herramientas para buscar y medir comentarios y el
compromiso de nuestros clientes.

Mejora de nuestros servicios

Analizamos cdmo las personas interactuan en nuestra web y
servicios para que podamos mejorar nuestros servicios y
desarrollar nuevos productos o funciones. Por ejemplo,
podriamos utilizar datos personales y otras observaciones para
facilitar el uso de nuestro panel de control o para refinar nuestros
modelos de aprendizaje automatico.

Declaracién de privacidad de GoCardless v2022.08

Identificacion,
Contacto,
Financiero
Operacion

Uso

Conexion
Diligencia
debida

Identificacion
Contacto
Operacion
Conexion

Identificacion
Contacto
Financiero
Operacion
Conexion

Uso

pagina 7 de 18


https://gocardless.com/cookies/
https://gocardless.com/faq/merchants/fraud-prevention-programme/
https://gocardless.com/faq/merchants/fraud-prevention-programme/

GOCARDLESS

Investigacion de reclamaciones y otras actividades juridicas

Cuando creemos que es necesario para proteger nuestros
derechos e intereses legales, asi como los intereses de terceros,
utilizamos datos personales en relacién con cuestiones de
demandas, cumplimiento, ambito normativo y auditoria, asimismo
como en relacion con la adquisicidn, fusidon o venta de un negocio.

En circunstancias excepcionales, puede que la legislacion nos

requiera proporcionar datos personales a las fuerzas del orden, los

tribunales u otros, en relacién con reclamaciones y otros litigios.

¢ Qué datos personales utilizamos?

Identificacion
Contacto
Financiero
Operacion
Conexion
Diligencia
debida

Al configurar y utilizar una cuenta de GoCardless, recogemos datos personales sobre
usted y sus empleados, directivos, fideicomisarios o beneficiarios efectivos. Dichos

datos incluyen:

¢ Informacion de identificacion, como por ejemplo, nombre, cargo, fecha de
nacimiento, nacionalidad, identificacién emitida por el gobierno (por ejemplo, un
pasaporte o permiso de conducir), asi como el nombre de usuario y contrasefa

de la cuenta.

e Informacion de contacto, como direcciéon de correo electronico, nimero de
teléfono, direccion del lugar de trabajo, nombre de la empresa u organizacion,

pais e idioma.

¢ Informacion financiera, como el cédigo de entidad, numero de cuenta bancaria,

nombre y direccion del titular de la cuenta.

e Informacion sobre operaciones, como los nombres de las partes de la
operacion, una descripcion de la operacion, las cantidades de pago, asi como los
dispositivos y métodos de pago utilizados para completar las operaciones.

¢ Informacion de uso, como la forma en que introduce datos en nuestros sitios y
servicios y cuanto tiempo le lleva, y si abrié un correo electrénico o hizo clic en
un enlace. Para recoger estos datos, utilizamos cookies y otras tecnologias de

seguimiento.

¢ Informacion sobre la conexion, como el tipo de dispositivo que usa para
acceder a nuestros servicios, el sistema operativo y la version, los identificadores
de dispositivo, la informacion de red, los registros de inicio de sesidn, la direccion

IPy la ubicacion que se deriva de esta.
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¢ Informacion sobre diligencia debida: Verificacion de identidad, comprobacién
de antecedentes y de referencias crediticias (por ejemplo, Onfido, LexisNexis o
Creditsafe), de instituciones financieras (como por ejemplo, nuestros socios
bancarios), de redes sociales como LinkedIn o de otras fuentes publicas.

Clientes potenciales y visitantes

Nuestras practicas de privacidad para personas que visitan nuestro sitio web o que
trabajan para empresas a las que pensamos que podrian servir nuestros servicios

Nuestro marketing y sus opciones

Como muchas empresas que venden a otras empresas, tenemos un interés legitimo en
participar en actividades de ventas, marketing y actividades para generar clientes.
Respetamos su derecho a excluirse de estas actividades; algo que puede hacer en
cualquier momento, haciendo clic en el enlace “cancelar suscripcion” de cualquiera de
nuestros correos electrénicos, o solicitdndolo por teléfono a cualquiera de nuestros
operadores. Puede pedirnos en cualquier momento que no llevemos a cabo la
elaboracion de perfiles para marketing directo, o bien que dejemos de utilizar la
elaboracion de perfiles o cookies de marketing, por medio de nuestra herramienta de

preferencias de cookies.

éDonde hemos conseguido su direccion de correo electronico? Sino nos la ha
proporcionado usted mismo —mediante su solicitud de contenido o registro para un
evento— es posible que la hayamos encontrado en linea o que la hayamos comprado
dentro de una lista adquirida legalmente. Es posible que acabemos de encontrar su
nombre y que hayamos utilizado los servicios de una herramienta de verificaciéon de
correo electrénico, o bien que la hayamos supuesto a partir del estilo de correo
electrénico que su empresa utiliza normalmente. Independiente de su procedencia,
siempre puede decirnos que no nos pongamos en contacto con usted de nuevo, a
través del enlace de cancelacién de suscripcion del pie de pagina del correo electrénico
que haya recibido, o bien poniéndose en contacto con el servicio de asistencia en
cualquier momento.

¢Como utiliza GoCardless los datos personales?

Para poder vender nuestros servicios y expandir nuestro negocio, identificamos a
personas de empresas a las que nuestros servicios podrian interesarles y nos
comunicamos con ellas. Les prestamos servicios o el contenido que usted haya
solicitado, y también recogemos y utilizamos datos personales para:

comercializarle nuestros servicios; comprender y mejorar nuestros
e enviarle correos electrénicos servicios;
de marketing y campanas;
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e realizar lamadas de ventas; °
e Nos dirigimos a usted en linea
y en las redes sociales
e medir qué campanas °
conducen a la mayor cantidad

de inscripciones; sitio web.

recopilar analisis web y rastrear
porcentajes de apertura de
correo electrénico; y

observar y analizar la eficacia de
nuestro contenido y de nuestro

Aqui tiene mas detalles sobre como y por qué participamos en estas actividades:

Prestacion de nuestros servicios y contenido

Hacemos que nuestro sitio web funcione, compartimos libros
blancos y guias y organizamos seminarios web y eventos en directo.

Usamos cookies estrictamente necesarias o cookies funcionales
para estas actividades.

Identificacion de posibles clientes

Intentamos identificar a las empresas con mas probabilidades de
utilizar nuestros servicios, y los datos de contacto de los empleados
de esas empresas con responsabilidad para tomar ese tipo de
decisiones. Es posible que compremos datos de terceros como
agentes de listas, o bien que nuestros equipos internos de ventas
investiguen los datos.

Supervisamos a los proveedores y a nuestros equipos de ventas
para garantizar que utilizan los recursos adecuados; por ejemplo,
los datos que usted haya compartido en LinkedIn o que aparezcan
en fuentes publicas de informacion.

Formularios web operativos y herramientas de chat en linea

Cuando rellene un formulario web o interactue en nuestra
herramienta de chat en linea porque desea ponerse en contacto
con nosotros, cuando descargue un libro blanco de GoCardless o
participe en un evento, utilizamos la informacién que usted
comparta con nosotros como una forma de evaluar si es un cliente
potencial, y para ponernos en contacto con usted si creemos que
podria estar interesado en nuestros servicios.

Usamos cookies funcionales para estas actividades.
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Identificacion

Marketing dirigido en linea Contacto

Tratamos de identificar y comunicarnos en linea con personas de Empresa,
empresas a las que podrian interesarles nuestros servicios, a través  Interaccion,

de practicas como redestinacion y marketing basado en Conexion
cuentas. Preferencias

Cuando alguien visita nuestro sitio web, comprobamos la direccion
IP de la que proceden y tratamos de asociarla a una empresa. Las
cookies y servicios de empresas que ofrecen marketing basado en
cuentas nos ayudan a hacerlo. Podriamos utilizar lo que
aprendemos de esta forma con objeto de adaptar el contenido que
ve en nuestro sitio web. Por ejemplo, si trabaja para una empresa en
un sector determinado, es posible que le mostremos contenido
sobre como podemos ayudar a resolver los problemas de pago para
ese sector en concreto.

Después de abandonar nuestro sitio web, es posible que
compremos publicidad en linea que se le muestra en otros sitios
que visite. Adaptamos esta publicidad redestinada en funcion de
la forma en la que interactué con nuestro sitio web (por ejemplo,
qgué paginas visitd). Las herramientas de marketing basadas en
cuentas también nos ayudan a mostrarle publicidad que podria
hacer referencia a la empresa para la que usted trabaja.

Analizamos la eficacia de nuestras campanas de marketing y
publicidad. Definimos nuestro publico objetivo utilizando los
resultados de campanas anteriores, interacciones con nuestras
publicaciones y tendencias del sector.

Cuando le hayamos identificado como cliente potencial, podria
formar parte de una campana de marketing por correo electrénico o
en linea dirigida a los responsables de tomar decisiones dentro de
su empresa.

Usamos cookies de publicidad para estas actividades.

Marketing en redes sociales Redes

sociales
Las herramientas de las empresas de redes sociales y otras

empresas que prestan su apoyo al marketing en redes sociales nos
ayudan a identificar a, y comunicarnos con, personas de empresas
que podrian beneficiarse de nuestros servicios, a través de
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practicas como parecidos de redes sociales, el analisis de
hashtags y la publicidad dirigida.

Utilizamos herramientas parecidas a las redes sociales de empresas
como Facebook, Twitter y LinkedIn. Estas herramientas analizan
listados que compartimos con ellos de los tipos de clientes a los que
nos gustaria comercializar nuestros servicios, para mostrar el
marketing en linea de GoCardless a los usuarios de estas redes con
intereses o perfiles similares.

Analizamos los hashtags utilizados y las publicaciones que mas
gustan, para ayudarnos a comprender las tendencias del sectory
definir el mejor publico para nuestros productos.

Utilizamos informacién publicamente disponible para ayudarnos a
hacerlo, de acuerdo con la practica del sector. Si desea saber como
se utiliza su informacién publica, puede obtener mas informacién
sobre sus opciones de privacidad en (Facebook, Twitter, Instagram,
LinkedIn).

Analisis y pruebas A/B Interaccion,

Conexion
Utilizamos cookies y otras herramientas en linea para comprender

coémo los visitantes utilizan nuestro sitio y servicios, analizar lo
eficaz que estos son y probar coémo podrian responder las personas
a los cambios en nuestro sitio web y servicios.

Usamos cookies de analisis para estas actividades. A veces
grabamos sesiones de navegaciéon. Mas informacion sobre como

usamos el historial completo.

Atribucion de marketing Identificacion
Contacto
Medimos la eficacia de nuestras campanas de marketing intentando = Empresa,
conectar la actividad de un comerciante o cliente potencial a la Interaccién,
campana de marketing con la que le hemos captado. Conexién

Utilizamos cookies de publicidad e informacién de rendimiento
sobre nuestras publicaciones en redes sociales para estas
actividades

cQué datos personales utilizamos?

¢ Informacion de identificacion, como el nombre o el cargo.
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¢ Informacion de contacto, como la direccién de correo electrénico, nimero de
teléfono, direccién del lugar de trabajo, pais e idioma.

e Informacion de la empresa, como el nombre de la empresa o de la organizacién,
sector, tamano y otros detalles que nos permitan entender si a la empresa
podrian interesarle nuestros servicios.

¢ Informacion sobre la conexion, como el tipo de dispositivo que usa para
acceder a nuestros servicios, el sistema operativo y la version, los identificadores
de dispositivo, la informacion de red, la direccion IP y la ubicacion que se deriva
de esta.

e Informacion de redes sociales, como su identificador en sitios como Facebook,
Twitter, LinkedIn o Instagram, y si le gustan o comparte nuestras publicacionesy
otra informacidn disponible publicamente.

¢ Informacion de interaccion, como la forma a través de la cual llegé a nuestro
sitio web, qué paginas visita y qué hace mientras las visita, cuanto tiempo ha
permanecido en una pagina o ve un video, si abrié un correo electrénico o hizo
clic en un enlace, registros de sus contactos por teléfono, correo electronico,
formulario web o chat, y los motivos de la comunicacion.

e Preferencias, como los tipos de servicios que pudieran interesarle, si ha
aceptado recibir informacidn publicitaria o boletines informativos acerca de
nuestros servicios, o bien si ha optado por no suscribirse.

Base juridica para el tratamiento

En muchos de los paises en los que ofrecemos nuestros servicios, la legislacion de
proteccién de datos nos exige que tratemos datos personales solo cuando tengamos
una base aprobada en virtud de la legislacion. Tiene derecho a comprender cuales son
nuestras bases juridicas, asi que se las explicamos aqui. Utilizamos las siguientes bases,
en funcién de la actividad que realizamos:

Cumplimiento de un contrato

En la mayoria de los casos, los datos que recogemos y los fines con los que los
utilizamos, son necesarios para que podamos prestar nuestros servicios a los
comerciantes y pagadores.

Por ejemplo, cuando ejecutamos operaciones de pago, ponemos nuestro panel de
control a disposicion del comerciante o mostramos a un pagador qué comerciante es el
responsable de un pago, lo hacemos en cumplimiento del articulo 6(1)(b) del RGPD.

Cumplimiento de la legislacion
Algunas de las actividades que realizamos son necesarias para cumplir con nuestras
obligaciones legales y de otra naturaleza, como proveedor de pagos.

Por ejemplo, tratamos datos personales para:

Declaracién de privacidad de GoCardless v2022.08 pagina 13 de 18



GOCARDLESS

e cumplir con la legislacion contra el blanqueo de capitales y sanciones; y
e actividades relacionadas con reclamacionesy litigios.

Para cumplir con nuestras obligaciones en cuanto al blanqueo de capitales y de
diligencia debida con respecto al cliente, debemos recopilar informacion sobre los
antecedentes penales del comerciante. Cuando lo hacemos, estamos cumpliendo con
los requisitos de la legislacion con respecto a la recogida de datos dentro de esta
categoria. Por ejemplo, en el Reino Unido recogemos estos datos en virtud de las
“condiciones esenciales de interés publico” contenidas en el Anexo 1de la Ley de
Protecciéon de Datos de 2018 del Reino Unido.

Cumplimiento de nuestros intereses legitimos

Utilizamos los datos personales, pues estos son necesarios para nuestros intereses
empresariales legitimos. Cuando lo hacemos, nos aseguramos de comprendery
trabajar para minimizar su impacto sobre la privacidad. Por ejemplo, limitamos los datos
a lo necesario, controlamos el acceso a los datos y, cuando podemos, agregamos o
anonimizamos los datos.

Algunos ejemplos de las actividades de tratamiento de datos que realizamos atendiendo
a nuestros intereses legitimos son:
e prevencion de fraudes o usos no autorizados;
e prevencion de fallos de pago y aceleracion de los tiempos de procesamiento
de pagos;
comercializacidon de nuestros servicios a posibles comerciantes;
comunicacion de noticias y eventos del sector a nuestros comerciantes
actuales y futuros;
organizacion y participacion en eventos; y
desarrollo y mejora de nuestros productos y servicios.

£Qué es un interés legitimo? En virtud del articulo 6(1)(f) del RGPD, las empresas
tienen la capacidad de participar en actividades sin consentimiento en virtud de una
prueba de equilibrio. jTenemos un interés legitimo en involucrar al interesado en la
actividad, sobre el cual no prevalezcan los intereses, o los derechos y libertades
fundamentales del interesado?

Con su consentimiento

En algunos casos, tratamos los datos personales con su consentimiento especifico e
informado. Le informamos de cudndo puede tomar una decisién u otorgar su
consentimiento en un servicio. Si usted ha otorgado su consentimiento, podra
revocarlo en cualquier momento para detener cualquier tratamiento posterior.
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Toma de decisiones automatica

La tecnologia nos ayuda a tomar decisiones automaticas de acuerdo con la informacion
gue recogemos sobre usted o una operacion. Probamos de forma rutinaria nuestros
programas informaticos para mejorar la exactitud de estas decisiones y para prevenir
tendencias no deseadas. Estas decisiones pueden tener efectos para usted, como por
ejemplo:

1. Exigir pasos adicionales para autenticar su identidad o verificar su cuenta
bancaria, si los patrones que supervisamos indican que hacerlo haria que
nuestros servicios fueran mas seguros y eficaces.

2. Impedir el acceso a nuestros servicios, si consideramos que hay una gran
probabilidad de que incumpla nuestros requisitos normativos; por ejemplo, si la
identificacion que proporciona no coincide con registros publicos, la verificacion
de identidad o informacion de referencia de crédito.

3. Interrumpirlos servicios, si necesitamos mas informacion para investigar o
prevenir sospechas de fraude o delitos financieros, por ejemplo, si sus
comportamientos coinciden con patrones de actividades fraudulentas
previas.

4. Cancelar operaciones, si determinamos que hay una gran probabilidad de que
no haya fondos suficientes para cubrirlas o de que tengan caracter fraudulento;
por ejemplo, debido a que el pago se realiza desde una ubicacion que no coincide
con nuestros registros.

5. Cancelar el servicio, si determinamos que se emplea incurriendo en el
incumplimiento de nuestras condiciones; por ejemplo, si alguna de las
actividades que desarrolla aparece en nuestra lista de actividades restringidas.

Si cree que se ha tomado una decision por error, pongase en contacto con nosotros.

Sus derechos y opciones

Tiene determinados derechos en virtud de la legislacion de privacidad y de proteccion
de datos. Dependiendo de dénde resida, estos incluyen el derecho a solicitara
GoCardless una copia de sus datos personales, a corregir, eliminar o limitar el
tratamiento, y a obtener datos personales en un formato que pueda compartircon
un nuevo proveedor. Puede tener el derecho a oponerse al tratamiento. Estos
derechos podran limitarse en algunas situaciones, por ejemplo, cuando podamos
demostrar que tenemos un requisito legal para tratar sus datos.

Puede ponerse en contacto con nuestro equipo de privacidad si desea obtener
informacidén sobre nuestras practicas de privacidad o ejercer sus derechos. En el caso
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de que tenga problemas sin resolver, tiene derecho a quejarse ante una autoridad de
proteccion de datos u otro organismo regulador con autoridad en el lugar donde resida
o trabaje, o donde crea que puede haberse producido un incumplimiento.

¢Como se comparten los datos personales?

No vendemos datos personales. Compartimos datos personales con destinatarios en
virtud de condiciones legales, segun sea necesario, para realizar nuestros servicios o
hacer que nuestro negocio funcione.

Partes en su operacion
Compartimos datos personales con comerciantes, pagadores e instituciones financieras
involucradas en una operacion, independientemente de la ubicacion de estos.

Mas informacion sobre cdmo viajan sus datos personales a través del sistema
bancario.

Proveedores de servicios
Otras empresas nos ayudan a llevar a cabo las actividades descritas en esta declaracién
de privacidad.

Trabajamos con proveedores de servicios que tienen acceso a los datos personales
cuando nos prestan servicios, como infraestructura técnica, desarrollo y aplicaciones
web y marketing, asi como herramientas de analisis y encuestas. Imponemos
restricciones estrictas sobre cdmo los proveedores de servicios almacenan, usany
comparten datos en nuestro nombre. También trabajamos con companias que nos
proporcionan servicios de verificacion de identidad, comprobaciones de antecedentes
penales, debida diligencia, servicios de asesoria y normativos.

Revise la lista de nuestros proveedores de materiales.

Socios de integracion
GoCardless trabaja con empresas que integran nuestros servicios de pago en sus
aplicaciones; a estas empresas las denominamos socios.

Cuando usted efectua un pago a través de la integracion de un socio, o cuando crea
una cuenta de comerciante GoCardless con uno de nuestros socios, sus datos
personales se comparten con el socio para prestar los servicios integrados.

Empresas de GoCardless

Cuando las regulaciones financieras nos lo exigen, compartimos datos de comerciantes
y pagadores con la entidad de GoCardless que posea una licencia en ese pais. En otros
paises, compartimos datos de comerciantes y clientes potenciales con la entidad local
de GoCardless que nos ayuda a vender nuestros servicios.
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Algunas empresas de GoCardless dentro de nuestra familia corporativa nos ayudan a
prestar nuestros servicios regulados en el pais en el que estan establecidas. GoCardless
Ltd. en el Reino Unido es nuestra oficina central y donde se trata la mayoria de nuestros
datos personales. GoCardless SAS en Francia presta nuestros servicios en la UE en
virtud de una licencia francesa de servicios financieros. Para poder prestar nuestros
servicios, debemos compartir los datos de comerciantes y pagadores con GoCardless
SAS. Estas entidades gestionan y tratan datos personales de comerciantes y pagadores
para ejecutar operaciones y prestar nuestros servicios.

También compartimos datos de comerciantes y clientes potenciales con la entidad u
oficina local de GoCardless en paises en los que dispongamos de oficinas de ventas; por
ejemplo GoCardless Gmbh. en Alemania, la oficina de ventas de GoCardless en Australia
y GoCardless Inc. en EE. UU. Utilizan datos de comerciantes y clientes potenciales para
comercializar nuestros servicios y prestar apoyo a comerciantes y socios locales.

Todas las empresas de GoCardless estan regidas por nuestro programa de privacidad
global y estan obligadas a cumplir la presente declaracién de privacidad.

Posible comprador de nuestro negocio
Si cambia la titularidad o el control de una parte o de la totalidad de nuestros negocios o
activos, podremos transferir datos personales al nuevo propietario.

Si el propietario utiliza los datos para fines distintos de aquellos divulgados aqui,
tomaran las medidas requeridas por la legislacion para garantizar que dichos fines
siguen siendo licitos.

Otras circunstancias excepcionales

Compartimos datos personales cuando creemos que es necesario, dentro de lo
razonable, para protegernos —a nosotros mismos y a las personas que utilizan nuestros
servicios—, hacer cumplir acuerdos, responder a emergencias y cumplir con la
legislacion.

En circunstancias excepcionales, compartimos los datos personales con agencias
gubernamentales y otros terceros si creemos que es razonablemente necesario para
cumplir con la legislacion, los reglamentos, un procedimiento judicial o con solicitudes
gubernamentales; para hacer cumplir nuestros acuerdos, politicas y condiciones; para
proteger la seguridad de nuestros servicios; para proteger a GoCardless y a nuestros
comerciantes, pagadores o publico de perjuicios o actividades ilicitas; o bien para
responder a una emergencia.

Transferencias internacionales

Los servicios de GoCardless se ofrecen desde nuestra sede central en el Reino Unido y
desde oficinas de GoCardless en Francia, Alemania, Australia y Estados Unidos.
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Nuestros servicios estan disponibles para comerciantes de una serie de paises de todo
el mundo. Si usa nuestros servicios para pagar a un comerciante de otro pais, los datos
personales seran transferidos segun sea necesario para completar esta operacion.

Los proveedores de servicios ubicados en otros paises también pueden almacenary
acceder a datos personales Cabe destacar que, en lo que a los particulares de la UE
respecta, algunos de nuestros proveedores de servicios estan ubicados en los Estados
Unidos o en otros paises que no ofrecen el mismo nivel de proteccién de datos que la
UE. Independientemente del lugar al que transfiramos datos, formalizaremos contratos
o buscaremos otras formas de garantizar que los proveedores de servicios traten los
datos de conformidad con lo exigido por la legislacion del pais donde estos se
recogieron.

cDurante cuanto tiempo conservamos los datos
personales?

GoCardless conserva los datos personales durante el tiempo necesario para prestar
nuestros servicios y procesar los pagos a nuestros comerciantes. También conservamos
los datos personales para otros fines comerciales legitimos, como por ejemplo, el
cumplimiento de nuestras obligaciones legales, solucionar controversias, evitar el
fraude y hacer cumplir nuestros acuerdos. Debido a que esas necesidades pueden
variar segun los distintos tipos de datos utilizados para distintos fines, puede que los
plazos de retencién también varien. Estos son algunos de los factores que hemos tenido
en cuenta para establecer los plazos de retencién:

1. Cuanto tiempo necesitamos los datos personales para desarrollar, mantenery
mejorar nuestros servicios, asi como para mantener la seguridad de nuestros
sistemas, ejecutar contracargos, prevenir operaciones fraudulentas y almacenar
registros empresariales y financieros adecuados.

2. ¢Nos ha solicitado suspender el uso de sus datos o ha revocado su
consentimiento? Siempre que sea posible eliminar los datos, los trataremos solo
durante un breve periodo después de esto para cumplir con su solicitud. Si es
necesario, también conservamos un registro de su solicitud para que podamos
asegurarnos de que se respete en el futuro.

3. ¢Estamos sujetos a una obligacion legal, normativa o contractual de
conservacion de los datos? Por ejemplo, se nos exige mantener informacién sobre
operaciones y de otra indole que nos ayude a llevar a cabo las verificaciones
requeridas, por periodos de tiempo que varian segun el sistema de pagos
subyacente. También puede que tengamos que cumplir con 6érdenes del gobierno de
conservar los datos relevantes para una investigacion, o bien conservar datos a los
efectos de un litigio.
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