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Vad ar GoCardless?

GoCardless tillhandahaller teknik och andra tjanster som hjalper handlare runt om i varlden att
behandla betalningar for deras varor eller tjanster. Din personuppgiftsansvarige ar: GoCardless
SAS, 7 rue de Madrid, 75008 Paris, France.

Om du har en fraga eller ett problem

Du kan kontakta vart dataskyddsombud (help@gocardless.com) for att stalla en fraga eller utéva
dina rattigheter eller val avseende véra integritetsrutiner.

Om vi inte kan lésa ditt problem kan du ha ratt framféra klagomal till en_dataskyddsmyndighet
eller annan kontrollér dar du bor eller arbetar eller nar du tror att en incident kan ha intraffat.

Identifiera och kontakta din handlare

Om du har frdgor om hur en handlare hanterar dina personuppgifter eller om du vill utéva dina
rattigheter for personuppgifter som de lagrar méaste du kontakta dem direkt. Om du inte kénner
igen en betalning pa ditt kontoutdrag kan du ta reda pa vem din handlare ar har.

Betalare

Var integritetspolicy for personer som gér en betalning via GoCardless

Hur anvander GoCardless personuppgifter?

Identifiering
Tillhandahalla betalningstjanster Kontakt
Ekonomi
Nar du betalar en handlare med GoCardless anvander vi dina uppgifter for att Transaktion
behandla dina betalningar och leverera viktiga funktioner till handlaren, t.ex. visning Anslutning
av transaktionshistorik och betalningsstatus.
Vi arbetar alltid for att forbattra vara tjanster och goéra det lattare for dig att gora
betalningar. Vi anvander till exempel teknik som Account Information Services (AIS)
for att gora anslutningen till din bank sakrare. For att paskynda dina betalningar kan
du vélja att spara dina uppgifter.
Identifiering
Forhindra bedragerier Kontakt
Ekonomi

Vi kontrollerar att du dger det bankkonto du anger for vara tjanster och att du har
de pengar som kréavs for att tdcka transaktionen. Vi bedémer om dina aktiviteter
matchar ménster for tidigare bedragligt beteende. Vi kan blockera transaktioner
som vi anser vara bedragliga eller obehériga eller som bryter mot vara villkor.

Transaktion
Anvandning
Anslutning
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Nar du upprattar en betalning kan vi be dig att bevilja oss atkomst till
personuppgifter direkt fran ditt bankkonto sa att vi kan verifiera att du ar
innehavaren av kontot. Dessa uppgifter ar begransade till ditt bankkontonummer,
ditt namn, din adress och vi far endast atkomst till dem med ditt samtycke. (Du
kommer ocksa att se ditt kontosaldo pa skarmen. Lds mer om varfor det finns dar
och vad som hénder med det.)

Om vara eller var bankpartners varningar om bedrageri visar ett konto, en betalning
eller en aterbetalning med potentiellt bedragligt uppsat kan vi behdva bekrafta din
identitet. Vi anvander finansiell, transaktionsinformation och offentligt tillgangliga
uppgifts- eller identitetsverifieringstjanster fran organisationer som Onfido eller
LexisNexis. Darefter kommer vi antingen att rensa varningen eller stoppa
betalningen eller aterbetalningen.

Tekniken hjalper oss att fatta automatiska beslut om potentiella bedragerier med

hjalp av vara tjanster. LAs mer om vara bedrageriférhindrande verktyg,

Forbattra betalningshastighet och -resultat

Vi beraknar huruvida en betalning sannolikt kommer att gé igenom eller ej och

anvander den berakningen for att fatta beslut om hur vi tillhandahaller vara tjanster.

Vi kan exempelvis be om en annan betalningsmetod eller andra det datum da vi tar
ut betalningen fran din bank eller ocksa kan vi géra forskottsbetalningar till din
handlare for att behandla deras transaktioner snabbare.

Tekniken hjalper oss att fatta automatiska beslut om hur och nar transaktioner ska
behandlas.

Kommunicera med dig

Vi skickar meddelanden som ar nédvandiga for vara tjanster till dig, t.ex.
e-postmeddelanden om betalningar. Om du behéver hjalp kommunicerar vi med
dig for att tillhandahalla kundtjanst. Vi sparar dessutom éppna priser och méater
effektiviteten i var kommunikation. | vissa fall, om du anvander nagon av vara
funktioner for betalare, kan vi kontakta dig fér feedback om din upplevelse.

Vi marknadsfér inte till konsumenter som gér betalningar via vara tjanster och
vi séljer inte personuppgifter.

Férbattra vara tjanster

Vi analyserar hur manniskor anvander var webbplats och vara tjanster sa att vi kan
férbattra vara tjanster och utveckla nya produkter och funktioner. Vi kan
exempelvis anvanda personuppgifter och andra observationer for att gora det
lattare att anvanda vara betalningssidor och géra vara maskininlarningsmodeller ar
mer exakta.

Underséka ansprak och andra rattsliga aktiviteter

Om vi anser att det ar nodvandigt att skydda vara juridiska rattigheter och
intressen och andras intressen anvander vi personuppgifter i samband med
rattsliga ansprak, efterlevnad, reglerande och revisionsfunktioner samt i samband
med forvary, fusion eller forsaljning av en verksamhet.
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Under sarskilda omstandigheter kan vi eventuellt vara skyldiga enligt lag att
tillhandahalla personuppgifter till polisiara myndigheter, domstolar eller andra i
samband med ansprak och andra rattstvister.

Vilka personuppgifter anvander vi?

Identifierande uppgifter, t.ex. ditt namn och din organisation. | vissa lander kan det
krévas enligt lag eller av finansinstitut att vi samlar in en myndighetsutfardad identifiering
fran dig (t.ex. ett personnummer eller skatte-ID).

Kontaktuppgifter, t.ex. din postadress, e-postadress, och telefonnummer.

Ekonomiska uppgifter, t.ex. ditt bankkontonummer, clearingnummer, kontoinnehavarens
namn och andra uppgifter du tillhandahaller oss eller ger oss samtycke till att skaffa fran
din bank (T.ex. kontosaldo, transaktionshistorik). | de flesta fall far vi denna information
med hjalp av open banking-teknik.

Transaktionsuppgifter, t.ex. namnet pa handlaren du betalar via vara tjanster, en
beskrivning av transaktionen samt betalningsbeloppet.

Information om anvandning, t.ex. hur du anger uppgifter pa vara webbplatser och
tjanster, och hur lang tid det tar samt om du 6ppnade ett e-postmeddelande eller
klickade pa en lank. For att samla in dessa uppgifter anvander vi cookies och annan

sparningsteknik.

Anslutningsinformation, t.ex. den typ av enhet du anvander for atkomsten till vara
tjanster, operativsystem och version, enhetsidentifierare, natverksinformation, IP-adress
samt plats harledd fran din IP-adress. For att samla in dessa uppgifter anvander vi
cookies och annan sparningsteknik.

Handlare

Var integritetspolicy for personer som tar betalt fér sina varor och tjégnster via GoCardless

Hur anvander GoCardless personuppgifter?

Identifiering

Tillhandahalla vara betalningstjanster Kontakt
Ekonomi
Vi tillhandahaller betalningstjanster: Transaktion
Samla in pengar fran dina kunder Anslutning
Skicka pengar (detta kan vara till dig, dina kunder, leverantérer eller tredje
parter)

Funktioner fér betalningsinformation

Levererar viktiga funktioner i var tjanst, t.ex. anvanda handlarens instrumentpanel,
6ppna och hantera konton som du kan fa betalningar till och skicka och flytta
pengar fran, visa transaktionshistorik och betalningsstatus samt integrera med
partner.
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GoCardless

Forhindra penningtvatt och ekonomisk brottslighet

Lagen kraver att vi underséker grundligt vara handlare och férhindrar
penningtvatt eller andra olagliga aktiviteter. Vi verifierar identiteten med avseende
pa presumtiva och nuvarande handlare och deras medarbetare och férmanstagare.
Vi kan utféra bakgrunds- eller kreditkontroller och verifiera din anstallningshistorik
och de verksamheter du ar ansluten till. Om tillampligt kan vi kontrollera din
férekomst i brottsregistret, pa sanktionslistor eller i sékningar efter negativa
uttalanden i media samt i lankar till politiskt utsatta personer. Vi far tillgang till
denna information i enlighet med tillampliga lagar i det land dar du &r verksam (t.ex.
amerikanska integritetslagar gallande biometriska uppgifter).

Tekniken hjalper oss att fatta automatiska beslut om penningtvatt och ekonomisk
brottslighet.

Kommunicera med dig

Vi skickar servicemeddelanden via e-post, vi varnar dig om férandringar i vara
tjanster och vi kommunicerar med dig for att tillhandahalla kundtjanst. Savida du
inte uppmanar oss att inte gora det, kommer vi ocksa att marknadsféra vara
tjanster till dig, informera om nyheter och branschuppdateringar samt
kommunicera med dig nar vi arrangerar eller deltar i evenemang. Vi sparar
dessutom 6ppna priser och mater effektiviteten i var kommunikation.

Ta reda pa mer om vara marknadsféringsrutiner och om hur cookies anvands for att
stddja vissa av dessa aktiviteter.

Forhindra bedrégerier eller obehoérig anvandning

Vi analyserar handlares interaktioner med GoCardless for att sékerstélla att vara
handlare anvander vara tjanster pa lagliga satt. Vi bedémer om dina aktiviteter
matchar monster for tidigare bedragligt beteende.

Vi kontrollerar om handlare &r akta och vi kan blockera transaktioner eller stoppa
konton som vi tror ar bedréagliga eller bryter mot vara villkor.

Tekniken hjalper oss att fatta automatiska beslut om bedrégerier och obehérig

anvandning. Las mer om vara bedrageriférhindrande verktyg.

Mata néjdhet

Vi férsodker férsta vad handlare tycker om vara tjanster sa att vi kan l6sa problem
och gora forbattringar. Vi skickar undersékningar till handlare och anvander andra
verktyg for att be om och mata feedback och engagemang.

Férbattra vara tjanster

Vi analyserar hur manniskor anvander var webbplats och vara tjanster sa att vi kan
férbattra vara tjanster och utveckla nya produkter och funktioner. Vi kan
exempelvis anvanda personuppgifter och andra observationer for att gora det
lattare att anvanda var kontrollpanel och géra vara maskininlarningsmodeller ar mer
exakta.

GoCardless integritetsmeddelande v2025.06

Identifiering
Kontakt
Anvéandning
Anslutning
Grundlig
undersokning

Identifiering
Kontakt
Anvéndning

Identifiering
Kontakt Ekonomi
Transaktion
Anvandning
Anslutning
Grundlig
undersokning

Identifiering
Kontakt
Transaktion
Anslutning

Identifiering
Kontakt
Ekonomi
Transaktion
Anslutning
Anvéndning

sida 4 av 15


https://gocardless.com/privacy/details
https://docs.google.com/document/d/1tmBbFnds3wrqWQm5pxgCPpgxIFKGKX97/edit#heading=h.1hmsyys
https://docs.google.com/document/d/1tmBbFnds3wrqWQm5pxgCPpgxIFKGKX97/edit#heading=h.qsh70q
https://gocardless.com/cookies/
https://docs.google.com/document/d/1tmBbFnds3wrqWQm5pxgCPpgxIFKGKX97/edit#heading=h.1hmsyys
https://gocardless.com/faq/merchants/fraud-prevention-programme/

Identifiering

Underséka ansprak och andra rattsliga aktiviteter Kontakt
Ekonomi

Om vi anser att det &4r nodvandigt att skydda vara juridiska rattigheter och Transaktion

intressen och andras intressen anvander vi personuppgifter i samband med Anslutning

rattsliga ansprak, efterlevnad, reglerande och revisionsfunktioner samt i samband Grundlig

med foérvary, fusion eller férséljning av en verksamhet. undersékning

Under sarskilda omstandigheter kan vi eventuellt vara skyldiga enligt lag att
tillhandahalla personuppgifter till polisiara myndigheter, domstolar eller andra i
samband med ansprak och andra rattstvister.

Vilka personuppgifter anvander vi?

Nar du upprattar och anvander ett GoCardless-konto samlar vi in personuppgifter om dig och
ditt foretags medarbetare, chefer, forvaltare eller formanstagare. Detta omfattar:

e Identifierande uppgifter, t.ex. namn, jobbtitel, fédelsedatum, nationalitet,
myndighetsutfardad legitimation (t.ex. pass eller kérkort) samt kontots anvandarnamn
och lésenord.

e Kontaktuppgifter, t.ex. e-postadress, telefonnummer, arbetsadress, foretags- eller
organisationsnamn, land och sprak.

e Ekonomiska uppgifter, t.ex. clearingnummer, bankkontonummer samt kontoinnehavarens
namn och adress.

e Transaktionsuppgifter, t.ex. transaktionsparters namn, transaktionsbeskrivning,
betalningsbelopp samt enheter och betalningsmetoder som anvéands foér att genomféra
transaktionerna.

e Information om anvandning, t.ex. hur du anger uppgifter pa vara webbplatser och
tjanster och hur lang tid det tar samt om du 6ppnade ett e-postmeddelande eller
klickade pa en lank. For att samla in dessa uppgifter anvander vi cookies och annan

sparningsteknik.

e Anslutningsinformation, t.ex. den typ av enhet du anvander for atkomsten till vara
tjanster, operativsystem och version, enhetsidentifierare, natverksinformation,
inloggningsregister, IP-adress samt plats harledd fran den.

e Information fran grundlig undersékning: Verifiering av identitet, bakgrunds- och
kreditvardighetskontroller (t.ex. Onfido, LexisNexis och Creditsafe) och information fran
finansinstitut (t.ex. vara bankpartner), sociala medier som LinkedIn eller andra offentliga
kallor.
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Kontoinnehavare

Las om vara integritetsrutiner fér personer som sakert fér tillgang till och delar sina

bankkontouppgifter.

GoCardless tillhandahaller teknik som konsoliderar kontoinformation fran ditt bankkonto med ditt

samtycke. Detta kallas &ven Account Information Service (AIS). Som &gare till ett konto kan du
vélja att dela din information med tredje parter for att fa tillgang till deras tjanster och produkter,
sasom verifieringsverktyg, utldningsprodukter, bokféringstjanster och andra. Du kan lasa mer om

hur open banking fungerar har.

Hur anvander GoCardless personuppgifter?

Atkomst till dina kontouppgifter

Vi ger dig information om ditt konto, du kan dela denna information med andra
tjdnsteleverantoérer.

Organisera och kategorisera dina kontouppgifter

Vi hamtar och organiserar dina raa transaktionsdata, grupperar dina transaktioner i
kategorier, sésom matinkdp, inkomst eller fritid.

Vi berikar dina transaktionsdata med information om mottagaren av betalningen
eller platsen for betalningen (till exempel en butik dar du betalade).

Nar du delar din information med andra tjansteleverantérer kan de anvanda
ytterligare information fér att leverera sin tjadnst. De kommer att férklara hur dina
uppgifter anvands i deras integritetsmeddelande. Se till att du ocksa laser deras
integritetsmeddelande.

Tekniken hjalper oss att fatta automatiska beslut om kategorierna av dina
transaktioner och vélja de uppgifter vi anvander for att berika dina transaktioner.

Férbattra vara tjanster

Vi analyserar hur manniskor anvander var webbplats och vara tjanster sa att vi kan
férbattra vara tjanster och utveckla nya produkter och funktioner. Vi kan exempelvis
anvanda personuppgifter och andra observationer for att géra det lattare att
anvanda vara produkter och gora vara maskininlarningsmodeller ar mer exakta.

Tillhandahalla kundsupport
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Vi skickar meddelanden till dig som &r nédvandiga for att leverera vara tjanster. Om
du behover hjalp kommunicerar vi med dig for att tillhandahalla kundtjanst. Vi
sparar dessutom éppna priser och mater effektiviteten i var kommunikation.

Vilka personuppgifter anvander vi?

e Identifierande uppgifter, t.ex. ditt namn. | vissa lander kan det kravas enligt lag
eller av finansinstitut att vi samlar in en myndighetsutfardad identifiering fran dig
(t.ex. ett personnummer eller skatte-ID).

e Kontaktuppgifter, t.ex. din postadress och e-postadress.

e Kontoinformation: t.ex. sorteringskod, kontonummer, IBAN, BBAN, kontotyp och
kontosaldo (fér att lasa mer och mer).

e Transaktionsinformation: t.ex. transaktionsbelopp, transaktionsplats,
betalningsavsandare och betalningsmottagare (for att lasa mer).

e Platsinformation: t.ex. platsen fér den handlare dar du handlade.

e Information om anvandning, t.ex. hur du anger uppgifter pa vara webbplatser
och tjanster, och hur lang tid det tar och att du klickade pa en lank. Vi anvander
cookies och annan sparningsteknik for att samla in dessa uppgifter.

e Anslutningsinformation, t.ex. den typ av enhet du anvander fér atkomsten till
vara tjanster, operativsystem och version, enhetsidentifierare,
natverksinformation, IP-adress samt plats harledd fran din IP-adress. For att
samla in dessa uppgifter kan vi anvanda vi cookies och annan sparningsteknik.

e Andra uppgifter om dig. Nar du delar din information med en vald
tjansteleverantdr kan de anvanda ytterligare information for att leverera sin tjanst.
De kommer att férklara vad och hur dina uppgifter anvands i deras
integritetsmeddelande, sa se till att du laser det.
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Presumtiva kunder och besokare

Vara integritetsrutiner fér personer som beséker var webbplats eller som arbetar fér féretag som
vi tror kan vara lampliga for vara tjanster

Var marknadsforing och dina val

P& samma satt som manga féretag som saljer till andra foretag har vi ett berattigat intresse
engagera oss i aktiviteter for forsaljning, marknadsféring och utveckling av leads. Vi respekterar
din ratt att avsta fran dessa aktiviteter, vilket du kan géra nar som helst genom att klicka pa
lanken "avsluta prenumeration” i ett av vara e-postmeddelanden eller be en
GoCardless-uppringare att ta bort dig frén vara listor. Du kan nar som helst be oss att inte
genomfoéra profilering for direktmarknadsféring eller att sluta anvénda profilering och

marknadsféringscookies med hjalp av vart cookieinstallningsverktyg.

Var fick vi din e-postadress? Om du inte gav den till oss sjalv genom att begéra innehall eller
registrera dig for ett evenemang kan vi ha hittat den online eller fatt den som en del av en lagligt
inkopt lista. Det kan ocksé handa att vi bara har hittat ditt namn och anvant tjansterna i ett
e-postverifieringsverktyg eller ocksé kan vi ha gissat den fran ditt féretages normala e-poststil.
Oavsett var adressen kom frén kan du nar som helst uppmana oss att inte kontakta dig igen med
hjalp av lanken for att avsluta prenumerationen i sidfoten pa det e-postmeddelande du fick eller
genom att kontakta var support.

Hur anvander GoCardless personuppgifter?

Med malsattningen att kunna salja vara tjanster och utdka var verksamhet, identifierar vi och
kommunicerar med personer pa féretag som kan vara lampliga for vara tjanster. Vi férser dig med
det innehall eller den tjanst du begéar och vi samlar dven in och anvander personuppgifter for att:

Marknadsféra vara tjanster till dig Férsta och férbattra vara tjanster
e Vi skickar marknadsfoéringsmeddelanden e Visamlar in webbplatsstatistik och sparar
och kampanjer hur ofta e-postmeddelanden 6ppnas
Vi ringer saljsamtal e Viobserverar och testar effektiviteten i
Vi riktar reklam mot dig online och pa vart innehall och var webbplats

sociala medier
e Vimater vilka kampanjer som leder till flest
registreringar

Har foljer mer detaljerad information om hur och varfor vi utfér
dessa aktiviteter:

Identifiering
Férse dig med vart innehall och vara tjanster Kontakt
o . ) o Féretag
Vi driver var webbplats, delar faktablad och guider och arrangerar webbseminarier Interaktion
och live-evenemang. Anslutning

Vi anvénder absolut nddvandiga cookies eller funktionscookies foér dessa aktiviteter.
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GoCardless

Identifiera presumtiva kunder

Vi forsoker identifiera de féretag som ar mest benagna att anvanda vara tjanster
och kontaktuppgifter for medarbetare pa saddana féretag som fattar dessa typer av
beslut. Vi kan képa uppgifter fran tredje parter som exempelvis listmaklare eller
ocksa kan véra interna saljteam undersoka uppgifterna.

Vi 6vervakar leverantorer och vara saljteam for att sakerstalla att de anvander
lampliga kallor, t.ex. de uppgifter du delar pa LinkedIn eller som visas i offentliga
nyhetskallor.

Driva webbformular och online-chattverktyg

Nar du fyller i ett webbformular eller anvander vart online-chattverktyg for att du
vill komma i kontakt med oss, hdmta ett GoCardless-faktablad eller delta i ett
evenemang anvander vi de uppgifter du delar som ett satt att bedéma om du ar en
potentiell kund och fér att kontakta dig om vi tror att du kan vara intresserad av
vara tjanster.

Vi anvander funktionscookies fér dessa aktiviteter.

Riktad marknadsforing online

Vi forsoker identifiera och kommunicera online med personer fran féretag som kan
vara lampliga for vara tjanster, via metoder som omdirigering och kontobaserad
marknadsforing.

Nar nadgon besoker var webbplats kontrollerar vi den IP-adress de kom fran och
forsoker matcha den med ett foretag. Cookies och tjanster fran foretag som
erbjuder kontobaserad marknadsféring hjalper oss att géra detta. Vi kan anvanda
det vi lar oss pa detta satt for att skraddarsy det innehall du ser pa var webbplats.
Om du exempelvis arbetar for ett féretag i en viss bransch kan vi visa dig innehall
om hur vi kan hjélpa till att [6sa betalningsproblem fér den branschen.

Nar du lamnar var webbplats kan vi képa online-reklam som visas for dig pa andra
webbplatser du besoker. Vi skraddarsyr denna omriktade reklam for dig baserat pa
hur du anvander var webbplats (till exempel vilka sidor du besékte). Verktyg for
kontobaserad marknadsféring hjalper oss ocksa att visa dig reklam som kan
hanvisa till det féretag du arbetar for.

Vi analyserar hur effektiva vara marknadsférings- och reklamkampanjer ar. Vi
definierar var malgrupp med hjalp av resultaten fran tidigare kampanjer, interaktion
med vara inlagg och branschtrender.

Om vi har identifierat dig som en sannolik kund kan du vara en del av en
marknadsféringskampanj online eller via e-post som ar riktad till beslutsfattare pa
ditt foretag.

Vi anvander reklamcookies for dessa aktiviteter.

Marknadsféring pa sociala medier

Verktyg fran sociala medie-féretag och andra foretag som stédjer marknadsféring
pa sociala medier hjalper oss att identifiera och kommunicera med personer fran

féretag som kan passa val for vara tjanster, via metoder som look-alikes pa
sociala medier, hashtagganalys och riktad reklam.
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Vi anvander verktyg for look-alikes pa sociala medier fran féretag som Facebook,
Twitter och LinkedIn. Dessa verktyg analyserar listor vi delar med dem som

innehaller den typ av kunder som vi vill marknadsféra mot, och visar GoCardless
online-marknadsféring for deras anvandare med liknande intressen eller profiler.

Vi analyserar anvanda hashtaggar och gillade inlagg for att hjalpa oss att forsta
branschtrender och definiera den basta malgruppen for var produkt.

Vi anvander offentligt tillganglig information for att hjalpa oss att gora detta, i
enlighet med branschpraxis. Om du vill veta hur dina offentliga uppgifter anvands
kan du ta reda pa mer om dina integritetsalternativ pa (Facebook, Twitter,
Instagram, LinkedIn).

Statistik och A/B-testning Interaktion
Anslutning

Vi anvander cookies och andra online-verktyg for att férsta hur besdkare anvander

var webbplats och vara tjanster, for att analysera hur effektiv de ar samt for att

testa hur manniskor kan reagera pa forandringar pa var webbplats och i vara

tjanster.

Vi anvander analyscookies fér dessa aktiviteter. Ibland spelar vi in
webblasarsessioner. Las mer den fullstdndiga informationen om detta.

Marknadsféringstillskrivning Identifiering
Kontakt

Vi mater vara marknadsféringskampanjers effektivitet genom att forsdka koppla en = Féretag

handlares eller presumtiv kunds aktiviteter med den marknadsféringskampanj som  Interaktion

nadde dem. Anslutning

Vi anvander reklamcookies och resultatinformation om vara inlagg pa sociala
medier for dessa aktiviteter.

Vilka personuppgifter anvander vi?
e Identifierande uppgifter, t.ex. namn, jobbtitel.

e Kontaktuppgifter, t.ex. e-postadress, telefonnummer, arbetsadress, land och sprak.

e Foretagsinformation, t.ex. foéretagets eller organisationens namn, bransch, storlek och
andra uppgifter som gor det majligt for oss att forstd om féretaget ar lampligt for vara
tjanster.

e Anslutningsinformation, t.ex. den typ av enhet du anvander for atkomsten till vara
tjanster, operativsystem och version, enhetsidentifierare, ndtverksinformation, IP-adress
samt plats harledd fran den.

e Uppgifter pa sociala medier, t.ex. ditt namn pé webbplatser som Facebook, Twitter,
LinkedIn eller Instagram och hur du gillar eller delar vara inlagg och andra offentligt
tillgangliga uppgifter.

e Interaktionsinformation, t.ex. hur du kom till var webbplats, vilka sidor du besdker och
vad du gér medan du ar dar, hur lange du stannar kvar pé en sida eller tittar pa en video,
huruvida du 6ppnade ett e-postmeddelande eller klickade pa en lank eller ej, information
om din kontakt via telefon, e-post, webbformular eller chatt samt orsakerna till
kommunikationen.
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e Installningar, t.ex. det tjanster du kan vara intresserad av, om du har samtyckt till att ta
emot marknadsféringsinformation eller nyhetsbrev om véra tjanster eller om du har
avstatt fran det.

Rattslig grund for behandling

I ménga av de lander dar vi ar verksamma kréver dataskyddslagstiftningen att vi endast behandlar
personuppgifter om vi har en godkand grund enligt lagen. Du har ratt att forsta vilka vara rattsliga
grunder ar, sa vi forklarar dem har. Vi anvander féljande grunder beroende pa vilken aktivitet vi
utfor:

Utfora ett avtal
| de flesta fallen ar de uppgifter vi samlar in och de saker vi anvander dem fér nddvandiga for att
vi ska kunna leverera vara tjanster till handlare och betalare.

Nar vi exempelvis utfor betalningstransaktioner, tillhandahaller var kontrollpanel for handlare eller
visar en betalare vilken handlare som ansvarar f6r en betalning efterlever vi GDPR-artikel 6(1)(b).

Efterleva lagen
Vissa av de aktiviteter vi utfor ar nédvandiga for att efterleva vars rattsliga och andra
forpliktelser i var roll som betalningsleverantor.

Vi behandlar exempelvis personuppgifter for:

e Efterlevnad av regler mot penningtvatt och sanktioner

e Aktiviteter forknippade med ansprak och rattstvister
| syfte att uppfylla forpliktelsen att efterleva regler mot penningtvéatt och regler om grundlig
undersokning av kunder maste vi samla in uppgifter om handlarens brottsliga bakgrund. Nar vi gor
det efterlever vi de lagstadgade kraven avseende insamling av denna kategori av uppgifter. |
Storbritannien samlar vi exempelvis in dessa uppgifter enligt “villkor avseende betydande
allménintresse” i Schedule 1i UK Data Protection Act 2018.

Uppfylla vara berattigade intressen

Vi anvander personuppgifter s som nédvandigt for att uppfylla vara berattigade
affarsintressen. Nar vi gor det sakerstaller vi att vi forstar hur vi kan och arbetar for att minimera
deras inverkan pa integritet. Vi begransar exempelvis uppgifterna till det som ar nédvandigt, styr
atkomst till uppgifterna och, om majligt, sammanstaller eller avidentifierar uppgifterna.

Nagra exempel pa de databehandlingsaktiviteter vi utfor for vara berattigade intressen ar:
Férhindra bedragerier och obehérig anvandning

e Forhindra betalningsfel och férkorta tiderna fér behandling av betalningar
e Marknadsfora vara tjanster till presumtiva handlare
e Sprida nyheter och information om branschevenemang till véra nuvarande och

presumtiva handlare
Arrangera och delta i evenemang
e Utveckla och foérbattra vara produkter och tjanster

Vad ar berattigat intresse? Enligt GDPR-artikel 6(1)(f) har féretag méjlighet att delta i aktiviteter
utan medgivande enligt ett balanstest. Har vi ett berattigat intresse av att delta i aktiviteten som
inte asidosatts av den registrerades intressen eller grundlaggande rattigheter och friheter?
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Med ditt samtycke

| vissa fall behandlar vi personuppgifter med ditt specifika och informerade samtycke. Vi férklarar
inom tjansten nér du kan goéra ett val eller ge samtycke. Om du har givit oss ditt samtycke kan du
ta tillbaka det nar som helst for att férhindra vidare behandling.

Automatiskt beslutsfattande

Tekniken hjalper oss att fatta automatiska beslut baserat pa de uppgifter vi samlar in om dig eller
en transaktion. Vi testar rutinmassigt var programvara for att forbattra noggrannheten i dessa
beslut och for att forhindra oavsiktlig partiskhet. Dessa beslut kan fa betydande effekter for dig,
tex.

1. Vikan krava ytterligare steg for att verifiera din identitet eller verifiera ditt bankkonto,
om de monster vi 6vervakar indikerar att det skulle géra vara tjanster sdkrare och mer
effektiva.

2. Forhindra atkomst till vara tjanster om vi faststaller att det med stor sannolikhet skulle
bryta mot vara regelverkskrav — exempelvis om den identifiering du tillhandahaller inte
matchar offentliga register, identitetsverifiering eller kreditreferensuppgifter.

3. Pausa tjanster om vi behdéver mer information for att utreda eller férhindra misstankt
bedréageri eller ekonomisk brottslighet — exempelvis om dina beteenden matchar ménster
fran tidigare bedragliga aktiviteter.

4. Avbryta transaktioner om vi faststaller att det med stor sannolikhet inte finns tillrackliga
medel for att tacka dem eller att de ar bedragliga — exempelvis pa grund av att
betalningen sker fran en plats som inte matchar vara register.

5. Avbryta tjansten om vi faststaller att den anvands i strid med vara villkor — exempelvis
om nagon av aktiviteterna du utfor ingar i var forteckning 6ver begransade aktiviteter.

6. Delning av felkategoriserade data, i de fall vi samlar in och paketerar information om dig
som en del av en funktion som vi erbjuder din tjansteleverantdr — till exempel om de
underliggande radata inte var tydliga eller om var kategorisering inte var korrekt.

Kontakta oss om du anser att ett beslut har fattats av misstag.

Dina rattigheter och alternativ

Du kan ha rattigheter enligt integritets- och dataskyddslagar. Beroende pa var du &r bosatt
omfattar dessa ratten att be GoCardless om en kopia av dina personuppgifter, att ratta, radera
eller begransa behandlingen av dem samt att erhalla personuppgifter i ett format som du kan
dela med en ny leverantér. Du kan ha ratt att géra invandningar mot behandling. Dessa
rattigheter kan vara begransade i vissa situationer — exempelvis nér vi kan bevisa att det kravs
enligt lagen att vi behandlar dina uppgifter.

Du kan kontakta vart integritetsteam for att stélla en frdga om vara integritetsrutiner eller for att
utéva dina rattigheter. Om du har olésta problem har du ratt att framféra klagomal till en
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dataskyddsmyndighet eller annan kontrollor dar du ar bosatt eller arbetar, eller om du tror att en
incident kan ha intraffat.

Hur delas personuppgifter?

Vi séljer inte personuppgifter. Vi delar personuppgifter med mottagare under lagliga
omstandigheter, sé som kravs for att utfora vara tjanster eller bedriva var verksamhet.

Parter i din transaktion
Vi delar personuppgifter med handlare, betalare och finansinstitut som ar engagerade i en
transaktion, oavsett var de befinner sig.

Laés mer om hur dina personuppgifter forflyttas genom banksystemet.

Tjansteleverantérer
Andra féretag hjélper oss att utféra de aktiviteter som beskrivs i detta integritetsmeddelande.

Vi samarbetar med tjansteleverantérer som har atkomst till personuppgifter nar de
tillhandahaller tjanster, t.ex. teknisk infrastruktur, webb- och apputveckling samt
marknadsférings-, statistik- och undersoékningsverktyg. Vi lagger strikta begransningar pa hur
tjansteleverantorer lagrar, anvander och delar uppgifter pa vara vagnar. Vi arbetar ocksé med
foretag som tillhandahaller identitetsverifiering, bakgrundskontroller, grundlig undersékning,
konsulttjanster och andra regulatoriska tjanster till oss.

Las forteckningen dver véra materialleverantérer.

Integreringspartner
GoCardless samarbetar med féretag (partner) som integrerar vara betalningstjanster i sina
tilldmpningar.

Nar du goér en betalning via en partnerintegrering eller nar du skapar ett GoCardless-handlarkonto
hos en av vara partner kommer dina personuppgifter att delas med partnern for att tillhandahalla
de integrerade tjansterna.

GoCardless-foretag

Om det kravs enligt finansregler delar vi handlares och betalares uppgifter med den
GoCardless-enhet som innehar en licens i det landet. | andra lander delar vi handlares och
presumtiva kunders uppgifter med den lokala GoCardless-enhet som hjalper oss att salja vara
tjanster.

Vissa GoCardless-foretag i var koncern hjalper oss att tillhandahalla vara reglerade tjanster i det
land dar de ar belagna. GoCardless Ltd i Storbritannien &r vart huvudkontor och den enhet dar
huvuddelen av vara personuppgifter behandlas. GoCardless SAS i Frankrike tillhandahaller vara
tjanster inom EU enligt en fransk licens for finanstjanster. Vi maste dela handlares och betalares
uppgifter med GoCardless SAS for att tillhandahalla vara tjanster. Dessa enheter bearbetar och
hanterar handlares och betalares personuppgifter for att utféra transaktioner och tillhandahalla
vara tjanster.
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Vi delar dessutom handlares och presumtiva kunders uppgifter med den lokala
GoCardless-enheten eller kontoret i lander dar vi har forsaljningskontor, exempelvis GoCardless
Gmbh i Tyskland, SIA Nordigen Solutions i Lettland, GoCardless-férséljningskontor i Australien och
GoCardless Inc. i USA. De anvénder handlares och presumtiva kunders uppgifter for att
marknadsféra vara tjanster och tillhandahalla support for lokala handlare och partner.

Alla GoCardless-foretag regleras av vart globala integritetsprogram och ar foremal for detta
integritetsmeddelande.

Till en képare av var verksamhet
Om agandet av eller kontrollen éver hela eller en del av var verksamhet eller vara tillgangar
forandras kan vi 6verlata personuppgifter till den nya dgaren.

Om agaren kommer att anvanda uppgifterna for andra andamal an de som framstalls har kommer
de att vidta alla atgarder som kravs enligt lag for att sakerstalla att sddana andamal forblir lagliga.

Andra exceptionella omstandigheter

Vi delar personuppgifter nar vi anser att det rimligen ar nédvandigt att skydda oss sjalva och de
personer som anvander vara tjanster, genomdriva avtal, reagera pa nodsituationer samt efterleva
lagen.

Under exceptionella omstandigheter delar vi personuppgifter med myndigheter och andra tredje
parter om vi anser att det rimligen ar ndédvandigt for att efterleva lagar, férordningar,
rattsprocesser eller myndigheters forfragningar, for att genomdriva véra avtal, policyer och villkor,
for att skydda vara tjansters sakerhet, for att skydda GoCardless och vara leverantorer, betalare
och allménheten mot skadliga eller olagliga aktiviteter samt fér att hantera nédsituationer.

Internationella overforingar

GoCardless tjanster erbjuds fran vart huvudkontor i Storbritannien och fran GoCardless-kontor i
Frankrike, Tyskland, Australien och USA. Vara tjanster ar tillgangliga for handlare i_ett antal lander
runt om i varlden. Om du anvander vara tjanster for att betala en handlare i ett annat land
overfors personuppgifter sd som nédvandigt for att genomféra transaktionen.

Personuppgifter kan ocksa lagras och nas av tjansteleverantérer i andra lander. For personer i EU
ar det viktigt att observera att vissa av vara tjansteleverantorer ar beladgna i USA eller i andra
lander som inte tillhandahaller samma dataskyddsstandard som EU. Qavsett vart vi éverfor
uppgifter ingar vi avtal eller soker andra séatt att sakerstalla att tjansteleverantérer behandlar
uppgifterna sa som kravs enligt lagarna i det land dar de samlades in.

Hur lange lagrar vi personuppgifter?

GoCardless lagrar personuppgifter sa lange som behovs for att tillhandahalla vara tjanster och
behandla betalningar &t vara leverantorer. Vi lagrar dven personuppgifter for andra berattigade
affarsandamal, t.ex. for att uppfylla vara rattsliga forpliktelser, 16sa tvister, forebygga bedragerier
och genomdriva véra avtal. Eftersom dessa behov kan variera for olika typer av personuppgifter
som anvands for olika &ndamal kommer &ven lagringstiderna att variera. Har foljer nagra av de
faktorer vi har 6vervagt for att faststalla lagringstider:
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1. Hurlange vi behover personuppgifterna for att utveckla, underhalla och forbattra vara
tjanster, halla vara system séakra, utfora aterbetalningar, forhindra bedragliga transaktioner
och lagra ldampliga afférs- och finansregister.

2. Har du uppmanat oss att sluta anvanda dina uppgifter eller tagit tillbaka ditt
samtycke? Om vi kan radera uppgifterna kommer vi endast att behandla dem under en
kort tidsperiod darefter for att uppfylla din begaran. Om nédvandigt behaller vi ocksa
information om din begéran sa att vi kan sakerstalla att den respekteras i framtiden.

3. Arviforemal for en rattslig, reglerande eller avtalsenlig forpliktelse att behalla
uppgifterna? Vi maste exempelvis behalla transaktionsuppgifter och andra uppgifter
som hjalper oss att utféra nédvandiga kontroller under tidsperioder som varierar
beroende pa det bakomliggande betalningssystemet. Vi kan dven behova efterleva
myndighetsbeslut for att bevara uppgifter som ar relevanta for en utredning eller behalla
uppgifter for rattsliga processer.
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