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L’AGENZIA NAZIONALE PER LA CYBERSICUREZZA

AUTORITA NAZIONALE PER LA CYBERSICUREZZA

AUTORITA NAZIONALE COMPETENTE E
PUNTO DI CONTATTO UNICO NIS

CSIRT ITALIA (COMPUTER SECURITY INCIDENT
RESPONSE TEAM)

CERTIFICAZIONE NAZIONALE)
B

COORDINAMENTO DEI SOGGETTI PUBBLICI
COINVOLTI NELLA CYBERSICUREZZA
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DELLE COMUNICAZIONI ELETTRONICHE
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La minaccia cyber nel 2023

Nel 2023, il CSIRT Italia dell/ACN ha rilevato

349 303 un incremento di eventi e incidenti cyber.

Segnalazioni

Incidenti

Cresciute anche le attivita di monitoraggio,
allertamento e intervento:

HAAA * monitoraggio asset a rischio (+374%)
comunicaziont 20.825  allertamento verso constituency (+89%)
Comunicazioni * interventi a sostegno delle vittime in loco (+30%)

inviate

Gli eventi cyber piu ricorrenti | | settori piu colpiti
205  DDoS * telecomunicazioni

Richieste di . . . . . .

B e diffusione di malware via e-mail * trasporti

* phishing e servizi finanziari

* ransomware




Il primo semestre 2024 — Eventi e incidenti

-#-Eventi —&Incidenti

283

1.019 eventi cyber, in media
170 al mese, in aumento del
52% rispetto al Il semestre
2023

179 incidenti cyber, in media
30 al mese, in
rispetto al Il semestre 2023

TOP 5 tipologie di

minacce:
DDoS 337
Spearphishing 112
agosto semembre ottobee novembre dicembrs | gennaio febbralo  marzo wile  magglo giugno Brand abuse 101

203 2024 Ransomware 93
I semestre 2023 Il semestre 2023 I semestre 2024 Information disclosure 91




Il primo semestre 2024 — Settori e localita vittime

211 Si confermano i primi 3 settori
del Il semestre 2023:
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PROTEZIONE PER IL PAESE: L'IMPIANTO NORMATIVO DEL PSNC

|| Perimetro di sicurezza nazionale cibernetica (PSNC) mira ad
assicurare un’elevata sicurezza di reti, sistemi informativi e
servizi informatici

di Amministrazioni pubbliche ed enti privati

da cui dipende l'esercizio di una funzione essenziale dello
ESTESO PERCORSO NORMATIVO Stato o la prequZione di un servizio essenziale

Pecreto-legge . 108 e dal cui malfunzionamento, interruzione, anche parziali, ovvero

DPCM n. 131/2020 utilizzo improprio, possa derivare un pregiudizio per la

settori
[ (]

DPCM n. 81/2021 sicurezza nazionale
misure di sicurezza e
notifica incidenti

DPR n. 54/2021
ispezioni e scrutinio
tecnologico

DPCM 15 giugno 2021 . . . re . . .
prodotti da certificare Misure di Notifica Screening B Ispezioni e

DPCM n. 92/2022 sicurezza incidenti tecnologico verifiche

accreditamento

Sanzioni




La Strategia nazionale di cybersicurezza

L'ACN, in qualita di Autorita Nazionale per la Cybersicurezza, ha tra i suoi compiti la predisposizione

della Strategia Nazionale di Cybersicurezza.

Documento strategico

NAZIONALE DI CYBERSICUREZZA
2022 - 2026

Piano di implementazione
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PIANO DI IMPLEMENTAZIONE
STRATEGIA NAZIONALE DI CYBERSICUREZZA
2022 - 2026 '

In qualita di Autoritd nazionale per
la cybersicurezza, I'ACN cura la
predisposizione  della  Strategia
nazionale di cybersicurezza, la cui
adozione é attribuita, in via esclusiva,
al Presidente del Consiglio dei

©

Gli obiettivi strategici sono
suddivisi in 82 misure da
implementare entro il 2026



INVESTIMENTI STRATEGICI: investimenti PNRR per la cybersicurezza

623 milioni € per Investimento 1.5 «Cybersecurity»
Nel 2024 proseguiti progetti avviati nel 2023 e ampliata la platea di beneficiari

Potenziamento ‘ Sviluppo di servizi cyber Rete nazionale di
resilienza cyber della PA nazionali ‘ laboratori

Accordi e Avvisi per HyperSOC Finanziamento per
interventi rivolti a PA ISAC ltalia Laboratori accreditati di
centrali e locali Rete di CSIRT regionali prova (LAP)




Fondi ‘“‘Strategia”

La legge di bilancio per il
2023 ha istituito

- il Fondo per 'attuazione
della Strategia nazionale di

cybersicurezza, destinato a
finanziare gli investimenti

mirati al conseguimento
dell’autonomia tecnologica in
ambito digitale, nonché
all’innalzamento dei livelli di
cybersicurezza dei sistemi
informativi nazionali

- e il Fondo per la gestione

della cybersicurezza, volto
ad assicurare copertura

economica alle attivita di
gestione operativa
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ECOSISTEMA: Ricerca, innovazione, formazione, consapevolezza

Cyber Innovation L Aggiornamento professionale
Network b (SNA, MAECI,...)
Agﬁ‘nnd()zil:ici:s;cea ¢ ECOSISTEMA — . Consapevolezza
DIGITALE
Formazione Accordi

v

(Camera, Senato,

(scuola, universita, ITS)
CRUI,CINECA, CINI,...)




FORMAZIONE: LA CENTRALITA DEL FATTORE UMANO

@ Aumentare il numero di lavreati e Anche la formazione post-diploma: ITS
diplomati in discipline ICT Ridurre il gender gap
O Formazione di funzionari e _ »
v . .. ) Anche in ruoli non tecnici
ghis dirigenti di aziende e PA

S La consapevolezza sui rischi cyber inizia da
— Investire sulla scuola giovani

Per una forza lavoro competente

La formazione come fattore abilitante



LIVELLO INTERNAZIONALE MULTILATERALE

Consiglio dell’UE

Horizontal
Working Group
on Cyber Issues
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ENISA

European Union Agency
for Cybersecurity

@ ECCCm

Centro europeo di
competenza per la
cybersicurezza nell’ambito
industriale, tecnologico e
della ricerca

Nazioni Unite

Open-ended
working group on
security of and in

the use of ICT

NATO

ojsicle

OSCE
Informal Working Group
(Confidence Building
Measures)




Cooperazione internazionale cyber in ambito G7

Prima riunione del Gruppo di lavoro G7 sulla cybersicurezza — Roma, 16 maggio 2024

Temi:
* Interdipendenza tra cybersicurezza e IA
* Protezione delle infrastrutture critiche

* Sicurezza e resilienza contro minacce ransomware

® )
Risultati: ° o
e Partecipazione (Agenzie e vertici politici) o °
™ N ™

 Cooperazione su linee di policy su cybersicurezza

 Coordinamento per migliore capacita di analisi e intervento G7 ITALIA

2024

*  Primo incontro di una serie



INTELLIGENZA ARTIFICIALE: UNA NUOVA SFIDA

BENEFICI RISCHI
Machine learning -
~ Svolgimentoin

autonomia di controllato processi
innumerevoli attivita decisionali

Utilizzo
«indiscriminato»

Attacchi cyber piU
intensi

In ambito cyber gli
algoritmi di IA possono

_s"&\ 2
— __

migliorare il migliorare le

livello di performance
sicurezza degli
attaccanti

N

Phishing e
social
engineering
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Agenzia per la cybersicurezza nazionale

GRALZIE!

https:/ /www.acn.gov.it
info@acn.gov.it
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