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1. EinfUhrung

Remote Students

Mit der Splashtop-Software flir Remote-Desktops kénnen Benutzer von ihren eigenen Geraten aus
per Fernzugang auf Computer vor Ort zugreifen und die Kontrolle dariiber Gibernehmen. Sobald die
Verbindung hergestellt ist, sehen sie den Bildschirm des Computers auf ihrem eigenen Gerat und
kénnen jedes Programm oder jede Datei so verwenden, als saf3en sie davor.

Bildungseinrichtungen verbessern den Fernunterricht, indem sie es Studenten und Dozenten
ermdglichen, von jedem Computer oder mobilen Gerat, einschliellich Chromebooks, aus der
Ferne in Windows- und Mac-Computerrdume zu gelangen.

Splashtop flir Remote-Labore Angebote:

Effektiver Fernunterricht

Fernzugriff auf Computer auf dem Campus, um auf Desktop-Software wie Adobe- und
Autodesk-Anwendungen zuzugreifen.

Ferngesteuerte Arbeit an Computern mit spezieller Hardware zur Erstellung und
Bearbeitung von Videos, Animationen, Modellen, Designs, VFX, Grafiken in Echtzeit.
Nutzung personlicher Gerate wie Chromebooks und iPads um auf die Verarbeitungs- und
Rechenleistung von Laborcomputern zugreifen zu kénnen.



2. Bereitstellung

IT-Administratoren kdnnen den Fernzugriff auf Laborcomputer einfach tber eine zentrale Konsole einrichten und
verwalten. Flexible Gruppierungs- und Zugriffsberechtigungen ermdéglichen es Administratoren, Studenten und
Dozenten nur auf die Computer zuzugreifen zu lassen, die sie benétigen. Die Studenten kdnnen sehen, welche
Computer bereits in Sitzung sind und welche zu Verfliigung stehen. Die intuitiven, benutzerfreundlichen
Funktionen von Splashtop ermdglichen es Institutionen, schnell Remote-Labore einzurichten.

1. Zum Einsetzen von Laborcomputern, loggen Sie sich ein bei: my.splashtop.com und klicken Sie auf
Verwaltung -> Einsatz.

A’ Computers Clients Logs~ Management

Members

All Computers )
rct

All Compute

E Acme Bakery - accounting |

Deployment

Acme Bakery - marketing I melinda@splashtop.com

2. Bereitstellungspaket erstellen.

;( sp'osh fop Computers Clients Logs~ Management ~ phil@splashtop.com~

Easily deploy streamers to the computers you want to remotely access

1. Click on "Create Deployment Package" button to create a new package.
2. Click on "Deploy" button to share the deployment package as a link. You also have the option of downloading the actual installer and sending it

yourself.
+ Create Deployment Package

3. After your users run the installer and enter the code, their computers will show up in your computer list.
Deployment Package Name Computer Naming Rule Code Deploy Details Delete

You do not have any deployment package yet.

Beim Erstellen des Bereitstellungspakets haben Sie die Mdglichkeit, verschiedene Standardeinstellungen fiir den
Streamer festzulegen, einschlieRlich Computername, Sicherheitseinstellungen, Tonumleitung, Autostartverhalten
usw.

Anmerkungen:

= Wenn Sie den Einmal-Login/Single Sign-On (SSO) verwenden, wahlenSie nicht "Streamer-
Einstellungen mit Splashtop-Admin-Zugangsdaten sperren" aus - SSO-Konten kdnnen den
Streamer nicht entsperren.



« "Bildschirm beim Trennen der Verbindung sperren" sperrt das Benutzerkonto des
Computers, meldet sich aber nicht ab. Das Splashtop-Team arbeitet an einer Funktion,
um sich beim Trennen der Verbindung vollstadndig abzumelden. Fir die beste Nutzung
sollten die Teilnehmer geschult werden, sich immer vor dem Trennen der Verbindung
von ihrem Konto abzumelden.

Lesen Sie mehr Uber dasAnpassen der Standard Streamer Einstellungen mithilfe der Bereitstellungs-
Pakete und einer Ubersicht der anderen Streamer Einstellungen.

3. Holen Sie sich das Bereitstellungspaket (durch den Link oder das Installationsprogramm).

Klicken Sie auf den Bereitstellungs- Button.

}\’ sp’oshfop' Computers  Clients Logsv  Management~ phil@splashtop.com~

Easily deploy streamers to the computers you want to remotely access

1. Click on "Create Deployment Package" button to create a new package.
2. Click on "Deploy* button to share the deployment package as a link. You also have the option of downloading the actual installer and sending it

yourself.
+ Create Deployment Package

3. After your users run the installer and enter the code, their computers will show up in your computer list.
Deployment Package Name Computer Naming Rule Code Deplo Details Delete

Es gibt zwei Optionen fur die Verteilung des Bereitstellungs-Pakets: (1) Einen Link teilen oder (2)
Das Streamer-Installationsprogramm herunterladen, um es per Dropbox, E-Mail usw. zu
versenden.

Streamer for Casper Design Company Casper Design + sequence number 43KHT4ZS5Z x



A’ sp'osh fop Computers  Clients Logsv  Management~ phil@splashtop.com~
Deployment Package "Streamer for Casper Design Company"

Option 1: Deploy by sharing a link

1. Send the link below to your users. The link will take them to a web page where they can download
the installer and follow simple instructions to set up.

2. When your users run the installer and enter the code, their computers will become accessible by

you.

Installer Link http://be-ga.splashtop.com/team_deployment/download/43KHT4ZS5ZK3

Try Link

Option 2: Deploy by sharing the installer

1. Download the streamer installer.
2. Send the installer and the 12-digit code to your users.
3. When your users run the installer and enter the code, their computers will become accessible by

you.
12-digit Code 43KHT4ZS5ZK3
Platform Windows (EXE, streamer version 2.6.0.6) : Download

1IC>  More info on automated deployment using EXE or MSI

4. Senden Sie entweder den Link oder das Streamer-Installationsprogramm (und den 12-
stelligen Code) an die Benutzer, damit diese ihre Computer einrichten kénnen.

Wenn Sie einen Link freigeben, sehen die Benutzer, die dem Link folgen, die folgende Webseite.

Von dieser Webseite kbnnen sie das Streamer-Installationsprogramm herunterladen und den
Anweisungen zur Eingabe des 12-stelligen Codes folgen.



Welcome to Splashtop Business

Install Splashtop Streamer on your computer to allow the person below to remotely access your computer at
anytime.

Campbell Technologies Inc. (owner: phil@splashtop.com)

™ | am sure | want to allow remote access to my computer

Step 1 : Download the streamer installer

Download

& for Mac OS

Also available for £ Windows

Step 2 : Run installer and enter deployment code

After installation, copy-and-paste the following code into the streamer. Then click "Allow Access"”.

43KHT4ZS5ZK3

5. Die Benutzer installieren den Streamer und geben den 12-stelligen Code ein.

Computer Name
Splashtop Country Club &
"5 Accessed by
Not being accessed
@ Computer Deployment
Enter code from your admin to allow access to this computer.

Code 3YL7S77XP54T

AllowAccess

Anmerkungen:

« Admins kénnen die Zugriffsberechtigungen konfigurieren Gber my.splashtop.com.
» Der Streamer kann still Uber die Befehls- Zeile.installiert werden.
» Es sind auch Leitfaden fir den Einsatz verfigbar:




0
0
0

Gruppenrichtlinie (GPO)
Jamf Pro
Microsoft Intune

» Das Léschen eines Bereitstellungspakets wirkt sich nicht auf bereits bereitgestellte Computer
aus - es verhindert lediglich neue Bereitstellungen mit diesem Code.
e Zusatzliche Anforderungen flir MacOS

0

Wenn Sie die Software auf Mac-Laborcomputern einsetzen, beachten Sie die
erforderlichen Sicherheits- und Privatsphare-Berechtigungen fir_macOS 10.14
Mojave und macOS 10.15 Catalina.

Um das Audio-Streaming uber die Remote-Verbindung zu aktivieren, installieren Sie
den Splashtop Audio- Treiber und erlauben Sie Mojave/Catalina das Mikrofon zu
nutzen. Wenn irgendwelche Anwendungen auf den Mac-Computern®t* Partei-Sound-
Treiber, wie Avid Pro Tools oder Adobe Premiere nutzen, kdnnten einige zusatzliche
Konfigurationen erforderlich sein.




3. Einmal-Login oder Single Sign-On (SSO)

Splashtop unterstitzt das Einloggen bei https://my.splashtop.com und die Splashtop Business-
App unter Verwendung des von lhren SAML 2.0-Identitatsanbietern erstellten
Berechtigungsnachweises.

Wenn Sie Single Sign On (SSO) verwenden moéchten, fihren Sie bitte zunachst zwei Schritte
aus:

1. Erstellen Sie einen DNS TXT-Eintrag fur alle lnre Doméanen, die von den Benutzern
verwendet werden. Ein Splashtop-Reprasentant wird lhnen den Host und den zu
konfigurierenden Wert mitteilen.

2. Erstellen Sie eine SSO-Methode fiir hren IDP-Dienst in der
Splashtop-Webkonsole: Wie konnen Sie eine neue SSO Methode
anwenden?

a. Detaillierte Anweisungen fiir bestimmte IDP-Dienste, wie AzureAD, OKTA, ADFS,
JumpCloud, OnelLogin, finden Sie hier:
Einmal-Login / Single Sign-On (SSO)

Nach der Konfiguration méchten Sie moglicherweise die Gerate-Authentifizierungs-E-Mails fur SSO-
konfigurierte Konten deaktivieren. So missen Benutzer, die lhrer SSO-Methode zugeordnet sind,
nicht auf zusatzliche E-Mail-Links klicken, um ihre Gerate zu authentifizieren. Entfernen Sie einfach
den Haken in dem Kontrollkéstchen zur Gerateauthentifizierung fiir die SSO-Methode in lhrer SSO-
Tabelle unter dem Besitzerkonto unter Verwaltung -> Einstellungen.

Single Sign On
Status SSO Name IDP Type Protocol Device Settings
Authentication
ST OKTA Okta SAML 2.0 =
Splashtop ADFS ADFS SAML 2.0 =

Apply for new SSO method  (View instructions)



4. Benutzer einladen

Laden Sie Benutzer ein, indem Sie zu Verwaltung -> Benutzer - Benutzer> einladen gehen.

Waéhrend Sie neue Benutzer hinzufligen, kénnen Sie ihnen verschiedene Rollen zuweisen -
Eigentimer, Admin oder Mitglied. Es gibt nur einen Besitzer. Sie kdnnen mehr in Einzelheiten Uber
die zugehdrige Behdrde lesen die zur jeweiligen Rolle gehért. Sie kénnen sie einer Benutzergruppe
zuordnen. Dies ist auch zu einem spateren Zeitpunkt moglich. Bei der Verwendung von Einmal-
Logins,, wahlen Sie eine Authentifizierungsmethode, mit der die Benutzer verknlpft werden
sollen.

Invite Users via Email

For multiple email addresses, just separate them by commas or enter each on a new line

Role Admin v Group : = Default Group v

(] Set as group-specific admin instead of regular admin

*Admins can access all computers by default. Members can not access any computers by default. You
can use "Allow Access" or "Assign Group" to change the access permission later.

In der normalen Anwendung kénnen IT-Teammitglieder und Mitarbeiter Admins sein, wenn sie die
die Kontrolle Uber alle Benutzer und Computer bendtigen. Fakultatsmitglieder/Instruktoren, die nur
bestimmte Benutzer- und/oder Computergruppen verwalten missen, kdnnen gruppenspezifisch
Admins werden. Studenten und andere Personen, die nur den gewéhrten Fernzugriff nutzen,
kénnen Mitglieder sein.




5. Gruppierung von Benutzern/Studenten und
Laborcomputern

Mit Splashtop kénnen Sie die Benutzer und Computer zur einfacheren Verwaltung gruppieren
und Zugriffsberechtigungen je nach Benutzer oder Benutzergruppe zuweisen.

Beginnen Sie, indem Sie sich einloggen bei my.splashtop.com und klicken Sie auf Verwaltung ->
Gruppierung.

Anmerkungen:
= Jeder Benutzer oder Computer kann nur zu einer Gruppe gehdren.

Gruppieren Sie Computer fir eine leichtere Verwaltung. Ihre Computer werden dann in lhrer
Splashtop Business-App und der Webkonsole nach Gruppen organisiert.

Gruppieren Sie Benutzer fir eine einfachere Kontrolle der Zugriffsberechtigung. Sie kdnnen
Zugriffsberechtigungen fur eine ganze Gruppe von Benutzern festlegen. Neue Benutzer, die der
Gruppe hinzugefligt werden, koénnen die Zugriffsberechtigungseinstellungen dieser Gruppe
ubernehmen.

Eine Gruppe erstellen
Erstellen Sie Gruppen, indem Sie sich anmelden bei: my.splashtop.com

und klicken Sie auf: Gruppierung. Sie kénnen 3 Arten von Gruppen
anlegen:

1. Nur-Benutzer-Gruppe
2. Nur-Computer-Gruppe
3. Benutzer- und Computergruppe

Eine Nur-Benutzer-Gruppe kann nur aus Benutzern (Studenten und Dozenten) bestehen. Die
Gruppierung von Benutzern ist nutzlich, um Zugriffsberechtigungen fur mehrere Benutzer gleichzeitig
festzulegen. Sie ist auch nutzlich, um Zugriffsberechtigungen automatisch auf einen neuen Benutzer
anzuwenden.

Eine Nur-Computer-Gruppe kann nur aus Computern bestehen. Die Gruppierung von Computern
hilft, eine grolRe Computerliste zu organisieren, um die Navigation zu erleichtern. Sie kann auch die
Zuweisung von Zugriffsberechtigungen erleichtern. Sie kdnnen Benutzern den Zugriff auf eine ganze
Gruppe von Computern gewahren.

EineBenutzer- und Computergruppe ist eine spezielle Gruppe, die eine Abklrzung flr die
gruppenbasierte Zugriffskontrolle darstellt. Sie kdnnen sowohl Benutzer als auch Computer zu dieser
Gruppe hinzufligen. Standardmafig kénnen alle Benutzer in dieser Gruppe auf alle Computer in
dieser Gruppe zugreifen.
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Zu den besten/Ublichen Verwendungen gehdren:

« Gruppierung der Benutzer nach Kursen oder Schwerpunkten (z.B.: Architektur, Animation,
Programmierung 101, usw.)

= Gruppierung der Benutzer nach Studenten, Mitarbeitern, IT, usw.

* Gruppierung von Computern nach Labor oder Standort (z.B.: Raum 101, Computerraum
A, usw.)

11



Benutzer oder Computer zur Gruppe hinzufigen

Klicken Sie auf der Gruppierungsseite auf das Zahnradsymbol rechts neben der Gruppe, um
Benutzer oder Computer hinzuzufiigen. Es kénnen mehrere Benutzer oder Computer auf
einmal hinzugefugt werden.

Klicken Sie auf der Computerlistenseite auf das Zahnradsymbol rechts neben jedem Computer,
um diesen Computer einer Gruppe zuzuordnen; jeweils einen Computer nach dem anderen.

Wenn Sie einen Benutzer einladen, kdnnen Sie optional eine Benutzergruppe wahlen. Wenn der
Benutzer die Einladung annimmt, wird er automatisch in diese Gruppe aufgenommen und ibernimmt
die Zugriffsberechtigungen der Gruppe.

Gruppen bearbeiten
Klicken Sie auf der Gruppierungsseite auf das Zahnradsymbol rechts neben der Gruppe, um die
Gruppeneigenschaften zu bearbeiten. Sie kénnen die Gruppe umbenennen. Sie kdnnen auch
eine reine Benutzergruppe oder eine reine Computergruppe in einen ,Benutzer- und
Computergruppe” andern.

Zugriffsberechtigungen festlegen

Zugriffsberechtigungen werden auf der Benutzer- Seite, unter Verwaltung -> Benutzer
festgelegt.

Anmerkungen:

= Zugriffsberechtigungen gewahren einem Benutzer unabhangig von der Tageszeit Zugang zu
Computern. Um den Zugriff nur flr einen bestimmten Zeitabschnitt zu gewahren, lesen Sie
den Abschnitt Gber den Zugriffszeitplan weiter unten.

Sie kdnnen Zugriffsberechtigungen flir einen einzelnen Benutzer oder eine Gruppe von
Benutzern festlegen. Klicken Sie auf das Zahnradsymbol rechts neben einem Benutzer oder
einer Benutzergruppe und wahlen Sie ,Zugriffsberechtigung“ aus.

V¥ 3D Modeling @

Access permission

Role Splashtop Account Display Name dwaws
Member nvited @
Member nvited ﬁ
Member nvited ﬂ

Sie kénnen dann eine beliebige Kombination von Computern und Computergruppen auswahlen, auf
die dieser Benutzer oder diese Benutzergruppe zugreifen kann.

12



Group access permission (3D Modeling)
Admins can grant users/user groups access to computers/computer groups.

O Only computers in its group O No computers

@ Only specific computers and computer groups

All Groups
Select all/ Clear all Expand all / Collapse all (J Only show selected

¥ ComputerLab1 E)

Computer Name A
Computer A
Computer B
Computer C

(J % ComputerLab2 &)

> ComputerLab3 @)

13

9 computers selected



6. Zugriffszeitplan

Mit Splashtop kénnen Administratoren den Zugriff einzelner Benutzer oder Benutzergruppen auf
bestimmte Computer oder Computergruppen zeitlich planen.

Anmerkungen:

= Zeitlich festgelegte Zugriffsberechtigungen werden zusatzlich zu den bestehenden Benutzer-
/Gruppen-Zugriffsberechtigungen gewahrt

- sie setzen sie nicht aul3er Kraft.

Unter Verwaltung -> Zugriffszeitplan konnen Administratoren Zeitpléane erstellen und diese bestimmten
Benutzern und Computern oder Gruppen der beiden zuordnen.

1. Bevor Sie neue Zeitpldne erstellen, gehen Sie bitte zu my.splashtop.com -> Verwaltung ->
Einstellungen

um die Zeitzone zu konfigurieren. Die Zeitzone kann nicht gedndert werden, wenn ein
Zeitplan in Kraft ist.

Payment History Enable remote print
Enable text copy-and-paste
Redeem Code Enable remote wake

Enable remote reboot

Enable chat (pre-session)

Enable session recording

ble share my desktop @

Enable concurrent remote sessions

Enable remote command

Enable 1-to-Many Scripting for [ team owner and all admins v |
[l Enable group-specific admin role (leam
Enable showing currently logged-in Windows or Mac user (leam more)

[J Allow members to access the Management tab

(] Allow members to see groups

Allow users 1o save Windows/Mac credential (entered when starting a session)
Allow users 1o save security code (entered when starting a session)

Allow multiple members to connect to the same computer

Allow members to establish concurrent sessions

Allow members to disconnect others' sessions

Allow members to reboot computers and restart streamers

@Access {GMT+00:00) UTC (change)

Notification Set up notification emails

more)

Two-Step Verification Manage trusted devices
& Allow users to trust devices
[T Require admins to use two-step verification

2. Gehen Sie zu Verwaltung -> Geplanter Zugriff. Klicken Sie auf "Ressource erstellen".

14



Management / Scheduled Access

Scheduled Access

« Use the Create Resource button, then click on the created resource's name to configure bookings.
« Scheduled Access Permissions are granted in addition to existing user/group permissions.
« Scheduled Access Permissions do not override user/group permissions.

Resource Name Computers
Animation 3B 1
Architecture 101 6

CMPS 104 12

3. Sie kdnnen einen Ressourcennamen und eine Beschreibung eingeben. Bei der
Ressource handelt es sich um eine Gruppe von Computern, z.B. ein Computerlabor.

Create Resource

General

Resource Name

Lab 101

Description

Lab 101 computer group

4. Auf der zweiten Seite kénnen Sie die Computer/Computergruppen auswahlen, die mit der
Ressource verkn(pft sind.

15



Create Resource

O—©0

General Accessibility

CJ Computers

Select computer 9 computers selected

5. Fahren Sie mit der ,Erstellung eines Zeitplans® fort, oder klicken Sie spéater auf den
Ressourcennamen (oder auf ,Zeitplan verwalten®), um der Ressource Zeitplane zuzuweisen.

Finish with Schedule

You have successfully created resource. Now you
could create schedule for users to access the
associated computers and computer groups.

Create Schedule

Management / Scheduled Access

Schedule Access

« Create Resource to select a set of computers, then click on the Resource Name to manage schedules.
e Scheduled Access Permissions are granted in addition to existing user/group permissions.
e Scheduled Access Permissions do not override user/group permissions.

Create Resource

Computers
1 eee
< Manage Schedule >
Edit
Delete

16



‘ < Back Management Scheduled Acces: Lab 101

17

August 2020 bt Month v
Tuesaay Wednesday Thursday Friday Saturday Wednesday, August 26
26 27 28 29 30 31 Aug 01
2 3 4 5 6 7 8
9 10 n 12 13 14 15

6. Erstellen Sie den Zeitplan fiir die Ressource, indem Sie den Namen, das Anfangsdatum und
die Wiederholung eingeben. Wahlen Sie Benutzergruppen oder einzelne Benutzer aus, die
mit dem Zeitplan verknUpft werden sollen. Hinweis: Die Zeit-Dropdown-Auswahl hat ein 30-
Minuten-Intervall, aber Sie kénnen manuell einen Wert eingeben, der auf eine Minute genau
bestimmt ist. Sie kdnnen auch eine Liste von Benutzern/E-Mails einfligen, beispielsweise aus
einem Klassenverzeichnis.

Create Schedule

Schedule Name Associate User Groups

CS-301-P1 ‘ Student Member 2 X ‘
Description
Associate Users
For CS-301 period 1 Please fill in your users’ email addresses

Time

The time zone is in GMT -07:00 (Pacific Time (US &

Canada)).
[ 2020-08-26 ‘ ‘@ 09:00 | - ‘ ® 1030
Repeat

Weekly v

sun m e m s m .

Repeat Ends

7. Markieren Sie ,Sitzungsunterbrechung am Ende jedes Zeitplans erzwingen®, wenn Sie
mdchten, dass die Sitzungen am Ende des Zeitfensters zwangsweise unterbrochen
werden. Hinweis: Dadurch wird das Benutzerkonto des Remote-Computers nicht
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abgemeldet.



[ ey [N e Ny psemeene

Repeat

l Weekly v

sun [ o [ e [ o

Repeat Ends

‘ 2020-12-19

Connections

Force session disconnect at the end of each Schedule.

Notify users before session ends: S minutes Vv

8. Um einen Zeitplan anzuhalten bzw. fortzusetzen, klicken Sie auf den Zeitplan und dann auf
den Pause- oder Fortsetzen-Button. Um eine Reservierung zu klonen, klicken Sie auf den
Klonen-Button.

Sunday Monday Tuesday Wednesday Thursday Friday Saturday Wednesday, August 26
26 27 28 29 30 31 Aug 01
09:00 C€S-301-P1

’ ¢ ‘ ° CS-301-P1

Groups 1 v
9 10 n 12

Users 0 v

Time
16 17 18 19 09:00 -10:30

28 Aug 202(

Edit @ Clone Delete
23 24 25 26

09:00 CS-301-P1 09:00 CS-301-P1

30 3 Sep 01 2 3 a4 5



Sunday Monday Tuesday Wednesday Thursday Friday Saturday Wednesday, August 26

26 27 28 29 30 3 Aug 01
- Cs-301-P1
(
2 3 4 5
Cs-301-P1
Groups 1 v
9 10 n 12
Users 0 v
Time

16 17 18 19 09:00 -10:30

———) Edit Pause Delete
23 24 25 26
02:00 €S-301-P1 09:00 €§-301-P1
30 31 Sep 01 2 3 a4 5

e e e —




7. Zusatzliche Funktionen zur Einschrankung der
Studentenrechte auf Laborcomputern.

Splashtop Remote Labs verfiigt Uber zusatzliche Funktionen, um bestimmte Handlungen von
Studenten an Remote-Laborcomputern zu verhindern. Diese Einstellungen gelten nur far Mitglieder
(z.B. Studenten) und nicht fur Admins (z.B. Dozenten) und kdénnen gefunden werden unter:
https://my.splashtop.com Management > Einstellungen > Team-Bereich.

A’ sp’osh fop Computers  Devices Logsw  Management» SOS Q Splashtop CSw
Management » Settings
Settings
Account Summary Splashtop Remote Support Premium Settings
Subscriptions Computers 6 of 5000 computers deployed (change)
Payment and Billing Management Enahle file transfer (in-session, including drag-and-drop & copy-and-paste)
Enahle file transfer (pre-session)
Payment History Enahle remote print
Enable text copy-and-paste
Redeem Code Enahle remote wake

Enable remote reboot

Enahle chat (pre-session)

Enahle session recording

Enahble share my desktop @

Enahle concurrent remote sessions

Enahle remote command

Enable 1-to-Many Scripting for [team owner only v|
Enahle group-specific admin role (learn more)

Enahle showing currently logged-in Windows or Mac user (learn more)

Allow members to access the Management tab

Allow members to see groups

[ Allow users to save Windows/Mac credential (entered when starting a session)
[ Allow users to save security code (entered when starting a session)

Allow multiple members to connect to the same computer.
Allow mermbers to establish concurrent sessions

Allow members to disconnect others' sessions

Allow members to reboot computers and restart streamers

Scheduled Access (GMT+00:00) UTC (change)
Notification Set up notification emails
Two-Step Verification Manage trusted devices

Indem Sie die im obigen Screenshot hervorgehobenen Funktionen deaktivieren, kénnen Sie
folgendes verhindern:

Mehrere Schiler kdnnen sich gleichzeitig mit demselben Computer verbinden.
Ein Schiler kann aus der Ferne auf mehrere Computer gleichzeitig zugreifen.
Schiler kénnen die Verbindungen anderer Studenten trennen.

Schiuler kdnnen Computer und Streamer neu starten.

oo n =
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8. Protokolle

Splashtop fuhrt Protokolle zur Selbstkontrolle. Melden Sie sich bei my.splashtop.com an und klicken
Sie auf das ,Protokolle“-Menu. Die Teambesitzer und Admins kdnnen die Protokolle aller Mitglieder
des Teams sehen. Mitglieder sehen nur ihre eigenen Protokolle.

A’sp’oshfop' Computers Devices Logsv Managementv S

Sessions
File Transfer
Chat Sessions

History

Premium

Remote Command Sessions
Windows Updates

Alerts

Scheduled Actions

Endpoint Security

Es kénnen die Protokolle der letzten 7, 30 oder 60 Tage angezeigt werden. Wenn |hr Dienst
sowohl unbeaufsichtigten als auch beaufsichtigten Zugang umfasst, kénnen Sie wahlen, welche
Protokolle angezeigt werden sollen.

<>

Unattended Access v Last 7 Days

Wenn Sie bis zum Ende der Seite zu "Export als CSV" scrollen, kénnen Sie Protokolle bis zu
einem Jahr herunterladen.

Sitzungen

Sitzungsprotokolle umfassen alle Remote-Verbindungen.

Status Start Time End Time Duration Computer Accessed By Accessed From Type File Note

Diese Protokolle enthalten Namen und IP-Adressen der beiden beteiligten Gerate, Uhrzeit,
Benutzer und Dauer der Verbindungen. Es wird auch die Art der Verbindung angezeigt; lokal
oder entfernt. Lokal bedeutet, dass sich beide Gerate im selben Netzwerk befinden und Peer-to-
Peer verbunden sind. Wenn wahrend der Sitzung irgendwelche Dateilbertragungen
durchgefuhrt wurden, kdnnen Sie den Namen der Ubertragenen Datei anzeigen.

22



Dateilibertragung

23



Alle Dateiubertragungen innerhalb oder auf3erhalb einer Sitzung werden unter diesem Abschnitt
protokolliert.

Time Computer Accessed By Accessed From File Name Size Transfer U/D Source

Diese Protokolle enthalten die Namen und IP-Adressen der beiden beteiligten Gerate, Uhrzeit,
Benutzer, Dateiname und GréRe. Es wird auch angegeben, ob die Ubertragung ein Upload oder
Download war. Upload bedeutet, dass die Datei von lokal auf entfernt (bertragen wurde, und
Download bedeutet, dass die Datei von entfernt auf lokal heruntergeladen wurde. Diese Protokolle
enthalten keine Inhalte der Ubertragenen Dateien.

Chat-Sitzungen

Chats aufBerhalb der Sitzung werden in diesem Abschnitt protokolliert. Der Inhalt der Chatsitzung
ist nicht enthalten.

Verlauf

Diese Verlaufsprotokolle zeigen administrative Aktionen, wie z.B. hinzugefugte und entfernte
Computer, Gruppeneinstellungen, Berechtigungen usw. Die Protokolle notieren die Zeit, das
Konto, die IP-Adresse und die Aktion.

24



