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EINFÜHRUNG
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DHL ist eines der weltweit 

führenden Logistikunternehmen



Die hohe Kunst: 

die Sendung zustellen!
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http://www.dhl.de
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http://nolp.dhl.de
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http://www.paket.de
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Alles unter einer

Webseite!

Einmal

anmelden,alles

nutzen!

Einheitliches

Look-and-Feel!

Responsive 

Design!

Conversion & 

Upselling

Wo ist eigentlich mein Paket? | München | 7 Juni 2019
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HERAUSFORDERUNGEN
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Grüne Wiese?

photophilde@flickr [cc-by-sa-2.0]



Eher nicht!
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Beteiligte Systeme

• 120 fachliche Anforderungen

• 11 aktiv umsetzende Teilprojekte

• 19 Systeme mit 41 direkten Verbindungen

Wo ist eigentlich mein Paket? | München | 7 Juni 2019
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SILO ARCHITEKTUR
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Alles unter einer

Webseite!

Einheitliches

Look-and-Feel!

Responsive 

Design!

Wo ist eigentlich mein Paket? | München | 7 Juni 2019



15

Bonus UI

Internet DHL

Sendungsverfolgung

Online Frankierung
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Internet DHL

Mobil Desktop

Meine 

Daten

PKP-UI

PriKuS

Meine

Bonusp.

Bonus

UI

B_

Service

Verfolgen

TTPB

NOLP

Verfügen

ZSM

Verfügen-UI

Authen-

tifizieren

Erkennen

Ver-senden

OFI

Informieren

Internet

DHL

Finden

PSF

od.

Post 

Finder

Säule Internet DHL

Shared mit App

IT System (Front- und Backend)

Frontend

Backend
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Integration via Ajax

function replacePlaceholders( placeHolders ) {

$( 'a.widgetPlaceholder' ).each( function() {

var link = $( this );

/* use jQuery.load without suffixed selector '.widget', 

otherwise all <script>-tags are removed with the widget */

var content = $( '<div></div>' ).load( link.attr( 'href' ), function() {

link.replaceWith( $( content ).find( '.widget' ));

/* Included content may contain widgetPlaceholders as well,

so use recursion to catch them all :-) */

replacePlaceholders( link.find( 'a.widgetPlaceholder' ));

});

});

}

<a class=“widgetPlaceholder“ href=“/nolp/verfolgenWidget.html“>Verfolgen</a>

Wo ist eigentlich mein Paket? | München | 7 Juni 2019
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You make it look so simple…

Kleinere Anpassungen an die harte Realität:

• Die Seiten der Säulen liefern mehr Daten, als benötigt.

→ Selektives Ausschneiden aus der Quelle

• Die Säulen bringen u.U. eigene Fremdbibliotheken mit: u.a. jede 

Säule verwendet JQuery

→ Bibliotheken parsen beim Einfügen

• Links im Säulen Code laufen ins Leere, da die Säule prinzipiell nicht 

weiß, an welcher Stelle sie eingebunden wird.

→ Link Rewriting

• Säulen integrieren Säulen

→ Recursives Einbinden

• Internet DHL ist ein Redaktionssystem

→ Integration muss redaktionierbar sein

• Jede Säule bringt ihr eigenes CSS mit
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Styling

Jede Säule bringt ihren eigenen Style mit.

Wie erreicht man ein gemeinsames Styling?

1. Internet DHL hält zentralen Stylemandanten und stellt diesen bereit

2. Alle Säulen verwenden diesen

3. Falls dort ein Style nicht verfügbar ist, darf die Säule diesen in einem eigenen

CSS ausliefern

In regelmäßigen Abständen: Lift der Säulen-Styles in zentralen Styleguide

• Redundanzen entfernen

• lokalen Style aufräumen
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AUTHENTIFIZIERUNG

Wo ist eigentlich mein Paket? | München | 7 Juni 2019



21

Einmal

anmelden,alles

nutzen!

Bitte RESTful!

Wo ist eigentlich mein Paket? | München | 7 Juni 2019
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Das Ausgangsbasis

10 000 Interaktionen/sec

10 000 TPS

im Frontend

40 000 TPS

im Backend

4 Hops

Wo ist eigentlich mein Paket? | München | 7 Juni 2019
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Warum Authentifizierung?

“Gib mir alle

Information 

über Jan!”

“Keine Ahnung

wer Du bist, 

aber: Hier!”

Wo ist eigentlich mein Paket? | München | 7 Juni 2019
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Authentifizierung

POST /oauth2/token

Host: www.dhl.de

UserAgent: curl/7.64.0

Accept:*/*

Content-type: application/x-www-form-urlencoded

Content-Length: 48

grant_type=password&username=jan&password=abc123

HTTP/1.1 200 OK

content-Type: application/json;charset=UTF-8

Cache-Control: no-store

Pragma: no-cache

{

access_token: ku3mqHd1cw0dMOqZXfRk

expires: 3600

refresh_token: NvBV9C8UlSAiiPz5R8XO

}

Prüfe

Passwort

Erzeuge

Token

LDAP

Token Store

Wo ist eigentlich mein Paket? | München | 7 Juni 2019

http://www.dhl.de/
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Authentifizierung via OAuth2

“Wer ist

ku3mqHd1cw0d
MOqZXfRk?”

“Keine Ahnung, 

frag den Token 

Server!”

Wo ist eigentlich mein Paket? | München | 7 Juni 2019



26

Ist das praxistauglich?

LDAP

Token Store

Login via Passwort

10 000/Tag

Interaktionen via Token

10 000/sec

40 000 TPS

im Backend
40 000 Checks/sec

im Backend

Wo ist eigentlich mein Paket? | München | 7 Juni 2019
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Json Web Tokens

eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0NT

Y3ODkwIiwidXNlcm5hbWUiOiJKYW4gRGVpdGVyZGluZyIsInJv

bGVzIjoiY3VzdG9tZXIiLCJpYXQiOjE1MTYyMzkwMjIsImV4cCI6

MTUyNjIzOTAyM30.Esb8JNJkORadxkh4tkJD7SAb7TgtNXiIAi91

e3XiqaI

Ausgesprochen

“JOT”
RFC 7519

Base64 

encoded

Header

(JSON)

Payload

(JSON)

Digital signiert

(Binary)

Wo ist eigentlich mein Paket? | München | 7 Juni 2019
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Json Web Tokens

{

"alg": "HS256",

"typ": "JWT"

}

{

"sub": "1234567890",

"username": "Jan Deiterding",

"roles" : "customer",

"iat": 1516239022,

"exp": 1526239023

}

HMACSHA256( 

base64UrlEncode(header) + "." + base64UrlEncode(payload)

)

Fancy JSon Map

Eingebautes

Ablaufdatum

Exklusiv durch

oauth2 Endpunkt

Beschreibt die 

Verfahren

wird verschlüsselt

Wo ist eigentlich mein Paket? | München | 7 Juni 2019
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Warum Authentifizierung?

“Gib mir alle

Information 

über Jan!”

“Klar doch!”

Symmetrische

Verschlüsselung mit

dem Token Server

Wo ist eigentlich mein Paket? | München | 7 Juni 2019
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Bonus: Mitigiert Phishing Attacken

LDAP

Token Store

Login via Passwort

10 000/Tag

Gültige Tokens

10 000/sec

40 000 TPS

im Backend
Nur noch Token Refreshes

und Schlüssel Updates

Signatur 

Prüfung

Ungültige Tokens

10 000/sec

Wo ist eigentlich mein Paket? | München | 7 Juni 2019
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Internet DHL

Mobil Desktop

Meine 

Daten

PKP-UI

PriKuS

Meine

Bonusp.

Bonus

UI

B_

Service

Verfolgen

TTPB

NOLP

Verfügen

ZSM

Verfügen-UI

Authen-

tifizieren

Erkennen

Ver-senden

OFI

Informieren

Internet

DHL

Finden

PSF

od.

Post 

Finder

Generiert JWT 

Token

Speicherung in 

Cookie

Scope:

www.dhl.de

Verschlüsselt!

Wo ist eigentlich mein Paket? | München | 7 Juni 2019



32

INFRASTRUKTUR
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33

Infrastruktur – ganz abstrakt

www.dhl.de

nolp.dhl.de

www.paket.de
psf.dhlparcel.com

Zugangspunkt 

Corporate Network 

DPDHL

CN DPDHL

~ 30 Millionen 

Aufrufe / Monat

~ 30 Millionen 

Aufrufe / Tag

Wo ist eigentlich mein Paket? | München | 7 Juni 2019
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Alles unter einer

URL!
Auch wegen

des JWT 

Cookies!

Wo ist eigentlich mein Paket? | München | 7 Juni 2019
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Alles unter www.dhl.de

URL Pfad Routet zu Applikation

www.dhl.de /* Internet DHL

/int-erkennen/* Erkennen (OAuth2 & JWT)

/int-verfolgen/* Sendungsverfolgung

/int-frankieren/* Onlinefrankierung

/int-verfuegen/* Zustellservicemanagement

/int-finden/* Standortfinder

www.dhl.de
Zugangsinfrastruktur

(LB, Proxies, etc.)

Wo wird die 

Entscheidung

getroffen?

Wo ist eigentlich mein Paket? | München | 7 Juni 2019
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RZ3 DPDHL

www.dhl.de

nolp.dhl.de

www.paket.de
psf.dhlparcel.com

Zugangspunkt 

Corporate Network 

DPDHL

RZ1 DPDHL

Zugangspunkt 

Corporate Network 

DPDHL

RZ2 DPDHL

Zugangsinfrastruktur Zugangsinfrastruktur Zugangsinfrastr.

Applikations-

Load Balancer

Webserver

Appserver

Datenbank /

Backend
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RZ3 DPDHL

www.dhl.de

Zugangspunkt 

Corporate Network 

DPDHL

RZ1 DPDHL RZ2 DPDHL

Zugangsinfrastruktur Zugangsinfrastruktur Zugangsinfrastr.

Applikations-

Load Balancer

Webserver

Appserver

Datenbank /

Backend

Internet

DHL
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RZ3 DPDHL

www,dhl.de

Zugangspunkt 

Corporate Network 

DPDHL

RZ1 DPDHL RZ2 DPDHL

Zugangsinfrastruktur Zugangsinfrastruktur Zugangsinfrastr.

Applikations-

Load Balancer

Webserver

Appserver

Datenbank /

Backend

Internet

DHL
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RZ3 DPDHL

www,dhl.de

Zugangspunkt 

Corporate Network 

DPDHL

RZ1 DPDHL RZ2 DPDHL

Zugangsinfrastruktur Zugangsinfrastruktur Zugangsinfrastr.

Applikations-

Load Balancer

Webserver

Appserver

Datenbank /

Backend

Internet

DHL

Content

Delivery

Network



THANK YOU
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Jan Deiterding

• IT System Architekt

• Abtl. 3120 - Systemarchitekten

• Phone +49 228 182 28246

• jan.deiterding@deutschepost.de

Icons via: https://icons8.de/

Green Meadow via: photophilde@flickr [cc-by-sa-2.0]

Contact
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