Stuxnet redux




Dropper




Dropper Payload

3 &

Windows-PC SPS



Dropper auf Windows-PCs
- infiziert jeden PC in der Nahe
- komplex




Was ist eine SPS? ;

- Kein Computer
- Echtzeitbetrieb
- Elektrisch verschaltet mit




CONTROLLER PHYSICAL PROCESS
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Physischer Prozess
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SPS-Angriffscode

- ca. 15.000 Zeilen
- 2,5 Module
- entwickelt von




CAL PROCESS
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CONTROLLER PHYSICAL PROCESS
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- Zerstorung von IR-1 Zentrifugen
- Schleichend, nicht offensichtlich
- Angriff angelegt -
auf mehrere Jahre




Exploit cost/value

OS PLC system level
- 2 Digital Certs - Step7 Injection
-4 ODay Vulns $$ -SFC Wrapplng $$




“siealth” fadvanced :  ToolS
‘ecanning technigues

High packet spoofing | denial of sarvi
‘DDos
attacks
Intruder swen attarhs
Knowledge automated probesiscans

explofting inown winerabilitics
passwornd cracking
g code
password guessing

Entwicklung der Angriffskomplexitat



Resultat Cyber-Angriff:

- Zeitgewinn: ~ 2 Jahre

- Tote + Verletzte: Null

- Kosten: ~ 7 Millionen Euro




Automatisierbare Exploits

OS PLC system level

- 2 Digital Certs - Step7 Injection
-4 0Day Vulns - SFC Wrapping
- PtP Update - 10 Filter/Faker




IR-1 rotor
& cracking code

high

8
B
Y
@
[
t
a
E
® Simple BEC
§ directive
a

'

unspecific attack
zero knowledge & skills
high # of potential targets




rall potential impact

high
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high # of potential targets



Security-Mal3inahmen

IT AT
User-ID + Passwort 4 x
Verschlisselung v x
Antivirus v x
Sicherheits-Patches 4 x
Digital signierter Code: v X




Fragen

Homepage: www.langner.com

Blog: www.langner.com/en/bl




