GOTA ENERGI AB - AVTALSVILLKOR FOR ID-SKYDD FOR KONSUMENTER

Giltiga fr o m 2020-06-01

1. ALLMANT OM TJANSTEN ID-SKYDD

1.1 ID-skydd ("ID-skydd”) &r en tjanst som tillhandahlls av cxLoyalty International AB (“cxLoyalty”)
pd uppdrag av Goéta Energi AB (“Gota Energi”) och som uteslutande riktar sig till Géta Energis
privatkunder (konsumenter) ("Kund”).

1.2 ID-skydd &r avsedd att bidra till att forebygga och upptécka identitetsstold eller missbruk av
information p& internet, samt begrénsa eventuell ekonomisk forlust som uppstatt till féljd dérav.
Kund f&r r&dgivning och hjélp med att férebygga och upptécka bedrégeri till foljd av
identitetsstold, samt hjalp med att begransa omfattningen av eventuell skada vid identitetsb
drégeri och missbruk av information pd internet. Anvéndandet av ID-skydd innebér dock inte en
garanti for att en dentitetsstéld trots det kan drabba Kund.

2. AVTALSINGAENDE OCH GILTIGHET

2.1 Avtal om ID-skydd (“Avtalet”) kan tecknas av Kund via Gota Energis webbplats, telefon, e-post,
eller annan av Gota Energi godkénd kommunikationsmetod. For Avtalet galler villkoren i dessa
avtalsvillkor (“villkoren” eller “dessa villkor”).

2.2 Avtalet géller tillsvidare frn den dag som Kund har tecknat Avtalet med Géta Energi, och ger
Kund rétt att under denna tid utnyttja ID-skydd i enlighet med dessa villkor. For aktivering av
ID-skydd skickas ett e-post meddelande till Kund frdn Géta Energi pd den e-postadress som
Kund har lamnat till Géta Energi. Kund ansvarar for att Kunds e-postadress &r korrekt angiven till
Gota Energi.

3. VAD OMFATTAS AV ID-SKYDD
ID-skydd bestdr av foljande delar:

« Online bevakning
- Géller Kund.

« Hjalp vid missbruk av information pd internet
- Géller Kund och Kunds barn Gver 13 &r som bor permanent eller véxelvis hos Kund.

 Hjalp vid identitetsstold
- Galler Kund och Kunds barn 6ver 15 r som bor permanent eller véxelvis hos Kund.

4. ONLINE BEVAKNING

4.1 Kund registrerar de uppgifter som Kund vill ska évervakas i den inloggade tjansten. Efter
aktivering soker ID-skydd pd internet efter de uppgifter som Kund har registrerat. Sokning sker i
bade den synliga delen av internet och i den dolda delen (deep och dark web). ID-skydd séker
kontinuerligt efter de av Kund registrerade uppgifterna tills dess att Kund avregistrerar de
aktuella uppgifterna eller Avtalet upphor att galla.

4.2 Varning och 6versikt
Om de uppgifter som Kund har registrerat hittas online skickas ett varningsmeddelande med
&nk till en dversikt via e-post till Kund. Oversikten anger om det rér sig om en 18g, medelhdg
eller hég-risk varning samt vilka &tgérder som Kund rekommenderas att vidta.

4.3 Radering av information
Kund &r sjélv ansvarig for att radera de uppgifter som lagts in for Online bevakning och
eventuella resultat som levereras genom ID-skydd. Om Kund inte har raderat denna information
nér tillgéng till ID-skydd upphér kommer informationen att raderas permanent utan foregdende
varsel.

4.4 Begransningar
ID-skydd kan inte garantera att allt missbruk eller all obehérig anvandning av uppgifter som
Kund 6nskar att dvervaka upptécks eller att de resultat som genereras &r kompletta, korrekta
eller uppdaterade.

Kund f&r endast l&gga in egna personuppgifter for bevakning. Kund far sdledes inte lagga in
personuppgifter om andra.

HIALP VID MISSBRUK AV INFORMATION PA INTERNET
Kund f8r tillgdng till fsrebyggande r&dgivning, assistans med att ta bort oonskat material p&
internet samt méjlighet att 1&ta ID-skydd ta hand om raderingsprocessen.
5.1 ID-skydd kan exempelvis hjélpa till med:
« Odnskade och/eller krankande bilder och videoklipp,
 Krankande kommentarer och hot,
« Mobbingrelaterat och/eller annat trakasserande innehdll,
« Falska profiler p& sociala medier,
« Hackade anvandarkonton och e-postkonton, och
« Avindexering av sékresultat och information pd internet.

o

5.2 Forebyggande r&dgivning inkluderar:
« R&d och végledning om anvéndningen av internet,
« R&d om barn och internet,
« R&d och information om sékerhetsinstéliningar och anvéndarvillkor p& kénda webbplatser,
« Information om vilka regler och réttigheter som galler fér material som delas online, och
 Vagledning om hur egna profiler (och tillhérande bilder, text, videoklipp) kan raderas eller

doljas.

5.4 Handlaggning — ID-skydd tar 6ver &rendet for Kund
Kund har méjlighet att dverldta till cxLoyalty p& uppdrag av Gota Energi att ta bort oénskat
material. Processen avgérs av Kunds egna nskemél, Kunds kunskaper, drendets komplexitet och
tillg&ngen till internet. Handl&ggning inkluderar att:
 cxLoyalty kontaktar &garna till webbplatsen med begaran om att odnskade och/eller kréankande
uppgifter/bilder och personuppgifter som rér Kund ska raderas, och
 cxLoyalty foljer upp och ser till att informationen verkligen blir raderad.

Forutsattningar for handlaggning:

« cxLoyalty far en fullmakt frdn Kund (se punkten 8 nedan),

« Webbplatsen &r av en karaktér som gér det tilldtet for cxLoyalty att bestka den,

« cxLoyalty har mojlighet att f& tillgéng till det odnskade materialet (exempel pd odtkomligt
material kan vara innehdll i sténgda grupper pd sociala medier), och

« Majoriteten av innehdllet pd webbplatsen &r skriven pd antingen svenska, norska, danska,
finska eller engelska.

6. HJALP VID IDENTITETSSTOLD
6.1 Definition av identitetsstod
Identitetsstéld omfattar situationer dér en tredjeman, utan samtycke fr&n Kund, anvénder sig
av Kunds identitet och/eller identitetshandling for att begd bedrageri eller annan kriminell
handling som kan medféra ekonomisk forlust for Kund. Det kan till exempel innebéra att i
Kunds namn anséka om [8n eller kreditkort, 6ppna ett bankkonto, bestélla varor eller registrera
ett telefonabonnemang.
Med identitet menas varje typ av identitetshandling som kan sakerstélla Kunds identitet, till
exempel personnummer, namnteckning, pass eller annan id- handling. Kortbedrageri, till
exempel, skimming eller missbruk av PIN-kod, anses inte som en identitetsstdld.
6.2 Forebygga
R&dgivning per telefon eller e-post med cxLoyalty p& uppdrag av Gota Energi om hur Kund kan
minska risken att utsattas for identitetsstéld och hur Kund kan upptécka och begransa
konsekvenserna.
6.3 Upptécka
Missténker Kund att en identitetsstéld har &gt rum, hjélper cxLoyalty pd uppdrag av Géta Energi
till med att inhdmta upplysningar fr&n exempelvis kreditgivare och kreditupplysningsforetag for
att kartlagga om en identitetsstold har &gt rum och om det har resulterat i ekonomiskt bedréageri
eller forsok till bedrageri.
Begransa
cxLoyalty p& uppdrag av Géta Energi hjélper till med att vidta vissa tgarder & Kunds végnar for
att begrénsa konsekvenserna och eventuella ekonomiska forluster. Exempel p& s&dana 8tgérder
ar:
« Upprattande av bedrégerispérr,
« Avldgsnande av ordttmatiga anmarkningar i kreditupplysningsdatabaser,
« Implementering av sparr for adressbyte, och
 Bestridande och avvisande av orattmétiga betalningskrav.

6.

ES

Kund har tillgéng till telefonassistans 24 timmar om dygnet, alla dagar. Kvalificerade handlédggare
finns tillgéngliga vardagar kl. 09:00-17:00.

Forutsattningar for identitetsstoldsdelen av ID-skydd:

« Kund kontaktar Géta Energi s8 snart en identitetsstold upptécks eller missténks (se
kontaktuppgifter i punkten 14 nedan),

« cxLoyalty f8r en fullmakt fr&n Kund (se punkten 8 nedan),

» Kund anméler bedrégeriet sd snart en identitetsstold upptécks,

« Kund uppvisar bekréftelse p& genomférd polisanmélan, och

« Kund forser cxLoyalty med korrekta upplysningar och tillgéngliga dokument om omsténdighe

er som har betydelse i &rendet.
6.5 Vad omfattas inte — Identitetstold

o Identitetsstold som har samband med Kunds arbete eller tjansteutévning,

« Vidtagande av réttsliga dtgérder eller andra &tgérder som normalt utférs av en advokat eller
annat juridiskt bitréde eller kostnaderna for av Kund anlitat juridiskt bitréde (dessa kostnader
kan i vissa fall téckas av Kunds hemférsakring),

« Identitetsst6ld som har uppstétt till féljd av Kunds straffbara handlingar,

« Eventuell ekonomisk forlust/kostnad for Kunden, och

« Krav fran fordringségare utanfor Norden som inte riktas via svensk inkassobyrd eller
réttsinstans.

7. BEGRANSNINGAR - IDENTITETSSTOLD OCH MISSBRUK AV INFORMATION PA INTERNET
Det kan vid en samlad bedémning vara svart att bevisa att det inte & Kund som exempelvis
har utfort ett visst bedrageri och cxLoyalty kan darfor inte garantera att en borgenar drar
tillbaka sitt krav mot Kund. Det kan inte heller garanteras att det oonskade materialet kommer
att kunna tas fr8n internet. Vidare kan det inte garanteras att det inneh8ll som énskas tas bort
inte finns p& andra platser pd internet utéver den som Kund har upplysts om.

Gota Energi och/eller cxLoyalty har rétt att avsluta drendet nér ett betalningskrav mot Kund
inte kan bestridas i enlighet med géllande lag, féreskrift eller rattspraxis, eller d& odnskat
material pd internet inte kan tas bort och Géta Energi och/eller cxLoyalty bedémer att de
8tgéarder som rimligen kan krévas i den enskilda situationen har vidtagits.

Ingen erséttning utgdr p& grund av Kunds eventuella férluster inom de omr8den som ID-skydd
&r avsedd att tdcka. Om cxLoyalty p8 uppdrag av Géta Energi inte kan f8 Kunds betalningskrav
tillbakadraget eller oénskat material pd internet avldgsnat, kommer detta framgd i ett
forklarande/sammanfattande e-postmeddelande till Kund.

8. FULLMAKT
Gota Energi eller cxLoyalty inhdmtar fullmakt frén Kund i de fall dér kontakt behdver tas med
kreditgivare, kreditupplysningsforetag, webbplatser eller andra aktorer for att hjélpa Kund med
att inhdmta upplysningar for att upptacka eventuell identitetsstold eller vidta 8tgérder for att
begrénsa ekonomiska forluster till féljd av identitetsbedrégeri eller f& bort odnskat material frén internet.

9. BETALNING OCH FAKTURERING
9.1 For tjansten ID-skydd debiterar Géta Energi Kund en fast avgift , inklusive moms, per manad.
Gota Energi forbehller sig rétten att &ndra denna avgift i enlighet med punkten 16 nedan.
9.2 Avgiften for ID-skydd faktureras Kund av Gota Energi, och om méjligt p& samma faktura som
Gota Energi utstaller till Kund for elhandeln.

10. UPPSAGNING OCH UPPHORANDE

10.1 Goéta Energi har rétt att séga upp Avtalet med en uppségningstid om tvé (2) ménader. Kund
har rétt att sdga upp Avtalet med omedelbar verkan utan iakttagande av ndgon uppségningstid,
men Kund faktureras for till och med utg&ngen av den kalenderm&nad som Kund sade upp
Avtalet. Kund kan séga upp Avtalet genom skriftligt meddelande till Gota Energi eller genom att
kontakta Gota Energis kundservice (kontaktuppgifter framgdr av punkten 14 nedan).

10.2 Gota Energi ager ratt att séga upp Avtalet med omedelbar verkan i handelse av utebliven
betalning, eller om Kund pd annat sétt bryter mot villkoren.

11. ANSVAR

11.1 Géta Energi och cxLoyalty ansvarar inte for skada, forlust eller férseningar som beror pd
lagbud, naturkatastrof, myndighets &tgérd, krigshandelse, strejk, lockout, bojkott, blockad,
brand, explosion, virusangrepp, sabotage eller liknande omstandigheter som betecknas som
orce majeure.

11.2 Utéver vad som framg8r av dessa villkor och tvingande lagstiftning ansvarar Géta Energi och
cxLoyalty inte for kostnader eller andra skador som Kund utsétts for. Géta Energi och cxLoyalty
ansvarar vidare inte i n&got fall fér n&gra kostnader eller skador som n&gon annan part &n Kund
utsétts for.

12. GOTA ENERGIS BEHANDLING AV PERSONUPPGIFTER
For att Gota Energi ska kunna uppfylla sina &taganden enligt Avtalet behéver Gota Energi samla
in personuppgifter om Kund. For att kunna uppfylla Avtalet beh6ver Géta Energi &ven overfora
Kunds kontaktuppgifter (namn och e-postadress) till cxLoyalty (se mer nedan under punkten
13). Om Kund vill Idsa om sina rattigheter eller vill veta hur Gota Energi behandlar Kunds
personuppgifter, se: https://www.gotaenergi.se/om/integritetspolicy

13. CXLOYALTYS BEHANDLING AV PERSONUPPGIFTER
cxLoyalty &r personuppgiftsansvarig fér personuppgifter rérande Kund som Kund sjélv lagger in
i systemet for Online bevakning samt eventuella sokresultat, samt information som cxLoyalty
samlar in ifrén Kund, Gota Energi eller tredje part i samband med leverans av ID-skydd och
hantering av eventuella fragor eller klagomél fr&n Kund. Personuppgifter som samlas in &r
uppgifter som &r nédvéandiga for att leverera ID-skydd och hantera frégor/klagomal, och
omfattar till exempel Kunds namn, e-postadress och kreditkortsnummer, samt information om
Kunds anvéndning av ID-skydd och eventuella sokresultat.

cxLoyalty behandlar personuppgifter i enlighet med géllande lag och cxLoyaltys personuppgift
policy for ID-skydd. Om Kund vill Idsa om sina rattigheter eller vill veta hur cxLoyalty behandlar
unds personuppgifter, se https://cxloyalty.se/privacy-policy/

14. KONTAKTUPPGIFTER
Gota Energi AB
org. nr. 556193-5585
Box 3218
400 10 Goteborg
Besoksadress: Sten Sturegatan 12
Telefon: 020-23 15 00
Hemsida: www.gotaenergi.se

Vid frégor eller klagomél betréffande ID-skydd kan Kund kontakta Géta Energi pd
telefonnummer +46 (0)770 457 499 eller via e-post p& gétaenergi@id-skydd.se.

cxLoyalty International AB

Box 19154, 104 32 Stockholm
Organisationsnummer: 556277-5824
Telefonnummer: +46 8 564 82 860
Webbplats : www.cxloyalty.se

15. DISTANSAVTALSLAGEN OCH KUNDS ANGERRATT

15.1 For det fall att Avtalet har ingdtts p& distans eller utanfér Gota Energis afférslokaler i enlighet
med lag (2005:59) om distansavtal och avtal utanfor affarslokaler (“Distansavtalslagen”), har
Kund rétt att frdntrada Avtalet (8ngerrétt) genom att till Géta Energi ldmna eller sénda ett
meddelande om detta inom 14 dagar frén dagen d& Avtalet ingicks och Kund fétt information
om, samt ett standardformulér fér , utévande av 8ngerrétten skriftligen eller i annan lasbar och
varaktig form fr&n Gota Energi.

15.2 Om Kund utnyttjar sin &ngerrétt upphér Avtalet att gélla och b&de Kunds och Géta Energis
skyldighet att fullgéra Avtalet bortfaller.

16. ANDRING AV VILLKOREN

16.1 Gota Energi férbehdller sig ratten att fritt modifiera och utveckla ID-skydd samt att dndra dessa
villkor.

16.2 Forandringar av ID-skydd informeras Kund i huvudsak genom Gota Energis webbplats.
Forandringar i pris och dessa villkor meddelas dock sérskilt i skrift till Kund minst tvé (2)
mé&nader innan villkorséndringen tréder i kraft.

16.3 Kund har €j rétt att, helt eller delvis, 6verldta sina rattigheter och/eller skyldigheter enligt
dessa villkor utan féregdende skriftligt medgivande fr8n Géta Energi.

16.4 Gota Energi &ger rétt att dverldta sina réttigheter och skyldigheter enligt Avtalet till tredje part.

17. TVISTER
Tvist avseende giltighet, tolkning och tilldmpning av dessa villkor ska i férsta hand avgoras
genom forhandlingar mellan parterna. Om s&dana forhandlingar inte leder till att tvisten avgérs
kan tvisten pd Kunds begéran prévas av Allménna reklamationsnamnden. Tvisten kan &ven
provas av allmén domstol eller annan, enligt forfattning, behorig instans, varvid svensk rétt ska
tillampas.

Gota Energi AB, Box 3218, 400 10 Goteborg. Telefon 020-23 15 00. www.gotaenergi.se



