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LES ENTREPRISES FRANCAISES ET LEUR INVESTISSEMENT
DANS L’'IA POUR LEUR CYBERSECURITE

Paris, 13 juillet 2024

L'intelligence artificielle se profile comme un moteur de transformation depuis quelques
années au sein des entreprises, révolutionnant certains processus opérationnels.
Cependant, son évolution se traduit également en matiere de cybersécurité. D'une part
les cybercriminels l'utilisent pour que leurs attaques soient de plus en plus difficiles a
détecter, d'autre part, les entreprises 'emploient afin de renforcer leur défense face a
ces dernieres. Cette convergence entre |IA et cybersécurité redéfinit la maniere dont les
entreprises abordent la question de la protection des données dans un monde
numérique en constante évolution.

Investissement dans I'lA pour une sécurité des informations optimisée

Selon notre étude, plus de la moitié des entreprises de notre panel ont choisi d'intégrer
des solutions de sécurité pilotées par I'|A au sein de leurs pratiques. Leurs priorités
d’investissements en la matiere concernent les domaines suivants :

e |a sécurité des réseaux informatiques (46 %),
e lasécurité des e-mails (38 %),
e |a détection et I'analyse des menaces (36 %).
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Dans quels domaines specifiques de la

cybersécurité I'intelligence artificielle

constitue-t-elle une prioriteé d'investissement ?
Sécurité des réseaux 46 %

Sécurité des e-mails

Détection et analyse des menaces

Sécurité du cloud

Sécurité des points de terminaison

Sensibilisation et formation a la sécurité
Réponses aux incidents
Logiciels de sécurité (par ex. logiciels SIEM)

Conformité et gouvernance

Source: Capterra Security report 2023

Q: Dans quels domaines spécifiques de la cybersécurité l'intelligence artificielle constitue-t-elle une priorité C t
d'investissement ? Sélectionnez jusqu'a 3 réponses applicables. ap erra
n: 1049

Note: Plusieurs réponses possibles, la somme des pourcentages est supérieure a 100 %

Note: Seuls les résultats supérieurs a 1 % sont visibles sur ce graphique

Différentes raisons ont motivé ce choix stratégique, et plus particulierement les risques
liés a la vulnérabilité des réseaux 10T (30 %), aux menaces internes provenant d'actes
malveillants ou involontaires d'employés (29 %), ou encore aux attaques de phishing et
d'ingénierie sociale (34 %).

Mais en quoi les systemes de sécurité alimentés par I'lA constituent-ils une amélioration
par rapport aux outils de cybersécurité traditionnels ?

Cybersécurité pilotée par I'lA vs outils traditionnels

Entre outils traditionnels et outils alimentés par I'lA, une différence majeure existe : les
outils traditionnels sont capables de répondre uniquement a une menace connue de
leur systeme (soit déja intégrée dans leur base de donnée) alors que les outils avec IA
peuvent non seulement identifier les menaces connues mais aussi les activités
anormales. Le machine learning est 'un des principes qui permet notamment



d'entrainer I'lA sur des données correspondants a I'activité normale du réseau, donnant
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ainsi la possibilité au systéeme de repérer toute autre activité inhabituelle.

Pourquoi un outil piloté par IA plutét que le modéle traditionnel ?

Comment I’

>

Surveillance en temps réel (par
ex., détection des menaces au
fur et a mesure gu'elles se

produisent)

Intégration des renseignements
sur les menaces (par ex. fusion
des données liées aux menaces
et au comportement du réseau

interne)

Surveillance en continu

Source: Capterra Security report 2023

Q: Comment |'|A améliore-t-elle la détection et la réponse aux menaces par rapport aux approches

s par rapport aux
approches tradltlonnelles de cybersécurité ?

el

Analyse comportementale
(par ex., identification des
anomalies et des modeles de
menaces)

[5%]

Evolutivité (par ex.,
traitement de gros volumes
de données, de points
d'extrémité et de dispositifs)

L]

Reconnaissance de modeéles
(par ex., reconnaissance
d'attaques a plusieurs
stades et tactiques)

traditionnelles de cybersécurité ? Sélectionnez toutes les réponses applicables.

n: 1049

Note: Plusieurs réponses possibles, la somme des pourcentages est supérieure a 100 %

Automatisation (par ex.,
automatisatiom du triage des
alertes et gestion des correctifs)

ry

Détection avancée de logiciels
malveillants (par ex.,
identification de logiciels
malveillants précédemment

inconnus)

Réduit le nombre de
fausses alertes
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L'lA peut donc étre une véritable arme afin d'améliorer la sécurité des entreprises.

Cependant, malgré son potentiel, comme toute technologie, elle présente également

certaines limites et défis.

Les principales limites de I'lA en cybersécurité

1. Le manque de précision de ses analyses
Méme si les algorithmes d'IA peuvent traiter de grandes quantités de données, leur

capacité d'analyse repose uniquement sur des informations sur lesquelles ils ont été
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préalablement entrainés. Sans vérification humaine, des conclusions approximatives
voire faussées peuvent étre faites.

2. Les attaques adverses
En second, vient le probléme des attaques adverses : dans ce cas de figure, les pirates
fournissent a un modele d'apprentissage automatique piloté par I'l|A des données de
bases inexactes ou malveillantes visant a tromper le modéle et a I'inciter a commettre
des erreurs.

3. Les faux positifs” et “faux négatifs”
Si 'hnumain est capable de contextualiser et d'interpréter un événement, I'lA ne dispose
pas de cette faculté si elle nest pas informée avec un modéle au préalable. Il est donc
possible pour I'lA de signaler comme suspecte une activité bénigne de 'entreprise (faux
positif) ou a lI'inverse d'ignorer une menace réelle (faux négatif).

Quelles sont les 1 les ¢ culté
]} | . dans le domaine

dela« =
p-) !
Qualité et quantité des données Attaques adverses (les Faux positifs (identifie une
attaquants peuvent activité bénigne comme une
manipuler les systemes d'lA menace)
pour échapper a la détection)
Faux négatifs (ne détecte pas les Expertise humaine (les Interopérabilité (Iintégration
menaces réelles) systémes basés sur I'lA des outils d'lA dans
nécessitent des l'infrastructure de cybersécurité
professionnels qualifiés pour existante peut s'avérer
fonctionner efficacement) complexe)
| !
g B
Dépendance excessive a Préoccupations éthiques
I'égard de I'lA (baisse de (partialité dans la prise de
la vigilance humaine) décision)
Source: Capterra Security report 2023 .
Q: Quelles sont les limites ou les difficultés liées a I'utilisation de I'lA dans le domaine de la cybersécurité ? “‘ Capterra
Sélectionnez toutes les réponses applicables,
n: 1049

Note : Seules 8 réponses sur un total de 13 proposées sont visibles sur ce graphique
Note: Plusieurs réponses possibles, la somme des pourcentages est supérieure a 100 %
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Bien que l'intelligence artificielle puisse faciliter certaines prises de décision,
I'intervention humaine reste primordiale pour superviser ses opérations.

Equilibre entre humain et IA

Les évolutions technologiques de I'lA permettent aux entreprises de déléguer de plus en
plus de taches a ces outils; cependant ces derniers ne peuvent se substituer aux
capacités du cerveau humain a contextualiser, a observer ou a s'adapter a certaines
situations.. C'est pourquoi, avoir recours a un expert en cybersécurité peut s'avérer
essentiel.

Dans quelles mesures I'humain joue-t-il un réle indispensable pour les probléemes de
sécurité ?

Selon vous, quel rdéle I'expertise humaine
joue-t-elle aux cotés de I'lA pour gérer
efficacement les problémes de sécuritée ?

Formation
Compréhension contextuelle

Supervision humaine

Prise de décision éthique

Stratégie et planification de la sécurité
Triage des alertes

Gestion des risques

Réponse aux incidents

Communication et collaboration

Source: Capterra Security report 2023

Q: Selon vous, quel role 'expertise humaine joue-t-elle aux cotés de I'lA pour gérer efficacement les problemes de 1 Capte rra
sécurité ? Sélectionnez toutes les réponses applicables.

n: 1049

Note: Plusieurs réponses possibles, la somme des pourcentages est supérieure a 100 %

MNote: Seuls les résultats supérieurs a 1 % sont visible sur ce graphique

Avant d'intégrer I'|A a leurs pratiques de cybersécurité, il est important pour les
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entreprises d'évaluer soigneusement les avantages de I'lA en matiére de cybersécurité
mais aussi de former leurs employés a la sécurité en ligne.
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Méthodologie

Pour collecter les données de ce rapport, Capterra a mené une enquéte en ligne du 10 au 26
novembre 2023 aupres de 2072 employés francais. Au sein de ce panel, 1393 sont responsables,
participent activement ou sont pleinement informés des politiques de sécurité informatique de leur
entreprise. Un groupe de 679 répondants ne sont pas entierement au fait des politiques de
cybersécurité de leur entreprise et ont répondu a des questions spécifiques.

L'ensemble des répondants ont été sélectionnés selon les critéres suivants :
e Réside en France
e Agé(e)de 18 ans & 65 ans
e Employé(e) a temps plein
e Travaille au sein d'une entreprise de 1 a plus de 10 000 employé(es)
e Travaille au sein d'une entreprise disposant d'un systéme de sécurité

A propos de Capterra

Capterra est la destination n°1 afin de trouver le logiciel idéal. Notre plateforme comprend plus de 95
000 solutions parmi 900 catégories de logiciels et offre un acces a plus d'1,8 millions d'avis vérifiés,
vous permettant de gagner du temps, d'accrofitre votre productivité et d'accélérer votre croissance.
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