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Broccin tietosuojaseloste

Brocc Finance AB, filial i Finland (ent. GCC Capital AB, filial i Finland / Balanzia), y-tunnus 2760357-3, osoite
Ludviginkatu 6, 00130 Helsinki, jaliempana "Brocc”, pyrkii aina suojelemaan henkilbtietojasi ja yksityisyyttasi
mahdollisimman hyvin. Lisdksi Brocc pyrkii varmistamaan, ettd henkilttietojesi kasittely on mahdollisimman
turvallista ja ettd henkildtietosi ovat mahdollisimman hyvin suojattu. Tydskentelemme jatkuvasti
varmistaaksemme, etta henkilGtietosi eivat joudu vaariin kasiin.

Brocc kasittelee henkildtietojasi noudattaen Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679,
annettu 27. paivana huhtikuuta 2016, luonnollisten henkildiden suojelusta henkilbtietojen kasittelyssa seka
naiden tietojen vapaasta liikkuvuudesta, sekd muita kulloinkin voimassa olevien tietosuojasaantdja ja -
kaytantoja.

Tassa tietosuojaselosteessa kasitellddn, miten Brocc kerdd ja kayttdaa henkildtietojasi. Dokumentissa
kuvataan my0Os oikeuksistasi ja sita, miten voit kayttdaa oikeuksiasi. On tarkeaa, etta luet ja ymmarrat
tietosuojakaytantomme ennen kuin kaytat palvelujamme. Lukemalla tietosuojaselosteemme ymmarrat, miten
henkiltietojasi kasitellddn ja kuinka voit kayttda oikeuksiasi. Tietosuojaselostetta sovelletaan Suomessa
lainanottajiin ja saastdtiliasiakkaisiin.

Voit ottaa yhteytta Brocciin, jos sinulla on kysyttavaa tietosuojakaytannoistamme. Loydat yhteystietomme
tastd dokumentista.
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1. Mita henkilotiedot ovat ja mita on henkilotietojen kasittely?

Henkilbtietoja ovat kaikki tiedot, jotka voidaan suoraan tai valillisesti yhdistaa elavaan luonnolliseen henkil6dn
tai joiden avulla hanet voidaan tunnistaa. Esimerkkeja henkildtiedoista ovat nimet, osoitteet, puhelinnumerot,
sahkopostiosoitteet, |P-osoitteet, kuvat ja aanitallenteet, kuluttajakayttaytyminen tai salatut tiedot, seka
erilaiset sahkoiset tunnukset, jos ne voidaan yhdistaa elaviin luonnollisiin henkiloihin.

HenkilGtietojen kasittely sisaltaa kaikenlaisen henkilotietojen kasittelyn ja kaikenlaisen henkilGtietoihin
kohdistuvan toiminnan riippumatta siita, toteutetaanko kasittely automaattisin keinoin vai ei. HenkilGtietojen
kasittelyyn voi kuulua esimerkiksi tietojen keraaminen, tallentaminen, jarjestdminen, jasentaminen,
analysointi ja valittaminen.

2. Mita henkilotietoja Brocc keraa sinusta asiakkaana, mihin tarkoitukseen ja mista
lahteista henkilotietoja kerataan?

Brocc keraa henkilotietoja paaasiassa asiakkailta itseltdan, mutta myos ulkoisista lahteista tai kolmansilta
osapuolilta (katso kohdat I-I1).

I. Asiakas — tiedot, jotka asiakas antaa Broccille hakemuksen tai rekisterditymisen yhteydessa ja
Broccin kanssa kaytavassa viestinnassa. Nama henkilotiedot ovat yleensa:

Etu- ja sukunimi

Ika

Sukupuoli

Osoite

Sahkopostiosoite

Puhelinnumero

Henkilétunnus

Tilinumero

Tyobsuhteesi

Siviilisaaty

Muut tiedot hakemuksessa tai rekisterditymisessa

AT T TQT0 Q00

Tama henkilotietojesi keraaminen on valttdmatonta, jotta Brocc voi tayttad sopimuksen mukaiset
velvoitteensa. Jos emme saa tarvittavia tietoja, emme voi tarjota sinulle palveluitamme. Jos toimitetut tiedot
ovat riittamattémia, emme pysty tayttdmaan sopimusvelvoitteitamme. Emme myoskdan voi tayttaa
lakisaateisia velvoitteitamme, jos meilla ei ole lupaa kasitella henkilbtietojasi.

II.  Kolmannet osapuolet/ulkopuoliset lahteet - Brocc keraa seuraavia tietoja sinusta automaattisesti ja
kolmansilta osapuolilta:

a. Tiedot luotonvalittajilta

b. Tiedot voimassa olevista pakotteista tai muista korkean riskin luokitteluista (PEP/RCA, eli
poliittisesti vaikutusvaltaiset henkilot tai henkil6t, jotka on merkitty EU:n pakoteluetteloon)
Osoitetiedot Digi- ja vaestotietovirastosta
Brocc keraa myos muita tietoja kayttaessasi palveluitamme. Tiedot ovat esimerkiksi teknisia
tietoja, joihin voi sisaltyd URL-osoite, jolla kirjaudut "omille Sivuille”, IP-osoitteesi, yksildllinen

oo
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laitetunnuksesi, verkon ja tietokoneen tiedot, selaimen tyyppi, kieli ja tunnistetiedot seka
kayttojarjestelman tiedot (tekniset tiedot)

Tietoja keratdan palvelun toteuttamiseksi ja lakisdateisten vaatimusten noudattamiseksi. Tietoja keratdan
myos palveluidemme kaytdn helpottamiseksi, parantamiseksi, kehittdmiseksi ja asianmukaisen kaytdn
varmistamiseksi, mutta myos palvelun vaarinkayton estamiseksi tai Broccia kohtaan tehtavien rikkomusten
ehkaisemiseksi, estamiseksi ja tutkimiseksi.

Broccin toimintaa ja toimilupaa valvoo Ruotsin Finanssivalvonta ("Finansinspektionen”) ja rajoitetusti Suomen
Finanssivalvonta. Toimilupaa velvoittaa useat asetukset ja lait (esim. rahanpesulaki ja kirjanpitolaki), seka
muut kulloinkin voimassa olevat sdanndkset seka viranomaisten tuomiot ja/tai paatokset, joita Broccin on
noudatettava. Broccin on kasiteltava henkilGtietojasi noudattaakseen mainittuja oikeudellisia velvoitteitaan.

Alla olevassa taulukossa esitetdan kasiteltdvien henkilétiedon tyyppi, tarkoitus, peruste ja sailytysaika.

Henkilo- Kasittely Kayttotarkoitus | Syy Sailytys-aika | Asianmu-
tiedot kainen
kasittely
Henkil6- ja Henkilbtietojen Palvelujen Tama prosessi on | Niin kauan Seka
yhteystiedot | kerdaminen asiakkailta tarjoaminen tarpeen kuin lainanottaja
ja kolmansilta sopimuksen asiakassuhde | etta sijoittaja
Taloudelliset | 0sapuolilta Tarjouksen tayttamiseksi on aktiivinen
tiedot tekeminen
Henkilbtietojen
Tekniset tarkistaminen ulkoisista | Asjakaspalvelu
tiedot [&hteista
Henkil6- ja Henkil6tietojen ja Palvelun Kasittely on Sovellettava Seka
yhteystiedot | muiden tietojen vaarinkayton tarpeen Broccin lainsdadanto lainanottaja
dokumentointi estdminen lakisdateisen etta sijoittaja
Taloudelliset velvoitteen
tiedot Rikostutkinnassa Dokumentointi- noudattamiseksi
avustaminen velvollisuus
Tekniset (rahanpesulaki)
tiedot Kirjanpito
Lakisaateinen
kirjanpitovel-
vollisuus
Mahdollisten
sopimusten ja
suostumusten
varmistaminen ja
dokumentointi
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lainrikkomusten
ehkaiseminen ja
tutkiminen

Henkil6- ja Henkilbtietojen ja Sopimusten ja Kasittely on Niin kauan Seka
yhteystiedot | muiden tietojen suostumusten tarpeen Broccin kuin asiakas- lainanottaja
dokumentointi dokumentointi ja tai kolmannen suhde on etta sijoittaja
Taloudelliset sailyttdminen osapuolen aktiivinen
tiedot oikeutettuihin
Palvelua koskevien | etuihin liittyvia
Tekniset valitusten tarkoituksia varten
tiedot tekeminen
Mahdollisiin
valituksiin
vastaaminen ja
niiden kasittely
Henkil6- ja Virhetilannelokit ja Palveluiden ja Kasittely on 6 kuukautta Seka
yhteystiedot | yksildlliset tapaukset jarjestelmien tarpeen Broccin asiakas- lainanottaja
kehittdminen ja tai kolmannen suhteen etta sijoittaja
Taloudelliset parantaminen osapuolen paattymisen
tiedot oikeutettuihin jalkeen
Palvelun etuihin liittyvia
Tekniset mukauttaminen tarkoituksia varten
tiedot kayttajaystavallise
mmaksi
Tietotekniikka-
jarjestelmien
parantamineni,
esimerkiksi
tietoturvalli-suuden
kehittdminen
Henkil6- ja Tarjota tietoja Estaa palvelun Kasittely on 6 kuukautta Seka
yhteystiedot | viranomaisille tai kayttod tarpeen Broccin asiakas- lainanottaja
yhteistydkumppaneille kayttéehtojen tai kolmannen suhteen etta sijoittaja
Taloudelliset | tarpeen mukaan vastaisesti osapuolen paattymisen
tiedot oikeutettuihin jalkeen
Sisainen dokumentaatio | Est&é ja tutkia etuihin liittyvia
Tekniset palvelun tarkoituksia varten
tiedot vaarinkayttoa
Mahdollisten
petosten tai
muiden
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Henkil6- ja Tarkkojen ja Kohdennettu Rekisterdity on Niin kauan Seka
yhteystiedot | ajantasaisten tietojen markkinointi antanut kuin asiakas- lainanottaja
yllapitdminen suostumuk-sensa | suhde on etta sijoittaja
Taloudelliset henkilotieto-jensa | aktiivinen
tiedot Henkildllisyyden kasittelyyn yhta
varmistaminen tai useampaa
Tekniset kayttotarkoi-tusta
tiedot Uutiskirjeiden varten
[&hettdminen
Henkil6- ja Rekrytointien Hakijoiden arviointi | K&sittely on Ensimmainen | Potentiaaliset
yhteystiedot | toteuttaminen ja tyon tarjoaminen | tarpeen Broccin ajankohta tyontekijat,
tai kolmannen rekrytointi- jotka ovat
osapuolen prosesissa tai | yhteydessa
oikeutettuihin kun ehdokas yritykseen
etuihin liittyvia on suljettu pois
tarkoituksia varten

3. Oikeutettu etu ja tasapainotesti

Perustuen oikeutettuun etuun Brocc on suorittanut tasapainotestin henkilGtietojesi kasittelylle. Tama
tarkoittaa sita, ettd Brocc on arvioinut Broccin suorittamasta henkil6tietojen kasittelystd aiheutuvia haittoja
suhteessa niihin oikeuksiin, joita yksilolla on.

Tasapainotustestissa on otettu huomioon seuraavat seikat:

o Intressi - Broccin peruste tietojen kasittelylle
e Tarpeellisuus - Voiko yritys hoitaa tehtaviaan ilman tietojen kasittelya
e Tasapainottaminen - Kenen etua tietojen kasittely eniten ajaa

Ylla olevasta taulukosta kay ilmi, etta Broccin tarkoitus kasitella henkilotietoja perustuu oikeutettuun etuun,
joka perustuu padasiassa palvelujen kehittdmiseen ja parantamiseen, kuten palvelujen
kayttajaystavallisyyden parantamiseen, turvallisuuden parantamiseen ja valitusten kasittelyn helpottamiseen.
Brocc on arvioinut, onko tietojen kasittely Broccille valttdamatonta ja onko Broccilla muita keinoja saavuttaa
sama tarkoitus. Brocc on todennut, ettd kasittely katsotaan tarpeelliseksi ilmoitettuja tarkoituksia varten ja
ettd muita vaihtoehtoja vastaavalle kasittelylle ei ole kaytettavissa. Lisaksi Brocc on ottanut huomioon ja
tarkastellut kasittelyn etua ja vaikutuksia ja todennut, ettd asiakkaan oikeudet eivat ole ristiriidassa oikeutetun
edun kanssa. Asiakkaana sinulla on oikeus saada kirjallisella pyynnolla tietoja siita, miten tasapainotesti on
suoritettu.

4. Henkilotietojen luovuttaminen muille osapuolille

Brocc luovuttaa tietojasi luottolaitoksille, lainanantajille, vakuutusyhtidille ja palveluntarjoaijille, joita kaytetaan
Broccille asetettujen lakisaateisten vaatimusten noudattamiseksi tai sopimuksen mukaisen palvelun
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toteuttamiseksi. Brocc voi myos luovuttaa henkilotietojasi, jos laki tai viranomaiset, tuomioistuimet tai muut
vastaavat elimet niin vaativat.

5. Tietosuojavastaava

HenkilGtietosuojavastaava on henkilo, joka vastaa siita, etta henkilotietojen kasittely toteutetaan annettujen
kasittelya koskevien ohjeiden ja maaraysten mukaisesti ja ettd se on sovellettavan tietosuojalainsaadannén
mukaista. Kun kaytat Broccin laina- ja sijoituspalvelua, Brocc on rekisterinpitgja.

6. Oikeus tarkastaa tietoja

Voit milloin tahansa ottaa yhteyttd Brocciin (inffo@brocc.fi) ja pyytdd koosteen sinua koskevista
henkilotietojen kasittelysta. Kooste sisaltaa

¢ henkilotietojen kasittelyn tarkoitus

e kasittelyn kohteena olevat henkilotietoryhmat

e vastaanottajat tai vastaanottajaryhmat, joille henkilGtietoja on luovutettu

e kuinka kauan henkilGtietojasi sailytetaan tai miten sailytysaika maaritetaan

e henkilotietojen lahde, jos et ole itse toimittanut tietoja

o kayttdakd Brocc automatisoitua paatdksentekoa ja jos kayttaa, tiedot automatisoidun paatdksenteon
logiikasta, merkityksesta ja seurauksista sinulle

e jos henkildtiedot on siirretty EU:n/ETA:n ulkopuoliseen maahan, sinulla on myds oikeus tietda, mita
turvatoimia Brocc on tehnyt siirtoa varten

7. Oikeus oikaista tietoja

Voit milloin tahansa ottaa yhteyttda Brocciin ja pyytéda virheellisten henkilotietojen oikaisemista tai
puutteellisten henkilotietojen taydentamista.

8. Oikeus poistaa tietoja

Voit pyytad Broccia poistamaan henkildtietosi ilman aiheetonta viivytysta, jos:

e henkilotietoja ei enaa tarvita siihen tarkoitukseen, jota varten ne kerattiin

o vastustat henkil6tietojesi kasittelya jossakin niista tapauksista, joissa olemme ilmoittaneet oikeutetun
edun kasittelyn oikeusperustaksi, ja vastustamisperusteesi on tarkedmpi kuin Broccin oikeutettu etu

o tapauksissa, joissa henkildtietojesi kasittely edellyttdd suostumusta ja haluat peruuttaa
suostumuksesi

e et enaa halua saada suoramarkkinointia Broccilta

¢ henkilotietoja kasitellaan virheellisella tavalla

Joissakin tapauksissa Brocc ei voi poistaa henkilGtietojasi, koska meidan on noudatettava toiminnallemme
laissa asetettuja vaatimuksia; tallaisissa tapauksissa Brocc estaa henkilotietojesi kayton niihin tarkoituksiin,
joita varten ne halutaan poistaa.
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9. Oikeus rajoittaa tietojen kasittelya

Sinulla on oikeus pyytaa henkildtietojesi kasittelyn rajoittamista seuraavissa tilanteissa:

o Uskot, ettd hallussamme olevat henkilotiedot eivat pida paikkaansa. Kasittelya voidaan rajoittaa niin
pitkaksi aikaa, ettd Brocc voi tarkistaa tietojen paikkansapitavyyden

o Jos Brocc ei enaa tarvitse henkildtietojasi, mutta tarvitset niitd oikeudellisten vaatimusten laatimiseen,
esittdmiseen tai puolustamiseen, voit pyytaa, ettd Brocc ei poista tietojasi

e Jos Brocc on ilmoittanut oikeutetun edun henkilotietojesi kasittelyn oikeusperustaksi, voit pyytaa, etta
henkilGtietojesi  kasittelya rajoitetaan siksi ajaksi, kun henkilotietojesi kasittelyn oikeusperusta
tarkistetaan

Jos henkilttietojesi kasittelya on rajoitettu, Brocc saa sailyttda tai kayttdd henkilotietojasi ainoastaan
oikeudellisten vaatimusten laatimiseen, esittdmiseen tai puolustamiseen tai toisen luonnollisen henkildn tai
oikeushenkilon oikeuksien suojaamiseen tai kansallisen tai EU:n tason huomattavan yleisen edun mukaisiin
syihin. Kaikissa muissa tapauksissa Broccin on saatava suostumuksesi jatkokasittelyyn. Broccin on myods
ilmoitettava sinulle, milloin henkilotietojesi kasittelyn rajoittaminen paattyy.

10. Oikeus vastustaa tietojen kasittelya

Voit milloin tahansa kieltaytya henkilotietojen kasittelystd Broccin oikeutetun edun perusteella. Kun Brocc
katsoo, etta henkilGtietojesi kasittelyyn on oikeutettu etu, esimerkiksi suoramarkkinointi tai Broccin palvelujen
vaarinkaytdn estdminen, suoritetaan oikeutetun edun tasapainotesti. Broccin tarve estdd palvelujensa
vaarinkayttd ja toiveesi henkilGtietojesi kasittelyn vastustamisesta, arvioidaan. Jos paatat kieltaa
henkilGtietojesi kasittelyn, Brocc ei saa enaa kasitella henkilGtietojasi kyseiseen tarkoitukseen, ellei Brocc
pysty osoittamaan kasittelylle oikeutettuja perusteita, jotka ovat etujasi, oikeuksiasi ja vapauksiasi
tarkeampia. Brocc voi tallaisissa tilanteissa kasitella henkilGtietojasi myos oikeudellisten vaatimusten
laatimista, esittdmista tai puolustamista varten.

Voit milloin tahansa kieltad henkilotietojesi kasittelyn suoramarkkinointitarkoituksiin, mukaan lukien sinua
koskeva profilointi, joka tehdaan tallaisia tarkoituksia varten. Jos kiellat henkildtietojesi kasittelyn
suoramarkkinointitarkoituksiin, Brocc lopettaa henkilGtietojesi kasittelyn suoramarkkinointitarkoituksiin.
Huomaa, ettd jos sind itse otat yhteyttd Brocciin saadaksesi lisdtietoja palveluistamme, kyseessa ei ole
suoramarkkinointi.

11. Oikeus siirtaa tiedot jarjestelmasta toiseen
Jos henkilotietojesi kasittely on automatisoitu ja perustuu joko sopimukseen tai suostumukseen, sinulla on
oikeus saada kopio Broccille toimittamistasi henkilétiedoista. Henkil6tiedot on toimitettava jasennellyssa ja

koneellisesti luettavassa muodossa. Sinulla on tall6in oikeus siirtda henkilttietosi toiselle rekisterinpitajalle
ilman, etta Brocc voi kieltaytya siita.

12. Lainojen siirrot
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Brocc palveluntarjoajana voi joissakin tapauksissa siirtda lainan kolmannelle osapuolelle. Brocc on
palveluntarjoajana edelleen kaikkien asiakkaiden rekisterinpitdja myds tallaisen siirron jalkeen. Jos laina
siirretdan, Brocc ilmoittaa sinulle henkilbtietojesi siirrosta, mukaan lukien uuden rekisterinpitdjan nimen ja
yhteystiedot. Jos korvaava palveluntarjoaja nimitetdan tai laina irtisanotaan ja laina siirretaan eteenpain,
rekisterinpitajan tehtavat siirtyvat korvaavalle palveluntarjoajalle tai lainan uudelle omistajalle.

13. Tietosuojavastaava

Jos haluat ottaa yhteyttd Brocciin koskien henkilGtietojesi kasittelya tai jos haluat kayttaa edella kuvattuja
oikeuksiasi tai peruuttaa suostumuksesi, ota yhteytta asiakaspalveluumme osoitteessa info@brocc.fi tai
Broccin tietosuojavastaavaan osoitteessa dpo@brocc.se tai kirjeitse osoitteeseen Brocc, tietosuojavastaava,
Ludviginkatu 6, 00130 Helsinki, Suomi.

Jos emme onnistu 16ytdmaan ratkaisua yhdessa, voit kdantya tietosuojaviranomaisen puoleen, joka on
henkilGtietojen kasittelya valvova viranomainen. Tietosuojaviranomaisen tavoittaa osoitteesta:

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki
Puh.029 566 6777

Séhkdposti: tietosuoja@om.fi
Verkkosivusto: www.tietosuoja.fi

14. Muutokset tietosuojakaytantoon
Tietosuojakaytantomme muutokset julkaistaan Broccin verkkosivulla. Jos olet epavarma siita, miten Brocc

kasittelee henkildtietoja muutoksen seurauksena, ota yhteyttd asiakaspalveluumme osoitteessa
info@brocc.fi.
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