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Broccs Integritetspolicy

Dina uppgifter ir viktiga

Att virna om véra nuvarande, potentiella och tidigare kunders integritet &r viktigt for oss pa Brocc. Du ska
kunna kéinna dig trygg med hur vi behandlar dina personuppgifter. All var behandling av personuppgifter
sker i enlighet med dataskyddsforordningen*® och andra tillimpliga regler om dataskydd och integritet. Den
hér integritetspolicyn géller nir Brocc tillhandahaller tjdnster till dig som &r eller har varit lanekund (Brocc
Lan), sparkund (Brocc Spar), investerare (Brocc P2P) eller forsékringskund (Brocc Forsakring) via webben,
telefon, och andra digitala kanaler. Den géller ocksa for dig som &r aktiedgare, dig som besoker oss pa
kontoret, och for dig som soker jobb hos oss.

Kom ihag att du alltid dr vilkommen att kontakta oss om du har nagra fragor. Kontaktuppgifter finner du
langre ner i denna policy.

Dina rittigheter 1 korthet innebér att du kan:
o Fa en kopia av de personuppgifter som vi behandlar avseende dig
o Fa dina personuppgifter rittade och raderade

e Invédnda mot och begrédnsa behandlingen av dina personuppgifter

Tips! Lds mer om vad som géller pa https://www.imy.se/privatperson/dataskydd/introduktion-till-gdpr

* Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana uppgifter
(General Data Protection Regulation "GDPR ) och om upphdvande av direktiv 95/46/EG (allmdn
dataskyddsforordning).

1. S& hiir virnar vi din integritet

Foljande principer giller nér Brocc hanterar dina personuppgifter:

e Du har rétt att fa tydlig information om hur dina personuppgifter behandlas

Dina personuppgifter anvéinds bara for det dandamal for vilket de dr insamlade

Vi samlar inte in mer personuppgifter 4n vad som ar nodvandigt for andamalet

Dina personuppgifter sparas inte lingre dn vad som behovs for &ndamalet

For att skydda dina personuppgifter vidtar vi ldmpliga skyddsatgérder avseende véra IT-system och

accesser

e Viér personal far utbildning i hur personuppgifter ska hanteras

e Personuppgifter 6verfors som huvudregel inte till lainder utanféor EU/EES, men om det gors ser vi till
att dina personuppgifter ar skyddade pé det sitt lagen kréver

e Vi behandlar inte personuppgifter for barn da vi inte har kunder som &r under 18 ar
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o Dina personuppgifter sdljs inte till andra foretag

Med personuppgifter avses all slags information som direkt eller indirekt kan knytas till en person som ar i
livet. Exempel pa personuppgifter dr: namn, adress, personnummer, telefonnummer, e-postadresser, bilder
och ljudupptagningar. Aven krypterade uppgifter och olika slags elektroniska identiteter (t.ex. IP-nummer)
ar personuppgifter om de kan kopplas till en fysisk person. Med behandling av personuppgifter menar vi i
stort sett all hantering av personuppgifter. Nagra vanliga exempel &r: att samla in personuppgifter, att
registrera och organisera dem i ett kundregister, att lagra dem i t.ex. IT-system, att fora 6ver dem till ndgon
annan och att radera dem.

2. Vilka personuppgifter samlar Brocc in om dig som kund?

Brocc samlar in personuppgifter huvudsakligen fran dig direkt, men &ven frén externa kéllor och/eller
samarbetspartners. Nedan kan du se vilka uppgifter du ldmnar till oss och vilka uppgifter vi hdmtar om dig
for att kunna tillhandahalla vara tjanster eller annars for att kunna moéta dig pa bésta sétt i dina kontakter

med oss.

3. Uppgifter som du limnar till oss

Du forser oss med dina personuppgifter i samband med en ansékan om 1an, registrering for vara tjanster eller
vid kommunikation med oss. Dessa personuppgifter dr i huvudsak:

For- och efternamn
Alder

Kon

Adress

E-postadress
Telefonnummer
Personnummer
Kontonummer
Sysselséttning
Civilstand

Andra uppgifter som du véljer att l&dmna till oss i kommunikation mellan oss néir vi hjélper
dig i specifika drenden

Insamlingen av dessa personuppgifter krévs for att Brocc ska kunna tillhandahalla vara tjénster till dig, och
bisté nédr du kontakatar oss for hjélp eller fragor.

4. Uppgifter som vi himtar in om dig

Vissa uppgifter samlar vi, ndr och i1 den utstrickning de behovs, in automatiskt fran andra parter, sa kallade
externa kéllor sdsom kreditupplysningsinformation (frén kreditupplysningstjanster sisom UC AB),
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identitetsinformation (fran SPAR), riskbild for finansiell brottslighet och kontoinformation fran din bank
och bank-och betalningsplattformen Tink. De uppgifter vi da samlar in é&r:

Kreditupplysningsinformation

Information om eventuell aktuell sanktion eller 6vrig klassning av hogrisk (PEP/RCA, dvs.
politiskt utsatta personer eller personer som har forts in pa EUs sanktionslista)

Adress

Telefonnummer

Personnummer

Aven annan information om din anvéindning av véra tjénster och tekniska data, vilket kan
inkludera den URL som é&r din unika atkomst till mina sidor, din IP-adress och ditt unika
device ID.

Insamlingen av dessa uppgifter krivs for att du som kund ska kunna anvinda vara tjanster, men ocksé for att
vi ska kunna vidareutveckla, forbattra och underlitta din anvindning samt for att se till att vi lever upp till de
rittsliga krav som stélls pé oss enligt t.ex penningtvittslagen och bokforingslagen) och andra specifika
regler for finansiell verksamhet.

Nedan ser du en beskrivning av vilka personuppgiftbehandlingar vi genomfor, i vilket &ndamal/syfte, vad vi
har for laglig grund, vilka vi delar uppgifterna med och hur ldnge de sparas hos oss.

5. Personuppgiftsbehandlingar

Produkt/Tjinst: Brocc Lan & Brocc Spar

Behandling: Bekriéfta din identitet, dina person- och kontaktuppgifter

Syftet med behandlingen: Ta emot ansokan om 1an och sparkonto samt registrera dig som kund
Laglig grund for anvindandet: Fullgérande av avtal samt rattslig forpliktelse

Mottagare: Laneformedlarpartners

Lagring: Tre manader for avslagen ansokan, fem ar efter att kundforhallandet upphort

Produkt/Tjanst: Brocc Lan & Brocc Spar

Behandling: Skicka marknadskommunikation till dig
Syftet med behandlingen: Marknadsfora vara produkter
Laglig grund for anvindandet: Intresseavviagning
Mottagare: Mailsystempartner

Lagring: Ett ar efter kundforhélladet upphort

Produkt/Tjinst: Brocc Léan

Behandling: Kontroll av din kreditvérdighet

Syftet med behandlingen: Kontrollera att du har forutsittningar for att 1dna, samt sikerstélla god
kreditgivningssed

Laglig grund for anvindandet: Rittslig forpliktelse

Mottagare: Kreditmarknadsforetag och bankinformationsforetag

Lagring: Fem éar efter att kundforhéllandet upphort
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Produkt/Tjinst: Brocc Lén

Behandling: Kontroll av kundbeteende

Syftet med behandlingen: Skriaddarsy ditt kunderbjudande
Laglig grund for anvindandet: Intresseavvigning
Mottagare: Systemleverantor

Lagring: Sa linge det finns ett kundforhéallande

Produkt/Tjinst: Brocc Lan

Behandling: Kontroll av fallerande av betalningsforméga

Syftet med behandlingen: Sikerstilla att information om fallerade krediter finns
Laglig grund for anvindandet: Rittslig forpliktelse

Mottagare: Systemleverantor

Lagring: Sa linge det finns ett kundforhéallande

Produkt/Tjinst: Brocc Lan

Behandling: Hantering av uppgifter for automatisk betalning
Syftet med behandlingen: Tillhandahalla autogirobetalning
Laglig grund for anviindandet: Avtalsforhallande
Mottagare: Bankgirocentralen och kundens bank

Lagring: Sa ldnge det finns ett avtal om autogiro

Produkt/Tjinst: Brocc Lan, Brocc Spar, Brocc P2P

Behandling: Hantering av kontakt- och kunduppgifter for att bistd med service
Syftet med behandlingen: Tillhandahélla kundservice

Laglig grund for anviindandet: Intresseavvigning

Mottagare: Systemleverantor

Lagring: Ett ar efter kundforhélladet upphort

Produkt/Tjinst: Brocc Lén, Brocc Spar, Brocc P2P

Behandling: Kontroll av ansokningsuppgifter for definition av riskbild f6r penningtvétt och finansiering av
terrorism

Syftet med behandlingen: Sékerstilla regelefterlevand

Laglig grund for anvindandet: Rittslig forpliktelse

Mottagare: Systemleverantor, Finanspolisne och Finansinspektionen

Lagring: Tio respektive fem ar efter kundforhallandet upphort

Produkt/Tjinst: Brocc Lén

Behandling: Kontroll av kontosaldo och 6vriga krediter

Syftet med behandlingen: Tillhandahélla relevant och hallbar langivning
Laglig grund for anviindandet: Intresseavviagning

Mottagare: Bankinformationsforetag

Lagring: Tio respektive fem ar efter kundforhallandet upphort
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Produkt/Tjinst: Brocc Lén

Behandling: Hantering av icke aterbetalda lanebetalningar

Syftet med behandlingen: Minimera kreditforluster och sékerstélla att skulden erldggs
Laglig grund for anvindandet: Intresseavvigning

Mottagare: Inkassobolag

Lagring: Fem ar efter att kundforhallandet upphort

Produkt/Tjinst: Brocc Lan

Behandling: Forsiljning av icke aterbetalda ldnebetalningar

Syftet med behandlingen: Minimera kreditforluster och sikerstilla att skulden erlédggs
Laglig grund for anvindandet: Intresseavviagning

Mottagare: Inkassobolag

Lagring: Fem ar efter att kundforhallandet upphort

Produkt/Tjinst: Brocc Forsakring

Behandling: Hantering av kunduppgifter for forsékringsdistribution
Syftet med behandlingen: Tillhandahalla forsékringar

Laglig grund for anviindandet: Avtalsforhallande

Mottagare: Forsikringsbolag

Lagring: Ett ar efter att kundforhallandet upphort

Produkt/Tjinst: Brocc P2P

Behandling: Hantering av kunduppgifter for peer to peer investering
Syftet med behandlingen: Tillhandahalla investeringsprodukt
Laglig grund for anviindandet: Avtalsforhallande

Mottagare: Kreditbolag

Lagring: Sa ldnge en aktiv investering forekommer

Produkt/Tjinst: Brocc Lén, Brocc Spar, Brocc Forsidkring & Brocc P2P
Behandling: Hantering av kundtranskationer

Syftet med behandlingen: Sikerstilla efterlevnad av bokforingsregler
Laglig grund for anvindandet: Rittslig forpliktelse

Mottagare: Myndigheter och banker

Lagring: Sju ar efter senaste transaktion

Produkt/Tjinst: Brocc

Behandling: Hantering av aktiedgarkommunikation

Syftet med behandlingen: Informera och kommunicera med aktiedgare
Laglig grund for anvindandet: Intresseavvigning

Mottagare: Brocc

Lagring: Sa linge ett 4gande forekommer
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Produkt/Tjinst: Brocc

Behandling: Hantering av kanditaters uppgifter

Syftet med behandlingen: M6jliggora en anstédllningsprocess
Laglig grund for anvindandet: Intresseavvigning
Mottagare: Systemleverantor och testforetag

Lagring: Tva ar efter inkommen ansdkan

Produkt/Tjinst: Brocc

Behandling: Bakgrundskontroll av kandidater

Syftet med behandlingen: Kontrollera lamplighet hos potentiella kandidater
Laglig grund for anvindandet: Intresseavviagning

Mottagare: Bakgrundskontrollforetag

Lagring: En vecka efter genomford kontroll

Produkt/Tjinst: Brocc

Behandling: Kontroll av sokbeteende och riskbild av hemsideanvindare

Syftet med behandlingen: Sékerstdlla cybersidkerhet och vidta forebyggande atgérder
Laglig grund for anviindandet: Rittslig forpliktelse

Mottagare: Endast Brocc

Lagring: Tva efter genomford aktivitet

Produkt/Tjinst: Brocc

Behandling: Hantering av besokslogg

Syftet med behandlingen: Kontrollera inpasserande och sékerstilla sdkerhet pa kontoret
Laglig grund for anvindandet: Intresseavviagning

Mottagare: Systemleverantor

Lagring: Sex manader efter dokumenterat besok

6. Intresseavvigning

I de fall nér vi lutar oss mot ett beréttigat intresse som legal grund for att behandla dina personuppgifter har
vi gjort en intresseavvagning, i vilket det ingar ett sa kallat balanseringstest. Balanseringstestet har végt in
foljande aspekter:

Berdttigat intressen — Vilket Broccs intresse av att genomfora behandlingen dr och huruvida det &r att anse
som ett berdttigat intresse.

Nodviindighet — Hur n6dvandig behandlingen ar for Brocc samt om det finns alternativa metoder for att
uppna samma mal.

Balansering — Vems intressen stods mestadels av behandlingen av uppgifterna. Finns det en balans mellan
ditt intresse av att slippa bli foremal for personuppgiftsbehandlingen och vart berittigade intresse av att
anvéinda dem.
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Niér vi behandlar dina personuppgifter med stod av den réttsliga grunden "intresseavvdgning", gor vi det i
syften att utveckla och forbéttra tjédnsterna, och gora dem mer relevanta for just dig, t.ex. gora tjinsterna mer
anvéindarvinliga, skapa béttre och mer anpassade erbjudanden, forbéttra sédkerheten, tillhandahélla béattre och
mer effektiv service och underlitta hanteringen av klagomal, men dven for att kunna ta emot din ansékan
som arbetssokande och ge dig viktig och relevant information som kund och aktiedgare. Dessa intressen ar
just sddana som lagstiftaren har ansett vara berattigade intressen.

Brocc har sedan gjort en bedomning av huruvida databehandlingen &r n6dvandig och om det finns andra sétt
for oss att uppnd samma syfte. Behandlingar har alla bedoms nédvéndiga for att vi ska kunna tillhandahélla
en bra och relevant produkt, kommunicera med véra aktieéigare samt ta emot arbetssokande och sékerstélla
framgéangsrika rekryteringar. Vidare har Brocc tagit hansyn till och tittat pa intresset och effekterna av
behandlingarna och kommit fram till att kundens réttigheter inte strider mot Broccs beréttigade intressen.

7. Utlamnande av personuppgifter till annan part

Brocc ldmnar ut dina uppgifter till de kreditupplysningsinstitut, langivare, forsékringsbolag och leverantorer
av tjanster som anvénds for att uppfylla de lagkrav som stélls pa Brocc eller for att leverera véra tjanster
enligt avtalet med dig. Brocc kan ocksé komma att l1amna ut dina personuppgifter om skyldighet foreligger
enligt lag eller krav frdn myndighet, domstol eller motsvarande organ. Vi sdljer aldrig dina uppgifter och
lamnar heller aldrig ut dem for att na dig via andra partners i marknadsforingssyfte.

8. Riitt till tillgdng

Du kan nér som helst kontakta Brocc (dpo@brocc.se) for att begira ett utdrag 6ver de
personuppgiftbehandlingar som ror dig. Du har rtt att fa del av detta inom trettio dagar.

9. Raitt till rattelse

Du kan nér som helst kontakta Brocc och begéra att i felaktiga personuppgifter réttade eller for att
komplettera ofullsténdiga personuppgifter vi har om dig.

10. Riitt att bli bortglomd
Du kan begira att Brocc raderar dina personuppgifter utan onddigt dréjsmal om:

e personuppgifterna inte langre dr nodvandiga for det andaméal som de samlades in for,

e duinvinder mot behandling av dina personuppgifter i ndgot av de fall dér vi har angett beréittigat
intresse som rittslig grund for behandlingen och ditt skil for invdndningen véger tyngre dn Brocc
berittigade intresse,

e ide fall da behandlingen av dina personuppgifter forutsitter samtycke, och du vill dra tillbaka
ditt samtycke,

e du vill inte langre ta emot direkt marknadsforing fran Brocc och

ADRESS: Biblioteksgatan 8, 111 46 Stockholm TELEFON: 08-501 215 80 WEBB: www.brocc.se ORGNUMMER: 556983-3204



Bnnea Broccs Integritetspolicy °

Gallande fran 2018-05-25
Uppdaterad 2020-10-19
Uppdaterad 2023-04-05

e personuppgifterna behandlas pa ett felaktigt stt,

I vissa fall kommer Brocc inte kunna radera dina personuppgifter eftersom vi maste uppfylla de krav som
lagen stéller pa véar verksambhet. I sddana fall kommer Brocc att blockera anvéndningen av dina
personuppgifter for de &ndamél som du onskar att bli bortglomd for.

11.Raitt till begriansning av behandling

Du har rétt att begéra att behandlingen av dina personuppgifter begridnsas om nigon av foljande situationer
foreligger:

e Du tycker inte att de personuppgifter som vi har om dig &r korrekta och behandlingen kan
begrinsas under en tid som ger Brocc mojlighet att kontrollera att uppgifterna ar korrekta.

e [ de fall da Brocc inte langre behover dina personuppgifter men du behdver uppgifterna for att
kunna gora géllande, faststélla eller forsvara réttsliga ansprak — dé kan du begéra att Brocc inte
raderar dina uppgifter.

e Om Brocc har angett berittigat intresse som réttslig grund {or att behandla dina personuppgifter
sa far du begéra att behandlingen av dina personuppgifter begrénsas under den tid som de
kontrolleras om Brocc berittigade intresse viger tyngre én dina invindningar.

Om behandlingen av dina personuppgifter har begrinsats far Brocc bara lagra eller anvénda dina
personuppgifter for att faststilla, gora géllande eller forsvara réttsliga ansprék eller {for att skydda nagon
annan fysisk eller juridisk persons rittigheter eller for skdl som ror ett viktigt allmént intresse pé nationell
eller EU-niva. I alla andra fall maste Brocc inhdmta ditt samtycke for ytterligare behandling. Brocc méste
ocksé informera dig om nér begrénsningen av behandlingen av dina personuppgifter upphor.

12.Riitt att gora invindningar

Du kan nér som helst gora invéindningar mot behandling av personuppgifter som grundar sig pé ett beréttigat
intresse hos Brocc. Om du viljer att gora en invdndning far Brocc inte ldngre behandla dina personuppgifter
for det syftet om Brocc inte kan pavisa beréttigade skil for behandlingen som véger tyngre dn dina intressen,
rattigheter och friheter. Brocc far i sddana situationer, ocksa behandla dina personuppgifter om det handlar
om att faststilla, utova eller forsvara rittsliga ansprak.

13.R:itt till dataportabilitet

Om behandlingen av dina personuppgifter sker automatiserat och har som réttslig grund antingen ett avtal
eller ett samtycke sa har du rétt att f en kopia av de personuppgifter som du har tillhandahéllit Brocc.
Personuppgifterna ska ges i ett format som ar strukturerat och maskinlasbart. Du har dérefter rétt att fora
over dina personuppgifter till en annan personuppgiftsansvarig utan att Brocc kan neka dig detta.

14.Overlatelser av lin
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Brocc som tjénsteleverantor kan 1 vissa fall 6verlata ett lan till tredje part. Brocc kommer i sin egenskap av
tjansteleverantor fortsatt att vara personuppgiftsansvarig for alla kunder dven efter en sddan dverlatelse. Om
en Overlatelse av ett 1an utfors sd kommer Brocc att informera dig som kund om 6verflytten av dina
personuppgifter, inklusive namn och kontaktuppgifter till personuppgiftsansvarig. I det fall en erséttare utses
som tjinsteleverantdr eller om en pant 6ver krediten skulle verkstéllas och lanet avyttras s& kommer
personuppgiftsansvarig kontrollfunktion att overflyttas till ersdttande tjdnsteleverantor eller till den nya
dgaren av lanet.

15. Personuppgiftsansvarig

Personuppgiftsansvarig dr den som &r ansvarig for att dina personuppgifter hanteras enligt géllande lagar och
regler. All verksamhet bedrivs gemensamt i Brocc Finance AB, org nr 556058-8740 och Brocc AB (publ),
org nr. 556983-3204 under varumairket Brocc. Brocc Finance AB och Brocc AB dr ansvariga for
hanteringen av dina personuppgifter.

16. Dataskyddsombud

Om du vill kontakta Brocc rorande Broccs behandling av dina personuppgifter eller om du vill utéva dina
rittigheter enligt ovan, ber vi dig att kontakta var kundtjanst pa help@brocc.se eller Broccs
dataskyddsombud, pa dpo@brocc.se.

Du har édven alltid rétt att vinda dig till integritetsskyddsmyndigheten som &r tillsynsmyndighet for
behandling av personuppgifter om du har synpunkter pa var hantering av dina personuppgifter.
Integritetsskyddsmyndigheten kan nas pa:

Integritetsskyddsmyndigheten
Box 8114

104 20 Stockholm

E-post: imy@imy.se

Hemsida: www.imy.se

17. Andringar av policyn

Brocc har ritt att ndr som helst gora dndringar i denna policy men kommer da via var hemsida att underrétta
dig som kund om de kommande dndringarna med rimligt varsel innan dndringarna tréder i kraft.

Policyn senast dndrad 2023-04-05.
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