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Keep up with Ransomware 
   

 

LockBit 의 새로운 움직임 

 

◼ 개요 

2025 년 2 월 랜섬웨어 피해 사례 수는 지난 1 월(722 건) 대비 약 48% 증가한 1067 건을 기록했다. 2 월에 

피해 사례가 급증한 이유는 Clop 그룹이 Cleo 의 파일 전송 솔루션 취약점을 악용해 피해자를 연달아 

공개했기 때문이다. 이들은 2 월에만 전체 피해 사례의 27%에 해당하는 287 건을 공개했으며, 기업명이나 

피해 기업의 웹페이지 주소를 알파벳 순으로 공개하고 있기 때문에 앞으로 더 많은 피해자가 나올 것으로 

보인다. 

유로폴, NCA 등 범죄 수사 기관들의 글로벌 공조 수사를 통해 Phobos 랜섬웨어와 연관이 있는 8Base 

그룹의 관계자들이 체포됐다. 이들은 2019 년부터 조사를 시작해 2024 년 한국에서 Phobos 랜섬웨어의 

관계자를 체포했으며, 25 년 2 월에는 Phobos Aetor 작전의 일환으로 태국에서 8Base 그룹 관계자 4 명을 

체포하고 컴퓨터 사기·손상·강탈 등 11 가지 혐의로 기소했다. 

BlackBasta 의 내부 구성원으로 추정되는 ExploitWhispers 가 텔레그램을 통해 BlackBasta 의 채팅 내역을 

공개했다. 공개된 채팅은 23 년 9 월부터 약 1 년간 주고받은 Matrix 1  채팅 내역으로, 50 명의 사용자가 

주고받은 20 만개의 메시지다. ExploitWhispers 는 BlackBasta 그룹이 러시아의 은행을 공격한 것에 대한 

보복으로 채팅 내역을 공개한 것이라고 밝혔다. 공개된 채팅 내역에 따르면 이들은 정보 탈취형 악성코드를 

통해 인증 토큰이나 저장된 브라우저 비밀번호 등을 탈취하며, 탈취한 계정 정보로 침투 테스트를 진행하고 

있다. 또한 금융, 제조업을 우선적으로 공격 대상으로 지정했다. 이들은 총 62 개의 CVE2  를 언급했으며, 

Paloalto 의 보안 장비 OS 에서 발생한 원격 코드 실행 취약점 CVE-2024-3400 을 가장 많이 언급했다. 

이외에도 이들은 잘 알려진 취약점의 개념 증명 코드를 주로 활용하려는 모습이 확인됐다. 때문에 공격을 

방지하기 위해서는 정기적으로 소프트웨어나 버전 업데이트를 통해 취약점을 빠르게 보호하는 것이 필요하다. 

 

 
1 Matrix: 오픈소스 기반의 탈중앙화된 실시간 커뮤니케이션 프로토콜로, 메시징, 음성 및 영상 통화, 파일 공유 등이 가능 

2 CVE: 소프트웨어 및 하드웨어의 보안 취약점을 식별하기 위한 식별 번호 체계 
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2022 년부터 RTM Locker 로 활동하던 그룹이 신규 RaaS3  파트너를 모집하기 시작했다. RTM Team 은 

다크웹 자체 포럼을 보유하고 있는 그룹으로, RTM Locker 로서 계열사를 모집한 이력이 존재하고 버전도 

3.0 까지 업데이트하며 활동을 이어왔다. 24 년 9 월부터는 자체 포럼에 더 이상 글이 게시되지 않는 

상태였으나, 25 년 2 월에 자신들의 포럼이 아닌 러시아 해킹 포럼에 RTM Team RaaS 파트너 모집 글을 

게시해 다시 활동을 시작하려는 조짐을 보이고 있다. 이들의 홍보 글에 따르면 RaaS 에서 사용하는 

랜섬웨어는 기존의 RTM Locker 3.0 과는 다르게 기능을 상세히 설명하고 있으며 NixOS4, BSD5 공격 대상 

플랫폼이 추가됐다. 현재 파트너는 러시아어 사용자만 모집하고 있고, 파트너 수수료는 30%로 시작해서 

세부 조건을 추후에 조정하는 방식이다.  

지난달에 이어 2 월에도 국내 침해 사례가 발견됐다. Lynx 그룹이 국내 자동차 부품 제조업체를 공격해 내부 

데이터를 공개했다. 이들은 2 월 5 일 데이터 공개 예고 글을 업로드했으며, 그로부터 일주일 뒤에 약 12GB 

크기의 전체 데이터를 공개했다. 유출된 자료에는 견적서·비밀유지계약서·감사자료·견적서·청구서 등의 업무 

관련 문서로 확인됐다.  

 

  

 
3 RaaS (Ransomware-as-a-Service): 랜섬웨어를 서비스 형태로 제공해서 누구나 쉽게 랜섬웨어를 만들고 공격할 수 있도록 하는 비즈니스 모델 

4 NixOS: 높은 재현성과 신뢰성을 가진 패키지 매니저 Nix 를 사용하는 Linux 기반의 운영체제 

5 BSD: 미국 캘리포니아 대학 버클리에서 개발한 유닉스 계열의 운영체제 
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■ 랜섬웨어 뉴스 
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그림 1. 랜섬웨어 동향 
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■ 랜섬웨어 위협  

 

그림 2. 2025 년 2 월 랜섬웨어 위협 현황 

 

새로운 위협 

1 월에는 5 개의 신규 랜섬웨어 그룹이 발견됐다. 신규 외에도 기존 HelloGookie(HelloKitty) 그룹이 

Kraken 이라는 이름으로 리브랜딩 했으며, 리브랜딩 전에 업로드한 기존 데이터 외에도 신규 유출 데이터 

3 개를 추가로 공개했다. 이외에도 신규 RunSomeWares 그룹은 2 월 27 일에 총 4 건의 피해자를 

게시했으며, Linkc 그룹은 피해자 1 건을 게시했다. 

 

 그림 3. Anubis 랜섬웨어 RaaS 파트너 모집 글 
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2 월에도 신규 파트너를 모집하는 정황이 발견됐다. 새롭게 등장한 Anubis 그룹은 러시아 해킹 포럼에 

자신들의 서비스를 이용할 파트너를 모집하는 글을 업로드했다. 이들은 랜섬웨어 서비스 외에도 데이터 

서비스, 접근 권한 판매 서비스도 함께 제공한다고 밝혔다. 랜섬웨어 서비스는 일반적인 RaaS 형태로, 

랜섬웨어를 제공한 뒤 지불 받은 몸값의 20%에 해당하는 금액만 수수료로 지불하면 된다. 데이터 서비스는 

아직 유출된 적 없는 데이터로 협박 후 기업으로부터 협상금을 탈취하는 방식으로, 현재 랜섬웨어 그룹들이 

많이 사용하는 이중 강탈 방식에서 데이터 부분만 독립적으로 제공하는 것이다. 이외에도 접근 권한을 

판매해 수익화하는 서비스도 제공하는 모습이 확인됐다. 이들은 파트너 모집 이후 25 일부터 다크웹 

유출사이트에 데이터를 공개하며 본격적인 활동을 시작했다. 

 

Top5 랜섬웨어 

 
 

그림 4. 산업/국가별 주요 랜섬웨어 공격 현황 

지난 12 월 Cleo 의 파일 전송 솔루션 취약점을 악용해 대규모 공격을 했던 Clop 그룹이 2 월에도 추가 

피해자를 공개했다. 이들은 2 월에 총 287 건의 피해자를 추가로 게시했다. 알파벳 순으로 기업명을 

순차적으로 공개하고 있기 때문에, 앞으로 더 많은 피해자 명단이 공개될 가능성이 높다. 
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Dragon 그룹은 지난 10 월부터 텔레그램 채널을 통해 활동하기 시작한 랜섬웨어 그룹으로, 지난달에 이어 

2 월에도 100 건이 넘는 피해자를 게시했다. 텔레그램 채널에서 홍보한 내용에 따르면, 자체 Dragon 

랜섬웨어 기반의 RaaS 를 제공한다. 랜섬웨어 공격 외에도 DDoS6공격과 웹사이트 변조 공격 또한 수행하며 

다양한 위협 활동을 하고 있다. 이들은 단일 피해자를 게시하기도 하지만 수십 건에 달하는 피해자를 

일괄적으로 게시하기도 한다. 일괄적으로 업로드된 피해자들은 대부분 동일한 웹 호스팅 서비스를 이용하고 

있는 특징을 가지고 있다. 또한 피해자 중 일부는 수년 전부터 웹 서비스를 더 이상 운영하고 있지 않는 

경우도 많다. 

RansomHub 그룹은 미국의 의료 기관 Midwest Vascular, 영국의 파이프 제조 업체 Electro Fusion, 

미국의 법률 회사 NOLA Law, 캐나다의 로펌 Withey Addison 등 다양한 분야에 걸쳐 공격을 수행해 총 

102 건의 피해자를 게시했다. 

Akira 그룹은 2 월에도 84 건의 피해자를 게시하며 활발히 활동하고 있다. 2 월에는 호주 엔지니어링 기업 

Thornton Engineering 을 공격해 직원 및 고객의 연락처, 감사 보고서, 결제 세부 사항 등 업무 관련 

문서가 포함된 11GB 데이터를 공개했다. 또한 미국 금융 서비스 기업인 Prime Trust Financial 을 공격해 

데이터를 탈취하기도 했다. Akira 그룹의 세부 공격 전략과 대응방안은 SK 쉴더스 KARA 랜섬웨어 동향 

보고서 2024 4Q 에서 자세하게 확인할 수 있다. 

Play 랜섬웨어는 2 월에 미국 캘리포니아주 오클랜드 시를 공격해 대규모의 데이터 유출을 발생시켰다. 

초기에 10GB 의 데이터를 공개한 후, 추가로 600GB 에 달하는 시 정부 데이터를 다크웹 유출 사이트에 

공개했다. 유출된 데이터에는 시장을 포함한 직원의 개인 정보, 시민의 개인 정보들이 포함되어 있었다. 

  

 
6 DDoS: 악의적으로 대상 네트워크, 서버, 온라인 서비스 등에 많은 트래픽을 발생시켜 해당 시스템의 기능을 정상적으로 사용하지 못하도록 하는 

공격 

https://www.skshieldus.com/download/files/download.do?o_fname=KARA%20%EB%9E%9C%EC%84%AC%EC%9B%A8%EC%96%B4%20%EB%8F%99%ED%96%A5%20%EB%B3%B4%EA%B3%A0%EC%84%9C%202024.4Q.pdf&r_fname=20250226153157563.pdf
https://www.skshieldus.com/download/files/download.do?o_fname=KARA%20%EB%9E%9C%EC%84%AC%EC%9B%A8%EC%96%B4%20%EB%8F%99%ED%96%A5%20%EB%B3%B4%EA%B3%A0%EC%84%9C%202024.4Q.pdf&r_fname=20250226153157563.pdf
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■ 랜섬웨어 집중 포커스 

 
그림 5. LockBit 다크웹 유출 사이트 

LockBit 그룹은 2019 년 등장한 이후 꾸준한 업데이트를 진행해왔고, 2022 년에는 LockBit 3.0 을 출시하며 

그때부터 왕성한 활동을 보였다. 2024 년에는 FBI 와 유로폴을 비롯한 여러 수사 기관들이 국제 공조를 통해 

LockBit 의 인프라를 무력화하는 사이버 작전 Cronos Operation 을 진행했다. 그로 인해 주요 서버 인프라 

압수, DLS 7 폐쇄, 복호화 키 공개, 주요 운영자의 신상이 공개되는 등 활동에 큰 영향을 받았다. 이전까지 

매달 수십 건의 피해자를 업로드하며 왕성한 활동을 보이던 LockBit 그룹은 Cronos 작전 이후로 활동량이 

급격히 줄어들었고, 매달 10 건 내외의 피해자를 업로드 하는 등 운영에 문제가 생긴 모습을 보이고 있다. 

  

그림 6. LockBit 4.0 출시 예고 글 

 

 
7 DLS(Dedicated Leak Sites): 특정 대상으로부터 탈취한 정보를 공개해 협박하며, 협상에 응하지 않을 시 데이터를 공개하기 위한 웹사이트 
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Cronos 작전으로 인해 급격히 무너지던 LockBit 그룹은 다시 재건하기 위한 움직임을 보이기도 했다. 24 년 

11 월에는 러시아 해킹 포럼에서 활동하는 LockBit 의 운영자 LockBitSupp 의 메신저 상태 메시지를 통해 

LockBit 4.0 에 대해 언급했다. 또한 24 년 12 월에는 다크웹 유출 사이트에 “lockbit4.com” 이라는 글이 

업로드 됐는데, 해당 글에는 4.0 버전을 홍보하는 문구와 파트너로 가입할 수 있는 다크웹 페이지 링크 

5 개가 공개됐다. 이러한 4.0 버전에 대한 움직임은 예상보다 빠르게 확인됐다. 홍보 글 게시 이후 LockBit 

4.0 으로 추정되는 랜섬웨어가 여럿 발견됐으며, 실제 피해 사례도 확인됐다.  

확인된 LockBit 4.0 은 2 가지 버전으로 분류된다. 두 버전은 동일한 랜섬노트를 사용하지만 랜섬노트 맨 

아래에 Black 과 Green 으로 버전을 표기했다. 기존의 Black 버전은 LockBit 3.0 에서 주력으로 사용하던 

랜섬웨어이며, Green 의 경우 23 년에 Conti v3 랜섬웨어를 기반으로 만들어진 버전이다. LockBit 은 매번 

버전을 변경하면서 Red·Black·Green 과 같은 이름으로 분류를 진행했지만, 4.0 에서는 기존에 사용하던 

버전명을 그대로 사용하는 것으로 확인됐다. 이번 보고서에서는 기존에 사용하던 LockBit 3.0 의 랜섬웨어와 

24 년 12 월에 새롭게 발견된 LockBit 4.0 의 랜섬웨어를 비교 분석하는 내용을 다루고자 한다. 
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그림 7. LockBit 4.0 랜섬웨어 개요 
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LockBit 4.0 랜섬웨어 전략 

 
그림 8. LockBit 4.0 랜섬웨어 공격 전략 

 

LockBit Black 4.0 

LockBit Black 3.0 과 4.0 은 81%의 유사도를 보이고 있으며, 실제 분석 결과 동일한 기능을 수행하는 

것으로 확인됐다. LockBit Black 에 대한 자세한 기능 분석은 24 년 3 월 Keep up with Ransomware 에서 

확인할 수 있다. 또한 LockBit Black 4.0 의 경우 PowerShell Script 로 작성된 일부 버전이 확인됐는데, 

해당 PowerShell Script 의 경우 최종적으로 인코딩된 LockBit Black 4.0 데이터를 디코딩 후 실행한다. 

  

그림 9. LockBit Black 4.0 PowerShell Script 

PowerShell Script 의 경우 무수히 많은 정수 값들이 배열에 저장되어 있으며, 해당 데이터를 하나씩 가져온 

뒤 ASCII 문자로 변환한다. 변환된 문자는 새로운 PowerShell Script 이며 해당 스크립트를 별도의 창 없이 

실행하는 코드로 이루어져 있다. 

https://www.skshieldus.com/download/files/download.do?o_fname=EQST%20insight_Keep%20up%20with%20Ransomware_202403.pdf&r_fname=20240319142734600.pdf
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그림 10. LockBit Black 4.0 PowerShell Script 2 

추출된 PowerShell Script 는 Base64 로 인코딩된 LockBit Black 4.0 데이터를 디코딩한 뒤, 파일 형태로 

저장하는 것이 아니라 메모리에 로드한 뒤 파일리스 방식으로 랜섬웨어를 실행한다. 메모리에서 실행되는 

랜섬웨어 분석 결과, 확장자 변경·아이콘 변경·랜섬노트 등이 기존의 3.0 버전과 동일한 것으로 확인됐다. 

 
그림 11. LockBit Black 4.0 감염 화면 
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LockBit Green 4.0 

LockBit 그룹은 2023 년에 Conti 랜섬웨어를 기반으로 한 LockBit Green 을 출시했다. LockBit Green 은 

Conti v3 와 소스 코드 유사도가 89%나 될 정도로 설정과 디자인만 일부 개량한 버전이다. 과거 Conti 

계열사들이 선호해 출시한 것으로 확인됐다. LockBit 그룹이 4.0 버전으로 넘어가면서 LockBit 4.0 

Black 뿐만 아니라 과거 Green 버전의 특징을 일부 사용한 LockBit Green 4.0 버전도 발견됐기 때문에, 

기존의 Green 버전과의 차이점과 유사점을 분석한 내용을 공유하고자 한다. 

 

 그림 12. LockBit Green 4.0 언패킹 

LockBit Green 4.0 은 랜섬웨어 분석 및 탐지를 방해하기 위해 각종 기법을 사용하고 있다. 랜섬웨어 

실행파일의 코드 부분을 압축한 뒤 실행할 때 압축 해제하는 방식인 패킹 기법을 사용한다. LockBit Green 

4.0 은 오픈소스 기반의 UPX 패커를 사용한다. 또한 주요 문자열들은 모두 인코딩 혹은 암호화된 채로 

저장되어 있어 필요할 때마다 디코딩 혹은 복호화 후 사용한다.  

 

그림 13. RC4 Decrypt 예시 
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문자열의 경우 길이에 따라서 인코딩과 암호화로 구분된다. 랜섬노트 내용, 실행 인자 설명처럼 문자열의 길

이가 매우 긴 경우에는 암호화 RC4 알고리즘으로 암호화해 저장한다. 암호화에 사용한 16바이트 키는 랜섬

웨어에 저장되어 있으며, 랜섬노트 복호화에 동일한 키를 사용해 복구한다. 그에 반해 랜섬웨어 실행 인자, 

암호화 예외 항목 등 랜섬노트에 비해 상대적으로 짧은 20자 내외의 문자열의 경우에는 0x3A와 XOR 연산

을 하는 방식으로 인코딩했기 때문에 필요할 때마다 디코딩 후 사용한다. 

 
그림 14. API 동적 호출 

랜섬웨어 실행에 필요한 함수인 API를 동적으로 가져온다. 현재 프로세스에서 사용하는 DLL의 함수를 하나

씩 순회하며 필요한 함수 혹은 DLL인지 구별한 뒤에 함수나 DLL의 시작 주소를 저장한다. 함수를 비교하기 

위해 커스텀 해시 알고리즘을 통해 함수명에 대한 해시 값을 생성하고, 랜섬웨어에 저장된 해시 리스트에 생

성된 해시 값이 존재하는지 확인하는 방식을 사용한다. 만약 일치하는 해시가 존재한다면, 해당 해시 값 다음

에 API의 주소를 저장한 뒤 사용한다. 기존 LockBit Green에서는 해시 알고리즘으로 MurmurHash2A를 

사용했다.  

 
그림 15. LockBit Green 4.0 --help 메시지 박스 
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LockBit Green 4.0에는 다양한 실행 인자가 존재한다. 실행 인자는 인코딩된 상태로 저장되어 있으며, 비교 

직전에 디코딩한 후 랜섬웨어 실행 인자와 비교한다. “--help”를 사용하면 각 실행 인자를 설명하는 메시지 

박스를 출력한다. 기존 LockBit Green의 경우, 중복 실행 방지 비활성화 옵션인 “–nomutex”가 항상 활성

화되어 있었다. 파일 암호화 경로 지정 옵션인 “–p”는 두 버전 모두 동일한 기능을 제공하지만, 그 외에는 

여러 변경점이 확인됐다. 자세한 실행 인자는 아래 표와 같다. 

LockBit Green (2023) LockBit Green 4.0 

실행 인자 설명 실행 인자 설명 

-p <path> 암호화 경로 지정 -p <path> 암호화 경로 지정 

-m [mode] 

all: 로컬, 네트워크, 백업 

local: 로컬 디스크 암호화 

net: 네트워크 저장소 암호화 

backups: 백업 파일 삭제 

-m [mode] 

all: 로컬, 네트워크 

local: 로컬 디스크 암호화 

net: 네트워크 저장소 암호화 

-nomutex 
중복 실행 방지 비활성화 

(인자 상관 없이 항상 활성화) 
-nomutex 중복 실행 방지 비활성화 

-log <path> 로그 파일 생성 

- 
-size <percent> 

부분 암호화 비율 설정 
(입력한 값과 상관 없이 50% 고정)   

- 

-f 암호화 예외 항목 무시 

-h / --help 실행 방식 설명 출력 

-k 자가 삭제 비활성화 

-q 
확장자 미변경 

랜섬노트 미생성 

표 1. LockBit Green 실행 인자 비교 

또한 공격 대상 환경을 파악한 후 프로그램 중단 여부를 결정한다. 우선, 대상 장비의 키보드 언어 식별자를 

확인한다. 만약 0x419(러시아어)를 사용하는 장비인 경우 랜섬웨어 실행을 중단한다.  

원활한 파일 암호화를 위해서 특정 서비스가 실행 중이라면 해당 서비스를 강제로 종료한다. 서비스 종료 대

상은 4Bytes 길이의 해시 값 형태로 총 48개가 저장되어 있다. 현재 시스템의 서비스 목록에 접근한 뒤 모

든 서비스의 이름을 하나씩 가져온다. Custom 해시 알고리즘을 사용해 서비스명을 해시 값으로 생성한 다음, 

서비스 종료 대상에 저장된 해시 값과 하나씩 비교한다. 만약 해시 값이 리스트에 존재한다면, 해당 서비스의 

설정을 변경해 강제로 비활성화를 진행한다. 해시 값은 역산이 불가능해 모든 종료 대상 서비스를 확인할 수 

없지만, 백업 복사본을 관리하는 서비스인 VSS를 비활성화하는 것이 확인됐다. 
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그림 16. IP 주소 문자열 디코딩 

LockBit Green 4.0은 현재 시스템의 네트워크 인터페이스를 확인한 뒤, 특정 IP 대역으로 내부 전파를 시도

한다. IP 주소와 MAC 주소가 맵핑된 ARP 테이블을 조회한 뒤 해당 테이블에서 IP 주소 목록만 가져온다. 

이후 내부 IP 대역으로 활용되는 172.x.x.x, 192.168.x.x, 10.x.x.x, 169.x.x.x 문자열을 디코딩 후, 가져온 IP 

주소 목록에 존재하는지 확인한다. 만일 해당하는 IP 주소가 존재한다면 해당 IP 주소에 소켓 연결을 시도한 

다음 전파를 시도한다. 

“-m”, “-f” 실행 인자에 따라 파일 암호화의 범위를 지정한다. 별도로 인자를 지정하지 않거나 “-m all”을 사

용하면 로컬 드라이브와 네트워크 리소스 모두 암호화를 진행한다. “-m local”을 사용하면 로컬 드라이브만 

암호화하고 “-m net”을 사용하면 네트워크 리소스만 암호화한다. 이전 버전에서 사용하던 “-m backups”인

자는 더 이상 사용되지 않는다. 또한 미리 설정된 암호화 예외 디렉터리와 파일 확장자는 제외하고 암호화를 

진행하는데, “-f” 실행 인자를 사용하면 해당 예외 항목도 포함해서 암호화를 진행한다. 각 버전별 예외 항목

은 아래 표와 같다. 

LockBit Green (2023) LockBit Green 4.0 

Windows, $Recycle.Bin, Boot,  

temp, winnt, temp, thumb, Trend Micro, perflogs, 

System Volume Information 

Windows, $Recycle.Bin, Boot, All Users, Chocolatey, 

Microsoft Visual Studio, 

System Volume Information 

표 2. 암호화 예외 폴더 

LockBit Green (2023) LockBit Green 4.0 

!!!-Restore-My-Files-!!!, CONTI_LOG.txt, 

*.exe, *.lnk, *.dll, *.sys, *.msi, *.bat 

Iconcache.db, thumbs.db, 

*.exe, *.lnk, *.dll, *.sys, *.dpl  

표 3. 암호화 예외 파일 및 확장자 
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그림 17. LockBit Green 버전별 부분 암호화 방식 

암호화 대상 폴더에는 먼저 복호화한 랜섬노트를 저장하고, 그 후 각 파일을 멀티스레드 방식으로 암호화한

다. 파일의 암호화는 크기에 따라 전체 암호화와 부분 암호화로 구분되며, 암호화 방식은 버전마다 차이가 있

다. 이전 버전에서는 1MiB 이하의 파일은 전체 암호화를 진행하고, 1MiB 초과 5MiB 이하의 파일은 첫 

1MiB만 암호화한다. 5MiB 초과 파일은 부분 암호화를 진행하는데, 이때 부분 암호화 방식은 “-size” 인자 

사용 여부에 따라 달라진다. “-size” 를 사용하면 파일을 10개의 블록으로 나누고, 전체 파일 크기의 50%에 

해당하는 5개의 블록만 암호화한다. “-size” 를 사용하지 않으면 공격자가 사전에 설정한 비율대로 파일의 

처음, 끝, 중간 부분만 암호화된다. 최신 버전인 LockBit Green 4.0에서는 1MiB 이하의 파일은 전체 암호화

를 진행하고, 1MiB 초과 파일은 전체 파일 크기의 27%만 암호화한다. 부분 암호화는 파일 크기 기준으로 9%

씩 총 3개의 영역(처음, 중간, 끝)을 암호화하는 방식으로 진행된다. 

두 버전 모두 파일 암호화는 랜덤한 32바이트의 키를 생성한 다음 ChaCha20 알고리즘으로 암호화를 진행

한다. 그러나 키 보호 및 저장 방식에는 차이가 있다. 이전 버전은 사용한 키를 RSA 알고리즘으로 보호하고 

암호화된 파일의 맨 끝에 저장하지만, LockBit Green 4.0은 Curve25519 알고리즘으로 만든 공유 비밀로 

키를 보호한 뒤 암호화된 파일의 맨 앞에 저장한다.  
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LockBit 4.0 랜섬웨어 대응방안 

 
그림 18. LockBit 4.0 랜섬웨어 대응방안 

LockBit 4.0 랜섬웨어는 PowerShell Script 를 활용해 랜섬웨어를 실행한다. 별도의 랜섬웨어 파일 생성 

없이 메모리 상에서 실행하는 방식을 사용하는 경우도 확인됐다. 따라서 ASR 8  규칙 활성화를 통해 

비정상적인 프로세스를 차단해 악성 행위를 막을 수 있다. 또한 랜섬웨어를 시작 프로그램으로 등록하기 

때문에 이를 행위 기반 탐지 솔루션을 사용해 악성 행위를 차단할 수 있다. 

Windows Defender 서비스를 비활성화하고 Windows 이벤트 로그 기능 또한 비활성화를 시도한다. 이러한 

경우 이벤트 로그를 권한이 있는 사용자만 접근할 수 있도록 사전에 설정해 두거나, 이벤트 로그를 원격 

저장소에 별도로 저장해 보존할 수 있다. 이외에도 EDR9  솔루션을 통해 공격자가 사용하는 특정 프로세스를 

차단해 악성 행위를 막을 수 있다. 

랜섬웨어를 내부 네트워크에 전파하기 위해 Windows 의 네트워크 관련 API 인 Winsock 을 활용해서 내부 

대역에 전파를 시도한다. 현재 시스템에서 네트워크 IP 주소 테이블을 조회한 뒤 내부 대역으로 사용하는 

172.x.x.x, 192.168.x.x, 10.x.x.x, 169.x.x.x 대역의 주소가 발견되면 네트워크 연결 및 랜섬웨어 전파를 

시도한다. 때문에 호스트 방화벽을 통해 불필요한 통신을 제한할 수 있다. 

파일 암호화에 앞서 사용자가 임의로 복구하는 것을 방지하기 위해 백업 복사본을 삭제하고, 백업 복사본을 

관리하는 VSS 서비스를 비활성화한 뒤 파일 암호화를 진행한다. ASR 규칙 활성화를 통해 백업 복사본을 

삭제하는 프로세스와 파일을 암호화는 것을 차단할 수 있다. 로컬 디스크뿐 아니라 네트워크 공유 폴더도 

암호화를 진행하기 때문에 불필요한 네트워크 공유 기능을 비활성화하고, 백업 복사본의 경우 별도의 

네트워크나 저장소에 소산 백업해야 한다. 

 
8 ASR (Attack Surface Reduction): 공격자가 사용하는 특정 프로세스와 실행 가능한 프로세스를 차단하는 보호 기능 

9 EDR (Endpoint Detection and Response): 컴퓨터와 모바일, 서버 등 단말기에서 발생하는 악성 행위를 실시간으로 감지하고 분석 및 대응하여 

피해 확산을 막는 솔루션 
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IoCs 

 

  

Hash(SHA-256) 

FileName 563cd800e80253a7051ea8a1bd690d123cf7820c355addeeaaabaa227984d9cb 

82d89a75d80e80e4be42c9eb79e401558c9fa3175648cd0c0467f2de1a07a908 

3552dda80bd6875c1ed1273ca7562c9ace3de2f757266dae70f60bf204089a4a 

20dd91f589ea77b84c8ed0f67bce837d1f4d7688e56754e709d467db0bea03c9 

33376f74c2f071ff30bab1c2d19d9361d16ebaa3dee73d3b595f6d789c15f620 

2f5051217414f6e465f4c9ad0f59c3920efe8ff11ba8e778919bac8bd53d915c 

48e2033a286775c3419bea8702a717de0b2aaf1e737ef0e6b3bf31ef6ae00eb5 

21e51ee7ba87cd60f692628292e221c17286df1c39e36410e7a0ae77df0f6b4b 

9733092223c428fc0e44a90b01c7f77a97bb1205def8be1224ac68969182638e 

a33f21d28bd83a9501257ee727c46486989bdfea6d5cb9f1c12c9a67296b21b1 

0ace4e1158ab5b7723493f39d6949309e00e4a71804f0b09e33d5d48a28cb061 

36f48ef3776c01d63a2fd594d52dfb7402ea634162fd079b0d942367a2fbed56 
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