DE COLOMBIA

VIGILADO SUPERINTENDENCIA FINANCIERA

AUTORIZACION PARA EL TRATAMIENTO DE DATOS

PERSONALES

Autorizo, de manera voluntaria, previa, expresa e informada a Bancar Tecnologia CO S.A.
Compania de Financiamiento (en adelante, la “Compainia” o “Uald”) con domicilio en la
Carrera 7 No. 73 - 55, oficina 501 de la Ciudad de Bogotd, D.C., identificada con NIT No.
901502301-5, teléfono 3009122383, la cual podra ser contactada a través del correo
electrénico: protecciondedatos.co@ua.la, para que, en calidad de responsable del
tratamiento de mis datos personales, por si mismo o en asocio con terceros, capture,
almacene, registre, procese, comparta, transmita, transfiera, use, circule, anonimice,
disocie y suprima mis datos personales de forma fisica y automatizada en sus bases de
datos bajo estrictas medidas de seguridad, conforme a esta autorizacién, dentro o fuera del
territorio nacional, para las siguientes finalidades:

Finalidades Principales:

a) Establecer una relaciéon contractual contigo y gestionarla conforme al contrato o
reglamento aplicable a cada uno de los productos y uso de la Aplicacion.

b) Realizar una validacién de identidad y verificacién de tu informacién personal, para
poder realizar tu enrolamiento como cliente de Uala, lo cual incluye: (i) consultar y
verificar la informacién de ingresos reportados, aportes de seguridad social integral
y aportes a parafiscales, en cualquier base de datos administrada por cualquier
operador de informacidon de seguridad social integral o parafiscales, incluyendo
cualquier informacion actual, histérica o estadistica, (ii) consultar listas restrictivas,
vinculantes, listas de personas politicamente expuestas y bases de datos en
operadores de informacion como parte de nuestros procesos de conocimiento del
cliente y cumplimiento con las normas de prevencidon del lavado activos, financiacién
del terrorismo, soborno, corrupcion y otras politicas internas que debamos adoptar
como entidad vigilada por la SFC y (iii) consultar en bases de datos publicas
administradas por entidades estatales o gubernamentales.

c) Para gestionar las herramientas de prevencion del fraude y seguridad en nuestros
productos y servicios, lo cual incluye realizar una validacién de identidad a través de
procedimientos de reconocimiento biométrico. La validacion biométrica serd
realizada al momento de completar tu proceso de enrolamiento como cliente, para
validar tu identidad a través de nuestros canales de atencidn al cliente cuando sea
necesario por nuestros protocolos internos y cuando debamos ejecutar un proceso
de esta naturaleza conforme a nuestros protocolos de prevencion del fraude y
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seguridad. Tus Datos Personales Sensibles seran tratados conforme a lo dispuesto
en esta Politica.

Registrar tu informacién personal en los sistemas de Uald como cliente, para efectos
de administrar nuestras herramientas de atencién al cliente, envio de informacién
sobre nuestros productos, gestionar y administrar tus productos conforme al
contrato o reglamento aplicable.

Realizar actualizaciones periédicas de la informacién personal registrada en
Nuestras bases de datos, para mantener actualizada toda la informacién que
requieras conocer para administrar tus productos financieros.

Enviarte comunicaciones, informacion, alertas, notificaciones y cualquier mensaje de
servicio, relacionado con los productos que mantengas con Uala. Dichas
comunicaciones podran referirse a aspectos operativos, comerciales, contables,
educativos (incluyendo educacién financiera), seguridad y prevencion de fraude, asi
como a la gestidén y envio de extractos, estados de cuenta, actualizacién sobre pagos
realizados y el comportamiento de los productos que tenga el cliente con Uala. Esta
informacidon podra ser remitida a través de whatsapp, correo electrénico, la
Aplicacidon, Nuestros perfiles de redes sociales, SMS o llamada telefdnica.

Procesamiento, identificaciéon, actualizaciéon, modificaciéon, cancelaciéon y/o
confirmacion de los servicios, productos, transacciones, solicitudes e informacion
enviada por Uala a través de whatsapp, correo electrénico, la Aplicacion, Nuestros
perfiles de redes sociales, SMS o llamada telefdnica.

Gestion, administraciéon, evaluacién, mejora y seguimiento de los productos y
servicios ofrecidos por Uala.

Mejorar tu experiencia de uso.

Analizar tu perfil, con anterioridad al inicio de la relacién comercial con Ualj,
durante y con posterioridad a la terminaciéon de dicha relacién. Esta finalidad podra
incluir la evaluacion de riesgos, la validacion de transacciones, habitos y
preferencias.

k) Dar trémite y respuesta a las consultas, peticiones, quejas o reclamos sobre nuestros

productos o servicios, o sobre el tratamiento de tus Datos Personales.

Realizar mediciones y estudios de interés e impacto de los productos y servicios de
Ual3g, asi como estudios estadisticos para efectos de control y supervision.
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m) Detectar, corregir errores, y reportar posibles conductas ilegales, incluyendo fraudes
u operativas inusuales o sospechosas. Esta finalidad incluye la posibilidad de
realizar informes de seguridad sobre las transacciones.

Informarte sobre cambios sustanciales en la Politica adoptada por Ual3,
actualizaciones a la Aplicacidn, posibles ventanas de mantenimiento o fallas en los
sistemas, mejoras o inclusion de nuevos productos o servicios, profundizar el
portafolio de servicios con Uald y notificar mejoras o modificaciones en los canales
de atencion.

Conocer tu perfil comercial y transaccional, usar predictores de ingresos,
fundamentados en datos propios y de terceros para la evaluacion de la capacidad de
pago y la determinacion de tu riesgo crediticio.

Consultar y reportar ante los operadores de informacién personal financiera,
crediticia, comercial y de servicios - IFCCS-, informacién sobre el estado y
cumplimiento de las obligaciones crediticias, financieras, origen de ingresos, asi
como los datos de contacto, identificacién y para fines de validacién de identidad, de
gestion de riesgo financiero y crediticio como también, para evaluar la capacidad de

pago.

Realizar la comunicacion previa al reporte negativo conforme a lo establecido en el
Articulo 12 de la Ley 1266 de 2008 a los datos de contacto que tengas registrados
con Nosotros a través de medios electrénicos o fisicos.

Control y prevencion del fraude, y del lavado de activos y financiacién del
terrorismo, incluyendo, pero sin limitarse a la consulta en listas vinculantes y
restrictivas, y toda la informacién necesaria requerida para el cumplimiento de las
obligaciones derivadas del SARLAFT establecido por Uala.

Cumplir con los deberes legales impuestos por la normatividad aplicable a Uala
como entidad vigilada por la SFC y los reportes que se deba realizar a las
autoridades competentes. Esta finalidad incluye el envio de informacién a entidades
gubernamentales o judiciales, tanto nacionales como extranjeras, por solicitud
expresa de las mismas.

Procesar transacciones, 6rdenes de pago, recepciéon de fondos, disputa de
transacciones y otras gestiones necesarias ante los administradores de los sistemas
de pago de bajo valor, directamente o través de terceros participes en estos
sistemas.

Incorporar, actualizar, consultar, modificar, habilitar, compartir, trasladar, bloquear,
reactivar o portar el nombre del Titular, documento de identificacién, nimero de
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celular, correo electrénico, llave(s) o coédigo alfanumérico, cédigo de comercio,
numero de productos financieros y cualquier otro dato relacionado con los medios
de pago del Titular, con el objeto de registrar, gestionar y actualizar la informacién
en los directorios federados y centralizados de los Sistemas de Pagos de Bajo Valor
Inmediato, incluyendo el del Banco de la Republica, con la finalidad de facilitar
todos los procesos de los Sistemas de Pagos de Bajo Valor Inmediato.

Intervenir en el ecosistema de finanzas abiertas como entidad vigilada por la SFC
que recopila datos personales del Titular y permite el acceso a sus sistemas a otras
entidades financieras, y como tercero receptor de datos que trata los datos de los
titulares para desarrollar productos y servicios ajustados a sus necesidades.

Realizar gestiones de cobranza directamente o a través de firmas especializadas en
esta labor, a los datos de contacto que nos compartas o se obtengan a través de
actualizaciéon de informacion registrada en nuestros sistemas, a través de la
Aplicacion, correo electrénico, whatsapp, SMS o llamada telefénica.

A través de tu dispositivo mévil, podras habilitar ciertas funcionalidades que nos
permitiran prestar nuestros servicios y hacer uso de nuestras herramientas de
seguridad y prevencion del fraude: (i) Acceso a la ubicacion del dispositivo para
efectos de validaciéon de identidad, prevencion del fraude y seguridad, (ii) acceso a
contactos para efectos de vincularlos como destinatarios de 6rdenes de pago o
transacciones que realices a través de la Aplicacién, (iii) acceso a la camara del
dispositivo para realizar pagos a través de cddigos QR o equivalentes, (iv) acceso a la
camara para realizar tu validaciéon de identidad, activacion de los sistemas de
prevenciéon del fraude y seguridad en las transacciones y (v) acceso a tu estado de
conexion, identificacion del dispositivo mévil, direcciéon IP, nimero de aplicaciones
instaladas y otros metadatos para validar nuestras herramientas de seguridad vy
prevencién del fraude. Uald no accede al contenido alojado en el dispositivo mévil en
este caso.

y) Transmitir y transferir los Datos Personales, tanto a nivel nacional como

internacional, a las demas empresas afiliadas, subordinadas o que hagan parte del
Grupo Ualg, o con terceros aliados que nos permitan prestar nuestros servicios.

Finalidades Accesorias:

a) Promocionar u ofrecer productos de manera individual o conjunta con terceros
aliados o afiliadas del Grupo Uala. Esta finalidad incluye el envio de mensajes sobre
promociones, campanas, beneficios, productos y servicios ofrecidos por Uald y sus
aliados comerciales a tus datos de contacto registrados en nuestros sistemas a
través de la Aplicaciéon, whatsapp, SMS, correo electrénico o llamada telefénica.
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b) Recepcién de noticias, ofertas, promociones y boletines informativos de Ual4, asi
como recepcion de informacién con fines de mercadotecnia, publicidad vy
prospecciéon comercial a tus datos de contacto registrados en nuestros sistemas a
través de la Aplicacion, whatsapp, SMS, correo electrénico o llamada telefénica.

c) Enviar encuestas opcionales donde podré solicitarse informacion sociodemografica
o de georreferenciaciéon para personalizar la experiencia del Titular en la Aplicacién
de Ualg, asi como desplegar contenido Unico, ofertas e informacion de interés a los
Titulares al hacer uso del sitio web y la Aplicacion de Uald, a tus datos de contacto
registrados en nuestros sistemas a través de la Aplicaciéon, whatsapp, SMS, correo
electronico o llamada telefdnica.

He sido informado que tengo derecho a oponerme, en cualquier momento, al tratamiento de
mis datos personales que hayan sido autorizados para la realizacién de finalidades
accesorias a la ejecucion del contrato o la prestaciéon del servicio.

Asi mismo, declaro que fui informado sobre el caracter facultativo de la autorizacion para el
tratamiento de datos sensibles (p.ej. datos biométricos o datos relativos a la salud), que
seran tratados conforme a las finalidades descritas anteriormente, por lo que en algunos
casos no suministrarlos puede dificultar mi vinculacién como cliente de Uala.

He sido informado que tengo derecho a: 1) Acceder gratuitamente a mis datos personales
objeto del tratamiento; 2) conocer, actualizar y rectificar mis datos personales frente al
Responsable o el Encargado del tratamiento; 3) solicitar prueba de la autorizacion para el
tratamiento de datos personales al Responsable; 4) presentar quejas ante la
Superintendencia de Industria y Comercio por el cumplimiento de la Ley 1581 de 2012 o la
Superintendencia Financiera de Colombia por el cumplimiento de la Ley 1266 de 2008; 5)
revocar la autorizacién y/o solicitar la supresion del dato, salvo que exista un deber legal o
contractual de permanecer en las bases de datos de Nu; 6) No responder preguntas sobre
datos sensibles o sobre menores de edad, 7) ser informado por Uald, con previa solicitud,
sobre el uso que se dara a mis datos personales y 8) acceder de forma gratuita a los datos
personales que han sido objeto de tratamiento. Puedo ejercer mis derechos a través del
correo electrénico protecciondedatos.co@ua.la en los términos descritos en la Politica de
Tratamiento de Datos Personales de Uald que regira el tratamiento, la cual se encuentra
disponible en el siguiente enlace: www.uala.com.co.
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