Information om behandling
av personuppgifter

Har hittar du information om hur Kivra samlar in och anvéander dina
personuppgifter nar du rapporterar in ett drende eller om det férekommer
information om dig i en rapport i var externa visselblasarkanal Visslan

som tillhandahalls av Whistleblowing Solutions AB (“Visslan”). Du far ocksa
information om dina rattigheter, hur du kan ga tillvaga for att utdéva nagon av
dessa rattigheter och vart du kan vanda dig om du har nagra fragor.

Nar vi hanvisar till “Kivra”, “vi” eller "oss” syftar det pa Kivra AB (org.nr
556840-2266), Klara Norra kyrkogata 33, 111 22 Stockholm, Sverige.

E-post: dataskydd@kivra.se

Om behandling av personuppgifter

Vilka personuppgifter behandlas och om vem?

Nar en rapport skickas in via visselblasarkanalen behandlar vi
personuppgifter om:

+ Den som lamnar rapporten (visselblasaren)

* Den eller de personer som pekas ut i rapporten

* Andra personer som namns i rapporten, till exempel vittnen

Personuppgifter som kan komma att behandlas, beroende pa vilka uppgifter
som lamnas i samband med visselblasning, ar:

e npamn
* stad
e kon

* nationalitet
+ roller eller funktioner
+ kontaktinformation (till exempel adress, e-post, telefonnummer),
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» detaljer om den rapporterade incidenten

 vidtagna atgarder

» utredningsrapporter och

* andra typer av personuppgifter som samlats in under utredningen,
sasom telefonloggar, datafiler, ljudfiler, IP-adress och andra tekniska
uppgifter och korrespondens

Om det ar relevant fér drendet kan vi dven komma att behandla kansliga
personuppgifter, s& som uppgifter om:

* Etniskt ursprung

« Politiska asikter

« Religion eller livsadskadning

+ Facklig tillhérighet

* Halsa eller sexualliv

Vi kan dven komma att behandla uppgifter om brott, bade missténkta och
faststallda, om detta rapporteras i Visslan. Den som lamnar en rapport
bér undvika att inkludera kénsliga uppgifter, om det inte ar nédvéandiga for
arendet.

Vad har Kivra fér laglig grund att behandla dina personuppgifter?

Vi behandlar personuppgifter fér att ta emot, utreda och félja upp
rapporter som lamnas via Visslan. Personuppgifterna kan ocksa behandlas
for att vidta nédvandiga atgarder baserat pa rapportens innehall som
bevisning i rattsliga processer nar det kravs enligt lag eller annan foérfattning.
Den rattsliga grunden fér behandlingen ar var skyldighet enligt lag
(2021:890) om skydd for personer som rapporterar om missforhallanden
(“visselblasarlagen”). Om behandlingen omfattar kansliga personuppgifter
sker det med stdd av; ett viktigt allméant intresse (for att till exempel hantera
allvarliga missférhallanden) eller behovet att faststalla, géra gallande eller
forsvara rattsliga ansprak.

Hur lange sparar Kivra dina personuppgifter?

Dina personuppgifter sparas endast sa lange de behovs foér att utreda
rapporten och sparas i maximalt tva ar. Om atgarder kravs, sa som till
exempel utredning hos en myndighet, sparas personuppgifterna sa lange
det ar nddvandigt for detta syfte.
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Delar Kivra dina personuppgifter med tredje part?

Vid rapportering via Visslan kommer externa representanter avgéra om ett
rapporterat missférhallande ska behandlas som ett visselblasningsarende
eller om det finns andra, mer lampliga satt att hantera det inkomna arendet.
Uppsgifterna behandlas med sekretess och delas endast nar det ar
ndédvandigt for att utreda och hantera arendet, eller uppfylla rattsliga krav
och skydda vara rattigheter.

Dina personuppgifter kan komma att delas med tredje part vid féljande fall:

« Juridiska radgivare, revisorer, IT-sékerhetsexperter och andra
leverantérer som bistar i utredningen

» Styrelseordférande fér Kivra AB

« Beroende pa vad det & som hant, systemleverantéren for
visselblasarkanalen, Whistleblowing Solutions AB

» Polisen, tillsynsmyndigheter eller domstolar, om det krédvs med hansyn till
vidtagna atgarder

Vilka rattigheter har du?

Nar vi behandlar dina personuppgifter har du flera rattigheter enligt
dataskyddsférordningen. Nedan far du veta vilka de ar samt hur du utévar
en eller flera av dessa rattigheter. Mer information om dina rattigheter hittar
du Integritetsskyddsmyndighetens (IMY) hemsida.

Notera att vissa begransningar i dina rattigheter galler specifikt fér den
behandling som forekommer inom ramen fér visselblasarkanalen. Du har
bland annat inte ratt att fa dina personuppgifter raderade eller att invanda
mot behandling om de behandlas inom ramen fér en pagaende utredning.

Ratt till information

Om en anmalan innehéller dina personuppgifter eller om dina
personuppgifter samlas in under en utredning kommer vi, om majligt, att
informera dig om detta. Om det skulle kunna dventyra utredningen att
ldmna sadan information till dig kommer du istéllet att informeras sa snart
som mojligt efter att utredningen har natt ett skede dar sadan risk inte
langre foreligger.
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Ratt till rattelse

Du har ratt att begéara rattelse av dina personuppgifter. Det ar viktigt att
informationen vi behandlar om dig ar korrekt. Om du byter telefonnummer,
mailadress och andra kontaktuppgifter eller upptacker att informationen

vi har om dig ar felaktig eller ofullstandig, har du ratt att begéra att vi rattar
den.

Ratt att fa dina personuppgifter raderade

Under vissa omstandigheter har du ratt att fa de personuppgifter Kivra
behandlar om dig raderade. Sa ar till exempel fallet om det inte langre ar
nddvandigt for Kivra att behandla uppgifterna for det syfte vi fran boérjan
samlade in dina personuppgifter. Ratten att fa personuppgifter raderade

ar inte absolut, utan géller nar de legala férutsattningarna fér radering

ar uppfyllda. Exempel pa situationer nar de férutsattningarna inte ar
uppfyllda, och vi inte kommer att radera dina uppgifter &r om uppgifterna ar
ndédvandiga att behandla for det lagliga syfte de blev insamlade, eller om vi
maste behalla uppgifterna enligt lag.

Ratt att fa tillgang

Du har ratt att fa bekréaftelse pa om Kivra behandlar personuppgifter om
dig, och i sddana fall aven fa tillgang till de personuppgifter vi behandlar,
tillsammans med viss information om sjalva behandlingen. Du far tillgéng till
dina personuppgifter genom att vi ger dig en kopia av de personuppgifter
vi behandlar, i ett sé kallat registerutdrag. Det ar kostnadsfritt att fa en
kopia av ditt registerutdrag. | regel skickar vi dig ditt registerutdrag i

Kivra. Registerutdraget kan ocksé skickas krypterat via mail, eller till din
folkbokféringsadress, om du féredrar det eller om du inte har ett
Kivra-konto.

Ratt att invanda mot behandling

Du har ratt att nadr som helst invdnda mot behandlingar som Kivra utfér
med dina personuppgifter mot bakgrund av en sa kallad intresseavvagning.
Om du invander mot en sddan behandling far Kivra inte langre utféra
behandlingen, om vi inte kan visa tvingande berattigade skal for
behandlingen som véger tyngre an dina intressen, rattigheter och friheter;
eller om det sker for faststéllande, utévande eller férsvar av rattsliga
ansprak.
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Ratt till begransning av behandling

Du har ratt att begara att vi begréansar var behandling av dina
personuppgifter. Din ratt att begrédnsa behandlingen av dina
personuppgifter galler om du anser att uppgifter om dig inte ar korrekta;

att behandlingen strider mot lag (men du motsatter dig att uppgifterna
raderas); att vi inte langre behdver uppgifterna fér det andamal de har
behandlats fér (men du behdver dem fér att kunna faststalla, géra gallande
eller férsvara rattsliga ansprak); eller om du har utnyttjat din ratt att invanda
mot var behandling av dina personuppgifter.

Ratt att flytta dina personuppgifter till annan mottagare
(dataportabilitet)

Du har ratt att fa ut vissa personuppgifter om dig i ett strukturerat, allmant
anvant och maskinlasbart format, sa kallat dataportabilitet. Du har ratt att
overféra sadana uppgifter till en annan mottagare, till exempel en annan
tjanst. Om det ar tekniskt maijligt, vilket avgoérs av Kivra, har du ocksa ratt att
begara att Kivra 6verfor uppgifterna direkt till den andra mottagaren. Ratten
till dataportabilitet omfattar endast personuppgifter som rér dig, som du
sjalv har lamnat till Kivra, som Kivra behandlar automatiserat, och som

du har samtyckt till att lamna till Kivra eller som du lamnat till Kivra med
anledning av ett avtal.

Ratt att ta tillbaka ditt samtycke

| de fall vi behandlar dina personuppgifter baserat péa ditt samtycke har du
ratt att ndr som helst dra tillbaka ditt samtycke. Nar du drar tillbaka ditt
samtycke kommer vi att sluta med behandlingen. Att du drar tillbaka av
samtycket paverkar inte lagligheten av den behandling som grundades pa
ditt samtycke, innan samtycket aterkallades.

Automatiserade beslut

Du har ratt att inte bli féremal for ett beslut som enbart grundas pa
automatiserad behandling, inbegripet profilering, vilket har rattsliga féljder
for dig eller pa liknande satt i betydande grad paverkar dig. Automatiserat
beslutsfattande ar tilldtet om det &r; nédvandigt for att inga eller fullgéra
ett avtal mellan dig och féretaget (t.ex. ditt anstaliningsavtal); grundas pa
ditt uttryckliga samtycke eller ar tilldtet enligt specifik tillamplig lagstiftning.
Kivra fattar fér narvarande inga beslut som grundas pa automatiserad
behandling pa det satt som beskrivs ovan. Skulle Kivra i framtiden inféra ett
sadant automatiserat beslutsfattande kommer du att informeras om detta.
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Hur kan du utéva dina rattigheter?

Om du vill komma i kontakt med Kivra for att utéva nagon av dina
rattigheter enligt dataskyddsférordningen kan du na Kivras legal-team pa
mailadressen: dataskydd@kivra.com. Om du vill komma i kontakt med
Kivras dataskyddsombud (DPO), skriv “DPQO” i &mnesraden och skicka till
mailadressen ovan.

Om du vill utéva ndgon/nagra av dina rattigheter kommer vi att informera
dig om de atgarder vi vidtagit med anledning av din begéran senast inom
en manad. Den har perioden kan férlangas med ytterligare tva manader, om
det behévs beroende pé hur komplicerad din begéran &r eller antalet 6vriga
inkomna begéaranden. Vi informerar dig om en sédan eventuell férlangning
och orsakerna till férlangningen inom en manad frén det att vi mottagit din
begéran.
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