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머리말 

DevSecOps는 소프트웨어 개발 수명 주기
(SDLC)의 모든 단계에 보안을 통합하여 시프트 
레프트를 현실로 만드는 방법론이자 실행 
방식입니다. DevSecOps의 핵심은 보안 작업을 
조정하는 것이며, 경우에 따라서는 과거에는 
별도로 수행되었던 엔지니어링 및 보안 역할을 
DevOps 워크플로에 직접 적용하는 것입니다. 
따라서 DevSecOps는 보안 사고로 인한 비용과 
영향을 줄이고, 팀이 보안을 강화한 소프트웨어를 
더 빨리 출시할 수 있도록 지원합니다 실제로, IBM
의 2023년 데이터 유출 비용 보고서에 따르면, 
DevSecOps를 적극적으로 도입한 조직은 그렇지 
않은 조직에 비해 168만 달러의 비용을 절감할 
수 있다고 합니다. 

시프트 레프트의 과제 
지난 10년 동안 보안 전문가들은 시프트 레프트 
방식을 채택하도록 권장되어 왔지만, 같은 IBM 
보고서에 따르면 조직의 내부 보안팀이 보안 
침해를 파악한 경우는 33%에 불과했습니다. 이는 
SDLC 전반에 걸쳐 보안을 통합하는 것이 얼마나 
어려운지를 보여줍니다. 시프트 레프트를 채택하기 
위해서는 코드가 생산 단계에 들어가기 전에 보안 
취약점을 찾아낼 수 있을 뿐 아니라, SDLC에 
원활하게 통합할 수 있는 도구가 필요합니다. 

AI가 어떻게 시프트 레프트를 
구현하는 방법
AI를 효과적으로 사용하면 취약점이 처음부터 
작성되는 것을 방지하고, 개발자가 테스트하고 
개선할 수 있는 안전한 코드 제안을 제공하고, 
잠재적 취약점에 대한 컨텍스트를 제공할 수 
있습니다. 이 모든 것이 개발자의 일반적인 
워크플로 내에서 이루어집니다.

이 가이드가 AI 기반 DevSecOps 
전략을 수립하는 데 어떻게 도움이 
되는가
IBM 보고서는 DevSecOps가 기업이 데이터 
유출로 인한 평균 비용을 줄이는 데 가장 큰 
도움이 되었다고 결론지었습니다. 우리는 이전에 
DevSecOps와 모범 사례 그리고 조직이 SDLC 
전반에 걸쳐 보안 관행을 통합하는 데 도움이 
되는 팁에 대해 작성한 적이 있습니다. 이제 AI가 
DevSecOps 전략을 구현할 때 조직이 직면하는 
핵심 과제를 완화하는 데 어떻게 도움이 되는지 
살펴보겠습니다. 위험을 효율적으로 해결하고, 
증가하는 보안 인텔리전스에 대한 수요를 충족하며, 
최신 규제 표준을 준수하는 것입니다. 

https://www.ibm.com/reports/data-breach?utm_content=SRCWW&p1=Search&p4=43700077724063991&p5=e&gclid=CjwKCAiAu9yqBhBmEiwAHTx5pxBHz4SuILQAVmxIm2_f4iWKGnZtXURRY1mZrnv7TSDLFH7vXUo7MxoCHMkQAvD_BwE&gclsrc=aw.ds
https://resources.github.com/devops/fundamentals/devsecops/
https://github.blog/category/security/
https://github.blog/category/security/
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DevSecOps 채택률이 높을수록 비용 절감 이점이 높아지지만, 기존 워크 
플로에 보안 도구를 사용하는 것이 아니라 보안을 SDLC에 통합하는 
것이 어렵습니다. 

소프트웨어 개발에 AI가 빠르게 도입되면서 DevSecOps 구현의 
마찰을 줄일 수 있는 기회가 생겼습니다. Gartner에 따르면 2027년까지 
엔터프라이즈 소프트웨어 엔지니어의 50%가 머신러닝 기반 코딩 도구를 
사용할 것으로 예상됩니다. 이러한 도구의 도입은 DevSecOps 워크플로 
전반에 걸쳐 AI 사용을 강화하여 보다 효율적이고 능동적인 보안 관행을 
위한 기반을 마련할 것입니다. 

DevSecOps 전략을 구현할 때의 핵심 과제를 살펴보고, 잠재적인 근본 
원인을 논의한 다음, 조직이 사전 보안 예방 조치를 채택하는 데 도움이  
될 수 있는 AI 및 자동화 솔루션을 살펴보겠습니다. 

과제 1: 소프트웨어 공급망의 보안 위험 개선 
금융 투자만으로는 보안 위험을 해결할 수 없습니다. 보안에 대한 투자가 
증가했음에도 불구하고, 개선율은 수년간 정체되어 있습니다. Gartner는 
2025년까지 전 세계 조직의 45%가 어떤 식으로든 공급망 공격의 영향을 
받을 것으로 예측하고 있습니다. 

2023년 Verizon 데이터 유출 조사 보고서에 따르면, 애플리케이션과 
자격 증명 남용은 전체 데이터 유출 사고의 86%를 차지합니다. 또한 IBM 
보고서에 따르면, 2022년 3월부터 2023년까지 도난 또는 손상된 자격 
증명으로 시작된 침해 사건은 해결하는 데 가장 오랜 시간이 걸렸으며, 
정확히 328일이 걸렸습니다. 심지어 마감 기한을 맞추기 위해 81%의 
개발자가 취약한 코드를 출시해야 한다는 압박을 느낀다고 Osterman 
Research 백서에 인용되어 있습니다. 

자격 증명 악용을 방지 할 수 있는 열쇠는 무엇입니까? Multi-Factor 
Authentication과 자동화된 보안 제어와 같은 보호 기능을 통해 
플랫폼이 기본적으로 안전하게 유지되도록 하는 DevSecOps 전략을 
채택하세요. IBM 보고서에 따르면, DevSecOps는 기업이 데이터 유출로 
인한 평균 비용을 줄이는 데 가장 큰 도움이 되는 요소입니다. 

DevSecOps 구현에 있어 3가지 핵심 
과제 및 AI가 이를 해결할 수 있는 방법

45%
(추정) 2025년까지 공급망 
공격으로 인해 영향을 받을 
글로벌 기업의 비율 

86%
2023년 애플리케이션을 통한 
인증 정보 악용 및 개인 인증 
정보 악용을 통해 발생한 모든 
데이터 유출 사고의 비율

#1
DevSecOps 전략은 기업이 
데이터 유출로 인한 평균 비용을 
줄이는 데 도움이 되는 최고의 
요소입니다.

AI 기반 DEVSECOPS를 위한 엔터프라이즈 가이드

https://www.gartner.com/en/newsroom/press-releases/2023-11-28-gartner-hype-cycle-shows-ai-practices-and-platform-engineering-will-reach-mainstream-adoption-in-software-engineering-in-two-to-five-years
https://www.gartner.com/en/articles/7-top-trends-in-cybersecurity-for-2022
https://www.verizon.com/business/resources/reports/dbir/
https://www.theregister.com/2021/06/25/application_vulnerability_epidemic/
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AI와 자동화를 통한 신속한 문제 해결 방법 
보안 조치를 AI로 대체하는 것이 아닙니다. 오히려 조직은 AI를 
사용하여 마찰을 줄이고 보안 프로그램을 강화할 수 있습니다. 미래 
지향적인 엔지니어링 리더들이 DevSecOps 플랫폼을 선택할 때 
고려하는 몇 가지 AI 및 자동화 기능을 살펴보겠습니다.

• 수정 알림 자동화 및 코드 수정 제안. 코드 스캐닝 자동 수정 
기능은 풀 리퀘스트에서 취약성 경고가 있는 AI 생성 코드 수정을 
제안할 수 있습니다.

• 비정형 보안 암호 보호. 사전 정의된 파트너 패턴에 대해서만 
식별되고 보호된 보안 암호를 스캔하는 대신, Secret Scanning과 
같은 기능은 코드에서 비밀번호와 기타 일반적이거나 비정형 보안 
암호를 감지할 수도 있습니다. 

• 자동 생성 사용자 지정 패턴. Secret Scanning은 AI를 사용하여 
사용자 맞춤형 패턴을 자동 생성하고 조직에 고유한 토큰 유형을 
감지할 수도 있습니다.

알고 계셨나요?

자동화된 보안 기능은 코드를 스캔할 수 있지만, 해당 기능이 SDLC의 
어느 단계에 포함되는지에 따라 조직의 보안 태세가 달라질 수 있습니다. 
예를 들어, 코드가 공개된 후에 스캔하여 유출된 보안 암호가 감지되면 
보안 경고를 발동할 수 있습니다. 반면, 푸시 보호 기능은 코드가 조직의 
리포지토리로 푸시되기 전에 보안 암호를 스캔할 수 있습니다. 

푸시 보호와 같은 사전 예방적 보안 기능을 지원하는 플랫폼은 수천 건의 
보안 암호 유출을 방지할 수 있습니다. 예를 들어, 내부 데이터에 따르면 
GitHub Advanced Security의 푸시 보호 기능은 2022년 4월부터 12
월까지 100가지 보안 암호 유형에 걸쳐 11,000건 이상의 보안 암호 유출을 
방지했습니다. 

AI 기반 DEVSECOPS를 위한 엔터프라이즈 가이드

DEVSECOPS 구현에 있어 3가지 핵심 과제 및 AI가 이를 해결할 수 있는 방법

https://github.com/features/security?utm_source=github&utm_medium=social&utm_campaign=2024q1-site-www-eBook-AI-powered-DevSecOps&utm_content=eBook
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DEVSECOPS 구현에 있어 3가지 핵심 과제 및 AI가 이를 해결할 수 있는 방법

과제 2: 보안 인텔리전스에 대한 긴급한 
요구 충족
ISC2(국제 정보 시스템 보안 인증 컨소시엄)의 2023년 인력 연구에 
따르면, 전 세계적으로 4백만 명의 보안 전문가가 더 필요합니다. 
개발자와 보안 전문가의 비율이 수요를 더욱 악화시키고 있습니다. 
개발자 100명당 보안 연구자 1명이 조직에 속해 있습니다. 수많은 
개발자가 충분한 보안 전문가 없이 많은 코드를 생성한다면, 취약점이 
간과되어 잠재적인 보안 침해가 발생할 수 있습니다.

또한, AI 코드 작성 도구를 사용할 것으로 예상되는 엔터프라이즈 
소프트웨어 엔지니어가 늘어남에 따라 검토해야 할 코드가 더 많아질 
것으로 예상되어 보안 전문가에 대한 수요가 더욱 증가할 것입니다. 
그러나 조직은 보안 전략에 AI 보안 관행을 구현함으로써 새로운 
환경에 발맞출 수 있습니다. 

AI와 자동화가 보안 인텔리전스를 강화하는 방법
•  AI는 개발자가 처음부터 안전한 코드를 작성하는 데 도움이 될 수 
있습니다. AI 코드 작성 도구는 개발자가 코드를 작성하는 과정에서 
보안과 엔지니어링을 결합하여 올바른 보안 결정을 내리는 데 
도움이 될 수 있습니다.

•  AI는 위협을 찾아내는 수동적인 노력을 강화할 수 있습니다. 예를 
들어, 자문 데이터베이스에는 보안 연구자들이 선별한 일반적인 
취약성 노출과 오픈 소스 보안 자문 내용이 포함되어 있는 경우가 
많습니다. 강력한 보안 플랫폼에는 공격에 대한 데이터 로깅과 원격 
측정 소스를 적극적으로 모니터링하는 보안 사고 대응 팀 외에 
활발한 포상금 사냥꾼 커뮤니티가 있을 수도 있습니다. 이러한 
노력을 가속화하여 보안 연구자들이 더 빨리 조사를 수행할 수 
있도록 하고, 새로운 취약성을 감지하는 데 도움을 주며, 수동 
프로세스를 자동화할 수 있습니다.

1
애플리케이션 보안 전문가

100
소프트웨어 개발자
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https://www.isc2.org/Insights/2023/11/ISC2-Cybersecurity-Workforce-Study-Looking-Deeper-into-the-Workforce-Gap
https://www.guardrails.io/blog/what-is-the-correct-security-consultant-to-software-developer-ratio/
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DEVSECOPS 구현에 있어 3가지 핵심 과제 및 AI가 이를 해결할 수 있는 방법

•  AI는 개발자에게 보안 교육과 지침을 제공할 수 있습니다. 개발자가 
보안 경고를 받으면, AI 코딩 도구와 같은 제품을 작업 공간에서 바로 
사용하여 문제를 파악할 수 있습니다. 즉, 개발자들이 웹에서 답을 
찾기 위해 워크스페이스를 떠나지 않고도 코딩 과정에서 보안 문제에 
대해 배울 수 있습니다. 개발자들은 AI 도구를 사용하여 코드베이스에 
맞는 취약성 사례를 생성함으로써 보안 개념에 익숙해질 수 있습니다. 
이처럼 실용적이고 직접적인 학습 경험을 통해 개발자들은 보안 
문제가 코드에서 어떻게 나타나는지 이해할 수 있습니다.

집단 지능형 보안 정보를 대규모 결과로 
전환하는 3단계 방법
Linux Foundation의 Global Spotlight 2023 보고서에 따르면, 전 세계 
조직의 90%가 오픈 소스 소프트웨어(OSS)를 사용하고 있습니다. 
또한, Linux Foundation은 OSPO 또는 OSS 이니셔티브를 구현할 
계획인 기업의 72%가 향후 12개월 이내에 이를 구현할 것으로 예상하고 
있습니다.

OSS 보안을 유지하는 것은 집단적인 문제이며 집단적인 책임입니다. 즉, 
소프트웨어에 의존하는 대규모의 다양한 개발자, 조직, 개인, 오픈 소스 
관리자, 보안 전문가 모두가 이해관계자가 된다는 의미입니다. 이것이 왜 
중요한가요? 오픈 소스는 더 큰 규모의 보안 인텔리전스 풀을 생성합니다. 

다음은 집단적인 보안 인텔리전스를 대규모의 결과로 전환하는 세 가지 
팁입니다. 

1.	엔지니어링 팀에 실무 중심의 보안 학습 및 개발을 제공합니다. 
위에서 언급한 바와 같이, AI 페어 프로그래머는 특정 코드에 맞춰 
취약성 사례를 생성함으로써 개발자들이 더 많은 보안 개념을 배울 
수 있도록 도와줄 수 있습니다. Secure Code Game과 같은 무료 
대화형 교육 세션은 개발자들에게 실제 코드에서 취약한 패턴을 
발견하고 수정하는 방법, 워크플로에 보안을 구축하는 방법, 코드에 
대해 생성된 보안 경고를 이해하는 방법을 가르쳐 줍니다.
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https://www.linuxfoundation.org/research/world-of-open-source-global-2023?hsLang=en
https://www.linuxfoundation.org/research/ospo-2023
https://github.com/skills/secure-code-game
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2.	퍼블릭 자문 데이터베이스를 활용하여 비공개 리포지토리를 
보호합니다. 엔지니어링 리더는 퍼블릭 자문 데이터베이스의 
보안 인텔리전스를 활용하는 플랫폼을 선택해야 합니다. 이러한 
플랫폼은 조직의 코드에 영향을 미치는 취약성이나 멀웨어에 대한 
자문 보고서가 게시될 때 경고 알림을 생성할 수 있습니다.

3.	AI를 통해 OSS 패키지의 이해와 모델링을 가속화합니다. OSS
에는 수천 개의 패키지가 있으며, 그 패키지에는 개발자에게 
익숙하지 않은 API가 포함되어 있는 경우가 많습니다. 그러나 
이러한 패키지를 이해하고 모델링하는 것이 OSS 생태계를 
안전하게 유지하는 방법입니다. 보안 및 엔지니어링 팀은 API를 
수동으로 모델링하는 대신 AI 도구를 사용하여 더 많은 패키지를 
식별하고 더 많은 취약점을 감지할 수 있습니다. GitHub의 보안 
연구팀이 AI 모델링을 사용하여 새로운 취약점을 발견한 방법을 
알아보세요. 

GitHub: 안전한 소프트웨어를 구축, 확장, 제공하기 위한 AI 
기반 개발자 플랫폼

1억 명 이상의 개발자와 Fortune 100대 기업 중 90% 이상이 
소프트웨어 프로젝트를 구축, 유지, 기여하는 데 GitHub를 사용하고 
있습니다. 개발자들에게 최신 AI 혁신 기술을 제공하여 개발 워크플로에 
직접 보안을 포함시키는 것까지, GitHub는 엔지니어링 팀이 안전한 
소프트웨어를 구축하고 제공할 수 있도록 필요한 모든 것을 제공합니다. 

팀이 GitHub를 선택하는 이유 알아보기.

과제 3: 점점 더 엄격해지는 규정 준수 및 규제 기준 충족 
조직들은 데이터와 사용자의 보안과 기밀성을 보장하는 규정 준수 및 규제 요건에 직면하고 
있습니다. 이러한 표준은 심각한 데이터 유출과 사이버 공격의 위험을 최소화하기 위해 
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https://github.blog/2023-09-12-codeql-team-uses-ai-to-power-vulnerability-detection-in-code/
https://github.blog/2023-09-12-codeql-team-uses-ai-to-power-vulnerability-detection-in-code/
https://resources.github.com/devops/tools/compare/
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고안되었으므로, 규정 준수를 입증하면 기업이 개인 데이터 보호에 
전념하고 있다는 것을 고객에게 확신시킬 수 있습니다. 

다음은 이러한 규제 표준 중 몇 가지를 간략하게 소개한 것입니다.

AI와 자동화가 규정 준수를 간소화하는 방법
이러한 표준을 준수하면 경쟁 우위를 확보할 수 있으므로, 조직은 
규정 준수 여부를 평가 및 유지하고 감사에 대한 상세한 보고서를 
제공할 수 있는 효과적인 솔루션이 필요합니다. 다음은 보안 도구가 
지원해야 하는 주요 규정 준수 작업과 AI와 자동화가 그 과정을 
간소화하는 데 어떻게 도움이 되는지에 대한 설명입니다.

• 가시성. 환경에 대한 거시적 수준의 가시성을 제공하는 대시보드는 
조직의 보안 태세의 전반적인 상태와 추세를 측정하는 데 매우 

이름 표준

안전하고, 신뢰할 수 있으며, 
믿을 수 있는 AI에 관한 행정 
명령

미국 바이든 행정부가 2023년 10월에 발표한 이 행정명령은 미국이 AI를 설계, 개발, 배치하기 
위한 로드맵을 제공합니다. 이 행정 명령은 신뢰할 수 있는 AI 시스템의 개발과 사용을 
강조합니다. 또한, AI 개발 및 배치에 있어 연방 정부, 민간 부문, 학계, 기타 이해관계자 간의 
파트너십을 장려합니다.

국가 사이버 보안 개선에 관한 
행정 명령

2021년 5월에 바이든 행정부가 서명한 이 행정 명령은 사이버 보안 관행을 강화하고, 더 높은 
수준의 소프트웨어 공급망 보안을 설정하는 표준, 지침, 절차를 개발할 것을 요구합니다. 

HIPAA(건강보험 양도 및 책임에 
관한 법률)

이 미국 법은 보호 대상 건강 데이터를 취급하는 모든 미국 기업이 건강 데이터에 안전하게 
전자적으로 접근할 수 있도록 하고, 미국 보건복지부가 정한 개인정보 보호 규정을 준수하도록 
규정하고 있습니다.

GDPR(일반 데이터 보호 규정) 이 EU(유럽연합) 규정은 기업이 개인 데이터를 수집하고 처리하는 방법에 대해 엄격한 규칙을 
적용하고 있으며, EU 회원국 내에서 발생하는 거래에 대해 EU 시민과 거주자의 개인 데이터와 
프라이버시를 보호하도록 의무화하고 있습니다(기업 자체가 EU에 기반을 두고 있지 않더라도).

PCI DSS(Payment Card 
Industry Data Security 
Standard)

PCI 보안 표준 위원회가 관리하는 이 표준은 주요 카드 협회의 브랜드 신용 카드를 취급하는 
조직을 위한 글로벌 정보 보안 표준입니다. 
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https://www.whitehouse.gov/briefing-room/statements-releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-on-safe-secure-and-trustworthy-artificial-intelligence/
https://www.whitehouse.gov/briefing-room/statements-releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-on-safe-secure-and-trustworthy-artificial-intelligence/
https://www.whitehouse.gov/briefing-room/statements-releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-on-safe-secure-and-trustworthy-artificial-intelligence/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://www.cdc.gov/phlp/publications/topic/hipaa.html
https://www.cdc.gov/phlp/publications/topic/hipaa.html
https://www.trade.gov/market-intelligence/eu-general-data-protection-regulation-gdpr
https://blog.pcisecuritystandards.org/at-a-glance-pci-dss-v4-0
https://blog.pcisecuritystandards.org/at-a-glance-pci-dss-v4-0
https://blog.pcisecuritystandards.org/at-a-glance-pci-dss-v4-0
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중요합니다. 대시보드는 SDLC에서 경고를 쉽게 찾을 수 있도록 
함으로써 위험 추적, 개선 및 예방을 지원합니다. 또한 대시보드는 
어떤 팀이 개선에 가장 효과적인지, Secret Scanning 푸시 보호와 
같은 자동화 및 AI 기능으로 어떤 종류의 취약성을 예방하고 
있는지 강조할 수 있습니다. 그뿐만 아니라, 조직의 리포지토리에서 
코딩 스캔을 기본적으로 활성화하면 코드베이스를 자동으로 
모니터링할 수 있습니다. 

• 보고. 최고의 솔루션은 팀이 업계 표준을 준수할 수 있도록 
자동화하는 데 도움을 줄 뿐만 아니라, 감사관과 공유할 수 있는 
취약성 및 규정 준수 문제에 대한 상세한 보고서를 제공합니다. 
상세한 감사 로그, 규정 준수 보고서, 통합에 쉽게 액세스할 수  
있는 플랫폼은 조직의 내부 및 외부 규정 준수 노력을 지원합니다. 

• 규정 준수 관리. ISO 27701, ISO 27018과 같은 International 
Organization for Standardization(ISO)의 인증과 STAR 
(Security, Trust & Assurance Registry)와 같은 Cloud Security 
Alliance의 인증은 소프트웨어 개발의 데이터 보호 요구 사항을 
지원하고, 개발자가 클라우드 서비스의 데이터 보호를 위한 모범 
사례를 따르도록 하며, 클라우드 서비스의 보안을 평가합니다. 
이러한 인증을 획득하고 유지하는 것은 데이터 보호 및 보안의 
높은 기준을 유지하겠다는 약속을 확인하는 것입니다. 

네이티브 AI와 자동 보안 기능을 갖춘 플랫폼을 선택하면 조직이 
높은 기준을 충족하는 동시에 긍정적인 DevSecOps 경험을 창출할 
수 있습니다. 이러한 도구는 사용자 맞춤형 및 자동 분류 규칙을 통해 
보안 경고에 우선순위를 부여함으로써 문제 해결을 가속화하고, 
조직이 환경에 도입되기 전에 안전하지 않은 종속성을 파악할 수 
있도록 하며, 조직에 종속성 라이선스, 변경 사항, 프로젝트 사용 및 
취약성에 대한 정보를 제공합니다. 

GitHub Advanced 
Security로 보안 태세 개선

종속성 검토, 코드 및 보안 암호 
스캔과 같은 GitHub Advanced 
Security 기능을 활용함으로써 
조직은 제3자 라이브러리와 
종속성을 더 잘 관리하고, 보안 
기능을 SDLC에 직접 통합하여 
워크플로를 최적화하고, 
다양한 산업 규정을 준수할 
수 있습니다. 

오늘 코드를 보호하세요
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https://www.iso.org/standard/71670.html
https://www.iso.org/standard/88150.html
https://www.iso.org/about-us.html
https://www.iso.org/about-us.html
https://cloudsecurityalliance.org/star/
https://cloudsecurityalliance.org/about/
https://cloudsecurityalliance.org/about/
https://resources.github.com/contact/security/?utm_source=github&utm_medium=social&utm_campaign=2024q1-site-www-eBook-AI-powered-DevSecOps&utm_content=eBook
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전략 구현

개발자의 워크플로를 보호하고 DevSecOps를 도입해야 하는 
이유는 무엇일까요? 소프트웨어는 코드로 시작되기 때문입니다. 
레프트 시프트 전략을 채택하고 SDLC의 모든 단계에 보안을 
심층적으로 통합하는 조직은 DevSecOps를 거의 도입하지 않거나 
전혀 도입하지 않는 조직에 비해 168만 달러의 비용을 절감할 수 
있습니다. 

그러나 위에서 논의한 바와 같이, 성공적인 DevSecOps 전략을 
실행하는 데는 낮은 수정률, 보안 전문가에 대한 수요 증가, 
증가하는 규정 준수 및 규제 표준 충족 필요성 등 여러 가지 문제가 
있습니다. 

AI와 자동화가 DevSecOps를 현실로 만드는 데 도움이 될 수 있는 
분야는 다음과 같습니다.

• 수정 작업의 신속화. AI 코드 작성 도구는 개발자가 처음부터 더 
안전한 코드를 작성하는 데 도움이 될 수 있으며, 보안 도구는 
수정 작업 경고를 자동화할 수 있습니다. 이 두 가지 기능을 
결합하면 개발자의 수정 작업 워크플로를 간소화하고 생산성을 
높이는 AI 생성 코드 수정 제안이 포함된 경고를 제공할 수 
있습니다. 

• 집합적 보안 인텔리전스 강화. 보안 연구자들이 AI를 사용하여 
더 빠르게 조사하고 새로운 취약점을 감지할 수 있도록 합니다. 

• 개발자 보안 교육 개선. 개발자가 코딩 과정에서 보안 문제에 
대해 배울 수 있는 AI 페어 프로그래머와 코드베이스에 맞게 
조정된 실습 예제를 활용합니다. 

• 모니터링, 보고, 규정 준수 관리 개선. AI와 자동화 도구를 
사용하면 감사 로그를 쉽게 가져오고 보안 경고에 우선 순위를 
지정할 수 있으므로 조직은 높은 규정 준수 표준을 충족하고 
유지하면서 DevSecOps 경험을 개선할 수 있습니다. 

AI와 자동화 보안 도구는 개발자의 책상에서 코드를 보호하는 데 
중요한 역할을 할 수 있습니다. 그 결과, 위험 감소, 더 빠른 탐지 및 
수정, 더 안전한 소프트웨어의 더 빠른 배포가 가능합니다. 

GitHub가 도와드립니다.

GitHub Advanced Security
를 사용하면 조직의 보안 
태세를 개선하고, 워크플로를 
최적화하며, 다양한 규정과 
표준을 사전에 준수할 수 
있습니다. AI 기반 보안 기능은 
엔지니어링 팀에 원활한 
DevSecOps 경험을 제공하여 
기업이 제품을 더 안전하고 
빠르게 제공할 수 있도록 
합니다. 

GitHub Advanced Security에 
대해 자세히 알아보기
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https://resources.github.com/contact/security/?utm_source=github&utm_medium=social&utm_campaign=2024q1-site-www-eBook-AI-powered-DevSecOps&utm_content=eBook
https://resources.github.com/contact/security/?utm_source=github&utm_medium=social&utm_campaign=2024q1-site-www-eBook-AI-powered-DevSecOps&utm_content=eBook
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SDLC의 모든 단계에서 AI 기반 보안 
통합: 다이어그램

SDLC 전반에 걸친 보안 통합은 DevSecOps 전략을 구현할 때 
마찰을 줄이는 데 도움이 될 수 있습니다. 아래 다이어그램은 GitHub 
플랫폼이 어떻게 보안, AI, 자동화 도구 및 리소스 제품군을 제공하여 
DevSecOps 경험을 향상시키는지를 보여줍니다. 

계획 수립

GitHub Issues와 GitHub Projects는 통합된 도구 세트를 제공하여, 
GitHub 내에서 바로 프로젝트를 계획, 구성, 추적, 관리할 수 있도록 
함으로써, 모든 프로젝트 관리 과정을 간소화합니다. 예를 들어, 
프로젝트 매니저는 GitHub Project 보드를 만들어 보안 관련 이슈와 
풀 리퀘스트의 추적을 자동화할 수 있습니다.

코드 작성

GitHub Copilot은 안전한 관행을 권장하고, 오류를 조기에 발견하며, 
일반적인 코딩 오류를 최소화함으로써 개발자가 처음부터 더 안전한 
코드를 작성할 수 있도록 도와줍니다. AI는 코드 작성을 지원하는 데 
사용되며 철저한 보안 검토와 좋은 코딩 관행을 대체해서는 안 된다는 
점을 유의해야 합니다. 
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https://github.com/features/issues
https://github.blog/2022-07-27-planning-next-to-your-code-github-projects-is-now-generally-available/
https://docs.github.com/en/issues/planning-and-tracking-with-projects/automating-your-project/using-the-built-in-automations
https://github.com/features/copilot
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구축

Codespaces는 기본적으로 안전하게 설계된 
일관된 사전 구성된 빌드 환경을 여러 팀의 
개발자에게 제공합니다. 

테스트

GitHub Advanced Security 및 GitHub 
Packages는 함께 사용하면 테스트 과정을 
간소화할 수 있습니다. 예를 들어, GitHub 
Advanced Security 기능은 개발자가 코드 변경 
사항을 병합하기 전에 보안 문제를 해결하고, 보안 
암호를 리포지토리에 푸시하기 전에 감지하며, 
의존성에서 잠재적인 보안 위험을 찾아 해결하는 
데 도움이 됩니다. 한편, GitHub Packages는 
개발자들이 소프트웨어 패키지를 호스팅할 수 
있도록 함으로써 테스트를 위한 실제 환경을 
보다 쉽게 복제할 수 있게 해 줌으로써 테스트의 
효율성을 향상시킵니다.

릴리스

GitHub Advanced Security 기능은 배포되기 
전에 코드에 민감한 정보가 포함되어 있지 않은지 
확인합니다. 개발자들은 비밀 스캐닝의 AI 기능을 
사용하여 조직에 고유한 비밀 유형을 보호하기 
위한 사용자 맞춤형 패턴을 생성할 수 있습니다. 

배포

GitHub Actions 및 GitHub Mobile은 향상된 보호 
기능과 빠른 응답 기능을 제공하여 보다 안전한 
배포 프로세스를 만듭니다. 예를 들어, 조직은 
코드가 푸시되거나 풀 리퀘스트가 이루어질 때마다 
GitHub Actions를 사용하여 린터, 정적 분석 도구 
또는 보안 취약점 스캔을 자동으로 실행할 수 
있습니다. GitHub Mobile은 배포 기능을 제공하지 
않지만 배포 프로세스를 모니터링하고 배포 중에 
수동 개입이 필요한 경우 신속하게 대응하는 데 
사용할 수 있습니다. 

운영 및 모니터링

GitHub Actions, Dependabot와 같은 도구를 
사용하면 조직이 보안 취약점을 효율적이고 
시기적절하게 식별, 수정, 예방할 수 있습니다. 
예를 들어, GitHub Actions는 보안 점검 및 스캔 
실행과 배포 프로세스를 자동화하여 테스트를 
거친 안전한 코드만 배포되도록 할 수 있습니다 
GitHub Advanced Security의 의존성 검토 및 
Dependabot은 의존성 변경, 프로젝트 통합 및 
취약성을 모니터링합니다. GitHub Advanced 
Security의 코드 스캔 자동 수정 기능은 풀 
리퀘스트에서 취약성 경고와 함께 AI로 생성된 
코드 수정을 제공할 수 있습니다.
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https://github.com/features/codespaces
https://docs.github.com/en/codespaces/reference/security-in-github-codespaces
https://github.com/features/security
https://github.com/features/packages
https://github.com/features/packages
https://github.com/features/actions
https://github.com/mobile
https://github.blog/2023-01-12-a-smarter-quieter-dependabot/
https://docs.github.com/en/enterprise-cloud@latest/code-security/supply-chain-security/understanding-your-software-supply-chain/about-dependency-review
https://github.blog/2023-11-08-ai-powered-appsec/
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