Leidbeiningar i addraganda
4 alpingiskosninga 2024

ALIDINGI

Alpingiskosningarfara fram 30. ndvember ncestkomandi. i jdsi pess hafa Fjdlmidlanefnd,
Fjarskiptastofa, CERT-IS og Persénuvernd, i samstarfi vid landskjorstjorn og
Rikislogreglustjora, sett saman eftirfarandi leidbeiningar til stjornmalasamtaka
eda einstaka framboda um rétt einstaklinga til réttra upplysinga, oryggis, fridhelgi,
personuverndar og markadssetningar. b4 geta leidbeiningarnar einnig nyst almenningi
til upplysinga um pau 16g og reglur sem gilda i addraganda kosninga.

FJOLMIDLANEFND
com

Framlag FjoImidlanefndar vegna sameiginlegra leidbeininga

i addraganda alpingiskosninga.

Fiolmidlar eru sérstaklega mikilvoegir i addraganda lydroedislegra kosninga og gegna
lykilhlutverki vid ad veita almenningi hluticegar fréttir og upplysingar vegna hinnar
lydrcedislegu akvardanatoku.
e Fjdlmidlar skulu goeta ad hlutloegni og ndkvoemni i fréttum og fréttatengdu efni.
e Fjolmidlar skulu halda i heidri lydrcedislegar grundvallarreglur og standa vord um
tjaningarfrelsi.

Rikari skyldur eru lagdar & RikisUtvarpid en adra fjélmidla i addraganda kosninga.

e RikisUtvarpid skal kynna frambod til almennra kosninga, helstu stefnumal
framboda, frambjodenda og fylkinga eftir atvikum og greina itarlega frd
nidurstdédum kosninga.

e RikisUtvarpid skal dbyrgjast ad sanngirni og hluticegni sé goett i frasdgn, tulkun
og dagskrargerd, leitad sé upplysinga fra badum eda dllum adilum og sjonarmid
peirra kynnt sem jafnast.

Auglysingar og kostad efni skal vera merkt auglysanda eda dbyrgdarmanni. Heimilt er
ad sekta frambjodendur, ef peir taka patt i ad fidrmagna eda birta efni eda auglysingar
i tengslum vid stjornmadlabardttu, an pess ad fram komi vid birtingu ad efni sé birt ad
tilstudlan eda med patttdku peirra.
e | auglysingasafni Meta (Ad library) er hoegt ad fletta upp auglysingum og fd
upplysingar um pcer. Safnid ncer til allra auglysinga & facebook og Instagram.

Til frekari upplysinga sja heimasidu FioImidlanefndar.

||| ||H ( Iili CEEﬁgNU 5 Fjarskiptastofa

FJOLMIDLANEFND

ICELANDIC MEDIA COMMISSION

(& CERT'IS

Landskjﬁrstjérn RIKISLOGREGLUSTJORI



https://www.facebook.com/ads/library/?active_status=all&ad_type=political_and_issue_ads&country=IS&media_type=all
https://fjolmidlanefnd.is/althingiskosningar-2024/

Adgerdir TikTok i addraganda kosninga
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Politiskar auglysingar eru ekki leyfdar & TikTok.
Efni sem unnid er med gervigreind verdur merkt sem slikt af TikTok.

Ekki er heimilt ad gera djupfolsud myndbdnd af frambjédendum med adstod
gervigreindar, slikt efni verdur fjarlaegt sjalfkrafa af midlinum.

Hopfjardflun (e. crowd funding) er ekki leyfd & Tik Tok.

Adeins er heimilt ad posta efni fra fyrstu hendi (e. organic content).

Efni parf ad vera i samrcemi vid vidmidunarreglur (e. guidelines).

Oheimilt er ad greida ahrifavdldum fyrir ad fjalla um frambjodendur eda
politiska flokka. Slikt efni verdur fjarloegt og vid alvarlegum brotum geta

ahrifavaldar misst TikTok reikninga sina.

Frambjodendur sem vilja merkja reikninga sina (e. verify) geta fengid adstod vid
ad komast inn & TikTok.

Hoegt er ad tilkynna um meint brot & vidmidunarreglum i gegnum appid. Ef um
alvarleg brot er ad rceda er hoegt ad tilkynna um pad til Fjdlmidlanefndar.
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Framlag Fjarskiptastofu (FST) vegna sameiginlegra leidbeininga

a _ .
 MIEISUICEGER | o3draganda alpingiskosninga.

Stjéornmadlasamtékum eda einstaka frambodum ber ad fara ad dakveedum laga um
fjarskipti nr. 70/2022 sem setja skordur vid éumbednum fjarskiptum i formi beinnar
markadssetningar.

Fjarskiptastofa hefurlitid svo ad pad geti talist til markadssetningar ad koma & framfoeri
og kynna hlutverk, hugmyndir og starfsemi adila, svo sem pegar stjornmdlaflokkar eda
einstaka frambod setja sig i samband vid einstaklinga til ad kynna sjonarmid sin eda
oska eftir studningi. bvi vekur stofnunin athygli & eftirfarandi:

e 94 gr. fjarskiptalaga er ad finna dkveedi sem cetlad er ad vernda notendur fyrir
dgangi adila sem hyggjast nyta fjarskipti sem lid i markadssetningu.

e bad er 6heimilt ad senda rafrcen skilabod, svo sem télvuposta eda sms-skeyti,
i markadslegum tilgangi nema vidtakandi hafi gefid fyrirfram sampykki sitt fyrir
sliku.
» Vardveita parf sampykki mottakanda sem fjarskiptin byggja a.

e Bannmerking i simaskra gildir einungis um simtol. Skylt er ad virda virda slikar
merkingar.
» Bannmerkingar er ad finna & vefsidum ja.is og 1819.is

e Mikilvoegt er ad uppfcera Uthringi- og Utsendingarlista reglulega.

e Endanotendur eiga cetid rétt & ad fa ad vita hvadan upplysingar um pd koma
sem liggja uthringingu til grundvallar.

e Fjarskiptin eru avallt & abyrgd pess adila sem akvedur ad markadssetja sig med
beim heetti.
P> Adilar sem kaupa Uthringipjonustu bera dbyrgd & ad peir listar sem
notadir eru séu réttir.

e Fjarskiptastofa getur mdgulega lagt sektir & adila vegna dumbedinna fjarskipta
ef brot eru mikil eda itrekud.

A vef Fjarskiptastofu ma finna ndnari upplysingar um
hvada reglur gilda um éumbedin fjarskipti.
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https://fjarskiptastofa.is/fjarskiptastofa/stjornsysla/oumbedin-fjarskipti-hvada-reglur-gilda/

(-—_ Framlag CERT-IS vegna sameiginlegra leidbeininga
é CERT:IS i addraganda alpingiskosninga.

Oryggi @ samfélagsmidlum i addraganda kosninga

i addraganda kosninga er vid hcefi ad draga fram bestu venjur vardandi éryggi &
samfélagsmidlum. Ef adgangur glatast eda annar oryggisbrestur a sér stad, geta
midlarnir verid notadir til ad dreifa rangfoerslum og falsfréttum. Reynslan synir ad
toluverdan tima getur teki® ad endurheimta adganga og peim tima sem er varid i ad
tryggja oryggi styttir ferlio.

Lykilord
e Ekki nota sama lykilordid & fleiri en einum stad
e Blandadu saman hastdfum, lagstdfum, tdknum og tolustdfum
e Nota long lykilord, 14 stafir eda lengra boetir 6ryggi lykilords verulega
e Nota lykilordabanka (e. password manager)
* Nota lykilsetningu i stad lykilords

Fjélpatta audkenning

Til vidbotar vid sterk lykilord pda er ordin god venja ad nota fjdlpdtta audkenningu
(e. multifactor authentication), oft visad til sem MFA eda 2FA. Notendur setja pd upp
snjaliforrit & simanum sinum sem synir timabundinn koda til vidbotar vid lykilord vid
innskraningu. Doemi um slik snjallforrit eru DUO, Microsoft Authenticator, Google
Authenticator og Authy. betta boetir 6éryggi vid innskrdningu verulega og getur komid i
veg fyrir mérg innbrot.

Stillingar og yfirferd

Godur vani er ad fara reglulega yfir déryggisstillingar, skoda hvort eitthvad hafi breyst
og gripa strax til umbota ef porf er a. Misjafnt er milli pjonustuadila hvada stillingar
eru i bodi en helstu stillingar sem er vert ad skoda er ad virkja tilkynningar um tilraunir
til innskraninga, virkja trausta tengilidi sem stadfestingaradila og skrda sig sem pekkta
adila (e. verified account, confirmed identity).

Ad lokum viljum vid benda & Hollrdd CERT-IS,
itarlegri upplysingar um lykilord og lykiloréabanka, fidlpatta audkenningu
og 6ryggi @ samfélagsmidlum.
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https://cert.is/frettasafn/hollrad-netoryggissveitarinnar-cert-is/
https://cert.is/fraedsla/lykilord/
https://cert.is/fraedsla/fjolthatta-audkenning/
https://cert.is/frettasafn/oryggi-a-samfelagsmidlum/
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i addraganda alpingiskosninga.

begar stjornmdlasamtdk nota persdonuupplysingar kjdosenda i markadssetningu, ekki sist &
samfélagsmidlum, bera pau abyrgd a ad su vinnsla persdonuupplysinga samrymist lbgum
nr.90/2018, um persdnuvernd og vinnslu personuupplysinga, og reglugerd (ESB) 2016/679. Med
hlidsjon af peim kréfum sem persdonuverndarldggjéfin gerir beinir Personuvernd eftirfarandi
leidbeiningum til samtakanna:

Vegna notkunar peirra @ persénuupplysingum kjésenda i bagu markadssetningar(svo sem
med Utsendingu auglysinga- og télvupdsts, simhringingum og hlidstcedum adferdum), ad:
® Ganga Ur skugga um og geta synt fram & ad heimilt sé ad nota persdnuupplysingar kjidsenda, t.d.

nofn, simanumer, heimilisféng og netféng, | pessum tilgangi.

e Oll skilabod, hvort sem pau eru send med tdlvupdsti eda 63rum heetti, beri skyrt med sér hvadan pau
koma og gefi raunverulegan kost & einfaldri leid fyrir kjosendur til ad andmcela vinnslunni.

e Andmceli kjosenda vid frekari markpodsti eda -simtdlum verdi virt, ©hdd pvi hvort vidkomandi sé
skradur & bannskrd bjodskrar.

Vegna notkunar peirra @ samfélagsmidlum, ad pau:
e Merki auglysingar pannig ad fram komi hver kosti pcer.

e Merki auglysingar pannig ad skyrt sé ad pcer séu vegna kosninga.

e Geri auglysingar svo Ur gardi ad notendur samfélagsmidla séu leiddir med einféldum heoetti inn &
vefsidur stjiornmdalasamtaka par sem verdi ad finna adgengilega og skyra freedslu um hvada
personuupplysingar unnid er med, hvernig paoer eru notadar og i hvada tilgangi. Einnig verdi par ad
finna leidbeiningar um hvernig notendur samfélagsmidla geta leitad til stjornmdalasamtaka um ndnari
skyringar og hvernig peir geta nytt andmecelarett sinn.

e Noti ekki adferdirnar ,Eigin markhopar” (e. custom audiences) og ,Likindamarkhopar® (e. lookalike
audiences) & Facebook — en noti fremur almenna markhépa, svo sem & grundvelli stadsetningar, kyns
og aldurs.

e Noti ekki afleiddar persdonuupplysingar, p.e. pcer sem eru raddnar af virkni og hegdun notenda &
samfélagsmidlum, svo sem pvi sem notendur lika vid, deila eda hafa dhuga &.

o Noti ekki personusnid til ad hvetja einstaklinga til ad nyta ekki kosningarétt sinn.

Ad lokum bendir Persénuvernd & dlit hennar nr. 2022010107 um notkun stjérnmdlasamtaka
da samfélagsmidlum fyrir kosningar til Alpingis 2021, svo og fyrra dlit um sama efni nr.
2020010116, en par er pvi lyst hvernig stjérnmdlasamték purfa ad bera sig ad vid notkun
slikra midla. ba er dminningu vegna komandi kosninga ad finna i nidurlagi fyrrnefnda

dlitsins.
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https://www.personuvernd.is/personuvernd/frettir/alit-a-notkun-stjornmalasamtaka-a-samfelagsmidlum-fyrir-kosningar-til-althingis-2021-aminning-vegna-komandi-kosninga
https://www.personuvernd.is/urlausnir/alit-a-notkun-stjornmalasamtaka-a-samfelagsmidlum-fyrir-kosningar-til-althingis-leidbeiningar-og-tillogur-3
https://www.personuvernd.is/urlausnir/alit-a-notkun-stjornmalasamtaka-a-samfelagsmidlum-fyrir-kosningar-til-althingis-leidbeiningar-og-tillogur-3

