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TILEFNI SKYRSLU

Greiningardeild rikislogreglustjora (Grp) hefur i skyrslum sinum til stjérnvalda
og samstarfsadila fra arinu 2018 fjallad um fjélpattadgnir (e. Hybrid threats),
fidlpattadtok (e. Hybrid conflict) og fjolpattahernad (e. Hybrid warfare) en
verulegur hluti peirra 6gna sem til fjolpattadgna teljast falla beint undir 10g-
bundid hlutverk GrRD sem er m.a. ad meta haettu og ahaettu vegna brota er
falla undir x. og x1. kafla almennra hegningarlaga nr.19/1940, med sidari
breytingum og veita radgjof um vidbunad sem hefur pydingu fyrir hagsmuni
rikisins og pjodhagslega mikilvaega starfsemi.’

i ahaettumati GRD vegna fjolpattadgna fra arinu 2019 segir:

~Moguleg dgn vid pjodardryggi islendinga myndi, ad mati greiningardeildar rikislogreglustjora,
tengjast proun a svidi alpjodamala og par med NaTo adild islendinga og varnarsamstarfi vid
Bandarikin; miklu spennuastandi i samskiptum austurs og vesturs eda beinum 6fridi. bvi er pad
svo ad fyrirbrigdi a bord vid ,,fjdlpatta-ognir” verda ekki tekin ein og sér ut ur heildarmyndinni og
mikilvaegi peirra upphafid eda pvi hafnad. Pvert a mati verdur einungis lagt mat a paer 6gnir med

hlidsjon af rikjandi astandi; hvad island vardar einkum i samskiptum austurs og vesturs og peim

politisku og hernadarlegu markmidum sem ad baki slikri aras gaetu buid.

Hinar umfangsmiklu breytingar i 6ryggis- og varnarmalum Evrépu sem ord&id
hafa fra pvi ad skyrslan kom Ut, um mitt ar 2019, gera ad verkum ad GRrD telur

naudsynlegt ad meta og greina st6du mala vardandi fjolpattadgnir upp a nytt.

1 404/2007 — Reglugerd um greiningardeild
rikislogreglustjora. (island.is)



https://island.is/reglugerdir/nr/0404-2007
https://island.is/reglugerdir/nr/0404-2007
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HELSTU FORSENDUR

2 290622-strategic-concept.pdf (nato.int)

3 Government of Iceland | War in Ukraine
—Iceland’s response

4 Russian government approves list of unfriendly
countries and territories — Russian Politics &
Diplomacy — TASS

5 .Inthe past few years, Russia’s military activities
in the region that impact on neighbouring countries
have markedly increased”; Russia in the Arctic.
Development Plans, Military Potential, and Conflict
Prevention (swp-berlin.org)

Hernadardgn og spenna hefur ekki verid meiri i Evrépu fra arum seinni
heimstyrjaldar. Vaegdarlaus hernadur Russa i Ukrainu i kjoIfar 6loglegrar innrasar
peirra pann 24. februar 2022 hefur breytt grunnforsendum vardandi cryggis- og

varnarmal a Vesturlondum.?

island hefur tekid virkan patt i adgerdum NATO til ad styrkja varnargetu
Ukrainu m.a. med beinum fjarframldgum, pjalfun auk pess ad utvega
sjukragdgn og vetrarfatnad. Somuleidis tekur island patt i pvingunadgerdum

alpjodasamfélagsins gegn Russum vegna hernadar peirra i Ukrainu.?

Russnesk stjornvold hafa skilgreint island sem 6vinveitt riki og talsmenn peirra
gagnrynt malflutning islenskra radamanna. Somuleidis hafa Russar a sidustu

arum aukid hernadarumsvif a nordurslodum.4s

Tugum milljarda islenskra krona hefur verid varid til uppbyggingar varnartengdra
mannvirkja i Keflavik undanfarin ar vegna breyttrar stodu a Nordur-
Atlantshafi. Enn frekari framkvaemdir vardandi rekstur, vidhald og endurbaetur

varnarmannvirkja a islandi og énnur uppbygging eru deiglunni & naestu arum.s7

Ologleg upplysingadflun Russa fer vaxandi innan Evrépu p.m.t. & Nordurlondum.
i Danmérku og Noregi er 6l6gleg upplysingadflun erlendra rikja p.m.t. rafraen/
stafreen talin 6gn vid pjodaroryggi og geti m.a. beinst gegn mikilveegum
innvidum. Russar eru taldir beina 6loglegri upplysingadflun og stafraeenum

arasum gegn rikjum sem stydja Ukrainu. Hopur netprjota sem tengjast Russlandi

eru taldir abyrgir fyrir netarasum og tilraunum til 6loglegrar upplysingacflunar a

i5|andi 8,9,10,11,12,13,14, 15,16

6 Herinn vill milljarda fjarfestingu (mbl.is)

7 0689.pdf (althingi.is)

8 French government warns of increased risk of
Russian espionage (lemonde.fr)

9 Russia is rebuilding its spy networks throughout
Europe (lemondefr)

10 'Tip of the iceberg’: rise in Russian spying
activity alarms European capitals | Financial Times
11 Switzerland's Security 2022: The Federal
Intelligence Service publishes its latest situation
report (admin.ch)

12 Russia Increased Cyber Espionage Against
Countries Supporting Ukraine, Microsoft Says — ws)
13 Ina Wary Arctic, Norway Starts to See Russian
Spies Everywhere — The New York Times (nytimes.
com)

14 NTV-2022 (pst.no)

15 vsd_uk.pdf (pet.dk)

16 Nation-state cyberattacks become more
brazen as authoritarian leaders ramp up aggression
— Microsoft On the Issues



https://www.nato.int/nato_static_fl2014/assets/pdf/2022/6/pdf/290622-strategic-concept.pdf
https://www.government.is/topics/foreign-affairs/war-in-ukraine/
https://www.government.is/topics/foreign-affairs/war-in-ukraine/
https://tass.com/politics/1418197
https://tass.com/politics/1418197
https://tass.com/politics/1418197
https://www.swp-berlin.org/publications/products/research_papers/2022RP03_Russia_Arctic.pdf
https://www.swp-berlin.org/publications/products/research_papers/2022RP03_Russia_Arctic.pdf
https://www.swp-berlin.org/publications/products/research_papers/2022RP03_Russia_Arctic.pdf
https://www.mbl.is/frettir/innlent/2022/07/15/herinn_vill_milljarda_fjarfestingu/
https://www.althingi.is/altext/pdf/153/s/0689.pdf
https://www.lemonde.fr/en/france/article/2022/10/25/french-government-warns-of-increased-risk-of-russian-espionage_6001674_7.html
https://www.lemonde.fr/en/france/article/2022/10/25/french-government-warns-of-increased-risk-of-russian-espionage_6001674_7.html
https://www.lemonde.fr/en/international/article/2022/10/25/russia-is-rebuilding-its-spy-networks-throughout-europe_6001697_4.html
https://www.lemonde.fr/en/international/article/2022/10/25/russia-is-rebuilding-its-spy-networks-throughout-europe_6001697_4.html
https://www.ft.com/content/bd74a542-3ce3-44de-a93a-36dc5929912b
https://www.ft.com/content/bd74a542-3ce3-44de-a93a-36dc5929912b
https://www.admin.ch/gov/en/start/documentation/media-releases.msg-id-89472.html
https://www.admin.ch/gov/en/start/documentation/media-releases.msg-id-89472.html
https://www.admin.ch/gov/en/start/documentation/media-releases.msg-id-89472.html
https://www.wsj.com/articles/russia-increased-cyber-espionage-against-countries-supporting-ukraine-microsoft-says-11655910000
https://www.wsj.com/articles/russia-increased-cyber-espionage-against-countries-supporting-ukraine-microsoft-says-11655910000
https://www.nytimes.com/2022/12/12/world/europe/arctic-norway-russian-spies.html
https://www.nytimes.com/2022/12/12/world/europe/arctic-norway-russian-spies.html
https://www.nytimes.com/2022/12/12/world/europe/arctic-norway-russian-spies.html
https://pst.no/alle-artikler/trusselvurderinger/ntv-2022/statlig-etterretningsvirksomhet/
https://pet.dk/en/-/media/mediefiler/pet/dokumenter/analyser-og-vurderinger/vurdering-af-spionagetruslen-mod-danmark/vsd_uk.pdf
https://blogs.microsoft.com/on-the-issues/2022/11/04/microsoft-digital-defense-report-2022-ukraine/
https://blogs.microsoft.com/on-the-issues/2022/11/04/microsoft-digital-defense-report-2022-ukraine/
https://blogs.microsoft.com/on-the-issues/2022/11/04/microsoft-digital-defense-report-2022-ukraine/
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Haustid 2022 voru unnin morg skemmdaverk innan Evropu m.a. a mikilveegum
innvidum sem tengjast orkuflutningum, samgongum og samskiptum.
Somuleidis hefur ordid vart vid dronaflug nalaegt orkuinnvidum og rdssneskar
skipaferdir i nagrenni saestrengja og orkuinnvida a hafi uti. Morg riki Evropu hafa

brugdist vid med pvi ad efla 6ryggisgaeslu og varnargetu.

i ljosi ofangreindrar prounar og vegna abendinga um mikilvaegi pess ad
skilgreina hugtakid fjolpattaognir” og skapa sameiginlegan skilning a

edli og politiskum ahrifum helstu fjolpattadgna™ hefur greiningardeild
rikislogreglustjora ritad haettumat asamt itarlegri umfjollun um hugtakié og

edli fjolpattadgna.

17 Samtal um pjodaroryggi: Fjdlpattadgnir
(stjornarradid.is)

18 Norraen_utanrikis_og_oryggismal_2020_net.pdf
(stjornarradid.is)



https://www.stjornarradid.is/library/03-Verkefni/Almannaoryggi/Thjodaroryggismal/Samtal_um_thjodaroryggi_Fjol%c3%beattaognir(isl).pdf
https://www.stjornarradid.is/library/03-Verkefni/Almannaoryggi/Thjodaroryggismal/Samtal_um_thjodaroryggi_Fjol%c3%beattaognir(isl).pdf
https://www.stjornarradid.is/library/04-Raduneytin/Utanrikisraduneytid/PDF-skjol/Norraen_utanrikis_og_oryggismal_2020_net.pdf
https://www.stjornarradid.is/library/04-Raduneytin/Utanrikisraduneytid/PDF-skjol/Norraen_utanrikis_og_oryggismal_2020_net.pdf
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19 0689.pdf (althingi.is)

Hugtakin fjélpattahernadur og -égnir (e. hybrid warfare, hybrid threats), hafa
verid ofarlega a baugi i umraedum um 6ryggis- og varnarmal a Vesturlondum
sidustu sextan ar hid minnsta. | peirri ordraedu hefur matt greina mismunandi
merkingu og skilning a hugtokunum pa einkum hvort pau eru tulkud prongt
eda vitt.

Prong tulkun felur i sér ad askilid er ad hvert pad riki sem stendur frammi
fyrir , fjolpattadgn” standi um leid frammi fyrir hefdbundinni hernadarogn
af halfu erlends rikis eda politiskra hopa. bad kallar med 68rum ordum a ad
skilgreindur 6vinur sé, hid minnsta, til stadar og hann sé i senn faer um ad
framkalla samsettar égnir p.m.t. hef8bundna hernadarogn og liklegri en ekki
til ad bua yfir asetningi um einmitt pad. Med 68rum ordum ad samhaefdar seu
beinar hernadarlegar adgerdir og adgerdir sem ekki notast vid herafla til ad
radast a skilgreindan 6vin i nafni politiskra langtimamarkmida.

Vid tulkun hugtakanna hefur rutt sér til raims hin sidari ar og ma m.a. sja
daemi vidrar tulkunar i nyjustu matsskyrslu pjédardryggisrads a astandi og
horfum i pjodaroryggismalum: , Hugtakid fjolpattadgnir visar til samhaefdra
og samstilltra adgerda ovinveittra rikja eda adila tengdum rikjum sem beita
fjolbreyttum adferdum, a skipulagdan hatt, til ad nyta sér kerfislaega veikleika
rikja og/eda stofnana peirra.” | vidri tulkun hugtaksins eru hvorki hefdbundin
hernadégn né hefdbundnar hernadaradgerdir 6fravikjanlegar forsendur pess

ad adgerdir geti talist fjolpatta.



https://www.althingi.is/altext/pdf/153/s/0689.pdf

Greiningardeild P P
@ GRD ‘ rikislogreglustjora FIOLPATTAOGNIR

HVAD ERU FJOLPATTAOGNIR

i skyrslu fjolpjodlegs verkefnis & pessu svidi fra arinu 2017 segir i formala ad allir
seu sammala um ad , fjolpattahernadur” sé ahyggjuefni en enginn skilji hvad i
honum felist.2°

A sinum tima kaus GRD ad nota samsetta ordid fjolpatta yfir hybrid lid
hugtakanna en pa hoféu ymsir islenskir serfraedingar og ahugamenn um
oryggis- og varnarmal pegar fjallad um hugtokin a opinberum vettvangi m.a.
undir 68rum néfnum s.s. ,,blandadar 6gnir”, ,,blandad strid" og ,,blondud atok.”

Hugtakid fjdlpdttadgnir er idulega notad til ad na utan um samtengt edli
askorana (t.d. hry8juverkadgn, kynpattastri, folksflutninga, veikar stofnanir),
margbreytileika gerenda (hefdbundinn herafla, herflokka, glaepahopa) og
fiolbreytileika vidtekinna og 6hefdbundinna adferda sem beitt er (hernadi,
alpjodasamskiptum, taekni).

Pannig ma segja ad fjolpattadgnir séu samsettar ur mismunandi
pattum sem fléttast saman og mynda a pann veg fléknari og marghlida o6gn.

.Fjolpattaatok” (e., Hybrid conflict”) og , fjdlpattahernadur” (e.,Hybrid war")
eru tvaer dlikar kviar par sem riki eda politiskir hépar beita fjolpattaadgerdum til
ad na fram markmidum sinum.

Med 68rum ordum lysir hugtakid fjolpattadgnir samtengdu edli askorana,
margbreytileika gerenda og fjolbreytileika adferda. Segja ma ad hugtakid sé
myndliking, sem beitt er til ad na utan um 6gnir, togstreitu og pad flaekjustig
sem fylgir breyttu umhverfi alpjodamala og taekniveeddri samfélagsgerd.

Bjorn Bjarnason, fyrrverandi radherra, fjallar um fjélpattadgnir i skyrslu
sinni Norraen utanrikis- og 6ryggismal fra arinu 2020.2' Og lysir par i storum
drattum ymsum eiginleikum fjélpattadgna og adferdum sem riki og adrir
gerendur beita i fjdlpattahernadi. | skyrslunni nefnir Bjorn sem daemi
adgerdir og adferdir a bord vid: ,,njosnir; ahrif G inntak upplysinga; afskipti
af kosningum; hugverkapjofnad; nytingu @ veikleikum i grunnvirkjum a bord
vid orkuflutningsleidir; efnahags- og vidskiptatengdar fiarkuganir; adfor ad

alpjédlegum stofnunum, t.d. med pvi ad gera regluverk éskilvirkt; hrydjuverk

20 Understanding Hybrid Warfare (publishing. 21 Norraen_utanrikis_og_oryggismal_2020_net.
service.gov.uk); ,,The international consensus on pdf (stjornarradid.is)

‘hybrid warfare’ is clear: no one understands it, but

everyone, including NATO and the European Union,

agrees it is a problem.”

10


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/647776/dar_mcdc_hybrid_warfare.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/647776/dar_mcdc_hybrid_warfare.pdf
https://www.stjornarradid.is/library/04-Raduneytin/Utanrikisraduneytid/PDF-skjol/Norraen_utanrikis_og_oryggismal_2020_net.pdf
https://www.stjornarradid.is/library/04-Raduneytin/Utanrikisraduneytid/PDF-skjol/Norraen_utanrikis_og_oryggismal_2020_net.pdf
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eda hraedsluarodur; 6gnir vid borgaralega flugumferd, skipaflutninga,
raforkuflutningskerfi og [valda] sjéslys[um]."2

i skyrslu Bjorns Bjarnasonar er einnig farid yfir leidir sem beita ma til ad
efla varnir gegn fjolpattadgnum og eru fjogur lykilhugtok nefnd sem huga
beri ad i pvi samhengi en pau eru; astandsmat (e. Situational awareness),
vidnamspol (e. Resilience), feelingarmattur (e. Deterrence) og gagnradstafanir
(e. Countermeasures). ba eru lagdar til adgerdir til urbéta s.s. ad Nordurlondin
pbréi samnorraent astandsmat vegna fjolpattadgna auk pess er hugtakid
allsherjarvarnir (e. Total Defence) kynnt sem mikilveeg leid vardandi stefnu i
varnarmalum par sem hun tekur baedi til almenns og hernadarlegs oryggis.

A vettvangi bjodardryggisrads hefur verid 16g8 rik ahersla & fjolpattadgnir
og hefur radid fjallad um paer i skyrslum sinum auk pess ad standa fyrir malpingi
og opnum fundi par sem helstu askoranir voru reifadar. Forsaetisradherra
islands, Katrin Jakobsdottir, flutti inngangsord & malpinginu um fjélpattaégnir
sem fram for pann 27. febrtiar 2020 | Hatidasal Haskola islands. | samantekt
Pjédaroryggisrads um malpingid kallar forsaetisradherra m.a. eftir ad hugtok
a bord vid fjolpattadgnir og -hernad séu krufin auk pess sem hun bendir a

naudsyn pess ad byggja upp getu hér a landi til ad fast vid haettur @ grau svaedi:

.Til ad bregdast vid pessu [fjolpattadgnum] verda rikisstjornir ad vera tilbinar ad sampykkja 16g um
allt fra pvi ad skima erlendar fjarfestingar og beita refsiadgerdum vid netarasum, til pess ad takast
avid pad sem kalla maetti haettur a grau sveedi. bad er einnig naudsynlegt ad byggja upp getu til ad
bera kennsl a og skilja spillandi starfsemi a byrjunarstigi og vekja almenningsvitund um vandamalid.
A sama tima purfum vid einnig ad brjota til mergjar hugtok eins og fjolpattadgnir og -hernad, an
bess ad lita a pau sem nyjungar. begar a midjum fyrsta aratug 21. aldar voru slik hugtok hluti af
oryggis- og hernadarkenningum og vid getum jafnvel farid aftur til fodur innilokunarstefnunnar
(e. containment) i upphafi kalda stridsins, Georgs Kennan, sem arid 1948 skrifadi um takmarkanir
hugmyndarinnar um skyran mun 4 stridi og fridi. i stuttu mali hafa hervald og herafli avallt gert sér
grein fyrir tvireedninni a milli hernadarataka og politisks hernadar. Hegt er hervaeda upplysingar

og pbaer hafa verid hervaeddar i hugmyndafraedilegum atokum. Nu er pad oft notad a normaliserudu

mali til ad grafa undan samfélagslegu trausti. Enginn vafi leikur a ad sambland fridsamlegs politisks

22 Ibid. i upprunalegri enskri Gtgafu skyrslunnar
stendur ,,causing maritime incidents.”

11
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undirrddurs annars vegar og ofbeldis og 6fridar hins vegar hefur breikkad svid peirra 6gna sem folk
skynjar. A hinn béginn ef skilgreining fjolpattaogna felur i sér of marga peetti er haetta a hugtakid

verdi oljost.”=

HUGTOKIN FJOLPATTAHERNADUR 0G FJOLPATTAOGNIR

Likt og forsaetisradherra vék ad i inngangsordum malpingsins um fjdlpattaognir

er pad svo ad enn er ad finna élikar skilgreiningar og skilning a fjélpattadgnum i

ymsu alpjédlegu samstarfi, innan freeasamfélagsins og i opinberri umraedu sem
gerir notkun pess 6markvissa. Hér a eftir verdur leitast vid ad skyra hugtokin likt
og kallad var eftir a malpingi pjédaroryggisrads i februarmanudi 2020.

Elsta deemi um hugtakid fjélpattahernad (e. hybrid war) sem GrD er
kunnugt um er i bok Thomas R. Mockaitis; ,,British counterinsurgency in
the post-imperial era” fra arinu1995. | 68rum kafla bokarinnar er fjallad
um fjolpattahernad sem Indonesar hadu gegn Bretum m.a. a eynni Borned i
Indonesiu a sjounda aratug sidustu aldar.24

Arid 2005 fjolludu James N. Mattis hershofdingi [sidar varnarmalarasherra
Bandarikjanna] og Frank G. Hoffmann um hugtakid fjélpattahernad (e. Hybrid
War) og lystu eiginleikum pess i storum drattum i stuttri grein i Proceedings,
manadarriti u.s. Naval Institute, su umfjollun vard til pess ad hugtakid nadi
toluverdri Utbreidslu.?

Tveimur arum sidar eda i desembermanudi 2007 skilgreindi Frank G.
Hoffmann fjélpdattastrid i ritgerd sinni Conflict in the 215t Century: The Rise of
Hybrid Wars fyrir Potomac stofnunina i Arlington, Virginiu.2® Hann byggir par
m.a. a kenningum um fjérdu-kynslodar hernad (e. Fourth-Generation Warfare),
marglaga hernad (e. Compound War) og 6heftan hernad (e. Unrestricted War)

og setur fram eftirfarandi skilgreiningu:

~Hybrid wars can be waged by states or political groups, and incorporate a range of different modes
of warfare including conventional capabilities, irregular tactics and formations, terrorist acts

including indiscriminate violence and coercion, and criminal disorder.”

23 Samtal um pjodaroryggi: Fjdlpattadgnir 25 Future Warfare: The Rise of Hybrid Wars |
(stjornarradid.is) Proceedings - November 2005 Vol. 131/11/1,233
24 Hof. Mockaitis, Thomas R. Heiti British (usni.org)

counterinsurgency in the post-imperial era. Utg: 26 https://www.potomacinstitute.org/images/
Manchester University Press, 1995 stories/publications/potomac_hybridwar_0108.pdf

12


https://www.stjornarradid.is/library/03-Verkefni/Almannaoryggi/Thjodaroryggismal/Samtal_um_thjodaroryggi_Fjol%c3%beattaognir(isl).pdf
https://www.stjornarradid.is/library/03-Verkefni/Almannaoryggi/Thjodaroryggismal/Samtal_um_thjodaroryggi_Fjol%c3%beattaognir(isl).pdf
https://www.usni.org/magazines/proceedings/2005/november/future-warfare-rise-hybrid-wars
https://www.usni.org/magazines/proceedings/2005/november/future-warfare-rise-hybrid-wars
https://www.usni.org/magazines/proceedings/2005/november/future-warfare-rise-hybrid-wars
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Sem pyda maetti a eftirfarandi hatt:

Ljost er af ritgerd Hoffmann ad hugtaki hans er einkum aetlad ad gagnast

bandariskum stjérnvéldum og yfirstjorn heraflans vid skipulag varnarmala

Bandarikjanna & 21. dldinni. Um er reeda , vigvallarhugtak” (sem ber ad

skilja i samhengi stridsataka) sem tekur baedi mid af hernadarsogunni og

jafnframt hinum miklu samfélags- og taeknibreytingum sem ordid hafa a

pessari 61d.2” Hoffmann bendir a mikilvaegi pess ad stjornvold geti brugdist vid

fjdlpattabgnum a samhaefdan hatt, proi og setji fram svidsmyndir sem skori a

holm vidteknar hugmyndir um hernad um leid og 6ryggi mikilvaegra innvida

samfélagsins se betur tryggt gegn skada af mannavoldum.

Ymsir hafa bent & vardandi skilgreiningu Hoffmann & fjélpattahernadi og

-6gnum ad morg deemi um slikan hernad og 6gnir megi finna i sogunni a.m.k. fra

dogum Pel6psskagastridanna og pvi sé i raun ekki um nymaeli ad raeda.?® Her

pykir rett ad taka fram Hoffmann gerir ekki tilkall pess i ritgerd sinni ad hafa

fundid upp 6hefdbundinn hernad. Hann segir beinlinis ad i morgum stridum

hafi slikum adferdum verid beitt (e. many wars have had regular and irregular

components). Pad sem virdist heldur vaka fyrir Hoffmann er ad festa hendur a

hvernig strid 21. aldarinnar verdi had med ord prussneska hershofdingjans Karl

von Clausewitz (1780-1831) i huga um ,,ad hver timi hafi sina eigin tegund af

stridi, sin eigin takmarkandi skilyrdi og fordoma.""»®

i hugmynd Hoffmann felst st hugsun, sem varla verdur 4 moti meelt, ad

samtenging og samvirkni hinna mismunandi svida nutimasamfélags sé med

allt 68rum haetti og miklum mun meiri en i fabrotnari samfélogum fyrri tima og

pess vegna sé a vorum dogum t.d. haegt ad hafa bein og afdrifarik ahrif a gang

27 |bid. sja m.a. bls. 43 ,The rise of hybrid Warfare
does not represent the defeat or the replacement

of “the old-style warfare” or conventional warfare
by the new. But it does present a complicating
factor for defense planning in the 21st century.

"0g bls. 11 ,,..., this does not eliminate the utility

of the timeless Clausewitz or some 15 centuries of
recorded military history before Westphalia. Quite

the contrary, the Prussian theorist recognized that
every age has its own conception of war.

28 Murray, Williamson, and Peter R. Mansoor
(eds). 2012. Hybrid Warfare: Fighting Complex
Opponents from the Ancient World to the Present.
Cambridge University Press: Cambridge.

Sja t.d. bls. 3 ,,Despite its prominence as the latest
buzz word in Washington, hybrid warfare is not

new. Its historical pedigree goes back at least as

far as the Peloponnesian War in the fifth century
BC.”(usni.org)

29 VomKriege-a4.pdf (clausewitz-gesellschaft.de)
3. hluti, kafli 8, bls. 357:,wie jede Zeit ihre eigenen
Kriege, ihre eigenen beschrankenden Bedingungen,
ihre eigene Befangenheit hatte.”
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mala a vigvellinum med arasum a mannvirki { 6rafjarlaegd sem ekki var unnt
med sama haetti i stridum fyrri tima.

i grein i Armed Forces Journal pann 1. oktober rid 2009 fjallar Frank G.
Hoffmann enn um skilgreiningu a fjdlpattadgnum, bregst vié gagnryni og fjallar
litillega um tilraunir annarra freedimanna til ad skilgreina fjolpattognir sem
hann segir ekki nyjar af nalinni (e. ,,hybrid threats are not novel”). i greininni

skyrir Hoffmann hugsmid (e. construct) sina um fjélpattadgnir frekar og segir:

30

Séu paer upplysingar sem berast fra vigvéllum Ukrainu af arasarstridi
Russa bornar saman vid skilgreiningar Hoffmann ma ljost vera ad par er um

fjolpattastrid ad raeda.

NATO — FJOLPATTAOGNIR
NATO fjalladi fyrst um fjolpattadgnir arid 2010 i hernadarstefnu bandalagsins.
par var fjdlpattadgnum lyst sem peim ,,6gnum sem stafar af évinum sem rada
yfir getu til ad beita samtimis hefdbundnum og éhefdbundnum adferdum eftir
adstaedum hverju sinni i pvi skyni ad na fram markmidum sinum."3"
Rokstudning fraedimanna fyrir pvi ad slikar adgerdir teljist fremur til
hernadar en glaepa p.e. hvenaer adgerdir fara yfir proskuld stridsyfirlysingar
og falli pess vegna undir alpjédarétt um hernadaratok er m.a. ad finna i fjorda
kafla Tallinn-handbokarinnar um alpjédarett og tolvuhernad sem unnin var ad
frumkvaedi NATO | Ondvegissetri bandalagsins um netvarnir.3
i samraemi vid pann skilning 4 edli fjslpattaégna varadi Jens Stoltenberg,
framkvaemdastjori NATO, RUssa vid ad radast gegn mikilvaegum innvidum
NATO-rikja i kjolfar umfangsmikilla skemmdarverka a gasleidslum Nord Stream
i Eystrasalti pann 26. september 2022. Jafnframt hét Stoltenberg pvi ad NATO

myndi efla varnir mikilvaegra innvida bandalagsrikjanna.s

30 Armed Forces Journal — Hybrid vs. compound 31 |, Hybrid threats are those posed by 32 Sja NATO Cooperative Cyber Defence Center of
war : | define a hybrid threat as: Any adversary adversaries, with the ability to simultaneously Excellence: https://issuu.com/nato_ccd_coe/docs/
that simultaneously and adaptively employs a fused employ conventional and non-conventional means tallinnmanual

mix of conventional weapons, irregular tactics, adaptively in pursuit of their objectives.” Sja NATO 33 NATO warns Moscow against attacking allies’
terrorism and criminal behavior in the battle space Capstone Concept: http://www.act.nato.int/images/ critical infrastructure | Reuters

to obtain their political objectives.” stories/events/2010/20100826_bi-sc_cht.pdf
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A HEIMASIBU NATO ERU 1.
VIDBROGD BANDALAGSINS

GEGN FJOLPATTAGGNUM SETT

FRAM i SJO LIDUM3*

Riki pad sem fjolpattadgn eda -aras beinist gegn ber meginabyrgd
a gagnradstofunum. NaTo rikin hafa styrkt vinamspol sitt p.m t.
gegn fjolpattadgnum, og hafa aukid getu sina til ad skilja paer

fidlpattadgnir sem stedja ad bandalaginu i heild sinni.

NATO er reidubuid ad veita hverju adildarriki adstod gegn
fjolpattadgnum sem pattur i sameiginlegum vornum. Bandalagid
hefur proad strategiu um hvert hlutverk pess er i vornum gegn

fjolpattahernadi og lidveislu gegn slikum dgnum.

Fra arinu 2016 hefur pad verid yfirlyst stefna bandalagsins ad
fjdlpattaadgerdir gegn einu eda fleiri bandalagsrikjum gaetu leitt

til pess ad fimmta grein Atlantshafssattmalans yrdi virkjud.

i julimanudi 2018 sampykktu leidtogar NaTO rikjanna ad koma &
fot sérstokum studningsteymum gegn fjdlpattabgnum sem, ad
fenginni beidni um adstod, veita bandalagsrikjunum sérsnidna
markvissa hjalp vid undirbuning og vidbrogd gegn fjolpatta

adgerdum.

NATO vinnur ad pvi ad styrkja samhaefingu vid samstarfsadila
b.m.t. Evrépusambandid i pvi skyni ad vinna gegn

fjdlpattadgnum.

Sameiginleg upplysinga- og oryggispjonusta NATO hefur a ad
skipa greiningardeild fjolpattadgna sem vinnur ad pvi ad baeta

astandsmat (e. situational awareness).

Bandalagi® vinnur med virkum haetti gegn falsfréttum og ardadri

— ekki med meiri arédri heldur med stadreyndum — a netinu, a

ljosvakanum og i prentudu mali.

34 | NATO - Topic: NATO's response to hybrid
threats
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Fjolpattadgnir eru samkvaemt skilgreiningu NATO adferdir fallnar til ad gera
greinarmun a stridi og fridi 6skyrari. bannig fela fjolpattadgnir i sér ad
tengdar eru saman (samhaefdar) beinar hernadarlegar ognir og adgerdir

a bord vid undirrédursherferdir, efnahagspvinganir, netarasir og beitingu
6hefdbundinna herflokka/malalida sem formlega falla ekki undir herafla
arasarrikisins.3s NATO hefur motad stefnu til ad verjast fjolpattahernadi og
jafnframt lyst pvi yfir ad pad sé reidubuid ad verja bandalagid og oll adildarriki
bess gegn hverri 6gn hvort heldur hefdbundinni eda fjolpatta.

A vettvangi NATO kemur fram ad , fjdlpatta-adferdir vid hernad”3¢ & bord
vid ar6dur, blekkingar, skemmdarverk og annars konar adferdir sem ekki eru
hernadarlegar i edli sinu hafi longum verid nyttar til ad raska stodugleika i
ovinarikjum. Pad nyja vid paer adferdir sem greina hafi matt a sidustu arum
felist i hrada, umfangi og akafa sem komi til vegna orra taeknibreytinga og
hnattveeddra samtenginga.

Likt og rakid var ad framan telja sérfraedingar NATO ad fjclpattadgnir hafi
lengi verid til stadar i krafti vel pekktra adferda i gegnum soguna. Breytingin felist
i moguleikum taeknibreytinga og samtengingum rikja til ad magna ahrif adgerda.
Jafnframt sé pad skilgreiningaratridi um fjélpattadgnir og nyjung i senn, ad
bandalagid kunni ad standa frammi fyrir paulskipulagdri getu évinarikja til ad na
fram langtima politiskum markmidum gagnsteett tilviljanakenndri ras atburda.

Ondvegissetur NATO UM netvarnir, CCDCOE, var stofnad ad frumkvaedi
Eistlands asamt sex 68rum pjodum — byskalandi, italiu, Lettlandi, Lithaen,
Slovakiu og Spani — pann 14. mai 2008. Ondvegissetrid skipuleggur & ari
hverju eina staerstu netvarnazefingu heims, Locked Shields, sem likir eftir storri
netaras. £fingin snyr ad pvi ad verja upplysingataekni- og herkerfi asamt
mikilvaega innvidi. SOmuleidis eru netoryggissérfraedingar og stjérnendur zfdir
i strategiskri akvardanatoku, fjolmidlasamskiptum og geett ad pvi ad akvardanir

og upplysingamidlun fari ad logum.

35 NATO - Topic: NATO's response to hybrid minds of target populations. They aim to destabilise 36 Ibid. , Hybrid methods of warfare— such as
threats Heimasida NATO, sott 30. des. 2022. ,,Hybrid and undermine societies. propaganda, deception, sabotage and other non-
threats combine military and non-military as well as The speed, scale and intensity of hybrid threats military tactics — have long been used to destabilise
covert and overt means, including disinformation, have increased in recent years. Being prepared to adversaries. What is new about attacks seen in
cyber attacks, economic pressure, deployment of prevent, counter and respond to hybrid attacks, recent years is their speed, scale and intensity,
irregular armed groups and use of regular forces. whether by state or non-state actors, is a top facilitated by rapid technological change and global
Hybrid methods are used to blur the lines between priority for NATO.” interconnectivity.”

war and peace, and attempt to sow doubt in the

16


https://www.nato.int/cps/en/natohq/topics_156338.htm
https://www.nato.int/cps/en/natohq/topics_156338.htm

Greiningardeild P ,
@ GRD rikislogreglustjora FJOLPATTAOGNIR

Eitt af pekktustu rannsoknarverkefnum sem ccocoke hefur stadid ad er hin
svokallada Tallinn handbok (e. Tallinn Manual 2.0) sem er umfangsmesta
greiningin a pvi hvernig gildandi alpjoédalog eiga vid um netheima. Tallinn-
handbokin er grundvallarrit a pessu svidi um heim allan. Netnjosnir eins og
peim er lyst i Tallinn-handbokinni og a vettvangi NATO eru af peim toga ad par
er um ad raeda athaefi rikja er varda alpjodarétt. | fyrstu Utgafu handbokarinnar
2013 var sjonum beint ad netnjosnum af peirri steerdargradu ad hernadur

var ad 16gum talinn réttmaetur sem svar vid arasinni. | seinni ttgafu Tallinn-
handbokarinnar (2017) hefur netnjésnum rikja undir peim proskuldi verid baett

vid. bridja utgafa, Tallin 3.0, er i undirbuningi.3”3839

EVROPUSAMBANDID (ESB) — FJOLPATTAOGNIR
A vettvangi esg hefur & undanférnum arum verid unnid mikid starf vardandi
fjolpattadgnir. Hugtakid kemur fyrst fram a vettvangi ess sumarid 2015 pegar
Radid fjalladi um endurnyjun stefnu vardandi innra 0ryggi esB. Eystrasaltsrikin
og Pélland maeltu sérstaklega med innleidingu hugtaksins, tillagan hlaut
einhverja gagnryni vegna tengingar hugtaksins vid hernad. A arunum 2016 og
2017 undir forsaeti Hollands, Slévakiu og Mdltu skerpti Radid enn a mikilvaegi
fiolpattadgna i stefnumaétun sinni og faerdi paer framarlega a lista askorana
fyrir Varnarmalastofnun Evropu (e. European Defence Agency). 4% 4

pratt fyrir ad adgerdir gegn fjolpattadgnum séu fyrst og fremst a
abyrgdarsvidi hvers bandalagsrikis pa hefur ess tekist a hendur ad studla
ad og auka samvinnu a milli rikja bandalagsins i barattunni gegn pessari
va. Somuleidis hefur ess unnid ad stefnumaotun og studlad ad midlun bestu
starfshatta a milli adildarrikja.

Vidbrogd ess vid fjdlpattaognum hvila ad meginatridum til a grunni
tveggja ordsendinga framkvaemdastjornar ess (e. European Commission)
annars vegar fra arinu 2016 til Evrépupingsins og Radsins um sameiginlega

umgjord um adgerdir gegn fjdlpattadgnum. Um er ad reeda adgerdamidada

37 CCDCOE document/ST-9798-2015-INIT/de/pdf sind eine verstdrkte Zusammenarbeit mit

38 The Tallinn Manual (ccdcoe.org) 41 https://data.consilium.europa.eu/doc/ Partnerorganisationen, insbesondere den VN, der
39 TA eftirfarandi sl68 ma nalgast rafraena atgafu document/ST-12396-2015-INIT/de/pdf sja bls. OSZE, der NATO und der Afrikanischen Union, eine
af handbdkinni: Tallinn manual 20 international 22:,,Der Europdischen Verteidigungsagentur grolRere Komplementaritdt und der gegenseitige
law applicable cyber operations 2nd edition | kommt dabei eine unterstiitzende Rolle zu. In Informationsaustausch von zentraler Bedeutung.”
Humanitarian law | Cambridge University Press Bereichen wie hybride Bedrohungen, maritime

40 https://data.consilium.europa.eu/doc/ Sicherheit, Kriseneinsdtze und Cybersicherheit
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ordsendingu sem hverfist um tiltekin vidbrogd og adgerdir. Hins vegar
ordsending fra arinu 2018 til Evrépupingsins, Leidtogaradsins og Radsins
vardandi eflingu vidnamspols og getu til ad sporna gegn fjolpattadgnum.
Ordsendingin er fremur stefnumidud i edli og beinist ad langtima uppbyggingu
vidnamspols og getu gegn fjdlpattadgnum 4243

i badum fyrrgreindum ordsendingum er hugtakis fjslpattadgnir skilgreint
vitt. [ hinu fyrra segir ad skilgreiningar 4 fjélpattaégnum séu mismunandi
og purfi ad vera sveigjanlegar til ad bregdast vid breytilegu edli og préun
fjdlpattadgna. Enn fremur ad hugtakid midi ad pvi ad na yfir mismunandi
pvingunar- og undirrédursstarfsemi, hefdbundnar og 6hefdbundnar
adferdir (p.e. diplomatiskar, hernadarlegar, efnahagslegar, taeknilegar), sem
haegt er ad nota a samramdan hatt af rikjum eda 68rum adilum til ad na
tilteknum markmidum undir vidmidunarmorkum pess sem telst til formlegrar
stridsyfirlysingar.44

i sidari ordsendingunni segir ad fjdlpattaherferdir séu marghlida,
sampeetti pvingunar- og undirr6dursadgerdir, nyti baedi hefdbundin og
6hefdbundin verkfaeri og adferdir (diplomatiskar, hernadarlegar, efnahagslegar,
taeknilegar) til ad grafa undan andstaedingnum. baer séu hannadar svo ad erfitt
sé ad bera kennsl a paer og finna pann sem ber endalega abyrgd, og getur verid

hrint af stad af pjodrikjum eda gerendum sem ekki teljast til pjodrikja (e. Non-

State Actors).4

pratt fyrir vidamikid starf innan ess vardandi fjolpattadgnir virdist enn

skorta a sameiginlegan skilning a hugtakinu. Ma i pvi samhengi nefna skyrslu

sem unnin var ad beidni Sérstakrar nefndar Evropupingsins um erlenda

ihlutun i lydraedislegum stjornarhattum innan ess, p.m.t. upplysingatreidu

(e. European Parliament’s Special Committee on Foreign Interference in all

Democratic Processes in the European Union, including Disinformation).

42 Joint Communication To The European
Parliament And The Council Joint Framework

on countering hybrid threats sja: EUR-Lex —
52016JC0018 — EN — EUR-Lex (europa.eu)

43 Joint Communication To The European
Parliament, The European Council And The Council;
Increasing resilience and bolstering capabilities to
address hybrid threats sja: EUR-Lex — 52018JC0016
— EN — EUR-Lex (europa.eu)

44  EUR-Lex —52016JC0018 — EN — EUR-Lex
(europa.eu): ,While definitions of hybrid threats

vary and need to remain flexible to respond to
their evolving nature, the concept aims to capture
the mixture of coercive and subversive activity,
conventional and unconventional methods (i.e.
diplomatic, military, economic, technological), which
can be used in a coordinated manner by state or
non-state actors to achieve specific objectives while
remaining below the threshold of formally declared
warfare.”

45 EUR-Lex-52018JC0O016 - EN - EUR-

Lex (europa.eu) : ,Hybrid campaigns are

multidimensional, combining coercive and
subversive measures, using both conventional

and unconventional tools and tactics (diplomatic,
military, economic, and technological) to destabilise
the adversary. They are designed to be difficult to
detect or attribute, and can be used by both state
and non-state actors.”
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Skyrslan ber heitid Bestu starfshaettir vardandi allsherjarvarnir samfélagsins
gegn fjolpattadgnum (e. Best Practices in the whole-of-society approach in
countering hybrid threats) og er fra mai 2021.4¢ bar segir m.a. i samantekt a bls.
v:, Sérstakt vandamal vid notkun & hugtokum er varda fjélpattadgnir innan
EsB er ad ekki tekst ad greina @ milli mismunandi tegunda fjolpattadgna og
gerir par med stefnumotendum erfitt fyrir ad afmarka stofnanadbyrgd og
maota markvissari gagnadgerdir.''47

i skyrslunni Landslag fjdlpattaogna — hugmyndafraedilegt likan (e. The
Landscape of Hybrid Threats — a Conceptual Model) fra arinu 2021 sem
unnin var sem samstarfsverkefni Sameiginlegu rannsoknarmidstodvar
framkvaemdastjornar ess (e. Joint Research Center (JrRc), European
Commission’s science and knowledge service) og Evropska dndvegissetursins
um adgerdir gegn fjolpattabgnum (e. European Centre of Excellence for
Countering Hybrid Threats (Hybrid CoE)) segir a bls. 9:

Hugtakid fjdlpattadgnir hefur i auknum meeli verid reett innan freeda-
0g hdskolasamfélagsins. Nyleg leit ad hugtokunum fjolpattadgnir og
fjolpattastrid i Google Scholar skiladi u.p.b. 9.990 nidurstédum, par af voru
flestar —eda um 6.970 — birtar frd 2014 (Babbage 2019).*4¢ betta er til marks
um ad hugtakid fjdlpattadgnir er komid til ad vera. En petta pydir ekki ad
hugtakid hafi verid vidurkennt ad fullu og merking pess skilin."4°

i marsmanudi 2022 sampykkti ess svokalladan strategiskan dttavita
(e. The Strategic Compass) sem @tlad er ad veita sameiginlegt mat 4 pvi
herfraedilega umhverfi sem EsB byr vid og peim 6gnum og askorunum sem
Evropusambandid stendur frammi fyrir. | skjalinu eru settar fram skyrt motadar
tillogur, um adgerdir og framkvaemd peirra asamt nakveemum timasetningum
um innleidingu, sem aetlad er ad gera esB kleift ad bregdast vid a afgerandi
hatt i haettuastandi og tryggja oryggi bandalagsrikjanna og vernda pegna

beirra.5°

46 Best Practices in the whole-of-society approach
in countering hybrid threats (europa.eu)

47 Ibid. A particular problem with the EU's use
of hybrid threat terminology is the way it fails

to distinguish between different forms of hybrid
threats, thereby making it difficult for policymakers
to delineate institutional responsibilities and
formulate more targeted countermeasures.”

48 *Tilvitnun i Babbage, Ross. 2019. “Stealing a

March: Chinese Hybrid Warfare in the Indo-Pacific:
Issues and Options for Allied Defense Planners
Volume II: Case Studies.” Center for Strategic and

Budgetary Assessments Il: 1-51. https://csbaonline.

org/uploads/documents/Ste aling_a_March_
Annex_Final.pdf%0A25.

49  JRC Publications Repository - The landscape of
Hybrid Threats: A Conceptual Model (Public Version)
(europa.eu)

50

strategic_compass_en3_web.pdf (europa.eu)
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FJOLPATTAOGNIR

i Strategiska Gttavitanum er ad finna nyjustu skilgreiningu ess a fjélpatta-
ognum: ,,Fidlpattadgnir hafa ahrif a og nyta veikleika i pvi skyni ad valda
skada undir proskuldi beinna stridsadgerda. baer sampaetta pvingunar- og
undirrédursadgerdir, hefdbundnar sem éhefébundar adferdir, notadar G
samhaefdan hatt pvert @ fjolda svida."”

Jafnframt segir ad einraedisstjornir reyni i auknum maeli ad grafa undan
sameiginlegum lydraedislegum gildum EsB og studli i eigin pagu ad aukinni
skautun innan Evrépu og noti til pess mismunandi tegundir fjdlpattaadgerda
(e. Hybrid activities) a bord vié upplysingamisnotkun, stafraenar arasir,
efnahagspvinganir, 6l6gmaeta folksflutninga o.fl.5"

i Strategiska ttavita ese lysa adildarrikin vilja til ad koma & laggirnar
svokalladri Verkfaerakistu ess gegn fjdlpattadgnum (e. Eu Hybrid
Toolbox) par sem finna maetti tiltaekar métveegisadgerdir sem snda ad
forvornum, samvinnu, uppbyggingu stodugleika, hamlandi adgerdum og
studningsadgerdum. Markmidid med Verkfaerakistunni er i fyrsta lagi ad bera
kennsl a floknar og marghlida fjolpattaherferdir og i 6dru lagi ad samhaefa
sérsnidnar og pverlaegar gagnadgerdir.

Segja ma ad vidhorf esB til fjélpattadgna hafi préast fra vidum skilningi
hugtaksins par sem reynt var ad fordast tengingar vid hernad yfir i naudsyn
bess ad tryggja ad haegt sé ad greina og bregdast vid fjolpattadgnum med
afgerandi haetti i 2 oflugra samstarfi vid NATO. Helst pad i hendur vid pa
vaxandi 6gn sem stafar ad Evropu og raunar Vesturlondum ollum fra Russlandi
og 08rum einraedisrikjum sem med markvissum haetti vinna gegn grunngerd

vestraenna lydraedisrikja.

ESB 0G NATO — SAMSTARF GEGN FJOLPATTAGGNUM
Samskiptum NATO og EsB var komid i fastan farveg i upphafi aldarinnar, og
byggdi a skrefum sem stigin h6fdu verid a tiunda aratug sidustu aldar til ad

auka varnargetu Evropu med samstarfi NATO og Vestur-Evropusambandsins.s

51 https://www.eeas.europa.eu/sites/default/ coordinated manner across multiple domains.”
files/documents/2022-03-28-countering-Hybrid- 52  Understanding EU-NATO cooperation (europa.eu)
Threats_NewLayout.pdf : , Hybrid threats influence

and exploit vulnerabilities to incur damage below

the threshold of overt aggression. They are a

mixture of coercive and subversive activities,

conventional and unconventional methods, used in a
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Arid 2023 gerdist Finnland adildarriki NATO og eru 22 riki hvoru tveggja
adildarriki ad NATO Og ESB.>3

Medal helstu afanga i samstarfi NATO 0g ESB ma nefna yfirlysingu NATO
og EsB um Evropska Oryggis- og varnarmalastefnu arid 2002 (e. NATO-EU
Declaration on a European Security and Defence Policy (Esbpr)) sem tryggdi
adgang esB ad skipulagsgetu NATO vegna hernadaradgerda ess. Arid 2003
lagdi,,Berlin plus” fyrirkomulagi® grunninn ad pvi ad NATO gaeti veitt EsB
studning f hernadaradgerdum pratt fyrir ad NATO sem heild vaeri ekki virkjad.

A leistogafundinum i Lissabon &rid 2010 undirstrikudu bandalagsrikin
vilja til ad efla strategiska samvinnu NATO og ESB sem svo var stadfest i
Oryggisstefnu Atlantshafsbandalagsins 2010 (e. NATO Strategic Concept 2010).
i 6ryggisstefnunni er peim askorunum sem bandalagid stendur frammi fyrir
a svidi oryggismala lyst asamt pvi sem gerd er grein fyrir peim pélitisku og
hernadarlegu verkefnum sem NATO mun sinna til ad bregdast vid peim.

f julimanudi 2016 birtu NATO 0g ESB sameiginlega yfirlysingu sem aetlad var
ad styrkja strategiska samvinnu i [josi sameiginlegra askorana m.a. ad vinna
gegn fjolpattadgnum, efla stafreent oryggi, auka vidnamspol, upplysingaskipti
og samvinnu.s4 | framhaldi aukins samstarfs NATO 0g ESB var grunnur lagdur ad

Evropska dndvegissetrinu um adgerdir gegn fjélpattadgnum (e. The European

Centre of Excellence for Countering Hybrid Threats (Hybrid CoE)) sem stydur

adildarriki til ad efla getu sina, vidnamsprétt og vidbunad i barattunni gegn

fjolpattadgnum.s>5657 Hybrid CoE var formlega stofnad 11. april 2017. Adild

er opin dllum NATO og EsB rikjum. Fjoldi patttokurikja er 33 og arlegar tekjur

Ondvegissetursins nema 3.6 milljonum evra arié 2023.5% 59

Haustid 2017 heldu esB og NATO i fyrsta skipti samhlida og samstiga

&fingar gegn fjdlpattadgnum (Ese hélt PACE17 sefinguna og NATO hélt

afinguna cmx17) par sem vidbrogs og samvirkni gegn hugsanlegum ahrifum

53 NATO rikin eru 31 : Albania, Bandarikin, Belgia,
Bretland, Bulgaria, Danmérk, Eistland, Finnland,
Frakkland, Grikkland, Holland, island, italia, Kanada,
Kroatia, Lettland, Lithaen, Luxemborg, Nordur-
Makedonia, Noregur, Portugal, Pélland, Rumenia,
Slévakia, Slovenia, Spann, Svartfjallaland, Tékkland,
Tyrkland, Ungverjaland, pyskaland.

ESB I6ndin eru 27: Austurriki, Belgia, Bulgaria,
Danmork, Eistland, Finnland, Frakkland, Grikkland,
Holland, irland, italia, Kroatia, Kypur, Lettland,

Lithaen, Luxemborg, Malta, Portugal, Pélland,
Rumenia, Slévakia, Sldvenia, Spann, Svipjod,
Teékkland, Ungverjaland, pyskaland.

54 NATO - Official text: Joint declaration by the
President of the European Council, the President

of the European Commission, and the Secretary
General of the North Atlantic Treaty Organization,
08-Jul.-2016

55 What is Hybrid CoE? - Hybrid CoE - The
European Centre of Excellence for Countering Hybrid

Threats

56 Security Compass (europa.eu)

57 Common set of proposals for the
implementation of the Joint Declaration.pdf
(hybridcoe fi)

58 Hybrid CoE final Mou 110417

59 About us - Hybrid CoE - The European Centre of
Excellence for Countering Hybrid Threats
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fjdlpattadgna voru kdnnud og afd. Sérstok ahersla var a midlun strategiskra
upplysinga (e. strategic communication), arid 2018 var onnur og floknari
afing haldin, Hybrid Exercise Multilayer 18, par sem fleiri vidbragdsadilar innan
sameiginlegu oryggis og varnarstefnunnar (e. Common Security and Defence
Policy, cspp) baettust i hopinn, par voru m.a. vidbrogd vid miklum straumi
flottamanna af8. A aefingum sem pessum leika margar skipulagsheildir NATO
og ESB storan patt m.a: Fjdlpattadgnadeild esB (e. Eu Hybrid Fusion Cell), sem
stadsett er innan midstédvar upplysingaséfnunar (e. Intelligence Situation
Centre, INTCEN) utanrikispjonustu esB (e. European External Action Service,
EEAS) i Brussel en par eiga 0ryggis- og leynipjonustur adildarrikja ess fulltrua,
Starfshopur utanrikispjénustu ess um strategisk samskipti i austri (e. East
Stratcom Task Force, ESTF); sem faest m.a. vid falsfréttir og arédur Russa,
Ondvegissetur NATO um strategisk samskipti stadsett i Riga i Lettlandi (e. NATO
Strategic Communications Centre of Excellence, NATO StratCom coE); sem
hefur m.a. med hondum ad afbyggja russneskan arédur og koma a framfaeri
sjénarmidum NATO og Vesturlanda, Greiningardeild fjdlpattadgna (e. Hybrid
Analysis Branch) sem er innan Sameiginlegrar upplysinga- og oryggisdeildar
NATO (e. Joint Intelligence and Security Division, Jisp). NUverandi stada er st ad
upplysingamidstddvar NATO og ESB (e. Intelligence Centres) vinna naid saman
vid gerd greiningar- og ahaettumatssskyrsina vardandi fjolpattadgnir.6o 662 &3
64,65,66,67,68

Pann 0. juli 2018, birtu NATO 0g ESB sameiginlega yfirlysingu um enn
frekara samstarf var8andi hreyfanlegan herafla, barattu gegn hrydjuverkum
og adgerdir til ad efla vidnamspol samfélagsins gegn 6gnum sem stafa af
gjoreydingarvopnum svokolludum cern 6gnum (efnavopn, lifefnavopn,
geislavirk vopn og kjarnorkuvopn). Jafnframt er tekid fram i yfirlysingunni
ad hin marghattada cryggiségn sem stedjar ad bandalagsrikjum NATO og

ESB Ur austri og sudri geri ad verkum ad 6hjakvaemilegt sé ad dypka og efla

threats (europa.eu) Analysis Division | EEAS Website (europa.eu)
60 FAQ: Joint Framework on countering hybrid 63 https://ccdcoe.org/incyder-articles/eu-policy- 66 E-9-2022-001011-ASW_EN.pdf (europa.eu)
threats (europa.eu) on-fighting-hybrid-threats/ 67 https://www.europarl.europa.eu/doceo/
61 EU launches exercise to test crisis management 64 StratCom | NATO Strategic Communications document//E-8-2017-005865-ASW_EN.html
mechanisms in response to cyber and hybrid threats Centre of Excellence Riga, Latvia (stratcomcoe.org) 68 NATO - IMS - Joint Intelligence and Security
| EEAS Website (europa.eu) 65 2021 StratCom activity report - Strategic (JIS) Division
62 FAQ: Joint Framework on countering hybrid Communication Task Forces and Information
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samstarfid enn frekar og par med talid a svidi fjdlpatta- og stafraenna o6gna (e.

wincluding in responding to hybrid and cyber threats") .5

Arid 2019 setti R43id & laggirnar sérstakan vinnuhop gegn fjolpattadgnum

(e. Horizontal Working Group on Resilience and Countering Hybrid Threats,

ERCHT). Hlutverk hans er ad sampaetta adgerdir ess gegn fjolpattadgnum

pvert a stofnanir og skipulagsheildir ess. Vinnuhopurinn starfar innan ramma

Strategiska attavita esB og hefur lagt aherslu a ad fjolpattadgnum sé maett

med samhaefdum vidbrogdum borgaralegra dryggisstofnana og herafla’°

A leidtogafundi NATO | Madrid i juni 2022 var ny ryggisstefna NATO

sampykkt (NATO Strategic Concept 2022). | henni kemur fram vardandi

fidlpattadgnir; ad paer vegi ad dryggi bandalagsrikjanna (grein 7), ad mesta

6gn vid oryggi bandalagsrikjanna stafi fra Russlandi og russnesk stjornvold

beiti m.a. fjdlpattaadferdum til ad 6gna NaTO rikjum (grein 8) og ad Kina leitist

vid skada bandalagsrikin med fjolpattaadgerdum (grein 13).”

i 27. grein 6ryggisstefnunnar 2022 segir um vidbrogd NATO gegn

fjdlpattadgnum:

»Vid munum fjarfesta i haefni til ad bua okkur undir, hindra og verjast politiskum, efnahagslegum,
orkutengdum, upplysingatengdum pvingunum og annarskonar fjolpatta adgerdum rikja og
sjalfstaedra adila. Fjolpatta adgerdir gegn bandalagsrikjum geetu jafngilt vopnadri aras og pvi
leitt til pess ad Nordur-Atlantshafsradid virkjadi 5. gr. Nordur-Atlantshafssattmalans. Vid munum
afram stydja samstarfsriki okkar til ad bregdast vid fjolpatta askorunum og leitast vid ad hamarka

samlegdarahrif med 68rum videigandi adilum, eins og Evropusambandinu.”7>73

i greininni er beinlinis gert rad fyrir ad fjlpattaadgerdir geti farid yfir proskuld

stridsadgerda og jafngilt beinni aras a bandalagsriki NATO og felst mikill

faelingarmattur i svo skyrri yfirlysingu.

69 NATO - Official text: Joint Declaration on EU-
NATO Cooperation by the President of the European
Council, the President of the European Commission,
and the Secretary General of the North Atlantic
Treaty Organization, 10-Jul.-2018

70 https://www.consilium.europa.eu/de/council-
eu/preparatory-bodies/horizontal-working-party-
on-enhancing-resilience-and-countering-hybrid-
threats/

71 https://www.nato.int/strategic-concept/
72, We will invest in our ability to prepare for,
deter, and defend against the coercive use of
political, economic, energy, information and other

hybrid tactics by states and non state actors.
Hybrid operations against Allies could reach the
level of armed attack and could lead the North
Atlantic Council to invoke Article 5 of the North
Atlantic Treaty. We will continue to support our
partners to counter hybrid challenges and seek to
maximise synergies with other relevant actors, such
as the European Union.” Sja https://www.nato.int/
strategic-concept/

73 Pessi pyding er fengin af vefsidu Vardbergs,
samtaka um vestraena samvinnu og alpjodamal,
vardberg.is, en samtokin birtu heildarpydingu

4 NATO Strategic Concept a vefsidu sinni a

porlaksmessu 2022. Vardberg pydir enska hugtakid
NATO Strategic Concept sem grunnstefna NATO

og gefur pad goda mynd af tilgangi og mikilvaegi
stefnunnar. | pessari skyrslu er hugtakid pytt sem
oryggisstefna NATO i peim skilningi ad par sé lyst
peim askorunum sem NATO stendur frammi fyrir &
svidi dryggismala og geri jafnframt grein fyrir peim
politisku og hernadarlegu verkefnum sem NATO
mun sinna til ad bregdast vid peim. Grunnstefna
NATO - Vardberg birtir textann a islensku. |
Vardberg, samtok um vestraena samvinnu og
alpjodamal (vardberg.is)
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43. grein oryggisstefnu NATO 2022 er um samstarf NATO 0g ESB 0g naudsyn pess
ad efla pad enn frekar. Vikid er ad naudsyn pess ad gripa til sameiginlegra gagn-
adgerda vardandi stafraenar 6gnir (e. cyber) sem og fjdlpattadgnir. barna er skyrt
ad ordi kvedid um mikilvaegi samstarfs NATO og ESB a svidi Oryggis- og varnarmala.
f jantarmanudi 2023 birtu NATO 0g ESB pridju sameiginlegu yfirlysinguna
um aukna samvinnu747s Vid pad teekifeeri flutti Ursula von der Leyen forseti
framkveemdastjornar esB reedu og sagdi hun mest adstedjandi 6gnir og askoranir
ESB 0g NATO tengjast Russlandi og Kina og ljost vaeri ad byggja pyrfti upp
vidnamspol gegn peim. Von der Leyen sagdi ad med yfirlysingunni myndi samstarf
NATO og ESB faerast upp a nytt stig og nefndi hun fjogur svid par sem samstarfid
myndi dypka og aukast. Fyrst nefndi von der Leyen svid fjolpattadgna, stafreenna
6gna og 6gna af voldum hrydjuverkastarfsemi, tok hun fram ad vardandi pessar
ognir veeri pegar til stadar naid samstarf en pad yrdi breikkad og dypkad. i annan
stad nefndi Leyen naudsyn pess ad auka samstarf a svidi nytaekni og skerdandi
teekni (e. emerging and disruptive technologies). Pridja svidid var loftslagsvain
og fjorda og sidasta svidid sem Leyen nefndi var uppbygging vidnamspols og pa
baedi hvad vardar samfélagsgerd sem og naudsynlega innvidi.’®
Hér ad framan voru i stuttu mali rakin vidbrogd og sivaxandi samvinna
ESB 0g NATO i barattunni gegn fjolpattadgnum. Segja ma ad i vidbrogdum ess
0g NATO vid fjdlpattadgnum kristallist pad samspil innra og ytra oryggis sem
Lissabon sattmalinn (e. Lisbon Treaty) gerdi rad fyrir?” | adgerdum og vidbrogdum
gegn fjdlpattadgnum, hrydjuverkum og stafreenum 6gnum hafa NATO 0g ESB
sampeett hernadarlega og borgaralega sérpekkingu m.o.o. herir, 6ryggispjonustur
og loggaeslustofnanir adildarrikjanna hafa staekkad snertifleti sina og aukid
gagnkvaema midlun upplysinga. Enda eru 6gnir pessar med peim haetti ad paer

krefjast heildstadrar nalgunar a svidi oryggismala.

74 NATO - Official text: Joint Declaration on EU- 75 Joint Declaration on EU-NATO Cooperation, 10 EUISSFiles/op89_The_internal-external_security_
NATO Cooperation by the President of the European January 2023 - Consilium (europa.eu) nexus_0.pdf

Council, the President of the European Commission, 76 Statement by the President: EU-NATO

and the Secretary General of the North Atlantic Cooperation (europa.eu)

Treaty Organization, 10-Jan.-2023 77 https://www.iss.europa.eu/sites/default/files/
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FJOLPATTAHERNADUR

Ologmeet innras Russahers i Ukrainu og tortimingarstridid i kjolfar hennar
hefur med 6yggjandi haetti synt hversu brynt og adkallandi verkefni pad er ad
byggja upp getu til ad bera kennsl a fjdlpattadgnir svo unnt sé ad verjast peim
med gagnadgerdum a upphafsstigum. Somuleidis er afar mikilvaegt ad efla
vidnamspol og faelingarmatt samfélagsins gegn fjolpattadgnum. Ein forsenda
pess er ad sameiginlegur skilningur riki um merkingu hugtaksins og hverjar
afleidingar og ahrif slikra 6gna kunni ad verda.

Ogn verdur ekki til an getu og asetnings. Greinilegt er ad med orri
taeknipréun a ymsum svidum s.s. gervigreindar, djupfdlsunar og dronataekni
hefur geta til ad hrinda fjdlpdttaadgerdum i framkvaemd aukist til muna. Hvad
asetning vardar pa er stigvaxandi spenna a milli Russlands og Vesturlanda
til pess fallin ad byggja undir eindreginn asetning russneskra stjornvalda
um ad beita hverjum peim adgerdum og adferdum sem tiltaekar eru i pvi
skyni ad pvinga fram sigur & vigvollum Ukrainu. Russnesk stjornvéld bda enn
fremur yfir mikilli getu til ad framkvaema fjélpattaadgerdir. Pa verdur ekki
undanskilinn sa moguleiki ad russnesk stjornvold beiti fjélpattaadgerdum
gegn peim rikjum sem stydja stjornvéld i Ukrainu. Raunar hafa pegar komid
upp atvik sem flokka ma undir fjolpattaadgerdir a Vesturlondum par sem
grunur leikur a ad gerendur gangi erinda russneskra stjérnvalda og fjallad
verdur um i naestu koflum.

Edli fijolpattadgna er margvislegt en margar peirra eiga pad sameiginlegt
ad beinast gegn almenningi, allsherjarreglu og stofnunum rikisins og jafnframt
ad erfitt er ad bera kennsl a paer og verjast peim. bvi er pad svo ad malaflokkur
fiolpattadgna er yfirleitt einnig a bordi stofnana og skipulagsheilda er sinna
malum a svidi pjoédardryggis og loggaeslu.

Af peim skilgreiningum sem fjallad var um i fyrri koflum a hugtakinu
fjolpattadgnir ma rada ad megin adgreiningin lytur ad pvi hvort hefdbundin
hernadargeta sé askilin edur ei. Ekki verdur annad séd en ad tilraunir til ad
Utvikka hugtakid og draga ur paetti hefdbundins hernadar hafi vikid fyrir
peim skilningi ad hefdbundin hernadargeta arasaradilans sé forsenda pess ad
fiolpattadgn teljist triverdug m.o.o. ad ef hefdbundin hernadargeta er ekki
til stadar sé ekki um fjolpattadgn ad raeda. Hefur arasarstrid Russa i Ukrainu

synt fram a réttmaeti pessarar tulkunar. Jafnframt ma lita til pess ad ess hefur
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lagt aherslu a ad tryggja ad til stadar sé geta til gagnadgerda p.m.t. hefdbundin
hernadargeta. Nidurstadan er pvi su ad fjdlpattaognir séu tvipaettar p.e. annars
vegar hefdbundinn hernadur og hins vegar 6hefdbundinn sem beitt sé i samspili
undir proskuldi beinna hernadaradgerda. Gegn samsettri 6gn hefdbundins og
6hefdbundins hernadar getur verid erfitt ad verjast par sem um mismunandi og
jafnvel breytilega samsetningu adferda getur verid ad raeda i hvert sinn sem aras er
gerd.

Vardandi hinn hefdbundna hernad gilda ymsar reglur og alpjédasamningar
en um hinn 6hefdbundna engar. Ymis sidferdisleg vidmid sem ad einhverju leyti
hafa métad framgongu herja i nitimahernadi, (ad pvi gefnu ad haegt sé ad raeda
hernad og sidferdi yfirhofud p.e. ad sidferdi og strid séu ekki 6assettanlegar
andstaedur) og midast m.a. ad pvi ad gera pjaningar almennra borgara baerilegri.
Slik sidferdisvidmid er ekki ad finna i fjélpattastridi. bvert a moti beinast sumar
adgerdir fjolpattastrids sérstaklega gegn almenningi.

i klassiskum kenningum um réttlatt strid (e. Just War), sem rekja ma allt
aftur til evropsku midaldakirkjunnar, er ein mikilvaegasta reglan su ad 6heimilt er
ad mida ad pvi ad drepa 6breytta borgara eda vinna verk sem hafa i for med sér
mikid fall 6breyttra borgara, pott ekki sé pad tilgangur peirra.®

Arasir Russa gegn mikilvaegum innvidum Ukrainu, vidsfjarri vigvellinum, svo
sem sprengjuarasir, télvu- og nethernadur sem og sprengjuarasir a ibudahverfi,
eru skyr deemi um algert veegd®arleysi russneskra stjornvalda gagnvart almenningi
Ukrainu og eru i trassi vid alpjédalog.

Adrar fjélpattaadferdir sem Russar beita i Ukrainu eru sist skarri eins og
beiting malalidahopa. Er par m.a. ad nefna hinn illreemda Wagner-hdp sem stadid
hefur fyrir 6lysanlegum 6daedum a vigvellinum og er nu ad storum hluta skipadur
russneskum refsifongum. Astaeda pess ad russnesk stjornvold beita slikum
adferdum er m.a. su ad med peim haetti hyggjast pau afneita beinni abyrgs sem er
einn lykilpattur i fjolpattaadgerdum.

Adrar adgerdir Russa svo sem storfelldur og kerfisbundinn stuldur

menningarverdmaeta, brottnam barna, kerfisbundnar naudganir, pyntingar og

78 Er faelingarstefnan ménnum bjédandi?
Hofundur Eyjolfur Kjalar Emilsson (1953). Timarit
Skirnir 162. argangur 1988. Vor, bls. 83-99.
Grein sott af Timarit.is pann 14. desember 2022
klukkan 09:43 a vefslédinni https://timarit.is/

gegnir/000517999
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aftokur og adrir storfelldir ofbeldisglaepir falla einnig undir skilgreiningu
Hoffmann a fjolpattahernadi.

Sidast en ekki sist gerir fjolpattahernadur pjodum erfidara fyrir ad fara
eftir einni meginreglu réttlats strids sem er st ad ekki megi beita meira ofbeldi
en naudsynlegt er til ad leidrétta rangindin (e. principle of proportionality),
m.0.0. ad gagnadgerdir verda ad vera i réttu hlutfalli vid arasina og ekki
umfram pad afl sem parf til ad na lokamarkmidi.?® Slikt er erfitt ef ekki er til

stadar skyrt skilgreindur gerandi sem ber abyrgd a rangindunum.

iSLAND — FJOLPATTAOGGNIR
Vestraenir leidtogar hafa lyst ahrifum innrasar Russa i Ukrainu sem
timahvorfum i evrépskri ségu og ad pessi aratugur muni rada drslitum um
hvernig meginreglur alpjédasamskipta proast; hvort ly8raedisleg og frjalslynd
gildi haldi velli eda hvort einraedi og stjornlyndi vaxi ur hofi fram. 88

islenska pjodin hefur fra upphafi skipad sér 4 bekk med vestreenum
lyBraedispjodum enda eiga smapjodir allt sitt undir pvi ad sjalfstaedi peirra,
sjalfsakvordunar- og fullveldisréttur sé ad fullu virt. Sa einardi studningur sem
islensk stjornvold hafa synt Ukrainu er til marks um pessa afstoéu.

island hefur tekid virkan patt i adgerdum NaTo til ad styrkja varnargetu
Ukrainu m.a. med fjarframlégum, adstod vid flutning bunadar, sjukragégnum,
raforkubunadi, pjalfun vid sprengjuleit, vetrarfatnadi og méttoku flottafolks.
Sémuleidis tekur island patt i pvingunadgerdum alpjodasamfélagsins gegn
Russum vegna hernadar peirra i Ukrainu 828384

Afdrattarlaus studningur islenskra stjérnvalda vié Ukrainu hefur haft
neikvaedar afleidingar & samskipti Islands og Russlands. Russnesk stjornvold
hafa skilgreint island sem évinveitt riki og talsmenn peirra gagnrynt islensk
stjornvold og malflutning islenskra radamanna.

i mati Gro vardandi fjolpattadgnir fra 2019 segir:,, A8 mati

greiningardeildar rikislogreglustjéra stafar Islendingum ekki hernadarégn af

79 The Doctrine of Proportionality in a Time of statements-releases/2022/10/12 /fact-sheet-the- frettir/stok-frett/2023/02/21/Raforkubunadur-af-
War (core.ac.uk) biden-harris-administrations-national-security- ymsu-tagi-til-Ukrainu/

80 https://www.bundesregierung.de/breg-de/ strategy/ 84 Stjornarradid | bjalfun ukrainskra hermanna
aktuelles/regierungserklaerung-von-bundeskanzler- 82 Government of Iceland | War in Ukraine - i sprengjuleit og sprengjueydingu hafin
olaf-scholz-am-27-februar-2022-2008356 Iceland’s response (stjornarradid.is)

81 https://www.whitehouse.gov/briefing-room/ 83 https://www.stjornarradid.is/efst-a-baugi/
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neinu riki eda rikjasambandi. bvi fylgir ad fjolpattadgnir sem lidur i viéleitni
ovinarikis til ad vinna landsménnum skada eda tjon eru ekki til stadar nema

ad pvi leyti sem patttaka Islands i Atlantshafsbandalaginu og varnarsamstarf
vid Bandarikjamenn geeti reynst ovinariki tilefni til fiélpattadarasa. Af pessu
leidir ad fjolpattadgnir geta adeins talist raunverulegar hvad Islendinga vardar
a spennu- eda atakatimum i samskiptum austurs og vesturs.”

Fljott skipast vedur i lofti. Hinar umfangsmiklu breytingar i oryggis- og
varnarmalum Evropu sem ordid hafa med arasarstridi Russa i Ukrainu gera
ad verkum ad naudsynlegt er ad greina stodu mala vardandi fjolpattadgnir a
islandi fra grunni.

i 6ryggisstefnu NATO er Russneska sambandsrikid talid mesta 6gnin vid
oryggi bandalagsrikjanna og gert er rad fyrir peim moguleika ad radist verdi
gegn fullveldi eda landamaerahelgi peirra. | stefnunni eru m.a. tilgreindar
fjolpattadgnir sem bandalagsrikin skuldbinda sig ad berjast gegn baedi med
bvi ad efla eigin vidnamsprott og faelingarmatt sem og i 6ryggissamstarfi vid
onnur NATO riki p.m.t. undirrédur, 6gnandi notkun herafla, upplysingafdlsun,
6logleg upplysingadflun, hugverkastuldur, veiking mikilvaegra innvida og

skerding opinberrar pjonustu.®s

OLOGLEG UPPLYSINGAOFLUN

Ologleg upplysingadflun er [5gbrot sem heyrir undir I6gbundid hlutverk GrD
sem er m.a. ad rannsaka og meta haettu og ahaettu vegna brota er falla undir
X. 0g xI. kafla almennra hegningarlaga nr.19/1940, med sidari breytingum
og veita radgjof um vidbunad sem hefur pydingu fyrir hagsmuni rikisins og
bj6dhagslega mikilvaega starfsemi.’¢

i x. kafla almennra hegningarlaga um landrad segir i 91. gr:

85 Sja https://www.nato.int/strategic-concept/
86 404/2007 — Reglugerd um greiningardeild

rikislogreglustjora. (island.is)
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Somu refsingu skal hver sa saeta, sem falsar, onytir eda kemur undan skjali eda 6drum munum, sem
heill rikisins eda réttindi gagnvart 68rum rikjum eru undir komin.

Somu refsingu skal enn fremur hver sa saeta, sem falid hefur verid a hendur af islenska rikinu
ad semja eda gera Ut um eitthvad vid annad riki, ef hann ber fyrir bord hag islenska rikisins i peim
erindrekstri.”

i 92. gr. segir:
~Hver, sem af asetningi eda galeysi kunngerir, lysir eda skyrir 6vidkomandi monnum fra leynilegum
hervarnarradstofunum, er islenska rikid hefur gert, skal seta ... 1) fangelsi allt ad 10 arum, eda
sektum, ef brot er litilraedi eitt.

Somu refsingu skal hver sa seeta, sem af asetningi eda galeysi stofnar hlutleysisstodu islenska
rikisins i haettu, adstodar erlent riki vid skerdingu a hlutleysi pess, eda brytur bann, sem rikid hefur
sett til verndar hlutleysi sinu.”

Ogio3.gr:
»Studli madur ad pvi, ad njosnir fyrir erlent riki eda erlenda stjornmalaflokka beinist ad einhverju
innan islenska rikisins eda geti beint eda dbeint farid par fram, pa vardar pad ... 1) fangelsiallt ad 5

arum.”

Miklar vidsjar eru ni med NATO og Russlandi. Vaegdarlaus hernadur Russa i
Ukrainu i kjéIfar 6l6glegrar innrasar peirra pann 24. februar 2022 hefur breytt
grunnforsendum vardandi oryggis- og varnarmal a Vesturldndum.®”

Ologleg upplysingadflun Russa fer vaxandi innan Evropu. Fra upphafi
innrasarinnar i Ukrainu hefur mérg hundrud rdssneskum sendiradsmonnum
verid brottvisad fra Vesturlondum vegna gruns um njosnir eda tenginga vié
6loglega upplysingadflun. bessar brottvisanir hafa skert hef6bundna getu
Russa til njosnastarfsemi i viskomandi [ondum po sendirad peirra séu enn virk i
arodursstridi Russa vegna innrasarinnar i Ukrainu 2

Er pad mat leynipjonustustofnana a Nordurlondum ad 6gn vegna adgerda
Russa sem eru undir proskuldi strids hafi aukist. Somuleidis ad rissnesk
stjornvold séu reidubuin ad taka meiri ahaettu vid 6loglega upplysingaoflun par
sem hugsanlegur avinningur sé alitinn meiri en skadinn sem af getur hlotist.8e-9°

i Danmdrku og Noregi er 6ldgleg upplysingadflun erlendra rikja

87 290622-strategic-concept.pdf (nato.int) 89 https://www.pst.no/globalassets/ntv/2023/ has-increased-2023-02-20/
88 Nearly 600 Russian diplomats expelled from ntv_2023_nor_web.pdf

Western countries since February 2022 - Russian 90 https://www.reuters.com/world/europe/

Politics & Diplomacy - TASS swedish-military-intelligence-says-threat-russia-
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b.m.t. rafraen/stafraen talin 6gn vid pj6daroryggi og geti m.a. beinst gegn

mikilveegum innvidum. Pann 6. oktober 2022 var tilkynnt um drénaflug yfir

gaslindum Dana i Nordursjé. 9" 92

Pann 13. april 2023 raku norsk stjornvold 15 russneska sendirads-

starfsmenn ar landi i pvi skyni ad draga Ur njésnastarfsemi russneskra

stjornvalda i Noregi.® ba er svo komid ad mikill meirihluti NATO — rikja par a

medal Finnland, Danmork, Svipj6d og Noregur hafa brottvisad miklum fjolda

russneskra sendiradsmanna vegna gruns um éldglega upplysingadflun.s3-94.95

96,97

Russar eru taldir beina ologlegri upplysingadflun og stafreenum arasum

gegn rikjum sem stydja Ukrainu. Hopur netprjota sem tengjast Russlandi eru

taldir abyrgir fyrir netarasum og tilraunum til 6loglegrar upplysingaoflunar a

islandi. A arinu 2022 voru umfangsmiklar netarasir gerdar a vef logreglunnar

og tilraunir til ad brjétast inn i tolvukerfi I6greglu og netadgang starfsmanna.®>

98,99,100,101,102,103,104, 105,106,107

A vettvangi NATO er gengid Ut fra pvi ad mjog miklar likur séu 4 ad

russnesk og kinversk stjérnvold haldi uppi njosnum i adildarrikjunum. Erlendar

samstarfsstofnanir embaettis rikislogreglustjora hafa upplyst ad gera beri rad

fyrir ad erlend riki haldi uppi 6loglegum njosnum hér a landi.

A &rinu 2022 fj6lgadi tilkynningum til Grp vardandi erlenda rikisborgara

sem hugsanlega tengjast 6loglegri upplysingadflun & islandi. Ymsar

breytingar a adstodu innan RLs hafa baett til muna getu greiningardeildar

rikislogreglustjora til ad afla upplysinga fra samstarfspjodum med skilvirkum

haetti.

Med tilliti til njosna Russa gagnvart adildarrikjum naTo telst liklegt ad

russnesk stjornvold skipi islandi ekki i forgangshop rikja sem peir halda uppi
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njésnum gegn. b6 verdur ad hafa i huga hernadarlegt mikilvaegi islands i
Nordur-Atlantshafi og hi& mikla spennuastand vegna stridsins i Ukrainu.
Liklegt verdur ad telja ad gefist taekifaeri til ad afla mikilvaegra upplysinga um
afstodu leidtoga Evropurikja vardandi aframhaldandi studning vid Ukrainu
verdi pad reynt med logmaetum adferdum eda eftir atvikum 6logmaetum.

island er adildarriki NATO og verdur sem slikt ad halda uppi sambaerilegum
varnarradstofunum vardandi upplysingadryggi og hin NATO rikin. Afleidingar
bess ad trunadarupplysingar sem falla undir alpj6dlegar skuldbindingar islands
komist i hendur 6vidkomandi valda ekki einvérdungu hagsmunum islands
tjoni heldur skada paer einnig paer pjodir sem islenska rikid a trunadarflokkud
upplysingaskipti vid. A pad vid um alpjédlegar skuldbindingar islands skv.
reglugerd 959/2012. Afleidingar er pvi ekki haegt ad meta Ut fra hagsmunum
islands eingdngu. Horfa verdur til hagsmuna sem pau riki eda bandaldg geta
ordid fyrir ef dvidkomandi faer adgang ad trunadarflokkudum upplysingum hér
alandi.

Stundi erlend riki njosnir & Islandi f trassi vid alpjodalog er geta islenskra
stjérnvalda til ad uppgotva eda koma i veg fyrir slika starfsemi takmaorkud.
Upplysingar um einstaklinga og tengsl peirra vid leynipjonustustofnanir liggja
fyrir i einhverjum tilvikum p.e. pegar slikar upplysingar berast fra erlendum
samstarfsstofnunum embaettis rikislogreglustjora.

Talid er liklegt ad Russar muni beita stafraenum njésnum i meira maeli og
enn fremur er talid ad Russar séu reidubunir ad notast vid ahaettusamari adferdir

vid 6flun upplysinga og jafnvel ad beita til pess rikisborgurum annarra landa.

UNDIRRODUR — UPPLYSINGAFOLSUN

i x. kafla almennra hegningarlaga um landrad segir i 88. gr:

i skyrslum fra norraenum leynipjonustum segir ad rissnesk stjornvold leitist
vid ad hafa bein ahrif a stjornmalamenn og -samtdk og adra pa sem koma ad

politiskum akvordunum i samfélaginu i peim tilgangi ad halda ad viskomandi
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rissneskum hagsmunum og afstodu. | pvi skyni ad dylja patt rissneskra
stjérnvalda er gjarnan studst vid milligongumenn, adila sem ekki er vitad ad
tengist beint russneskum stjornvoldum.

NU geta erlend stjornvold og hépar peim hlynntir/a peirra vegum
nytt télvutaekni og nad til gridarlegs fjolda folks og midlad lygum, arodri
og tilbuningi. Med notkun sérhannadra algéritma (e. algorithms) er unnt
ad midla ,folskum fréttum®, ar6dri, lygum og undirrddri til milljdna manna
t.a.m. i tilteknu landi eda a tilteknu svaedi. betta er ad sonnu mikil breyting og
taekifaerin til slikrar midlunar i raun 6endanleg.

Vestraent lydraedi byggir m.a. a mal-, fjolmidla- og skodanafrelsi og pvi er
pad svo ad midlun lyga, arédurs og ,falskra frétta” vardar ekki naudsynlega vié
16g og jafnframt blasir vid ad sifellt erfidara verdur ad greina uppruna slikrar
midlunar. Natimaleg midlun upplysinga pekkir engin landamaeri.

Russar hafa beitt undirrédri gegn Eystrasaltsrikjunum premur til ad
standa vord um hagsmuni rdssneskra minnihluta par, halda uppi 6gnandi
framferdi m.a. h6tunum um hernadaradgerdir og hafa stadid fyrir leynilegum
ofbeldisadgerdum.

Nalgun Russa er st ad ,,upplysingastrid” sé lidur i skipuldgdum hernadi
sem hadur er i nafni hugmyndafraedi. baettirnir eru pvi prir: hernadur, skipulag,
hugmyndafraedi. Arodri og folskum fréttum sem eiga uppruna sinn i Russlandi
og vidar er oftar en ekki midlad til Vesturlandabua um samfélagsmidla.

Starfandi eru i Russlandi sérstakar deildir innan oryggis- og leynipjonustu-
stofnana sem fast einvordungu vid gerd falskra frasagna og salfraedihernad.
Ma par nefna leynipjonustu hersins GrRU sem hefur sett upp deild sem ber
heitid sérstdk pjonustumidstod numer 72 (eda eining 54777) sem sérstaklega
er tileinkud salfraedihernadi, falsfréttum og arédursherferdum erlendis og nytir
sér stofnanir, stadgengla auk gervimannareikninga (e. Sock puppet account) a
netinu til ad, eftir atvikum, koma a framfaeri eda hrekja sérstakar frasagnir.

Russneska utanrikisleynipjonustan svr sem er arftaki kGB starfraekir
stjornstod, Framkvaemdarad ms, sem tileinkud er pvi sem nefnist , virkar
adgerdir"” og feest einkum vid ad magna upp og breida Ut akvednar frasagnir.

Auk pessa stofnadi Sergei Shoigu varnarmalaradherra séstakar
upplysingahersveitir hersins, vio, einvordungu i pvi skyni ad koma a framfeeri

villandi upplysingum og aro6dri. Vid petta baetist starfsemi FsB sem auk
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ritskodunar innanlands virdist nu leggja aukna aherslu a ad ,,fara hondum um”
stafraenar upplysingar erlendis, sérstaklega beinast bondin ad Midstod fyrir
Upplysingadryggi 68ru nafni midstod 18 sem talin er fara fyrir adgerdum rsg a
samfélagsmidlum.

Sidast en ekki sist ber ad nefna hlut Yevgeny Prigozhin eiganda
Wagner-malalidahopsins sem fyrr var nefndur i sambandi vid hrydjuverk,
mannréttindabrot, stridsglaepi og onnur stérfelld afbrot en hann rak
umfangsmikla falsfréttastofnun Rannsoknarstofnun Internetsins (e. Internet
Research Agency) sem medal annars hefur verid beitt gegn lydraedislegum ferlum
a Vesturlondum, gegn NATO og Ukrainy 0809 mo.m 23,14

Fra bvi ad innrasin { Ukrainu hofst hafa Russar med virkum haetti m.a. i
gegnum sendrad sitt 4 islandi komid fram arodri, folskum upplysingum og illa
dulbunum hétunum i fjglmidlum og samfélagsmidlum.

Umfangsmikill aro8ur russneskra stjornvalda hefur hlotid nokkurn
hljémgrunn innan evropu og ymsir fréttamidlar birt greinar og skodanir par
sem tekid er undir malstad og falsfréttir sem aettadar eru fra framangreindum

stofnunum og nettrollaverksmidjum.

OGNANDI BEITING HERAFLA
Russar hafa a siGustu arum aukid hernadarumsvif a nordurslodum. bad asamt
bvi ad Russar hafa skilgreint Island sem 6vinariki setur itrekadar dgranir peirra
nalaegt islenskri loft- og landhelgi i nytt og mun alvarlegra samhengi.™

Russar hafa allt fra brotthvarfi bandariska setulidsins fra islandi sent lang-
draegar sprengjuflugvélar i leidangra naerri islensku loftrymi sem loftrymis-
gaesla NATO hefur purft ad bregdast vid. Somuleidis hefur kafabataumferd
aukist og pannig kallad a fasta vidveru bandariskra P8 flugvéla i Keflavik til
kafabataeftirlits.

Nymaeli var hringsigling tundurspillisins Severomorsk umhverfis island

i agustmanudi 2021 asamt tveimur adstodarskipum drattabatnum Pamir

108 How Russia’s military intelligence agency 111 Russia sets up information warfare units - 114 Wagner chief admits to founding Russian troll
became the covert muscle in Putin’s duels with the defence minister | Reuters farm sanctioned for meddling in US elections - CNN
West - The Washington Post 112 DisinfoDigest: Russian Intelligence Controlled 115 Russian government approves list of

109 Sock puppet account - Wikipedia Platforms, Chinese Sanctions Disinformation and unfriendly countries and territories - Russian Politics
110 Treasury Escalates Sanctions Against the More - DisinfoWatch & Diplomacy - TASS

Russian Government’s Attempts to Influence U.S. 113 Updated Copy of Fronton_report

Elections | U.S. Department of the Treasury (hubspotusercontent-nal.net)
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og oliubirgdaskipinu Sergei Osipov. Severomosk er riflega 150 metra langt
herskip, buid baedi flugskeytum og tundurskeytum. Herskipid hefur einnig
tveimur pyrlum a ad skipa sem m.a. eru atladar i kafbatahernad auk pess er
Severomosk buid taekjum til ad trufla rafeindabinad og -samskipti. A Nordur-
Atlantshafi bua Russar pannig yfir getu t.d. til ad trufla samskipti og jafnvel
stadsetningarbunad skipa. Sa moguleiki er fyrir hendi ad slik aras gaeti haft
ahrif & siglingar til og fra islandi og pannig valdid efnahagslegum skada hid
minnsta.

Ekki hefur enn fengid stadfest hver raunverulegur tilgangur pessarar
hringsiglingar var en ekki verdur undan pvi vikist ad setja hana i samhengi vid
innrasina i Ukrainu halfu ari sidar p.e. ad russneski flotinn hafi verid ad afa
einhvers konar svidsmynd vardandi hernad i Evropu. Reynist su alyktun eiga
vid rok ad stydjast ma ljost vera hverjar afleidingar kunna ad verda fari svo ad

atokin i Ukrainu magnist enn. 67

HRYDJUVERK — SKEMMDARVERK

Hrydjuverk eda skemmdarverk sem veikja mikilveega innvidi og/eda sker8a
opinbera pjénustu pannig ad stjérnskipun eda stjornmalalegar, efnahagslegar
eda pjodfelagslegar undirstodur rikis eda alpjodastofnunar skadist eru logbrot
sem falla undir I6gbundid hlutverk GrRb sem er m.a. ad meta haettu og ahaettu
vegna brota er falla undir x. og x1. kafla almennra hegningarlaga nr.19/1940,
med sidari breytingum og veita radgjof um vidbunad sem hefur pydingu fyrir
hagsmuni rikisins og pjodhagslega mikilveega starfsemi.®

i x1. kafla almennra hegningarlaga um landrad segir i 100. gr. a:

«Fyrir hry8juverk skal refsa med allt ad avilongu fangelsi hverjum sem fremur eitt eda fleiri af
eftirtoldum brotum i peim tilgangi ad valda almenningi verulegum 6tta eda pvinga med 6logmatum
haetti islensk eda erlend stjornvold eda alpjodastofnun til ad gera eitthvad eda lata eitthvad

ogert eda i pvi skyni ad veikja eda skada stjornskipun eda stjornmalalegar, efnahagslegar eda

bjodfélagslegar undirstodur rikis eda alpjodastofnunar:

116 ,In the past few years, Russia’s military 117 The Russian Arctic Threat: Consequences of
activities in the region that impact on neighbouring the Ukraine War (csis.org)

countries have markedly increased”; Russia in the 118 Russian government approves list of

Arctic. Development Plans, Military Potential, and unfriendly countries and territories - Russian Politics
Conflict Prevention (swp-berlin.org) & Diplomacy - TASS
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1. manndrap skv. 211. gr.,

2. likamsaras skv. 218. gr.,

3. frelsissviptingu skv. 226. gr.,

4.raskar umferdaroryggi skv. 1. mgr. 168. gr., truflar rekstur almennra samgoéngutakja o.fl. skv.
1. mgr. 176. gr. eda veldur storfelldum eignaspjollum skv. 2. mgr. 257. gr. og pessi brot eru framin a
bann hatt ad mannslifum sé stefnt i haettu eda valdid miklu fjarhagslegu tjoni,

5. flugran skv. 2. mgr. 165. gr. eda veitist ad monnum sem staddir eru i flughofn zetladri
alpjodlegri flugumferd skv. 3. mgr. 165. gr.,

6. brennu skv. 2. mgr. 164. gr., veldur sprengingu, utbreidslu skadlegra lofttegunda,
vatnsfladi, skipreika, jarnbrautar-, bifreidar- eda loftfarsslysi eda 6forum annarra slikra farar- eda
flutningataekja skv. 1. mgr. 165. gr., veldur almennum skorti a drykkjarvatni eda setur skadleg efni i

vatnsbadl eda vatnsleidslur skv. 1. mgr. 170. gr. eda leetur eitrud eda onnur haettuleg efni i muni, sem

tladir eru til sdlu eda almennrar notkunar, skv. 1. mgr.171. gr.”

Haustid 2022 voru unnin skemmdaverk innan Evrépu m.a. a mikilvaegum
innvidum sem tengjast orkuflutningum, samgongum og samskiptum og
somuleidis hefur ordid vart vid dronaflug nalaegt orkuinnvidum. Morg riki
Evropu hafa brugdist vid med pvi ad efla oryggisgaeslu og varnargetu.

Pann 8. oktdber var unnid skemmdarverk a lestakerfinu i Nordur-
pyskalandi pegar mikilvaegir kaplar voru skornir sundur a tveimur st6dum
med peim afleidingum ad lestarsamgongur lagu nidri. Samgonguradherra
pysklands, Volker Wissing , sagdi ljost ad um skipulegt illvirki hefdi verid ad
reeda."® bann 18. oktober voru nedansjavarkaplar naerri Hjaltlandseyjum rofnir
sem orsakadi sambandsleysi og talsverda roskun.2°

Pann 21. mars 2023 kynnti Jens Stoltenberg, framkveemdastjori NATO,
arsskyrslu bandalagsins fyrir arid 2022. bar er sérstdk ahersla 10g6 a ad efla
varnir mikilvaegra innvida bandalagsrikjanna og par med talid samskiptakapla
og orkuinnvida sem liggja nedansjavar. Stoltenberg kynnti stofnun
sérstakrar Samhafingarstofu nedansjavarinnvida (e. Undersea Infrastructure
Coordination Cell) og sameiginlegan verkefnahdps NATO og ESB (e. Joint NATO-

EU Task Force).™

119 Malicious and targeted’ sabotage halts rail mainland - BBC News
traffic in northern Germany | Reuters 121 NATO - News: NATO Secretary General
120 Damaged cable leaves Shetland cut off from launches his Annual Report for 2022, 21-Mar.-2023
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Stjérnvold a Vesturlondum hafa nd um arabil haft auknar ahyggjur af oryggi

samskiptakapla og orkuinnvida sem liggja 6vardir nedansjavar. Mikil umfjollun

hefur verid um pessa vaxandi 6gn og sum riki Evropu pegar brugdist vid med

pvi ad auka verulega utgjold til ad tryggja oryggi nedansjavar samskipta- og

orkukapla. Bresk stjornvold hafa tilkynnt um kaup a sérstokum fjdlnota

eftirlitsskipum sem eru aetlud eru til ad tryggja betur 6ryggi nedansjavar-

innvida. Fronsk stjornvold hafa aukid verulega fjarmagn til ad tryggja

,,sjévarbotn svarnir' 122:123,124,125,126,127,128,129,130

Russnesk skip hafa undanfarin misseri itrekad hagad feréum sinum a

pbann veg ad pau gaetu sem haegast verid ad kortleggja hvar nedansjavarkaplar

liggja. Nu sidast i marsmanudi voktu tvo russnesk skip athygli irska hersins par

sem bau héldu sig naerri hinum nyja fjarskiptastreng, Iris, sem tengir island og

frland 3132133

Mogulegar adgerdir a slikum spennutimum gaetu einnig vardad oryggi

tengistodva par sem samskiptakaplar nedansjavar eru teknir a land. par kann

vornum og eftirliti ad vera abétavant enda teljast petta borgaraleg mannvirki.

Skemmdarverk a pessum bunadi a landi eru moguleiki og i sumum tilvikum

gaeti reynst einfaldara er fyrir 6vinariki ad beita peirri adferd fremur en ad rjufa

saestrengi a hafi uti.

Tugum milljarda islenskra kréna hefur verid varid til uppbyggingar

varnartengdra mannvirkja i Keflavik undanfarin ar vegna breyttrar stodu a

Nordur-Atlantshafi. Enn frekari framkvaemdir vardandi rekstur, vidhald og

endurbaetur varnarmannvirkja & Islandi og 6nnur uppbygging eru deiglunni &

naestu arum. Ljost er ad tryggja parf 6ryggi varnarmannvirkja NATO & Islandi og

l6gregla gegnir par lykilhlutverki.34.135

i nylegri greiningarskyrslu (juni 2022) um mikilvaega nedansjavar

samskiptainnvidi ess sem unnin var fyrir Evropupingid er a kerfisbundinn hatt

122 20220214_FRENCH SEABED STRATEGY.pdf
(defense.gouv.fr)

123 The threat to Britain’s undersea cables | The
Spectator

124 France tightens subsea cable security amid
growing fear of sabotage — POLITICO

125 Admiral Sir Tony Radakin warns of Russian
threat at sea (thetimes.co.uk)

126 Sabotage or Accident: Was Russia or a fishing
trawler responsible for Shetland Island cable cut? —
Technology Blog (comsoc.org)

127 Putin knows that undersea cables are the
west's Achilles heel | Financial Times (ft.com)

128 France to dive deeper for undersea security
after Nord Stream attacks | Reuters

129 Protecting seabed infrastructure — UK Multi-
Role Ocean Surveillance Ship to be in service by
2023 | Navy Lookout

130 Concern over underwater cables with Russian
ships off Irish coast (breakingnews.ie)

131 Russia Cripples NATO's Undersea
Communications | Warsaw Institute

132 Russians may have been mapping cables off
Ireland since 2014, expert claims (irishexaminer.
com)

133 Herinn vill milljarda fjarfestingu (mbl.is)

134 0689.pdf (althingi.is)

135 Unseen and underhand: Putin’s hidden hybrid
war is trying to break Europe’s heart | Simon Tisdall
| The Guardian
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https://warsawinstitute.org/russia-cripples-natos-undersea-communications/
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https://www.althingi.is/altext/pdf/153/s/0689.pdf
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https://www.theguardian.com/commentisfree/2022/oct/23/unseen-and-underhand-putins-hidden-hybrid-war-is-trying-to-break-europes-heart
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farid yfir niverandi 6ryggisognir, uppruna peirra sem og hugsanlega 6gnvalda.
Skyrslan byggir a traustum sérfraedigrunni og gerir m.a. Uttekt a naverandi
vidbunadar- og vidbragdskerfi innan adildarrikja esg. Einnig eru settar fram
radleggingar um hvernig megi baeta vidnamspol og 6ryggi nedansjavar
samskiptakapla.'s®

NATO hefur lyst pvi yfir ad bandalagid hafi motad stefnu til ad verjast
fjolpattahernadi og ad pad sé reidubuid ad verja bandalagid og oll adildarriki
bess gegn hverri 6gn, hvort heldur hefdbundinni eda fjolpatta. Pannig veitir
NATO-adildin Islendingum vérn gagnvart slikum 6gnum og stydur vié pa getu

sem fyrir er i landinu.37:38

NET- 0G TOLVUARASIR
Fra innras Russa i Ukrainu hefur tidni netarasa & NaTo riki margfaldast. island
hefur ekki verid undanpegid peirri préun. Reyndar er pad svo ad net- og
tolvuarasir eru vaxandi ahyggjuefni fyrir stjornvold, fyrirtaeki og einstaklinga
m.a. vegna pess hversu hratt taeknin prdast og hve audvelt getur verid ad nyta
hana til 6logmaetrar og skadlegrar starfsemi.

CERT-IS er netdryggissveit islenskra stjornvalda med aherslu a mikilveega
innvidi. Arid 2020 voru tilkynnt 266 netarasir hja cerT Is og samkvaemt CERT IS

hefur atvikum fjolgad jafnt og pétt og féru pau yfir 700 a arinu 2022.

136 Security threats to undersea communications
cables and infrastructure — consequences for the EU

(europa.eu)

137 NATO warns Moscow against attacking allies’
critical infrastructure | Reuters
138 Germany, Norway seek NATO-led hub for key

undersea structures (france24.com)
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MEDAL ALVARLEGRA NET- 0G JANUAR Gagnaleki hja Straeto
TOLVUARASA A ISLANDI ARID

2022 PAR SEM SPILLIFORRITUM

i FEBRUAR 0. Johnson & Kaaber spilliforrit lamar innar starf
VAR BEITT MA NEFNA

MA| Neydarlinan tilkynnir ad fjogur hundrud pusund netarasir a

einum sélarhring

JoLi Pjonustukerfi Lyfjastofnunar gert 6starfhaeft
JoLi Gagnaleki hja Reykjavikurborg
AGUST Netaras a Fréttabladid i framhaldi af gagnryni fra rissneska

sendiradinu i tengslum vid fréttaflutning.

SEPTEMBER  Spilliforrit truflar starfsemi Taekniskélans

Arid 2022 voru sémuleidis gerdar umfangsmiklar tilraunir til ad brjotast
i tolvukerfi logreglu af rissneskum tolvuprjotum ad talid er, baedi a logreglan.is
og a netadganga starfsmanna.

i nyrri skyrslu fra 16 febriar 2023 sem ber heitid ,,Fog of War: How
the Ukraine Conflict Transformed the Cyber Threat Landscape” fra net- og
tolvudryggisfyrirtaeki Google, Mandiant, Google Trust & Safety asamt
Ahzettugreiningarhopi Google (e. Google Threat Assessment Group, TAG) eru
stafraenar arasir Russa i kjolfar innrasarinnar i Ukrainu greindar. Nidurstédurnar
syna svo ekki verdur um villst ad Russar hafa lagt mikla aherslu a skerda
mikilvaega net- og tolvuvirkni innan Ukrainu en sémuleidis er stadfest ad
stafraenar arasir Russa a NATO riki arid 2022 hafi aukist um 300% fra arinu

2020.3°

139 google_fog_of_war_research_report.pdf
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PRJAR MEGINNIDURSTODUR
SKYRSLUNNAR FOG OF WAR

1.

Ognvaldar studdir af rissneskum stjérnvéldum hafa hrint

af stad margpatta net- og tolvuarasum i pvi skyni ad 6dlast
herfraedilega yfirburdi i stridinu i Ukrainu med arasum sem
beinast m.a. gegn ukrainsku rikisstjorninni og mikilvaegum
innvidum landsins. Somuleidis hefur ordid veruleg aukning

i vefveidum sem beinast gegn NATO-rikjum og aukning i
stafreenum adgerdum (e. Cyber operations) sem mida ad pvi

ad stydja fjolmorg markmid russneskra stjornvalda; 6gnvaldar
brjotast inn a netsvaedi og leka padan upplysingum til ad styrkja

narrativu russneskra stjérnvalda.

Stjornvold i Moskvu hafa nytt sér alla pa moguleika sem i

bodi eru til ad méta skodun almennings a stridsatokunum

med arodurs- og upplysingaherferdum, allt fra rikisstyrktum
fjoImidlum nidur i leynilega vefvanga og vefreikninga. Markmid
bessara ar6durs- og upplysingaherferda eru einkum af prennum
toga; i fyrsta lagi ad grafa undan rikisstjorn Ukrainu, i annan stad
ad brjota nidur studning vid Ukrainu & alpjédavettvangi og hié

pridja er ad halda uppi studningi vid stridid innan Russlands.

Breytingar hafa ordid innan austur-evropskra netbrotahdpa sem
ad ollum likindum munu hafa langvarandi breytingar a stafraena
brotastarfsemi a heimsvisu svo og a samhaefingu og samvinnu

netbrotahopa.

Leynipjonusta russneska hersins, GRru, er talin standa fyrir storum hluta pess

net- og télvuhernadar sem stédugt beinist gegn Ukrainu og NATO-rikjunum.

Hopar sem tengdir eru GRU syna vel hversu mismunandi svid stafraenna adgerda

(e. cyber activity) geta skarast. bannig fer fram & vegum GRru upplysingadflun,

skerdandi netarasir og studningur vié arédurs- og upplysingaherferdir. GRu

hoéparnir sem skyrslan nefnir eru annars vegar Frozenbarents (68ru nafni

Sandworm, Voodoo Bear og Iridium) og hins vegar Frozenlake (68ru nafni

APT28, soFAcy, Fancy Bear, Strontium og Sednit). Pessir hopar lata til sin taka vid

audkennanam/-stuld (e. Credential phising), dreifingu spilliforrita og arodurs- og
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upplysingaherferda en talid er ad Gru nalgist og samhaefi adgerdir sinar vid hopa
adgerdasinnadra hakkara (e. Hacktivists) i pvi skyni ad mota narrativuna og
upplysingaumhverfid i hag rdssneskra stjérnvalda.

i skyrslunni er rakid hvernig pridji hopurinn Coldriver (68ru nafni Gossamer
Bear, Callisto Group, Seaborgium og TA446) einbeitir sér ad arasum a NATo riki,
i marsmanudi 2022 rédist hopurinn t.d. gegn Ondvegissetri NATO og herjum
margra NATO rikja.

Hofundar adurnefndrar skyrslu ,,Fog of War" leggja mat a framtidarhorfur
vardandi stafraenar arasir Russa og meta med mikilli vissu (e. High confidence)
ad russnesk stjornvold muni stydja 6gnvalda til aframhaldandi netarasa gegn
Ukrainu og NATO rikjum { pvi skyni ad na russneskum hernadarmarkmidum.

Peir meta einnig med mikilli vissu (e. High confidence) ad stjornvold i
Moskvu muni auka umfang og afl stafraenna arasa til ad bregdast vid proun a
vigvellinum sem geeti talist hagfelld Ukrainu (t.d. nyjar erlendar skuldbindingar
um ad veita politiskan eda hernadarlegan studning o.s.frv.). bessar net- og
tolvurdsir muni fyrst i stad beinast gegn Ukrainu en i auknum maeli taka einnig
til NATO rikja.

Hofundarnir meta med hoflegu trausti (e. Moderate confidence) ad
Russland haldi afram ad auka baedi hrada og umfang upplysingaadgerda
sinna til na peim markmidum sem lyst er hér ad ofan, sérstaklega
vardandi lykilakvardanir eins og alpjodlegs fjarmognun, hernadaradstod,
bj6Baratkvaedagreidslur innanlands og fleira. Hofundar segja 6lj6sara hvort
pessar stafraenu adgerdir RUssa muni na tileetludum arangri, eda hvort paer
muni skila sér i hardnandi andstodu gegn yfirgangi Russa.'4°

i Danmérku hefur fra arinu 2012 verid starfraekt sérstok Midstod
Stafraenna Varna (e. Centre For Cyber Security) sem hefur pad verk med
hondum ad radleggja stjornvdldum jafnt sem einkafyrirtaekjum, sem stydja vid
starfsemi mikilvaegra innvida, um hvernig skuli fyrirbyggja, verjast og bregdast
vid stafraeenum arasum. | kjlfar hernadar Russa i Ukrainu hefur midstodin
gefid Ut tug skyrsina er varda stafreent 6ryggi i Danmorku og pa auknu
haettu sem talin er a net- og télvuarasum af halfu russneskra stjérnvalda eda

adgerdasinna sem stydja russnesk stjornvold. '+

140 google_fog_of_war_research_report.pdf 141 Threat assessments (cfcs.dk)
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Pann 14. mars 2023 birti Midstod Stafreenna Varna (Msv) ahaettumatsskyrslu
vegna stafreenna adgerdasinna (e. Cyberactivist). bar er 6gn vegna adgerda-
sinna metin i fjorda og naesthaesta prepi (e. High). Matid er byggt 4 upplysingum
um mikla virkni hakkarahdpa sem stydja russneskan malstad og vegna getu
og asetnings peirra til ad radast gegn donskum skotmdorkum. Haekkunin merkir
ad til skamms tima er talid liklegt ad donsk fyrirtaeki og opinber yfirvold verdi
fornarlomb stafreenna adgerdasinna.’s?

i agust 2022 birti Msv dhaettumat sitt vegna stafraenna 6gna & landsvisu
(e. The cyber threat against Denmark 2022). Ogn af netnjésnum og er i efsta
pbrepi fimm af fimm eda Mjog mikil (e. Very high). msv segir pralatar netnjésnir
og 6logmaeta oflun upplysinga med stafreenum haetti beinast gegn adilum
sem tengjast danska utanrikis- og varnarmalaraduneytinu en einnig 68rum
stjornvoldum og einkafyrirtaekjum i mikilvaegum geirum.43

Msv metur somuleidis 6gnina af netglaepum i haesta prepi sem Mjog
mikla. Lausnargjaldsarasir (e. Ransomware attacks) eru mesta og alvarlegasta
netglaepadgn sem Danmork stendur frammi fyrir ad mati msv. Er pad mat
Msv ad skipuleg tolvu- og netbrotasamtok einkennist mjog af samvinnu,
verkaskiptingu og sérhafingu, sem eigi sinn patt i ad vidhalda mjog hau
haettustigi vegna net- og tolvuglaepa.'+

Pann 16. mars 2023 birti Msv ahaettumat sitt um stafraenar 6gnir sem
beinast gegn Graenlandi. Er pad mat msv ad Mjog mikil (e. Very high) haetta
sé 4 ad Graenland verdi fyrir stafraenum njosnum (netnjosnum) ekki sist er
pad vegna legu landsins a Nordurheimskautinu og telja skyrsluhofundar ad
slikar upplysingar, fengnar med 6logmeetum haetti, kunni ad verda notadar
gegn hagsmunum Graenlendinga. Somuleidis telur Mmsv mjog mikla haettu a
ad Graenland verdi fyrir arasum stafraenna afbrotamanna. Sérstaklega eru
lausnargjaldsarasir taldar haettulegar og ad peer geti jafnvel skadad mikilvaega
virkni samfélagsins. 45

Ad framansogdu ma ljost vera ad net- og tolvuarasir Russa og millilida

pbeirra beinast ekki einvérdungu gegn milljénapj6édum Evrépu heldur eru

142 threat-assessment---cyber-activism-against- 2022-mar23.pdf 145 the-cyber-threat-against-greenland-.pdf
denmark-2023.pdf (cfcs.dk) 144  cfcs-the-cyber-threat-against-denmark- (cfes.dk)
143  cfcs-the-cyber-threat-against-denmark- 2022-mar23.pdf
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famennar pjodir & nordurhjara veraldar einnig i skotlinu peirra. Island hefur
begar ordid fyrir bardinu a alvarlegum arasum sem sumar hié minnsta hafa
verid raktar til russneskra égnvalda eda adgerdasinna peim hlidhollum. Mjog
liklegt er talid ad stafraenn hernadur Russlands gegn NATO rikjum muni aukast

eftir pvi sem atokin i austri magnast.
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LOKAORD

Ognir fjolpattahernadar gegn Islandi myndu, edli malsins samkvaemt, beinast
gegn borgaralegum stofnunum og mikilvaegum innvidum. i pvi efni geta varnir
bjédarinnar verid o6fullnaegjandi a einhverjum svidum og veikleikar pvi talsverdir.
Netarasir, njoésnir og skemmdarverk vaeru paer birtingarmyndir fjolpattadgna

sem liklegastar eru ad dvinveitt riki myndi beita gegn Islandi. Vitad er a8
stjornvold i Russlandi hafa nytt skipulagda gleepahopa og sérfrdda adila til njosna,
skemmdarverka, tolvu- og netarasa og undirrédursstarfsemi af ymsu tagi.

Komi til pess ad Russar telji af einhverjum sokum astaedu til ad radast
gegn slandi med fjolpattahernadi kynnu fyrstu merki um pau aform a3 birtast
i tilraunum til ad veikja samfélagi® og auka i pvi ulfud til lengri tima. Fyrstu
stig slikra adgerda gaetu falist i undirrédursherferdum t.a.m. gegn tilteknum
stjornmalaflokkum, stjornmalamonnum og stofnunum. Jafnframt kynnu Russar
ad freista pess ad dypka atakalinur & bord vid NATO-adild og patttoku Islendinga
i Evropusamvinnu sem Russum er i mun ad veikja likt og komid hefur i ljos i
studningi peirra vid flokka og samtok a meginlandinu sem andvigir eru pessu
samstarfi.

Einkennandi fyrir netarasir gegn vestraenum rikjum er vidleitni til ad brjotast
inn i tolvukerfi stofnana og raduneyta i pvi skyni ad komast yfir upplysingar
sem pjonad geta tilgangi i langtimabarattu austurs og vesturs. Fra sjonarholi
gerandans er mikilvaegast vid fjolpattaadgerdir ad audveldlega megi neita adild

og adkoma verdi ekki sonnud med 6yggjandi haetti.'s

146 Sja: https://globalsecurityreview.com/ og upplysingar fra Norsku alpjodamalastofnuninni: threats-from-Hybrid-Warfare-Challenges-and-
plausible-deniability-russias-hybrid-war-ukraine/ https://www.nupi.no/en/Events/2018/The- countermeasures-in-liberal-democracies
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i bessu samhengi pykir rétt ad halda til skila ad & Vesturldndum gaetir mikillar
tortryggni i gard kinverskra taeknifyrirtaekja medal annars vegna pess ad
kinverskriloggjof er gert rad fyrir ad parlend stjornvaold geti krafist adstodar
vid upplysingadflun fra kinverskum stofnunum, fyrirtaekjum og einstaklingum.
Pannig gaeti allur sa taekja- og hugbunadur fra Kina sem almenningur og
stjornvold & Islandi kaupa og nyta & ari hverju verid til pess fallinn a8 draga ur
stafraenu oryggi og pa sérstaklega ef hann tengist vidkveemum upplysingum
stjornvalda eda mikilvaeegum innvigum.47.148

Fjdlpattahernadur gegn islandi & haettu- eda atakatimum gaeti haft
mikil ahrif. Einsynt er ad efla ver8ur vidbunag, faelingarmatt og vidnamsprott
islensks samfélags auk alpjodlegrar samvinnu til pess ad fyrirbyggja og/eda
draga sem mest Ur peim skada sem slikar fjdlpattaarasir kunna ad valda.

Umfangsmikil netaras a mikilvaegustu innvidi islendinga (t.d. raforku- og/
eda fjarskiptakerfi) veeri hernadaradgerd sem hugsanlega myndi fela i sér
tilefni til ad virkja 5. grein Atlantshafssattmalans, stofnskrar naTo. | pvi efni er
einnig vert ad hafa i huga birgdalinur og pa stadreynd ad gangverk islenskra
innvida byggir a erlendri framleidslu; hér undir geta fallid raforkuframleidsla,
lyfjainnflutningur, olia, aburdur og umbudir (t.a.m. vegna matvaeladreifingar).
Rof a birgdaflutningum, visvitandi ,tolvu-sykingar” framleidenda i
snjalltaekjum og stjornbunadi innvida gaetu einnig verid adferdir til ad koma
hoggi 4 Islendinga.

Somuleidis geeti allur sa taekja- og hugbunadur fra Kina sem almenningur
og stjornvold & islandi kaupa og nyta & ari hverju verid til pess fallinn ad
draga ur stafraenu oryggi og pa sérstaklega ef hann tengist vidkvamum
upplysingum stjornvalda eda mikilveegum innvidum.

Forsenda Islendinga sem herlausrar pjodar i barattunni gegn
fjdlpattadgnum og -hernadi er adildin ad NATO, varnarsamstarfid vid
Bandarikin og aukid samstarf vid Nordurlondin a svidi varnar- og oryggismala.
i ljosi yfirlysinga NATO um varnir gegn fjdlpattadgnum, skuldbindinga
Bandarikjamanna og peirra fjarmuna sem islendingar sjalfir verja & hverju ari

til ad uppfylla skuldbindingar pessa samstarfs sem snyr m.a. ad pvi ad efla

147 China’s intelligence law and the country’s 148 s China’s Huawei a Threat to U.S. National
future intelligence competitions - Canada.ca Security? | Council on Foreign Relations (cfr.org)
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vidnamsprott verdur ekki séd ad betri tryggingar faist gegn fjdlpattadgnum
nema ognin pyki svo mikil ad grundvallarbreytinga sé porf a herlausu, opnu og
ly&raedislegu samfélagi. Ad pessu sogdu pa moétast vidbrogd og vidbunadur af
6gnarmati stjornvalda hverju sinni, mati peirra a mikilveegi pess samstarfs og
skuldbindinga sem efnt hefur verid til vegna fjolpattadgna og vilja islenskra
stjornvalda til ad efla enn frekar varnir gegn slikum 6gnum, einkum netarasum,

skemmdarverkum, njosnum og undirrodri.
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MOSKVAGREINING
FYRIR FJOLOGNIR

LYKILPATTIR
(e. key factors)

SKILGREININGAR

(e. definitions)

GAGNRADSTAFANIR
(e. Countermeasures)

ASKORANIR
(e. Challenges)

FALINGARMATTUR
(e. Deterrence)

VIDNAMSPOL
(e. Resilience)

Koma i veg fyrir ad andstaedingar beiti
fjdlpattadgnum med pvi ad byggja upp
gagnradstafanir og truverduga getu til
gagnarasa

(e. Prevent adversaries from undertaking hybrid
threats by establishing countermeasures and
credible retaliation capabilities)

Geta samfelags, rikisstjornar og stofnana til ad
pbola, veita vidnam gegn, endurreisa virkni vegna
og laga sig ad fjdlpattadgnum/arasum

(e. The ability of societies, governments, and
organizations to withstand, respond to, recover from,
and adapt to hybrid threats)

Efla varnir og vidnamspol mikilvaegra innvida og
kerfa gegn stafreenum arasum

og skemmdarverkum

(e. Strengthening critical infrastructure and systems
against cyber-attacks and sabotage)

Setja skyrar marklinur og apreifanlega
afleidingar fyrir brot gegn peim

(e. Establishing clear red lines and consequences
for transgressions)

Prba sterkar og snarpar stafraenar varnir
(e. Develop strong and responsive cyber
defences)

Beeta strategisk upplysingaskipti i pvi skyni
ad afhjupa og sporna gegn falsfréttum og
upplysingaoreidu

(e. Enhance strategic communications to expose
and counter fake news and disinformation)

Efla viGnamspol samfélagsins med aukinni
aherslu a fjcimidlaleesi, gagnsaei og almennri
vitundarvakningu um fjolpattadgnir

(e. Enhance societal resilience through media literacy,
transparency, and public awareness campaigns
regarding hybrid threats)

Studla ad auknu efnahagslegu polgaedi med
fiolbreyttum adfangakedjum. Auka sjalfbaerni
og draga ur haedi rikisins a einstokum vorum/
vorutegundum/naudsynjum/ihlutum fra einum
birgja eda akvednu riki

(e. Promote economic resilience by diversifying
supply chains, increasing sustainability and reducing
dependencies regarding products/types of product/
necessities/components from a single supplier or
certain state)

Rekjanleiki: ad rekja uppruna fjdlpattadgna
getur reynst erfitt og gert erfidara vidfangs
ad hefja gagnarasir

(e. Attribution: to identify the source of hybrid
threats can be difficult which could complicate
retaliation efforts)

Ad tryggja ad gagnradstafanir og faelingar-
adgerdir leidi ekki til stigmdgnunar ataka
(e. To ensure that deterrence measures do not
lead to conflict escalation)

Ad tryggja ad fullnaegjandi fjarmagni sé
Uthlutad til ad byggja upp vidnamspol

(e. To ensure adequate resources are allocated to
resilience-building initiatives)

Ad viBhalda arvekni vegna breytilegs edlis og
ahrifa fjolpattadgna

(e. To maintain vigilance regarding evolving hybrid
threats and their impact)
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ASTANDSMAT
(e. Situational awareness)

ALPJOPLEG SAMVINNA
(e. International cooperation)

Geta til ad finna, stadsetja og skilja
fjolpattadgnir i rauntima og sja fyrir hvar
beirra er ad vaenta

(e. The capacity to perceive, locate and
understand hybrid threats in real-time and to
anticipate their occurrence)

Fjolpattadgnir virda ekki landamaeri og krefjast
samraemdra alpjédlegra vidbragda

(e. Hybrid threats transcend national boundaries,
necessitating a coordinated international response)

Setja lagaramma um, og proa getu vardandi,
upplysingaoflun i pvi skyni ad bera kennsl a
og greina fjolpattaognir

(e. Set legal framework regarding, and develop,
intelligence capabilities to detect and analyse
hybrid threats)

Midla upplysingum, verklagsreglum og
bestu starfshattum milli rikisstjorna,
stofnana og einkageirans

(e. Share information and best practices among
governments, organizations, and the private
sector)

Fjarfestingar i taekni sem eykur voktunar og
greiningargetu

(e. Invest in technologies that enhance
monitoring and analytical capabilities)

Koma a marghlida samstarfi i pvi skyni ad audvelda
midlun upplysinga, sameiginlegar adgerdir, og auka
getu

(e. Establishing multilateral cooperation to facilitate
information sharing, joint operations, and capacity
building)

pattaka i alpjédasamstarfi til ad akveda vidmid og
reglur um abyrga hegdun rikja i hinum stafraena
heimi og a 68rum svidum er varda fjdlpattadgnir

(e. Engage in international efforts to establish norms and
rules for responsible state behaviour in cyberspace and
other domains concerning hybrid threats)

Studla ad samstarfi hins opinbera og einkaadila til
ad nyta sérpekkingu og fjarmagn fra ymsum geirum
(e. Promote public-private partnerships to leverage
expertise and resources from various sectors)

Ad tryggja ad tafarlaust sé brugdist vid
upplysingum vardandi fjolpattadgnir og
peim midlad

(e. To ensure information on hybrid threats is
promptly disseminated and acted upon)

Ad tryggja ad jafnvaegi riki vardandi
midlun upplysinga og Oryggis- og
personuverndarsjonarmida

(e. To balance the need for information sharing
with concerns for privacy and security)

Ad efla gagnkveemt traust og samvinnu a milli
6likra adila

(e. To foster mutual trust and collaboration among
diverse actors)

Ad tryggja skilvirka samhaefingu a milli mismunandi
adgerda og hagsmunaadila

(e. To ensure effective coordination among different
initiatives and stakeholders)
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FJOLPATTAOGNIR

FALINGARMATTUR
GAGNRADSTAFANIR

SAMHZFD NALGUN
A LANDSViSU

ASTANDSMAT

ALPJODLEG SAMVINNA
Nordurlondin Ahaettugreining

NATO / ESB Veikleikagreining

Bandarikin Aukid vionamspol

FJOLPATTAOGNIR
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