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bessi préunarhandbdk hefur ad geyma leidbeiningar, almennt verklag og leidarvisa sem snua ad préun,

gaedaeftirlits og utgafu hugbunadar fyrir embaetti landlaeknis {slands.

Athugid ad efni pessa skjals ber ad lita 4 sem leidarvisi til ad hjdlpa embezettinu (okkur) ad nd sinum
langtima markmidum i hugbunadargerd. Tilgangur pessa skjals er ekki ad vera reglulisti né nzer pad til allra
hluta i hugbunadargerd og rekstri. bvi eru allir sem lesa pennan texta eindregid hvattir til ad hugsa kritiskt
um efni skjalsins, koma med tillégur ad urbétum og benda a villur, veikleika eda vankanta annad hvort

beint vid verkefnastjora okkar eda & mrh@Ilandlaeknir.is

Fyrirvari

Lausnir i lausnabanka sem og medfylgjandi prounarhandbdk er varpad fram eins og paer koma fyrir, an
hvers kyns dbyrgdar 4 hugsanlegum villum sem kunna ad leynast i peim lausnum eda i medfylgjandi

préunarhandbdék sem sett var saman til notkunar innan embaettis landlaeknis.

i engu tilfelli er haegt ad draga til abyrgdar embeetti landlaeknis eda héfunda lausnanna/préunarhandbdkar
eda beina til peirra kréfum, h6fda ddmsmal eda annars konar abyrgd enda eru fyrrgreindar lausnir ekki til
bess fallnar ad notadar séu ébreyttar i lausnir verksala fyrir embeetti landlaeknis og er préunarhandbdkin

eingongu leidarvisir fyrir hugbuinadarprdun innan embaettis landlaeknis.

Hvers kyns notkun & fyrrgreindum lausnum embaettisins og nefndu fylgiskjali, eins og paer koma fyrir vid

afhendingu til verksala, er a dbyrgd verksala sjalfs og embaetti landlaeknis ad skadlausu.

bpréunarhandbdk og lausnir i lausnabanka er eign embaettis landlaeknis og er frekari birting 6heimil nema

med sampykki embeaettis landlaknis.

Breytingar fra fyrri atgafu
Nytt efni

- Beett vid lagalegum fyrirvara.
- Beett vid athugasemd um |6g og fyrirmaeli um skraningu i sjukraskram.
- Gada og utgafuferlar: Baett vid grein um abyrgdir og veentingar
- Rekjanleikakrofur i skilum: Baett vid utskyringu og skyringarmynd & hverskonar rekjanleiki parf ad
vera i skilum milli kddagreina, PR, gaedaskyrsla, préfunarnidurstada o.p.h.
- Upplysingum um lausnarbanka baett vid.
- Umraeda um rétteka einfoldun baett vid.
o Upplysingum um vidmidunararkitektur fyrir réttaeka einféldun bzett vid.
- Krofur um polgaedi lausna beett vid.
- Athugasemdir um virknisflogg (e. feature flagging).
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- Nyr kafli um Oryggi og audkenningar.

- Nyr lidur um aeskilegan teeknistafla

- Framendar: Frekari utskyringar a einféldun framendastafla.

- Midlun gagna: Krofur um dulkddun skyrdar, krofur um utgafustjérnun a gagnagrunnskédar
skyrdar.

- Geymsla leyndarmala i keyrsluumhverfi skyrdar og vidauka tengdu pvi beaett vid.

- Rekstur og eftirlit: Krofur til pjonustusamninga (SLA) bzett vid.

- Vidauki 1: Fyrirkomulag sjalfvirknivaedingar MRH vs verktaki skyrt og hvar innvidakédi setti ad
geymast. ,,Mikilvaeg atridi“ uppfaerd med nyjum punktum.

- Vidauki 2: Endurskrifadur, upplysingar um krofur til .NET lausna vs. javascript lausna skyrdar.

- Vidauki 4: Gatlistar uppfaerdir og nyjir gatlistar fyrir atgafu hugbuinadar og verklok baett vid.

- Vidauki 5: Leidbeiningar vardandi kédaryni baett vid.

- Vidauki 6: Utgéfudagatal baett vid.

Breytingar

- Kédageymslur: Vidbotar upplysingar sem parf pegar ny kddageymsla er stofnud.

- Kédageymslur: Vidbdtar deemi um kdédageymslunofn.

- Fork-and-branch: Adlogun & verkferli til ad haegt sé ad vinna betur med Github Enterprise og
Private Forkum.

- Fork-and-branch: Ekki er lengur gerd krafa um ad merge commit séu squashed.

- Nafnareglur kd6agreina: Nakvaemara deemi um nafnareglur, vidbdtarkrofur fyrir QA kédagreinar.

- Gadastyringaferlar: Gert skyrt ad prounarhandbdk er m.a. 16g6 til grundvallar i k6darynum.

- Hvenzer er seskilegt ad skila inn: Skilavaentingar i test umhverfi uppfeerdar.

- Forritunarmal og framework: Skyrt ad notast skuli vid ASP.NET i framendalausnum.
Skyringarmynd & hvad hybrid lausn er baett vid. Stada embaettis gagnavart javascript SPA
framendum gert skyrt.

- Athugasemd um caching notkun bzett vid i pjonustu umraedu.

- Einingaprdfanir: Nafnareglur einingapréfana skyrdar og visanir i krofur til peirra.

- Endurnyting kéda: Krofur tengdar einkaséfnum eda -pdkkum skyrdar. Krofur a kéddaskilum fyrir
slikan kéda skyrdar.

- Hugbunadarskjolun: Skyringar tengdar hvenzer leyfilegt er ad skila inn Markdown gégnum.

- Hugbunadarskjolun: Fjarleegdi hluta tengdum Cl skjolun.

- Gagnagrunnar: Skyringar a stefnum okkar fra Oracle og yfir i MSSQL, ndnari upplysingar um
hysingarumhverfi.

- Meelingar: Krofur um 4kvedid port fyrir /metric endapunkta fjarleegdar.
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Askorunin okkar

Hvad er verid ad reyna ad leysa

Vid midum vid ad hugbunadarlausnir sem smidadar eru fyrir okkur verdi i rekstri og vidhaldi i allt ad 30 ar.
Langtimasyn er naudsynleg pvi ad 4 pessum 30+ ara rekstrar og vidhaldstima er gert rad fyrir ad morg
hugbunadarteymi komi ad verkefnunum og geri @ peim vidbaetur og lagfaeringar. Yfir 30 dra timabil verda
einnig miklar teekniframfarir og margar sveiflur i straumum og stefnum. bvi leggjum vid dherslu 4 ad vid
hugbunadargerd séu akvardanir teknar sem mida ad pvi ad arkitektur og taeknistafli standist til lengri tima

litid.
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bpad sem vid leggjum sérstaklega adherslu a er

e Framtidartryggdar taeeknidakvardanir

e Vidhaldspolinn hugbunadararkitektir

e Skyr og einfdld sjalfvirkniveeding

o Kjarnyrt skjolun

o A0 I6gum og fyrirmaelum um skraningu i sjukraskram sé framfylgt

Framtidartryggdar teekniakvardanir

pad er 6mogulegt ad vita hvad framtidin ber i skauti sér. Pad er samt mogulegt og a sama tima mikilvaegt

ad reyna eftir bestu getu ad lagmarka kostnad og “spél i somu forum” tengdum breytingum 3

teekniumhverfi yfir lengri tima.

Eftirfarandi spurningar parf ad hafa i huga pegar tekin er akvordun um notkun a taekni i badi

ny og eldri verkefni

1. Bakhjarlinn Hverskonar bakhjarl hefur taeknin og hversu liklegt er ad bakhjarlinn fjarfesti i henni til

langtima?

a.

b.

Er taeknin ny vara og likleg til ad taka miklum breytingum? T.d. er henni vidhaldid af hépi
ahugafdlks eda af famennum hépi innan nys fyrirtaekis?
Hvert er ordspor bakhjarlsins, fjarfestir hann almennt til langtima i taekni eda eru teknar

ofyrirsédar akvardanir um ad haetta ad stydja teekni hja peim?

2. Taeknin Er forritasafnid (e. library) eda ramminn (e. framework) sem verid er ad velja i lausnina

broskad? Hversu liklegt er pad til ad vera enn pa til stadar og notad eftir 5 ar? En eftir 10 ar?

a.

Samraemist taeeknin 68rum verkefnum hja okkur? Er petta gjordlikt pvi sem pegar er til stadar
og pekking er 4?

Krefst taeknin pess ad nota parf nytt forritunarmal?

Er teeknin honnud fyrir peer krofur sem vid hofum til hugbunadar? Er taekninni aetlad ad leysa
vandamal sem einkenna staerri markadi/hdpa en eiga litid eda ekkert vid krofur smaerri
markads eins og islands?

Fellur teeknin inn i sjalfvirknivaedingu og sjalfvirkt geedaeftirlit stofnunarinnar?

Hversu oft koma Ut nyjar stéruatgafur (e. major version) af taekninni? Hversu langan liftima
hefur hver stératgafa? Er langtima studningur fyrir utgafur?

Hversu vel fellur taeknin ad forritunarumhverfum sem til eru i dag? Er taeknin studd i

kddaritlum og télum? Hvernig er upplifun hugbunadarforritara?
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3. Mannafli Hversu audvelt verdur ad sakja nyja forritara til ad vidhalda hugbunadinum i

taeknistaflanum eftir 5 ar? 10 ar?
a. Hversu audvelt er ad sakja forritara i dag? Eru margir & islandi med pekkingu 4 ad reka og
vidhalda lausnum i pessari taekni?
b. Er teeknin adgengileg 6reyndari forriturum?
c. Eraudvelt ad sxkja verktaka erlendis fra til ad vinna ad verkefninu?
d. Hversu mikid hefur verid skrifad og er pekkt um lausnina? Eru upplysingar & StackOverflow

t.d.? Eru fair sérfraedingar til? Er taeknin vel skjolud?

Vidhaldspolinn hugbunadararkitektur

Vid leggjum dherslu a ad skipulag og uppbygging forritunareininga innan kerfisins stydji vel vid pad ad
upphaflegu honnunarmynstri kerfisins sé vidhaldid rétt i lengri tima og an adkomu upphaflegu
hugbunadarsmidanna. Naudsynlegt er ad pad sé audvelt fyrir nyjan forritara, an sérstakrar handleidslu

annarra, ad vinna i eldri virkni eda ad utfaera nyja virkni a skjon vid heildar hégun lausnarinnar.
Arkitekturinn parf ad adgreina skyrt eftirfarandi paetti

e  Mottoku og afhendingu gagna (e. request/response).

e Styringar (e. controllers).

e Flaedistjéornun innan kerfisins.

e Gagnasokn og gagnaskrif.

e Ytri oginnri gagnahogun (e. domains/models).

Til ad tryggja petta viljum vid ad allur hugbudnadur sem er skrifadur fylgi eftirfarandi hogun og
hugmyndafreedi.

pad er okkar alit ad pessi adferdarfraedi geti stutt best vid pa langtimadskoranir sem hugbidnadurinn okkar

mun standa frammi fyrir
1. SOLID principles + SoC (Separation of concerns)

2. ONION architecture + Principle of least knowledge / Multilayered architecture

3. CLEAN code

4. KISS (keep it simple silly)
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5. DRY (don’t repeat yourself)
6. YAGNI (You aren’t going to need it)

Naudsynlegt er ad skipuleggja kdéda & pann hatt ad haegt sé ad sannreyna 4 sjalfvirkan hatt (t.d. med
einingaprofunum) ad arkitektar hégun sé framfylgt rétt i lausninni. Vid fjarfestum einnig i vidhaldi a

sjalfvirkni til ad reyna ad tryggja ad lausnir sem afhentar eru fylgi pessum hégunum til lengri tima.

Skyr og einfold sjalfvirknivaeding
Mikil ahersla er 6gd a ad nyta sjalfvirkniveedingu sem mest i hugbinadarumsyslu okkar. Snertir petta alla

hluta ferlisins og sérstaklega afurdaframleidsluna og eftirlit.

Mogulegt er ad draga mikid ur skjolun og villuhaettu med pvi ad utfaera proéfanir i hugbinadarkdda sem
framfylgja og stydja vid eftirfarandi ferla.
Vid gerum krofu um ad hugbunadurinn sem smidadur er fyrir okkur uppfylli i pad minnsta eftirfarandi

sjalfvirkni

Utgéfuferla: sjalfvirkar CI/CD pipur sem byggja og gefa Ut hugbunadinn, kubernetes samvirkni.

e Sampeaettingar: OpenAPI skilgreiningar.

e Prdfanir: Sjalfvirkar eininga, vidmots og sampaettingaproéfanir.

e Gadaeftirlit: Sannreyningar @ gaeedum hugbunadar, skjolun sem stydja vottunarparfir embaettisins.
e Rekstur og eftirlit: Hugbunadarvirkni sem stydur vid sjalfvirka voktun og bilanaleit i

hugbunadinum.

Kjarnyrt skjolun
Markmidid med skjolun er ad peer upplysingar sem parf til ad vidhalda langtimagaedum og hégun lausna

fylgi hugbunadarutgafum fyrir okkur hverju sinni.

G606 og audskilin skjolun eykur liftima lausna til muna og felur i sér mikla langtima hagraedingu fyrir nyja

forritara og honnudi sem koma ad lausninni.

Markmid okkar i skjolun er ekki framleidsla & pykkum dodréntum eda umritanir & almennri vitneskju,
heldur kjarnyrt skraning 8 mannamali sem lysir hégun og virkni viokomandi lausnar, tengslum hennar vid

umheiminn og skraning @ forsendum peirra dkvardana sem teknar voru.
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Logum og fyrirmalum um skraningu i sjukraskram framfylgt
Skraning og gagnavinnsla i heilbrigdispjonustu fylgir I6gum um sjukraskra og fyrirmaelum um
l[agmarksskraningu i heilbrigdispjonustu sem parf ad kynna sér adur en byrjad er ad prda nyjar

hugbunadarlausnir fyrir embaetti landlaeknis. Upplysingarnar er ad finna @ heimasidu landlaeknis.s

Hofum i huga ad...

Enginn hugbunadur er fullkominn. Hugbunadi er atlad ad vera til stadar til ad audvelda félki vinnu og
adgengi ad upplysingum. Hugbunadarsmidir i samstarfi vid sérfraeedinga okkar purfa ad finna rétt jafnvaegi
milli pess ad smida og afhenda hugbunadarvorur a réttum tima og innan kostnadarmarka og hinnar
fullkomnu lausnar. Markmid okkar verdur avallt ad afhenda skjélstaedingum okkar bestu moégulegu

lausnirnar innan tima- og kostnadarmarka.

Besti kédinn og hugbunadarutfzersla er si sem er audskiljanleg, er audveld i vidhaldi, stydur vel vid
bilanaleit og stenst timans tonn i rekstri. bPessari handbdk er stlad ad stydja pad ad besta mogulega

lausnin sé smidud i hvert skipti fyrir embaettid.

Kédageymslur

< Leidarljos

Ga0i og sjalfvirknivaeding er mikilvaeg fyrir okkur, hins vegar viljum vid ekki setja upp dparfa préskulda
sem hindra geta vinnu verktaka medan verkid er ad vinnast. Verklaginu sem lyst er hérna er xtlad ad
reyna ad na fram sem mestum sveigjanleika og sjalfsteedi allra adila i samvinnu pegar unnid er ad

verkefnum fyrir okkur en a sama tima tryggja endanleg g di pess sem skilad er i k6dageymslur okkar.

Skipulag kddageymsla (e. code repository)

Hugbunadarkddi fyrir adgreindar pjonustur skal ekki vera geymdur saman i einni kddageymslu (e. mono-

repo fyrirkomulag). Ein kédageymsla skal notud fyrir hvern hluta lausnarinnar sem er gefinn Ut sjalfstaett.

Allar k6dageymslur okkar eru laestar og er ekki haegt ad gera breytingar a innihaldi peirra nema ad fara i

gegnum kdédaryni og sampykktarferli.

Einungis ein langlif kédagrein skal vera til i kédageymslum landlaeknis og skal hun nefnd main.
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Sérfreedingar okkar stofna allar nyjar kédageymslur i GitHub umhverfi MRH vid upphaf verkefna.

begar send er inn beidni parf nyja kédageymslan ad innihalda nafn yfirverkefnis og svo nafn virkninnar

sem bua 4 til. T.d. forritari er ad vinna ad lausn fyrir békunarkerfi fyrir heilsuveru. Hann parf

kédageymslu fyrir vefvidmot, vef-api og bakendapjonustu, pa pyrfti ad bua til prju repo i Github med

néfnunum:

,heilsuvera-appointments-ui-web*
,heilsuvera-appointments-api“

,heilsuvera-appointments-service”

Nafnareglur 3 kodageymslum

Koédageymslur skulu fylgja eftirfarandi nafnareglum

1. Nofn skulu ekki innihalda hastafi og nota bandstrik i stad bila eda undirstrika

a.

heilsuvera-ui-web

2. Allar kédageymslur sem tilheyra sému lausn skulu bera sama forskeytid. [ eftirfarandi deemi er

forskeytid , heilsuvera-“

a.

b.

g.

heilsuvera-ui-web

heilsuvera-api

. heilsuvera-service
. heilsuvera-database
. heilsuvera-ui-app-android

. heilsuvera-ui-app-ios

heilsuvera-app-api

3. Ekki skal nota timabundin og bradabirgda ord i n6fnum, likt og -new, -old, -temp osfrv. Ekki skal

heldur nota utgafunimer i néfnum (t.d. -v1)

Nafna vidskeyti 4 k6dageymslur

Vidskeyti skulu reyna eftir bestu getu ad vera eitt af eftirfarandi (eda samramast einu af eftirfarandi).

Athugid ad pessi listi er ekki teamandi, pau verkefni sem falla utan pessa skilgreinda ramma skulu gera sitt

besta til ad reyna ad samramast pvi mynstri sem lyst er i toflunni.
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Haegt er ad steypa saman vidskeytum ef pess er porf, pa skal leitast vid ad samsetta vidskeytid sé

uppbyggt fra hinu almenna ad hinu sértaeka (s.b. ~-database-fhir enekki -fhir-database),

VIDSKEYTI LYSING

-SERVICE Fyrir bakendapjénustur sem eru ekki adgengilegar utan eldveggs

-API Fyrir bakendapjonustur sem eru adgengilegar af internetinu (utan
eldveggs)

-DATABASE Gagnagrunnskodi

-DATABASE-APEX

-DATABASE-PIPELINE

-INFRA

-INFRA-ARGO-PPT

-INFRA-K8S-PROD

-PACKAGE-NUGET

-PACKAGE-NPM

-PACKAGE-MAVEN

-JOBS

-DOCS

-APP-WEB

-APP-ADMIN-WEB

-APP-UI-ANDROID

Gagnagrunnskddi utfaerdur fyrir lausnir svipad og Oracle APEX.

Gagnagrunnskddi og annar kddi tengdur gagnamedhondlunar pipum

Innvidakaddi fyrir Kubernetes, Argo CD eda alika (e. infrastructure as

code)

Innvidkodi aetladur fyrir Argo CD a PreProduction umhverfi

Innvidakaddi eetladur fyrir Kubernetes a8 Production umhverfi

Pakkar fyrir .NET Nuget kerfid

Pakkar fyrir Javascript NPM kerfid

Pakkar fyrir Java Maven kerfid

Forrit sem keyrd

Skjolun

Vidmotslausnir fyrir vef.

Vidmotslausnir fyrir stjornenda vef

Vidmotsforrit smidad fyrir Android

11
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-APP-UI-IOS Vidmoétsforrit smidad fyrir Apple 10S

-APP-API Bakendi sem einungis er aetladur fyrir akvedid vidmotsforrit. Ekki

samnyttur med neinum 68rum forritum eda kerfum.

-APP-CLI Console forrit, tekur vid styriskipunum Ur console glugga en hefur

ekki hefdbundid notendaviomot.

—-APP-DOCS-ANDROID Skjolun fyrir vidmatsforrit smidad fyrir Android
—-APP-DOCS-IOS Skjolun fyrir vidmotsforrit smidad fyrir 10S
-AUTOMATION-ACTIONS Github Actions sjalfvirknikédi skrifadur fyrir pipulinur
—AUTOMATION-PA Sjalfvirknikddi skrifadur fyrir Microsoft Power Automate
-DASHBOARD-POWERBI Maelabord skrifad i Microsoft PowerBI
-DASHBOARD-WEB Maelabord skrifad sem vef sérsmidi

-CONFIG Kédageymsla sem inniheldur einungis stillingarskjol (e.

Configuration) enginn 6tengdur forritunarkédi

-FHIR Kédi sem tengist FHIR stodun og utfaerslum

Skilastjorar

Verktaki skipar einn eda fleiri adila (skilastjéra) sem fa adgang sem utanadkomandi notandi (e. outside
collaborator) og geta pa sott afrit (e. fork) af kéda ur kédageymslu MRH. Skilastjorar eru peir einu sem

geta skilad utgafum af kdda inn i ryni til okkar.

Adgangur skilastjéra sem ekki hafa skilad inn i kddageymslur s.I. 3 manudi verda sjalfvirkt fjarlaegdir af

kodageymslum. Tilkynna ber til okkar ef verktaki skiptir um skilastjora.

Hvernig ytri adilar vinna med kodageymslurnar

Vid geymum allan kéda i GitHub, kédageymslur nota fork-and-branch hégun.
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Vid gerum kréfu um notkun a stadladri adferdarfraedi sem kallast Fork-and-Branch.

https://docs.github.com/en/pull-requests/collaborating-with-pull-requests/working-with-forks/fork-a-

repo

Ferlinu er =tlad ad gefa verktokum kost @ ad sinna vinnu vid hugbunadinn i sinu umhverfi og samkvaemt
sinum vinnureglum og 6ryggiskrofum. Vié hofum svo einungis yfirsjon med endanlegum skilum &
hugbunadarafurdum til atgafu eda préfana. Verktakar og adrir adilar utan vébanda embaettisins skulu

avallt vinna samkvaemt Fork-and-Branch ferlinu.

Skylda er ad eyda 6llum afritum (e. forks) ur télvukerfum, afritum, skyjum og Utstodvum verktaka eftir ad

verki lykur.

Athugid ad vegna takmarkana a samvirkni milli private repository forka og samvirkni milli
Github Enterprise og annara utgafa af Github pa er ekki haegt ad notast vid hefdbundna Fork-
and-Branch hogun. porf er 4 smaveegis adlogun a ferlinu tengdum skilum a kéda. Verksali parf

ad senda inn kodagreinina til MRH og svo bua til PR & milli hennar og main.
Fork-and-Branch ferlio
Athugid ad nanari upplysingar er ad finna i Vidauka 3.

1. Verktaki byr til private fork af repoinu ur GitHub Landlaknis og vistar yfir 4 GitHub sveedi
verktaka.

a. Ath, einungis parf ad bla til fork af main branchi (eda dkvednu utgafu tagi ef verkefnid
kvedur @ um pad).

b. Ef ekki er haegt ad bua til private fork af MRH repoinu (t.d. ef verksali er i Github
Enterprise) pa naegir ad vidhalda bara tengingu vid main branch MRH (mdgulegt med
clone 0g upstrean stillingum).

2. Buatil git clone af forkinum pinum & local vélina pina
Baeta vid nyjum remote sem heitir upstream fyrir pitt klon sem bendir 4 GitHub repo landlaeknis
4. Byrja ad vinna ad verkinu og committa breytingar i pinn fork

a. Mzalt er med ad notist vid feature branches.

5. Ppegar kemur ad gefa ut atgafu af lausninni, pa bua til utgafu branch byggda a forkinum pinum

a. Athugid nafnareglur & atgafu branches.

6. commit peer breytingar sem parf fyrir Utgafu (uppfaera pakka, numer etc) i utgafu branchid
7. push Utgafu branchinu upp i GitHub MRH repoid
8. Opna PR fra atgafubranchinu sem pu varst ad senda til MRH yfir i main branch hja MRH.

a. Athugid ad ekki er gerd krafa um ad commit séu squashed.

9. PR verdur code reviewad og leidréttinga gaeti verid porf, leidréttingar gerast i Utgafu branchid.

a. Eftir ad PR er sampykkt pa verdur buid til tag i GitHub landlaeknis fyrir utgafunimerid

10. Eftir ad PR hefur verid sampykkt, toggud og sameinud vid Repoid hja Landlaekni, pa parftu ad
uppfeera forkinn i pinu GitHub

a. git pull upstream main

b. git push origin main

w
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Vid hvetjum verktakar til ad ihuga ad sjalfvirknivaeda pennan feril i einhverri mynd sin megin til ad fordast
Oparfa tafir sem geta myndast ef skil eru framkvaemt handvirkt af akvednum adila (t.d. geeti verid
hagkvaemt ad sjalfvirkniveeda skref 5 til 8). Haegt er ad dska eftir pvi ad fa Access Token fra MRH (eda

skilastjorar geta Utbuid sinn eigin personal access token) til ad nota i Utfeerslu a sjalfvirknivaedingu.

Nafnareglur 4 kodagreinum

Kédageymslur okkar taka einungis vid breytingarbeidnum (Pull requests, eda PR) sem fylgja eftirfarandi

nafnareglum.

Titlar/n6fn & breytingabeidnum fra skilastjora inn i kddageymslur okkar purfa ad vera eins og nafn a
viokomandi kédagrein*. b.e.a.s. ef Git greinin heitir ,qa/2025.01.01-rc1“ pa parf PR beidnin sem send er
upstream einnig ad hafa titilinn ,,ga/2025.01.01-rc1“.

Koédagrein (e. branch name) Lysing

release/2024.08.05 Loka utgafur af fyrirfram akvednum utgafum eda neydarutgafum af
release/2024.08.05-hotfix1 hugbuinadi sem eetladur er til utgafu a pre-production og production
umhverfum.

Athugid einungis utgafur merktar @ pennan hatt munu vera leyféar a

production umhverfi.

Athugid ad utgafunimer mega ekki enda & ,,-rc1“ i production.
ga/2024.08.05-rc1 Utgafur eingdngu aetladar til sjalfvirkrar utgafu 4 pre-production

umhverfi.

Ath: vidskeyti (i pessu tilviki ,,-rc”) verdur ad fylgja. Vidskeytid ma vera
hvada texti sem er en verdur ad enda a -rcNN, par sem NN er teljari

(sbr-rc1, -rc10).

test/2024.08.05-dev Profunaratgafur af hugbidnadi sem aetladur er til sjalfvirkrar atgafu a

test umhverfi.

14
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*Helsta astaedan fyrir pvi af hverju PR og kddagreinar purfa ad heita pad sama er til ad geta tryggt skyran
rekjanleika milli merkinga i kd8agreinum, breytingabeidna, merkinga i préfanaskyrslum og veittra

sampykkta i breytingabeidnum til atgafu.

Ga0a og utgafuferlar

Sjaltvirknivaedingarmarkmio

2} Leidarljos

Vid leggjum mikla dherslu & réttleika og gadi hugbunadarins sem smidadur er i nafnid pess. Til ad tryggja
einsleita og hlutlaega ndlgun a gaedaeftirliti pa innihalda kddageymslur landlaeknis sjalfvirka ferla til ad
framfylgja eftirlitinu. Skilvirkni sjalfvirknivaedingarinnar byggir 4 ad peir sem vinna i kédageymslunum

tileinki sér dkvednar nafnahefdir og vinnureglur.

Abyrgdir og vaentingar

Umhverfunum sem lyst er i pessum kafla eru pau sem embaettid hysir sjalft og bydur verksélum upp a
moguleikann & ad gefa Ut 4. Ekki er aetlast til pess ad verksali Utfzeri neitt af peim umhverfum sem lyst er
hér i sinum umhverfum eda préunarumhverfum. Vegna flaekjustigs umhverfa okkar pa eru ephemeral

umhverfi ekki moguleg.

Gadaferlar og eftirlit sem lyst er hér er einnig Utfaert og hyst af embaettinu og keyrist sjalfvirkt vid skil.
Ferlunum og kréfunum er lyst hér svo verksali geti gert rddstafanir vid daglega préunarvinnu til ad tryggja

ad samsvarandi geedaeftirliti sé sinnt timanlega til ad fordast dparfa umfram vinnu vié verkskil.

Taeknifélk okkar leggur til grunnvirkni peirrar sjalfvirkniveedingar sem keyrast skal i kddageymslum MRH
vid skil og vinnur, vid skil eda fyrr, i samstarfi vid verksala hugbunadinum ad adlaga grunnvirknina ad

porfum skilaafurdanna.

Verksali ber sjalfur abyrgd a ad utfzera alla pa sjalfvirkni sem peir telja seskilega til ad sinna daglegum

storfum a sinum vinnustodvum, prounarumhverfum og kddageymslum. Einnig ber verksali abyrgd 4 ad
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setja upp og vidhalda peim préounarumhverfum og syndarpjonustum (e. mocked services) sem

naudsynlegt er til ad sinna daglegum prdéunartengdum stérfum hja sinu starfsfélki.

Skipulag utgafunimera

Hugbunadurinn okkar skal notast vid dagsetningarutgafur (e. Calendar Versioning, http://Calver.org ).

Dagsetningarutgafur gefa breidari hdpi notanda betri yfirsyn yfir innihald atgafa, samvirkni milli atgafa og

hversu nylegur hugbunadurinn er. Semantic versioning (p.e. 1.0.0) a ekki ad vera notad.
Numerin skulu fylgja eftirfarandi formi
YYYY.OM.OD-breyta

e YYYY - Fjogurra stafa ar - 2024, 2026, 2106...
e OM - Tveggja stafa manadarnimer, null fremst ef parf-01,02 ... 11, 12
e 0D - Tveggja stafa manadardagur, null fremst ef parf - 01, 02 ... 30, 31
e breyta - Valkveedur vidbodtar texti fyrir séradstaedur, t.d. "dev", "alpha", "beta", "rc1", “hotfix”,
o.s.frv.. Ef gefa parf G4t margar breytu utgafur innan sama dags skal nota “-breytaN” par sem N - er
tala 1...99)
Undantekning fra pessari reglu er hugbinadur sem gefin eru Ut i app-verslunum a bord vié Google store

og App store, par sem gerd er krafa um ad nota Semantic versioning fyrir dkvedin utgdfunimer.

Allur hugbunadur hja okkur hlytur dtgafunumer a sjalfvirkan hatt eftir ad gaedastyringarferlum er lokid.

Utgafunimer dkvardast af nafni & peirri kédagrein sem er rynd hverju sinni.

Sjalfvirkir gaedastyringarferlar

Athugid ad éllum sjalfvirkum ferlum sem lyst er hér eru stilltir og keyrdir af GitHub Actions hjd Landlaekni
vid skil. Ekki er krafa um uppsetningu @ pessum sému ferlum hjd verktékum en vid hvetjum alla til ad hafa
pa til hli@sjonar vid hénnun d piplinum sem keyra verktaka megin. Ndnari lysingar d pessum ferlunum er

ad finna i Vidauka 1.

Lausnum er skilad til okkar sem PR (e. pull request). Fyrir hver kddaskil sem eru buin til i k6das6fnum

okkar fer eftirfarandi ferill i gang

Kédinn er préfadur m.t.t. uppbyggingar lausnar

Kédinn fer i gegnum build ferli

Kédinn fer i gegnum einingapréfunarferli

Kédinn fer i gegnum sjalfvirkt kddaryni og kdodagaedaeftirlit
Keyrslustyringar (docker) fer i gegnum oOryggisprofun

Allur gagnagrunnskddi fer i gegnum gaedaeftirlit

ounkwNeE
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Skili eitthvert af pessum sjalfvirku skrefum villu er PR sjalfkrafa hafnad og hofundi ber ad gera videigandi

breytingar til ad tryggja ad geedakrofur séu uppfylltar.

Half-sjalfvirkir gaedastyringarferlar

Ef ad sjalfvirkir ferlar tilkynna engar villur pa fer i gang kédaryni 4 skilunum. bessi kddaryni eru gerd af

sérfraedingum okkar vid skil & lausnarkéda. bréunarhandbdék liggur til grundvallar vid kédaryni.
Sérstok dhersla er 16g0 a eftirfarandi atridi i kddarynum.

Réttleiki hugbunadar og gagnagrunnskdda

Langtima heilsa og vidhalds eiginleikar lausnar

Arkitektur lausnarinnar

Geedi skjolunar

Uppbygging og skipulag skrda og lausnar

Gae0i og vidhalds eiginleikar sjalfvirkra préfana

Oryggis og dhaettumat & ytri tengslum (e. dependency) vid adra hugbunadarpakka og lausnir.

NoukwhNeE

Ef kdBarynir (e. reviewer) metur ad eitthvad af ahersluatridum sé abdtavant er PR hafnad og pess dskad
ad hofundur geri breytingar til ad tryggja ad gaedakrofur séu uppfylltar. Einungis eru rynd PR sem eru hluti

af qa og release skilum. Sja nanari leidbeiningar fyrir kdédarynendur i vidauka.

Sjalfvirkir utgafuferlar

Allur hugbunadur sem atladur er til atgafu a rekstrarumhverfum okkar er Gtbuinn til dtgafu med
sjalfvirkum ferlum. betta a vid um oll umhverfi, test, pre-production og production. bessi sjalfvirknivaeding
er til ad tryggja gaedi utgafuferla og til pess ad draga ur likum & mannlegum mistékum vid utgafu

hugbunadar.

Sjalfvirk atgafuferli fylgja eftirfarandi skrefum
1. Kodi feer sjalfvirkt utgafunumer (e. tag) i Git kerfinu
2. Smidi Docker einingar (e. container)

3. Docker einingu er gefid sama utgafunumer og vistud i midlaega geymslu (e. container registry) i

GitHub embaettisins
4. Kubernetes stillingar eru uppfaerdar med nyjum utgafundmerum og stillingum
5. Nyjar docker einingar eru virkjadar a Kubernetes umhverfi og lausnin er gefin ut

Utgafuferillinn i mynd
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Byrjun
]thafunurnerl Docker eining Docker vistud i
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nafi kodagreinar smidud Vistus undir togum | SitHUD repository
“latest" &
"2024.12.01"
refesse/2024.12.01 —®  2024.12.01
h 4

Kubernetes Kubernetes

Stadfesting ad umhverfi stillingar

utgafunimer sé endurrazst til ad

»
»

virkt iversion hlada inn nyjum
endapunktur koda
notadur
|<nd?'|

A hvada umhverfi eru utgafur leyfdar 4?

uppfzerdar til ad
hlada inn nyjum
docker einingum

Sjalfvirkir utgafuferlar bjéda upp a ad gefa ut utgafur a eftirfarandi umhverfi eftir pvi hvernig kédagrein

var verid ad senda inn.

Umbhverfi/Kédagrein Sjalfgefin utgafutog release/YYYY.MM.DD

qa/YYYY.MM.DD

test/YYYY.MM.DD

Production Nyjasta CalVer Sjalfvirkt/Handvirkt Ekki leyft Ekki leyft
Pre-Production Nyjasta CalVer-rcNN Sjalfvirkt Sjalfvirkt Ekki leyft
Test latest-test Handvirkt Handvirkt Sjalfvirkt

Sjalfvirkar geeda og oryggisprofanir

Gadaprofanir
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Allar PR sem eru bunar til i k6dageymslum okkar fara i gegnum sjdlfvirkar geeda og 6ryggispréfanir, pessar

profanir purfa ad standast krofur til pess ad kddinn sé sampykktur og ad hzegt sé ad gefa hann ut 8

rekstrarumhverfum.

Stillingarnar 4 gaeda og 6ryggispréfunum er i hondum embaettisins og er dleyfilegt ad breyta peim an

sampykkis verkefnastjora okkar.
Vid stélum helst & SonarCloud til ad framkveema sjalfvirkar 6ryggis og gaedaproéfanir a kdda.

Athugid, SonarCloud profanir eru stilltar pannig ad vidvaranir eru medhondladar sem villur (e. treat

warnings as errors). Lagt er til ad forritarar stilli prounarumhverfi sin 4 sama hatt.

Gerdar eru proéfanir a stillingarskram fyrir pydendur og parf ad vera kveikt a eftirfarandi stillingum

e C# .csproj skrar (eda samsvarandi skrar, sbr. Directory.Build.props)
o CodeAnalysisRuleSet, GenerateDocumentationFile, tog séu til stadar
o TreatWarningsAsErrors sé til stadar og sett a ,,true”
o Ad eftirfarandi pakkar séu til stadar

= StyleCop.Analyzers
= StyleCop.CSharp.Async.Rules
=  Microsoft.CodeAnalysis.NetAnalyzers
= StyleCop.CSharp.Async.Rules
e Typescript (tsconfig.json)

o Eftirfarandi stillingar purfa ad vera settar a ,true”

= strict, alwaysStrict, nolmplicitAny, strictNullChecks, strictFunctionTypes,
exactOptionalPropertyTypes, nolmplicitReturns, noUnusedLocals,
noUnusedParameters, useUnknownInCatchVariables, sourceMap,
noUncheckedSideEffectimports

o Ath, ekki slokkva & undirstillingum sem heyra undir yfirstillingar 4 bord vid ,,strict”
= T.d. ekki setja strict=true og svo strictFunctionTypes=false

o Ef allowls er set & ,true”, pba verdur checkls ad vera sett a ,true” lika

Sjalfvirk gaedahlid (e. Quality Gates)

SonarCloud umhverfid okkar hefur stadladar stillingar & geedahlidum fyrir lausnir. Almennt séd ef
geedahlid hafnar breytingum (e. failed quality gate) pa uppfyllir k68inn ekki lagmarks geedakrofur og

skilum er hafnad.
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Gaedahlid eru stillt pannig ad paer bera kédann i skilunum saman vid ndverandi stodu i kédagrunninum. A
pbann hatt aetti ad vera tryggt ad geedi kédans batni an pess ad leggja a forritara moguleg fyrirliggjandi
vandamal i eldri kédahlutum sem eru étengd peim breytingum sem verid var ad gera (e. clean-as-you-

code adferdarfraedi).

Sja nanari lysingu 4 geedakrofum i kafla um préfanir.

Quality Gate ? Quality Gate ?
Failed 3 failed conditions Passed

e Maintainability Rating on New Code

A rating required LA
{E oo
== J o100
12.5% Duplications
O] v Hupleatie _ lolnoiololol”
Reduce duplications to < 3.0% e——
81.8% Coverage on New Code Congratulations! Your code has
o ~04% rﬂqlnrﬂd passed the quality gate.

Gaedahlid sem hefur hafnad kédaskilum Gaedahlid sem sampykkti kodaskil

Docker 6ryggisprofanir

Allar lausnir purfa ad innihalda docker skipanir og purfa paer skrar ad standast 6ryggispréfanir (e.
container scanning). PR er hafnad ef athugasemdir finnast med haesta vidvorunarstig (e. “Critical”).
Eftirfarandi tegundir profana eru alltaf gerdar a docker einingum (vidbétar préfanir geetu verid keyrdar i

akvednum kringumstadum).

1. Greining & grunn docker einingum sem notadir eru (base image scanning)

2. Greining & styrikerfispokkum sem grunneiningar stéla a (third-party dependencies)

Skil 3 hugbunadarafurdum

Vid hvetjum eindregid til pess ad vinnuhdpar vinni samkveemt Minimum-Viable-Product (MVP) hégun og
ad skilastjorar skili reglulega hugbinadi og hugbunadarafurdum inn i ryni til okkar (ad lagmarki einu sinni
4 3 manada fresti). Med pvi er haegt ad leysa fyrr ir mégulegum malum og gera stefnuleidréttingar ef porf

krefur.

Meelst er til ad reynt sé ad skila reglulega inn utgafum af peirri virkni sem klarud er til ryni og

sampeettingapréfana.
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Hverju a ad skila?

Vinnuhdpar eru hvattir til ad skila reglulega inn QA utgafu af 6llu pvi sem peir hafa hugsad sér ad skila i lok
verkefnisins til ad haegt sé ad ryna verkid eins og pad vinnst. Skil na til allra patta verkefnisins, p.m.t. kdda,
profana og skjélunar.

Hver skilar?

Skilastjori hvers verkefnis skilar vorum inn til okkar. Haegt er ad skilgreina einn eda fleiri skilastjora ef porf

krefur.

Hveneer er askilegt ad skila inn?

Skil 1x i viku >=1ximanudi <1ximanudi i lok verkefnis

A test umhverfi
A pre-production umhverfi Kskilegt Kskilegt Oazeskilegt

A production umhverfi Oaskilegt Oaeskilegt Kskilegt

Rekjanleikakrofur i skilum og geedapréofunum

Naudsynlegt er ad halda rekjanleika & sem einfaldastan hatt milli kéda sem skilad er inn, geeda og

proéfanaskyrsla og sampykkta fyrir hver skil.
Rekjanleika er ndd fram med pvi ad

e Samrzma nofn a milli kddagreina, breytingabeidna og handvirkra préfana (1,5,6)

e Breytingabeidnir (PR) innihaldi nidurstédur ur préfunum (gaeda-, eininga- og
sampeettingaproéfanir) (2, 7)

e Breytingabeidnir (PR) innihaldi sampykktir &8 kédaskilum og gaedamati (3, 8)
e Breytingabeidnir (PR) innihaldi yfirlit (log) yfir hvernig hugbinadur var byggdur og profadur
e Samraema nofn milli QA og RELEASE kddagreina (5)

21



MIDSTOD RAFRANNA HEILBRIGDISLAUSNA 2024

Kédagrein i Git
qa/2025.15.35-rcl

PR Git
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Nidurstodur
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sampaettinga-
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Nidurstodur
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bréunar

Kédagrein i Git
release/2025.15.35

| 6 PRiGit

release/.

Nidurstodur
sampaettinga-
préfana

Nidurstodur Nidurstodur

einingaprofana gaedaprofana
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(docker, pakki etc)
2025.15.35-rcl

4

I'Utgefnar—P

Breytingar &
innvidakéda
2025.15.35-rc1

|
Gada i

sampykktir i
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"~ Hénnunar
handbék
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Code Review
sampykktir

Gaeda

sampykktir

Nidurstodur

2025.15.35-rcl
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(git tag)
2025.15.35
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Utgéfueintak
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| handbok ' | handbok !
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Forritunarkooi

Uppbygging og honnun

2 Leidarljos

Vid gerum rdd fyrir 30+ dra rekstrar- og vidhaldstimabils fyrir hugbuinadarlausnir. Af pessum sokum er
mikilvaegt fyrir okkur ad velja baedi arkitektur, hogun, forritunarmal og forritunaradferdir sem stydja vel
vid slik langtima verkefni. Sérstaklega parf ad hafa i huga ad margir og mismunandi hugbunadarsmidir og
honnudir geta komid ad verkefnum i styttri eda lengri tima. Teeknival og forritunarstill parf pvi ad vera
6hdad timabundnum vinsaeldum i straumum og stefnum. Teekni sem valin er parf ad vera likleg til ad lada

ad sér nytt hugbunadarfolk til lengri tima.

Forritunarmal og framework

Bakendakerfi / API

Bakendakerfi okkar eru flest skrifud i .NET og C#, pvi hefur verid dkvedid til ad einfalda taekniumhverfi ad
bakendakerfi, s.s. APls og pjonustur sem eru hluti af keyrsluumhverfi Landlaeknis, skulu 6ll skrifud i C# og
notast vid .NET umhverfid. Hinsvegar ef bryn naudsyn eda sértaekar taeknilegar astaedur krefjast pess ad
annad forritunarmal og umhverfi sé valid er leyfilegt ad velja annad umhverfi gegn pess ad fa leyfi

sérfraedinga okkar og tryggja ad sjalfvirkir gaedaferlar séu utfaerdir fyrir viokomandi taeknistakk.

Avallt skal notast vid nyjustu LTS (e. long term support) Gtgafuna af préunar og keyrsluumhverfum,

b.e.a.s. utgafan sem verdur i gildi vid deetladan Utgafudag hugbunadarins.

Bakendalausnir skulu leitast til vid ad nyta til hins ytrasta innbyggda virkni i pau forritunar framework sem

bau eru hénnud fyrir, sbr ASP.NET.
Framendar / Web

Forritunarlausnir fyrir framenda skulu leitast vid ad nyta @ sem bestan mata innbyggda stadla til
vefsidubirtinga s.s. HTML5 og CSS. Hafa skal pad ad sjonarmidi ad ad pad er liklega einfaldast fyrir forritara
ad koma ad 20 ara gamalli lausn til ad gera vidbaetur eda breytingar ef lausnin er ad mestu leyti uppbyggd

sem sto8lud HTML lausn med einfaldan taeknistafla.
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Notast skal vid pau framenda framework sem bodid er upp 4 sem hluta af ASP.NET og hénnunarmynstur
sem eru radandi i peim lausnum sem pegar eru til stadar (t.a.m. MVC eda Razor, WebForms eru ekki
leyfileg). Nota skal C# forritunarmalid. fhuga skal notkun HTMX fyrir gagnvirkni i framenda og nyta skal

web components adferdarfreedi par sem mogulegt er.
Allir framendar sem eru smidadir, verda a0 fylgja utgefnum hénnunarstédlum og atlitsstilsnidi okkar

e Design system — Desktop Ul Library

e @storybook/cli - Storybook

Til tfeerslu & gagnvirkni skal reynt ad nyta hugbunadartaekni sem utbyr og pjénustar vefsiduefni af
netpjoni (e. server-side rendering eda SSR) fram yfir virkni sem keyrir eingdngu i vafra notanda. Daemi um
slika taekni er MVC og Razor i ASP.NET. Upplysingakerfi sem stéla 4 adgengi leitarvéla ad vefslédum (e.
URLs), kerfi sem krefjast ekki sérstakrar gagnvirkni i viomoti, eda purfa ekki ad stydja slitrét samband vid
alnetid skal utfaera alfarid sem SSR kerfi. Ekki skal nota Javascript SPA framework eins og React, Angular,
Vue o.p.h. nema edli verkefnisins krefjist pess, ad ekki sé moguleiki ad Gtfeera vidkomandi virkni med .NET
teekni og ad leyfi til pess hafi verid fengid hja okkur. Préunaradilar eru hvattir til ad kynna sér HTMX

adferdarfraedi.

Ef SSR nalgun er ekki fysileg og leyfi hefur verid fengid til
e

ad utfeera SPA vefsidu sem keyrir i vafra notenda pa skal

samt sem adur ad nota ASP.NET sem bakbeinid i "‘% g D D g
I inni ef mogul . dst skal vid i A = I =, =
ausninni ef mégulegt er. Studst skal vid Javascript g g g D g g

kédagaedum (e. type checking og static analysis) i | ‘

forritunarmalid 4 pann hatt ad haegt sé ad geeta ad

forritunarkéda til ad lagmarka haettu a
forritunarmistokum. Ef Javascript Utgafan stydur ekki slika virkni skal notast vid nyjustu LTS utgéafu af

TypeScript malinu. Einungis skal notast vid React vid gerd SPA veflausna.

Ekki skal notast vid SSR eda SSG (e. server-side generation) virkni sem utfzaerd er fyrir SPA (Single Page
Application) forritunarsofn, deemi um SSR s6fn sem ekki eru leyfileg er t.d. Next.js og 6nnur sambeerileg

sem byggja a BBF (e. backend for frontend) hogun.

Ekki skal smida lausn i forritunarmali eda umhverfi sem ekki hefur verid notad adur nema med leyfi

sérfraedinga okkar.
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Ekki skal undir neinum kringumstadum Utfaera veflausnir fyrir okkur i vefumsjénarkerfum (e. web

content management systems) an skriflegs sampykkis fra baedi teeknilegum sérfraedingum og

verkefnastjérn okkar.
Snjallforrit / Mobile

Almenn regla er ad snjallforrit aetlud fyrir snjalltaeki (Android eda iOS) skulu i lengstu 16g vera hénnud og
utfeerd sem snjalltaekjaveenar vefsidur frekar en sem snjallforrit. Pumalputtareglan er ad utfaera skuli
hefdbundna snjalltaekjavaena veflausn ef lausnin krefst ekki mjog sértaekrar taekjavirkni (sem édmogulegt

eda Opraktiskt er ad gera i veflausn).

i peim undantekningartilvikum par sem ekki er haegt ad Utfeera snjalltaekjavaenar veflausnir pa skal leitad

sampykkis sérfraedinga okkar adur en dkvedio forritunarumhverfi eda framework er valid.

Oll vidmat fyrir snjallforrit skulu vera hénnud og virkni peirra adgengileg 4 dsaettanlegan mata a a.m.k.
75% af peim snjalltaekjum og Utgafum peirra sem eru i notkun af skilgreindum markhdpi verkefnisins a

utgafudegi pess.

Honnun og arkitektur

Allur arkitektur og hénnun parf ad vera unnin i samrddi vid sérfraedinga okkar. Hugbunadarsmidi skal ekki
hefjast fyrr en sampykki @ hénnun og arkitektur liggur fyrir. Hénnun @ hégun og venslum gagna skal einnig

liggja fyrir a8ur en hugbunadarsmidi hefst.
Lausnarbanki

Vid héldum ati lausnarbanka sem inniheldur lausnir sem lysa einni mogulegri Gtfaerslu & peim reglum og

vidmidum sem pessi handbdk lysir. Adgengilegur & https://github.com/MRH-Landlaeknir-Samples. Haegt

er ad fa adgang ad bankanum med pvi ad éska eftir adgangi fra taekniteymi landleeknis eda a

mrh@landlaeknir.is. Athugid ad embaettid tekur enga abyrgd 4 mogulegum villum sem kunna ad vera i

lausnum i lausnarbanka sinum og er ekki atlast til ad kdédinn par sé notadur dbreyttur eda oryndur i

lausnir verksala fyrir embaettid (sja fyrirvara).
Vidmidunararkitektur

Kerfi smidud fyrir okkur skulu sty8ja samvirkni vid HL7 stadalinn i heilbrigdisgdgnum og sampaettingu vid
FHIR kerfiseiningar landlaeknis. Kerfi skulu reyna eftir fremsta megin ad lesa, medhondla og skrifa gogn
samkvaemt HL7 stadli eins og hann er skilgreindur a landsvisu og nota midlaegar FHIR innvidalausnir

landlaeknis.
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Kerfi skulu utfaera rétteeklega einfaldan taekniarkitektir, sem tekur mid af ad faekka einingum i hugbuinadi

til ad studla ad langtima stédugleika an pess po ad férna langtima vidhalds- og vidbodtareiginleikum.

Til hlidsjénar pa skal mida vid ad utfeersla taeknilausnar adhyllist eftirfarandi arkitektur og teeknistakk.

betta 4 vid um allar sidu-midadar (e. page centric) lausnir sem krefjast ekki sérstakrar gagnvirknit eda er

ekki setlad ad hafa sér-skipad langtima vidhaldsteymi.

Oaeskilegt flaekjustig

i kerfishogun vefkerfa

‘ ServerSide WebApp ‘

‘ Backend Service ‘

Message

External
Services

Queues

‘ Browser App ‘

Backend-For-
Frontends

External
Services

Message

Queues

Oaeskilegt flaekjustig

i teeknistakk vefkerfa

Umbrot / Rendering ‘

AP/ API ‘

Heimildaveiting / Authorization

Beinir / Routing

Vidmot / View

‘ Mddel / Models

Flaedisstjérnun / Controllers ‘

Utgafueftirlit / Dependencies ‘ Kvikun / Animation

For-umbrot / Pre-rendering

Pékkun / Asset Packing

Syndar DOM / Virtual DOM

Umbreyting / Transpiling

API/ API

Heimildaveiting / Authorization

Beinir / Routing

Médel / Models

Kvikun / Animation ‘
Bakendi fyrir framenda / BFF ‘

Heimildaveiting / Authorization

Beinir / Routing

Flaedisstjornun / Controllers

Flaedisstjornun / Controllers

Vidmot / View

Médel / Models ‘
Vidmot / View ‘

Utgafueftirlit / Dependencies

Utgafueftirlit / Dependencies

Vefpjénn / Webserver Vafrari Vefpjénn / Webserver Vafrari
! Daemi um sérstaka gagnvirkni
o Drag-and-drop og sérhaefdur innslattur, s.s. toflureiknar, grafiskhénnun, textaritlar, spjallforrit.
o Hugbunadarlausnin parf ad virka 6tengd (e. offline) eda i mjog sleemum tengiskilyrdum.

o Gagnvirk kvikun/virkni (e. animation), s.s. kortabirting, leikir, myndbond, myndraen gagnaframsetning.
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Astadur fyrir rétaekilega einfoldudum takniarkitektar

Er rotek einféldun pa pad sama og ,,ad velja leidinlega taekni” (e. choose boring technology)? Ja og nei,
badar stefnur eru likar, p.e.a.s. ad lagmarka ahaettu og auka skilvirkni. Og p6 a6 med pvi ad velja leidinlega
teekni er verid ad lagmarka fjolda af taeknieiningum pa einblinir su stefna & ad velja sannreynda og
areidanlega taekni sem hefur vel pekkt lausnarmengi. Pad er hinsvegar enn moguleiki ad byggja floknar
lausnir med leidinlegri teekni. Rotaek einféldun gengur Ut @ ad hafa eins faar einingar og hluti @ hreyfingu
eins og mogulegt er. Endurnyting a teekni sem pegar er hluti af taeknistakk umfram pad ad draga inn nyja

taekni.

Einfaldur taeknistakkur gerir hugbunadarfdlki feeri 4 ad 6dlast dypri teeknipekkingu og einfaldar
leerddomskurfu nys félks. Med feerri hlutum pda drogum vid ur likum 3 ad eitthvad brotni og gerum stillingar

einfaldari.

Astaedan fyrir pvi af hverju Landlaeknir adhyllist slika stefnu er ad ekki er til stadar fjarmagn eda burdir til
ad standa undir peim vidhalds- og uppfaerslukostnadi sem lausnir likt og gagnvirk Javascript viomot i
vafrara krefjast. Vid purfum einnig ad styra og takmarka fjarfestingarbindingar tengdar tidum breytingum,
endursmidum og endurnyjun a forritas6fnum notudum i pegar afhendum hugbunadi sem pegar er i

rekstri.

£skilegir taeknistaflar

Framendi (vef) Bakendi Gagnagrunnur

ASP.NET / C# ASP.NET / C# FHIR / HL7

HTMX, HTML, CSS JSON MS-SQL

Javascript (ad mjog litlu leyti) SQL + Dapper.NET (ORM)

Docker Docker

Rekstrarumhverfi Kédageymslur og utgafa Audkenning/Heimildir
Kubernetes + Argo CD Github + Github Actions OAuth2 + JWT eda ApiKeys
Structured logging (Coralogix) SonarCloud + Sonarlint + StyleCop Island.is eda Saga Tokens (ef vid &)
Prometheus (Coralogix) Claims heimildir
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bolgadi lausna og samskipta

Lausnir og samskipti peirra vid adrar pjonustur skulu vera hannadar med polgaeda sjénarmidi (e. fault
tolerance). Pad pydir ad allar lausnir skulu medhdndla a videigandi og dsaettanlegan hatt stuttar eda
vidvarandi truflanir i samskiptum, timabundum nidritima tengdra pjénusta og gagnagrunna, dveentum
breytingum & samskipta snidi (e. data schema) og 6nnur alika tilvik. Upplifun notenda skal hafa i fyrirrdmi

begar truflanir i samskiptum eru medhondladar og tilkynntar.

Leitast skal vid ad nyta forritunarsofn til einféldunar & samskiptum vid ytri APl pjénustur og gagnagrunna

og til ad sja um ad utfeera polgaedavirkni (t.d. retry og circuit-breaking).
i polgaedum pa hafa i huga ad nota eftirfarandi mynstur
e Endurtekningar (e. retry). Utfeera skal lagmarks endurtekningar & fyrirspurnum.

Endurtekningar skulu nyta sér baedi jittering og staggered backoff periods.

e  Ekki skal utfaera sérsmidadan polgaedakdda, forritarar skulu nota vidurkennd forritunarséfn,
sbr

e .NET: Polly.NET
e Typescript: Cockatiel eda Polly-js

e Java: Resilience4j

[ samskiptum vid API pjénustur skal nota eftirfarandi forgang pegar samskiptalag er hannad
e Nyting 8 OpenAPI skilgreiningum vid sjalfvirka smidi 4 forritunarkoda (e. code generation).
betta 4 sérstaklega vid framendakdda.

e Nyting a forritunarséfnum sem hjlipa HTTP samskipti, t.d. fyrir C# pa ber ad skoda ad nota
Flurl, Refit eda Resharp.

e [allra sidustu I6g skal Utfeera samskipti beint & méti HTTP klésum { Java og .NET (sbr HttpClient
i .NET).

Viomoét og vefir

Leitast skal vid ad honnun og forritun a vef og app framendum fylgi hdnnunarmynstrum sem draga
leerdém af micro-frontend hégun og adgreini skyrt mismunandi adgerdarsvid innan

framendalausnarinnar.
bjénustur

Vid tokum ekki vid hugbunadi til rekstrar sem samsettur er Ur smapjonustum (e. micro/nano services).
Bakendakddi skal vera utfeerdur samkvaemt pjénustuhdgun (e. service orientated architecture) en med

aherslu a steerri pjénustueiningar.
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Lagt er til ad hogun bakendapjonusta midist vid |6drétta sneidar (e. vertical slice architecture) frekar en
laréttar lagskiptingar par sem hentar. Hvatt er til ad skodud sé REPR? (e. request endpoint response)

hogun fyrir hefdbundna WebApi hogun frekar en MVC haganir (e. model-view/viewmodel-controller).

Huga skal ad pvi ad nota videigandi timabundnar gagnageymslur (e. caching) i pjonustum & skipulagdan

hatt til ad flyta fyrir afgreidslu og draga Ur alagi @ gagnagrunnskerfum par sem mogulegt er.

Allar pjénustur skulu hafa OpenAPI skilgreiningar (forritunarskilgreiningar) sem innihalda skjélun a
endapunktum, breytum og gildum sem tekid er vid og skilad er. Einnig skal OpenAPI skilgreiningin
innihalda deemi um innsend og skilagdgn (e. request and response). Skilgreiningin skal lika skjala villukdda
og skilagildi peirra. OpenAPI skilgreiningin skal vera négu nakveem til ad haegt sé ad nyta sjalfvirk

kddagerdatdl (e. code generation).

Gogn sem eru send og mottekin af pjénustum skulu vera 4 JSON snidi ef mogulegt er. Innri pjonustur geta
nytt sér gRPC/Protobuf i samskiptum sin & milli ef vid &. Ekki skal gera greinamun a milli stérs og litils stafs

i svaedaheitum i JSON skeytum (t.a.m. ,data“, , Data“, ,DATA", ,dATa“ eru allt sama svaedid).

Skyrt skal vera i OpenAPI skjolun hvada audkenningarmati er notadur i forritunarskilum pjénustunnar,
hvada adgangspunktar eru adgangsstyrdir og hverjir ekki. Einnig skal vera haegt ad profa pjonustuna a

sjalfvirkan mata 6had ytri audkenningarpjonustum.

Skyrt skal vera i OpenAPI skjolun hvada adgangsheimilda er porf fyrir hvern endapunkt i forritunarskilum

pbjénustunar.

Adgreina skal med vidskeyti & nafni @ milli pjénusta sem eiga ad vera adgengilegar 4 internetinu og peirra
sem sitja bak vid eldvegg. bessar nafnareglur eru hugsadar sem einféld leid fyrir netrekstur og kerfisstjora
til ad stilla rétt adganga ad peim pjénustum sem keyrandi eru. Nota skal -api vidskeyti fyrir pjonustur sem
eru adgengilegar internetinu, vidskeytid -service skal nota fyrir paer sem sitja fyrir innan eldvegg. T.d.

auditing-service og auditing-api. Verklagsreglan er ad netoryggisadilar geti unnid eftir peirri einféldu reglu
ad ,eitthvad -service” ma aldrei vera adgengilegt utan fra. Sjd ndnari umraedu um vidskeyti i kaflanum um

Skipulag kédageymsia.

2 https://www.apitemplatepack.com/docs/introduction/repr-pattern/
https://devig.com/design-patterns/repr-design-pattern
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Forritunarkddi

Allur kédi skal fara i gegnum samraemingar og stiladlégunar forrit (e. linting). Vid notumst vid SonarCloud

og Sonarlint til ad samraema kddastil i 6llum forritunarmalum.

e https://www.sonarsource.com/products/sonarlint/ide-login/

e https://www.sonarsource.com/products/sonarcloud/

Til vidbotar pa eru eftirfarandi sérforrit notud til ad tryggja samraemi og 6ryggi i k60a (ath ad haegt er ad
slokkva & dkvednum stil reglum ef porf er a i verkefninu, slikt parf pé ad gerast i samradi vio sérfraeedinga

okkar).
e C#: Roslyn Analyzers (StyleCop) med global.ruleset stillingum fra okkur sem grunn.

e Javascript (nodels, Typescript etc): ESLint med eslint-config-airbnb og eslint-config-airbnb-

typescript reglusettunum sem grunn.

Oll samraemingar og stiladlégunarforrit skulu vera stillt 4 pann hatt ad vidvaranir séu medhondladar sem

villur (e. treat warnings as errors).

Mzaelst er til ad hugbunadarteymi sinni reglulegu geedaeftirlit, t.a.m. séu med reglulegt kddaryni, 8 medan
ad 4 verkinu stendur til pess ad unnid sé jafnt og pétt ad pvi ad tryggja geedi, 6ryggi og stoduleika

afurdarinnar.

Forritarar skulu geeta ad forrita i sama kddastil og viokomandi lausn hefur nu pegar, eda i peim stil sem
sambeerilegar lausnir hja okkur bera. Med kédastil er ekki verid ad visa bara i hluti sem linterar geta
hondlad heldur almenna hégun og arkitektdr & lausninni og einingum hennar. Ekki skal gera breytingar a

kddastil lausnar an fyrra samtals og sampykki fra sérfreedingum okkar.

PR skulu ekki innihalda breytingar sem eru étengdar peirri vinnu sem var verié ad framkveema, eda

innihalda breytingar i tengdum hlutum koédasafnsins.

Pakkar og namespaces skulu byrja a “Directorate.Health.PROJECTNAME” eda
“Directorate/Health/PROJECTNAME” eftir pvi sem vid a. bar sem PROJECTNAME er nafnid & verkefninu

(eda stytt utgafa pess).

Virknisflogg (e. Feature-flags)

Heimilt er ad nota virknisflogg i kéda. Slik notkun er po had peim skilyrdum ad annad hvort eru notud

innbyggd virkni i forritunarsafnid til ad Utfaera virknisflogg (sbr. FeatureFilter i .NET) eda med
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forritunarstyringum (e. macros) sem fjarleegja dkvednar kédagreinar i build ferlum fyrir PreProd og

Production umhverfi.

Lagskipting og skipulag lausna

Hver lausn parf ad fylgja eftirfarandi rétarmdppu (e. top level)
uppskiptingu fyrir forritunarkéda. Skiptingunni er atlad ad framfylgja
askilegri arkitektur hdogun og lagskiptingu. Enginn forritunarkddi skal

liggja beint undir pessum yfirméppum heldur vera skipulagdur i

undirmoppur eftir pvi sem vid a.

Dami um rotarmoppu uppskiptingu i bakenda .NET verkefni er ad sja

hérna til haegri.

{ dkvednum tilvikum pa getur forritunarkddi verid geymdur i

yfirmdppu sem heitir pa ,,src/“.

Mappa/Skra A vid um Lysing

Clients/ Bakendi, Mappa, inniheldur pau project sem utfzera entry pointa inn i
framendi (SSR) hugbunadinn (sbr. exe eda entry dll).

Core/ Bakendi, framendi Mappa, kjarna virkni og innsta lag domain lagskiptingarinnar.

Hvatt er til ad allir contract klasar (sbr. request/response) séu
adgreindir i sér méppu/project. Hér hvilir einnig hjupun &
statiskum framework kdda og sameiginleg configuration og
interfaces.

Dependencylnjection/

Bakendi, framendi

Mappa, inniheldur k6da sem tengist DI og loC. Skraningu a
einingum og typum.

Docs/ Bakendi, framendi Mappa, inniheldur skjolun fyrir lausnina og allar myndir sem
henni tengjast.

Endpoints/ Bakendi Inniheldur k6da sem medhoéndlar ysta lag beidna og

eda fyrirspurna (request / response). Ef REPR hogun er notud pa

Controllers/ skal nota ordid ,,Endpoints”, ef MVC hdgun er notud skal nota
,Controllers”. Mikilvaegt er ad skrar hér séu flokkadar a
skynsaman hatt i moppur til ad fordast dparfa flaekjustig.

Pages/ Framendi Eiginlegar ,sidur” eda viomot i framendalausninni.

eda

Modules/
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Components/ Framendi Endurnytanlegir vidmaotshlutar innan lausnarinnar.
Hooks/ Framendi Endurnytanlegir hooks, t.d. ef notad er React.
Infrastructure/ Bakendi, framendi Hjdpun a ytri forritunarséfnum. Inniheldur project sem aettu

ad byrja a forskeytinu , Library.”, hjupar pridja adila
forritunarséfn sem notud eru i lausninni.

Managers/ Bakendi, framendi Flaedistjérnunar kédi i lausninni. Limid milli Endpoints/ og
Repositories/. Inniheldur klasa sem lysa adgerdarflaedi i
kerfinu, nota Repository til ad sakja gégn og vinna afram med
pau og umbreyta i domain madel.

Repositories/ Bakendi, framendi Gagnasokn i ytri kerfi, inniheldur project til ad saekja i
gagnagrunna (Project med endingu ,, DataAccess”), bidradir
(,StreamAccess”, ,QueueAccess” eda sambaerilegt), ytri API
skil (,,ApiAccess”), flatar skrar (,FileAccess”) eda adrar
gagnageymslur. Vinnur med data mddel klasa en ekki domain
modelid.

Services/ Bakendi, framendi bjénustuklasar, t.a.m. bakgrunnspjénustur, méppunar
pjénustur eda alika sértaek virkni sem notud er af Manager lagi
en ekki beint af 6drum.

sQL/ Bakendi SQL kédi sem fylgir lausninni, hér er vidhaldid SQL kéda til ad
bua til gagnagrunn og alla hluti i honum fra grunni. Einnig eru
hérna migration scriptur ef vid 4. Mikilvaegt er ad skipta
skjolunum upp eftir tilgangi og numera, sbr, 1-create-db.sql, 2-
create-tables.sql, 3-create-indexes.sql, 4-users-and-logins.sql,
5-roles-and-grants.sql, 6-assign-roles-to-users.sql osfrv.

Tests/ Bakendi, framendi Inniheldur einingapréfana moéppu dsamt
innleidingarpréfunum, vidmaotspréfunum og 66rum tegundum
af préfunum. Hér ma einnig geyma afrit af handvirkum
profunum ef vid a.

.github/ Bakendi, framendi Sjalfvirkni tengd pvi ad keyra préfanir og geedaeftirlit 4 kdda,
auk sjalfvirkar utgafu.

.kube/ Bakendi, framendi Argo CD innvidakddi, settur upp i sdmu moppu uppbyggingu
og gitops innvida repo.

.gitignore Bakendi, framendi Hvada skrar eiga ekki ad fara i git.
.dockerignore Bakendi, framendi Docker pdkkunar skipanir

Dockerfile

SonarLint.xml Bakendi, framendi Linting og stillingar 4 geedaeftirliti k6da

global.ruleset

README.md Bakendi, framendi Lysing & hvad kodageymslan hefur ad geyma.
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bydingar

Almenn regla er ad allar framendalausnir skuli geta birt viomét sin, myndir og skrar a fleiri en einu
tungumali (islensku og ensku ad lagmarki). A st krafa vid um allan texta 4 styringum, i leidbeiningum,
titlum, villum og 6llum 68rum texta sem birtur er notandanum eda er setladur honum til yfirlestrar. begar
skipt er um tungumal skulu einnig allar framsetningar 4 gognum fylgja reglum vidkomandi tungumals eda

landssvaedis (sbr dagsetningar, vikudagar, timi, télur og upphadir).

Meelst er til ad framendar byggi upp pydingarskrar sinar pannig ad skyrt er hvar pydingafasti er notadur i
vidmaotum. Pbumalputtareglan er ad nota forskeyti sem endurspeiglar nafn vidkomandi sidu eda einingu
sem birtir vidkomandi texta. T.d. fyrir sidu sem heitir viewPatient pa myndi hnappurinn close a peirri

sidu nota pydingafastann viewPatient.close

Almennt er radlegt ad nota ekki tdknmyndir eda myndefni sem inniheldur texta sem parfnast pydinga.

Profanir

Einingaprofanir (Unit tests) skulu fylgja 6llum forritunarkéda

e Einingaproéfanir skulu aldrei pekja minna en 80% af nyjum kéda pjonustunnar og heildar pekja skal
aldrei fara undir 65%. Allar meginlinur pjénustufalla skulu vera préfadar af a.m.k. einu
einingaprofi sem stadfestir virkni adgerdar og 60ru einingaproéfi sem stadfestir villumedhondlun

adgerdar
e Heimilt er ad utiloka akvedinn kdda fra einingapréfunum i samrddi vid sérfraedinga embaettisins.

e Einingaprofanir skulu vera geymdar sér undir méppu Tests/ skipt upp i sér project (C#), sér rotar
pokkum (Java) eda i sér rétar mGppum/namespace (6nnur mal) eftir pvi hvers tegundar

préfanirnar eru (unit tests, integration tests, ui tests, manual tests)

e Uppbygging einingapréfanna skulu endurspegla moppuskipulag lausnarinnar, en hafa

rétarmoppuna Tests/UnitTests/

e Uppbygging einingapréfanna skulu endurspegla ytra skipulag lausnarinnar (url path), en hafa

rétarmoppuna Tests/IntegrationTests/
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e Nidurstodur einingaprofana skulu vera teknar saman og liggja skyrt fyrir i nidurstédum ur
sjalfvirkum GitHub Actions ferlum. | pad minnsta skal keyrslan innihalda , Test Results“ job sem

tekur saman nidurstédur einingapréfana a skyran og hnitmidadan hatt. Daemi um slikt:

build summary

Test Results

70 tests  +1 70 @ +1 2s @ +0s
1 suites 0 0 22 0
1 files +0 ] +0

Results for commit a414eala. + Comparison against earlier commit 979bc441.

e Profunargogn fyrir einingarprofanir skulu fylgja forritunarkéda og vera hluti af einingapréfunar
projecti. Profunargogn skulu sitja undir rotarmoppu verkefnisins i Tests/UnitTests/TestData og

endurspegla moppuskipulag lausnarinnar

e Oll forritunarskil (APIs) skulu innihalda videigandi sampaettingaprofanir fyrir alla endapunkta sem

eru adgengilegir

e bad skal vera haegt ad profa forritunarskil pjénusta 4 sjalfvirkan mata 6had ytri

audkenningarpjonustum

e Einingaprof skulu vera skrifud i vidurkenndu einingarpréfunar frameworki, s.s. xUnit, jUnit eda
sambeerilegu. Ekki er leyfilegt ad nyta heimasmidad eda dreynt framework til einingapréfana sem
hluta af hugbunadarlausninni né nota eitthvad sem var smidad af verktaka og atlad fyrir 6nnur

verkefni

e Einingaprof skulu fylgja nafnahefdum eins og paer eru skilgreindar af Microsoft hér

https://learn.microsoft.com/en-us/dotnet/core/testing/unit-testing-best-practices#tnaming-your-

tests Nofnin skulu vera samansett af premur hlutum, sbr
»Add_SingleNumber_ReturnsSameNumber”
o Nafnid a fallinu sem verid er ad préfa ,Add”

o Tilvikid sem verid er ad profa, ,SingleNumber”
o Ventanleg nidurstada ur profinu, ,ReturnsSameNumber”

Skjolun i forritunarkdéda (e. comments)
e Comment, forritunarkddi og leidbeiningar fyrir forritara skulu skrifud a ensku
e Vanda skal malfar og geeta pess ad personulegar skodanir eda formaelingar eiga ekki heima i

forritunarkdda

34


https://learn.microsoft.com/en-us/dotnet/core/testing/unit-testing-best-practices#naming-your-tests
https://learn.microsoft.com/en-us/dotnet/core/testing/unit-testing-best-practices#naming-your-tests

MIDSTOD RAFRZENNA HEILBRIGDISLAUSNA 2024

e Ad ldgmarki skulu klasar, foll, fastar, enum, osfrv, sem eru merkt “public” vera skjélud med
upplysingum sem lysa tilgangi viokomandi einingar, auk sambaerilegrar skjolunar a sveedum

skilagildum og inntaksgildum og villuskilyrdum
e Enum og fastar skal hafa skjélun fyrir hvert gildi dsamt lysingum & virkni pegar gildi er valid.

e Leitast skal vid ad comment lysi afhverju kédinn er gerdur & pann hatt sem hann er gerdur en ekki

hvad hann er ad gera.
o Flott: //confirm that the user has read privileges to the data

o Sleemt: //call privilege service

Endurnyting kéda / forritunarsofn

Vid hvetjum alla verksala til ad nyta sér fyrirliggjandi endurnyjanleg kddas6fn sem hafa verid smidud fyrir
embeettid og bjdda upp a ad audvelda utfaerslu 4 stodludum hlutum sumum sem raett er um i pessari

préunarhandbdk.

Forritunarsofnin eru gefin Ut i lokudu Github Package Registry. Haegt er ad fa upplysingar ad adgangi ad

pbessu safni fra sérfraeedingum eda verkefnastjorum embeettisins.

Einnig er haegt er ad fa adgang ad kédanum fyrir sofnin a Github embaettisins. Haegt er ad finna séfnin ef

leitad er ad , package-“ https://github.com/MRH-Landlaeknir?q=package-&type=all

Ef verksali dkvedur ad nyta pakka eda forritunarséfn sem verksali sjalfur 4 eda hefur smidad fyrir verkefnid
(t.a.m. nuget eda npm pakka) pa parf utgafan af viskomandi forritunarsafnskddanum sem notadur er i
lausninni ad fylgja skilum og vera vistadur i kédageymslur EL. Fyrir atgefna pakka (e. public & nuget.org) pa
naegir ad fa afrit af vidkomandi Utgafu af nuget pakkanum en fyrir alla dutgefna eda einka pakka (e.
private) pa parf kddi fyrir vibkomandi atgafu ad fylgja med skilum 4 lausninni. betta er til ad tryggja

stodugleika i Cl pipunum okkar ef ske kynni ad pakkautgafur verdir af einhverjum dsteedum dadgengilegar.

Oryggi og audkenningar

Atridi i pessum kafla reeda einungis akvedin valin taeknileg atridi tengd 6ryggi, audkenningu og
heimildaveitingu. Ekki er um ad reeda heildarkrofur til 6ryggis heldur einungis stiklad a grunnkréfum sem
tengjast hugbunadarsmidinni beint. Heildarlista yfir 6ryggis og audkenningarkrofur er ad finna i

oryggiskafla i gsedahandbdk Landlaeknis og krofur i itbodsgdgnum (ef vid a).
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Almennt um oryggi

Kerfi skulu geyma allar audkenningarupplysingar a 6ruggan hatt i keyrsluumhverfi.

Lykilord og audkenningarupplysingar skulu vera send inn i kerfid vid raesingu. T.d. med
Hashicorp Vault eda alika lausnum.

Nota skal stadlada dulkédun a 6llum samskiptum. Ekki ma Utfeera heimasmidud
dulkédunaralgrim.

Dami um dulkédunarstadla a samskiptum: TLS, HTTPS (med TLS), VPN

Kédi sem Utfaerir audkenningarvirkni skal vera i loka utgafu (e. final/stable release). K6di sem
Utfaerir audkenningu mad ekki vera i alpha eda beta utgafum (e. pre-release). A petta
sérstaklega vid um ytri forritapakka og forritasofn.

Almennt um audkenningar

Kerfi skulu nota margpattaaudkenning (e. multi-factor authentication, MFA) i 6llum
audkenningarleidum sem innihalda viomoét atlud almennum notendum.

Notast skal vid Javascript Web Token (JWT) par sem mogulegt er.

Notast skal vid vidurkennd forritunarsoéfn til ad medhondla JWT gognin, sja
https://jwt.io/libraries

Kerfi skulu aldrei endurnota audkenningatokena ur ytri audkenningakerfum (pb.m.t. Saga og
island.is).

Pegar notadir eru audkenningartdkenar fra ytra kerfi (s.s. S6gu eda frd island.is) skal eftir
sannreyningu avallt umbreyta peim i nyjan téka sem notadur er i framhaldinu af bak og
framenda i vidkomandi kerfi.

Hugbunadur keyrandi 4 Utst6dvum notenda skal notast vid Active Directory heimildaveitingu
(e. AD Groups).

Kerfi skulu bjoda upp @ moguleika 3 ad dvirkja audkenningartdka i neydartilvikum.

Almennt um adgangsheimildir

bjénustur skulu nota adgangsheimildarpjonustu Landlaeknis par sem mogulegt og hagkvaemt
er.

Heimildaveiting skal vera byggd & adgerdarskiptingu (e. claims) en ekki hlutverkaskiptingu (e.
roles).

o Deemi, PatientSummary, MedicationDispense, TreamentRelations
o Ekki: Administrator, Doctor, Staff osfrv.
Adgerdarskipting skal vera st68lud og snidin ad xxx-Read og xxx-Write adgerdum.

o Daemi, PatientSummary-Read, MedicationDispense-Read, MedicationDispense-Write,
TreatmentRelations-Read
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e Fordast skal ad hafa annad en Read og Write adgerdir, ef frekara heimildanidurbrots er porf
skal nota forskeyti @ forminu xxx-yyy—-Read og xxx-yyy -Write

o Dami, TreatmentRelations-Add-Write, TreatmentRelations-Remove-Write
Framendar

e Skulu nota rafreen skilriki pegar til audkenningar 8 notendum.

e Ef rafraen skilriki eru ekki moguleg skal notast vid adrar vidurkenndar MFA / 2FA lausnir i
heilbrigdispjonustu.

o Vefkerfi sérstaklega
e Nota skal httponly session cookie fyrir audkenningarupplysingar (s.s. JWT eda session-id)

e Ef notadur er JWT token pa ma skipta honum i tvennt og skrifa i tvaer kokur, annars vegar i
heimildaveitingarhluta (e. payload) og audkenningarhluta (e. signature). Bakendi faer badar
kokur og setur saman sin megin. bannig er haegt ad hafa adgang ad heimildaveitinga
hlutanum i Javascript kd6a en audkenningu 6rugga.

e Ekki ma geyma audkenningarupplysingar i local storage i vafrara.
e Takmarka skal adgang Javascript kéda ad audkenningarupplysingum.

e Ekki ma geyma heilbrigdisupplysingar eda adrar vidkvaemar persénuupplysingar i local storage
i vafrara.

Bakendapjonstur

e Ef ekki eru notadir JWT pa skal notast vid ApiKeys (eda sambzerilegt) fyrir
sampeettingarsamskipti milli kerfa.

e Apikeys skulu bjéda upp a ad leesa peim a akvednar IP nimera radir. Ef slikt er ekki haegt pa
skal notast vid VPN tengingar.

e Utfeera skal throttling per audkenningu a égildum audkenningarfyrirspurnum og
sambaerilegum fyrirspurnum.

e Til ad hindra DDOS arasir, skal ekki vista dgildar audkenningarfyrirspurnir i gagnagrunni.

e  Fyrir 6gildar audkenningarfyrirspurnir skulu pjénustur fordast ad laesa adgangi heldur lengja i
sifellu timann sem verdur ad lida milli audkenningarfyrirspurna, sbr fyrsta dgilda = engin-to6f,
svo 2 sec, 4 sec, 8 sec, 16 sec osfrv.

e Setja skal takmarkanir a fjolda sambaerilegra adgerda sem leyfdar eru a sekindu fyrir hverja
adgerd. T.d. =tti ekki ad vera leyfilegt ad bidja sama endapunkt um ad framkvaeema sému
adgerdina 100 & somu sekdndu/mindtu.

e Notast skal vid st6dlud forritunarsofn eda innbyggda virkni i .NET vid Utfaerslu 8 takmorkunum
i 6ryggisskyni.
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Gagnagrunnar

e Audkenningarupplysingar, s.s. password-hashes eda API keys skulu geymdar i dulkédudu og
adgangsstyrou tofluskema sem adgreint er fra 6drum hugbunadargéognum.

e Allir gagnagrunnar skulu notast vié innbyggda dulkédun & disk.

Hugbunadarprofanir

2} Leidarljos

Gadi og hagkveemni préfana & hugbinadi er jafn mikilveegar okkur og lausnarkédinn sjalfur. Omogulegt er
ad byggja upp oryggi i framtidauppfaerslum og breytingum an fjarfestingu i gédum gaeda profunum fra
byrjun verkefnis. bad er stefna okkar ad hugbunadarlausnir okkar verdi i rekstri og vidhaldi i fjolda ara.
Med petta ad leidarljési er mikilvaegt ad allar préfanir sem fylgja hugbudnadarlausnum okkar séu baedi

skrifadar og skjaladar a skyran hatt.

Almennar uppsetningakrofur

Profunarumhverfi

e Vid veitum eftir porfum adgang ad peim gognum sem parf til pess ad verktaki geti komid upp

profunarumhverfi sinu
Stadsetning préfana

e GDPR reglugerdin krefst pess ad 61l gégn landlaeknis purfi ad vinna med innan EEA og pvi er su

krafa gerd ad préfanir fari fram innan EEA
Umsyslukerfi fyrir préfanir (test management system)
e Verktaki parf ad vera med umsyslukerfi fyrir préfanir
o Kerfid parf ad vera adgangsstyrt
o Innskrdningar, breytingar og keyrslur purfa ad vera skradar
Utan umhald med villum i préun

e Syna parf fram & ad villur séu skradar, leystar og préfadar & ny
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o Pbetta kerfi ma vera adskilid eiginlega umsyslukerfi préfana
Samhengi krafa og préfanna
e Naudsynlegt er ad pad komi skyrt fram i profunargégnum hvada krafa fylgir hverju profi

e Hver krafa parf ad hafa ad lagmarki 1 skrad prof

Préfanir
Sjalfvirkar profanir

Oll sjalfvirk prof skal geyma i par til gerdri mdppu sem hlytur sému nafnareglum og er talad um i kaflanum
um forritunarkéda. Vid setjum okkur ekki @ méti pvi ad sjalfvirk préf séu keyrd en pad er a abyrgd

verktaka ad skrifa paer @ pann hatt ad paer fylgi fyrir framtidar uppfaerslur.
Einingaprofanir (e. unit tests)

e Lagmarks pekja (e. coverage) préfanna fyrir nyjan kéda er 80% med viomidid ad allur kédi i

lausninni uppfylli >65% pekju vidmid.
o bekju présentan ma ekki leekka milli utgafa.
e Ef kr6fum um einingarpréfanir er ekki uppfyllt er PR hafnad sjalfvirkt
e Einingarproéfanir skulu fylgja eftirfarandi leidbeiningum fra Microsoft,

o https://learn.microsoft.com/en-us/dotnet/core/testing/unit-testing-best-

practicesftnaming-your-tests

e Hvert einingaprof skal innihalda amk 3 skyrt adgreinda hluta, adgreina skal hlutina med

eftirfarandi kommentum.
o // Setup

=  Uppsetning 8 mock breytum og hegdunum, haegt ad skipta aukalega uppi //

Expecationsog // Behaviors ef porf krefur
o // Test

= Préfun a fallinu eda virkninni fer fram hér, s6fnun 4 skilabreytum. Notast skal vid
néfnin underTest fyrir klasann sem verid er ad préfa og observed fyrir

skilagildi ar falli sem profad er.
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(@]

// Verify

= Sannreyning a skilagildi og mock klosum.

Dami um adgreiningu & hlutum proéfunarfalls

[Fact]

public async Task TryHandleAsync Default WritesOutProblemDetails ()

{

// Expectations

var expectedException = new InvalidOperationException();

// Setup
var mockLogger = new Mock<ILogger<GeneralExceptionHandler>>();

var testHttpContext = new DefaultHttpContext ();

// Behaviours

mockLogger.Setup (x => x.IsEnabled(It.IsAny<LogLevel>())).Returns (false);;

// Test
var underTest = new GeneralExceptionHandler (mockLogger.Object) ;

var observed = await underTest.TryHandleAsync (testHttpContext, expectedException);

// Verify
observed.Should () .BeTrue () ;
mockLogger.Verify (x => x.IsEnabled(It.IsAny<LogLevel>()), Times.Once) ;

Sampaettingarprofanir (integration tests)

e Ol foll i ytri pjonustuskilum skulu vera préfud af a.m.k. einu sampaettingaprofi sem stadfestir

virkni adgerdar (e. success criteria) og 60ru sampaettingaprofi sem stadfestir villumedhondlun

adgerdar (e. failure criteria)

e Halda skal sampaettingarpréfunum i lagmarki og einblina @ ad profa virkni og réttleika

sampeettingaskila i kerfinu (sbr. samskipti vid adra APls, gagnagrunna eda kerfi).

e Sampeaettingaprof skulu ekki krefjast handvirkar uppsetningar @ gagnagrunnum eda gagnasettum

til ad virka. Naudsynlegt er ad haegt sé ad keyra pau sem hluta af sjalfvirkum ferlum og ad keyra

morg samhlida sampeettingaproéf.

Sjalfvirkar notendaviométspréfanir (Ul)

e Leitast skal vid ad halda vidmétsprofunum i lagmarki til ad halda nidri langtima vidhaldskostnadi.
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e Vidmadtsprofanir skulu alltaf keyra @ mock bakendum og gégnum.

e Halda skal fleekjustigi vidmdtspréfana i algjoru [dgmarki og einblina a ad profa einungis hluta sem

eru naudsynlegir fyrir virkni kerfisins.
e Nota skal Cypress eda Playwright vid smidi vidmodtspréfana nema edli verkefnisins krefjist annars.
Adgengisprofanir (e. accessiblity testing)

e Notast skal vid sjalfvirkar préfanir til ad tryggja ad viomaotshluti lausna uppfylli lagmarkskrofur um

adgengi blindra, sjénskertra og annara notenda sem nyta st68lud hjalpartaeki vid télvunotkun.

Handvirkar profanir

e Notendavidmots prof (Ul test)

o Notendavidmats profanir purfa ad uppfylla paer notendavidmoéts kréfur sem hafa verid

settar fram af notendavidmots honnudi vid upphaf verkefnisins

= [ pvi tilfelli par sem pessar préfanir eru gerdar handvirkar 4 slembikenndan hatt

(exploratory testing) parf ad gera préfunarskyrslu pess efnis

o Notendavidmot skulu einnig vera préfud med adstod skjalesara til ad stadfesta ad vidmot

séu adgengileg blindum, sjonskertum og 66rum notendum sem reida a slik hjalparteeki.
e Vidhald handvirkra préfana

o Verktaki parf ad standa skil & uppfaerdum handvirkum préfum vid uppfaerslur a

hugbunadi.
o Ekki ma eyda préfum sem hafa verid skrdd sem krofuproéf

= Verktaki getur merkt pau évirk i samradi vid sérfraedinga okkar.

Sampykktarprofanir

Sampykktarpréfanir settu ad fara fram fyrir afhendingu a vorunni. baer eru almennt framkvaemdar 3

starfstod pess sem profar, par sem préfarar eru sérfreedingar eda adrir ytri adilar.
o Starfsmadur okkar er vidstaddur pessa profana keyrslu
o Verkefnastjori verktaka er vidstaddur pessar préfanir

o Forritari og/eda teeknimadur verktaka er & stadnum ef pess er 6skad
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Sampykktarpréfanir settu ad vera bédkadar med minnst 2 vikna fyrirvara.

Gogn sem parf ad afhenta med kddanum
e Préfunargogn
o Vid afhendingu er gert krafa um ad vid faum afhent 6ll préfunargogn
= Profunarsvitu (test suite) verkefnis
e Skrddar keyrslur med timasetningu

= Moppur med sjalfvirkum préfunum sem fylgja k6danum
= Allar skyringarmyndir og leidbeiningar fyrir profara.

e  Préfunarskyrslur

o Préfunarskyrsla parf ad berast i beinu framhaldi af sampykktarpréfunum eda i hid minnsta

2 sélahringum fyrir Gtgafu ef dkvedid hefur verid ad sleppa sampykktarpréfunum

=  Mikilveegt er ad allar skjamyndir og stadfesting 4 keyrslu séu inni

profunarskyrslunni

= Préfunarskyrsla er undirritud af prdfara og verkefnastjora verkefnis eda

geedastjora préfunar

Adgengismal

< Leidarljos

Eitt af markmidum okkar er ad tryggja gott adgengi fyrir alla ad pjénustu og upplysingum i peim kerfum
sem vid vidholdum og eigum. bad skiptir skopum hugbinadur sé ekki einungis smidadur med einn
bjédfélagshdp i huga, heldur ad hugsad sé til ad fatladir og félk sem lifir med algengar skerdingar (t.a.m.

litblindu) geti nytt sér pjonstu pess hugbunads sem gefin er Ut af okkur a vidunandi mata.
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WCAG stadallinn

Fylgja skal nyjustu utgafu WCAG stadalsins 4 hverjum tima, i Oktéber 2024 er utgafa 2.2 su nyjasta
https://www.w3.org/TR/WCAG22.

Leitast skal vid ad uppfylla 6ll skilyréi A og AA stigsins i WCAG stadlinum auk eftirfarandi eftirfarandi

sérvalinna AAA stiga:

e 136 e 223 e 2438
e 147 e 225 e 2410
e 1438 e 226 e 2412
e 149 e 232 e 336
e 213 e 233 e 339

WAI-ARIA stadallinn

Oll vidmét hénnud og utfeerd fyrir okkur verda ad innihalda videigandi ARIA merkingar og fullnzegjandi

upplysingar til ad notendur geti nytt sér stadlada hjalpartaekni til ad nota hugbunadinn.

https://www.w3.org/WAIl/standards-guidelines/aria/

Onnur atridi tengd adgengi

Profa skal lausnir fyrir hverja utgafu med skjalesara og islenskum raddgervli. Notast skal vid radleggingar
fra samtokum blindra og sjonskertra & islandi pegar midad er vid hvada skjalesarataekni skuli stydja ad

l[agmarki.

bpegar mogulegt er, skal notast vid sjalfvirka ferla til ad hafa eftirlit med adgengisstodlum i hugbunadi.

Hugbunadarskjolun

< Leidarljos

Hugbunadur er aldrei betri en skjélunin sem fylgir honum. Markmidid med skjélun er ad bua til pad magn

af upplysingum sem fylgir hugbunadarutgafum pannig ad hann tryggir sem best ad haegt sé ad vidhalda
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langtima geedum og hoégun lausnanna. Markmidid er ekki mikill fjoldi bladsida eda umritanir a almennri

vitneskju, heldur skjalfesting @ hogun vidkomandi lausnar og peim akvérdunum sem teknar voru.

Hvada skjolun er skilad vid afhendingu

Skjélun skal skilad inn i PDF eda Word skjélum og skal samraema utgdfuniumer og hugbtunadarlausnin sem

er skilad. Skjélun sem aetlad er forriturum eda taeknihdpum md skila inn sem Markdown skjélum. Reyna

skal eftir bestu getu ad geyma all upprunaskjélun og upprunamyndir med hugbunadarlausninni, t.a.m. i

/docs méppu i Github.

Athugid ad allar teeknilegar myndir sem notadar eru vid skjélunina parf ad skila einnig sem .png, eda .jpg

skrdm (best er ad geyma paer undir /docs/images moéppu i Github).

e Architecture og system design sem varpa skyrri yfirlitsmynd af kerfinu

(@]

Myndir sem lysa helstu ytri tengingum vid kerfid og samskiptum (auk samskiptastodlum,

portum osfrv)
Myndir sem lysa taeknistack lausnarinnar
Myndir sem lysa virkni og samtenginga helstu innvida

Myndir sem lysa gagnaflaedi i gegnum hugbunadinn

e Forsendur og helstu hénnunarakvardanir (e. architecture design records. ADR). Mzt er med

einfaldri nalgun, sbr. https://medium.com/olzzio/y-statements-10eb07b5a177. Heegt er ad skra

ADR med pvi ad klara eina malsgrein sem inniheldur eftirfarandi lykilord:

(@]

“{ tengslum vid”: Virkni (saga eda notkunartilvik), hluti kerfis, kerfishégun o.s.frv.

“standandi frami fyrir”: lysing 4 eiginleika sem aeskilegur var eda upplifun sem dskad var

eftir (non-functional)
“akvadum vid”: akvordunin sem tekin var
“hafandi skodad”: adrir valkostir sem skodadir voru en hentudu ekki

“til ad nd fram”: hagurinn af valinu, hvernig valid uppfyllti skilyrdin sem 16gd voru til

grundvallar

“vitandi pad ad”: lysing a veikleikum eda takmorkunum sem eru pekktar tengdar

akvordununni, langtima/skammtima, ahrif 4 adra virkni eda kerfi
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e Sequence rit fyrir pa kjarnavirkni sem Utfaerd er asamt lysingum og athugasemdum. Sérstaklega
parf ad gera sequence rit fyrir 6ll samskipti sem kerfid hefur vid ytri pjonustur, og dnnur fleedi sem

forritarar telja a0 slik rit hjalpi 66rum hugbunadaradilum til pess ad skilja betur flaedi adgerda

e Rekstrarhandbdk/leidbeiningar, midud vid daglegan rekstur lausnarinnar, t.a.m. uppsetning
vélbunadar (ef vid a), innvidaparfir, keyrsluumhverfi, kubernetes configuration, logga, metrics,

monitoring, regluleg maintenance ferli sem parf ad keyra a lausn og gagnagrunni osfrv.

Hvada skjolun verdur ad vera i GitHub

Eftirfarandi skj6lun lifir med forritunarkdda i kédageymslum MRH. Athugid ad vaenst er til ad 61l uppruna
skjélun sé geymd i /docs méppu i Github repoi verkefnisins. Athugid ad nidurbrotinu milli skrda lyst hér er

einungis lei@beinandi og frjdlst er ad sameina eda skipta skjélum eftir pérfum.
e Eitt README.md i rot reposins sem lysir hvad er ad finna i pvi og hvernig lausnirnar hanga saman

e README.md skjal fyrir hverja sjalfstaeda lausn (p.e.a.s. lausn sem zetlad er ad keyra i production

eda er gefin Ut sem library eda pakki sem adrar lausnir nota)

o Stutt lysing a pvi um hvada hugbunad er ad raeda, tilgang hans og hvada hlutverki i steerri

verkefnum hann tilheyrir

o Teeknileg lysing og hogun, hvada forritunarmal, utgafur af frameworkum hann er byggdur

a (t.d. .NET 9 fyrir .net verkefni, spring boot v5.0 fyrir Java, pannig hattar)
o Yfirlitsmynd sem synir hvernig helstu hlutar hugbinadarins vinna saman og tengjast

o Dependency lysing, hvada ytri tengingar, gagnagrunn eda ytri hugbunad stdlar pessi

hugbunadur 4. Upplysingar um hvada secrets er porf og VPN tenginga ef vid a

e deployment.md skra i rét lausnar eda hverrar pjonustu eda library projects/solutionar (eftir pvi

sem best vid &)

o Deployment description, hvernig lausn er gefin ut, lysing 4 docker fyrirkomulagi,
buildscriptum, asamt skrefum sem parf ad taka til ad bua til production utgafu af

hugbunadinum

o Deployment leidbeiningar og parfir til keyrsluumhverfa, skjélun & kréfum sem docker
scriptur hafa (port, env breytur, etc), gagnagrunnskrofum, eldveggja eda infrastructure

porfum etc
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o developers.md skra i rot lausnar, i hverri pjénustu eda library projects/solutionar (eftir pvi sem

best vid &)

o Leidbeiningar fyrir nyja forritara hvernig 4 ad koma lausninni upp a forritunarvél og keyra
upp til ad debugga, pannig ad forritari sem kemur lausninni getur keyrt lausnina og

debuggad a vélinni sinni

o Development leidbeiningar, compatibility matrixur fyrir external library, user secrets, env
breytur, adgangur ad kerfum, appsettings etc, property files, env files etc, upplysingar um
hvernig setja skuli upp tengdar pjonustur ef slikt 4 vid), hvernig eigi ad nalgast logga sem

bjénusturnar skrifa
e database.md skrd i rét hverjar service eda i repo rétinni ef einn gagnagrunnur fyrir alla lausnina

o Gagnagrunns leidbeiningar, uppsetning a gagnagrunni, visun i hvar sql scriptur eru ad

finna oph.

o Helstu gagnagrunnsnotendur sem lausnin parfnast og schema adgang sem vidkomandi

notandi parf
o Oll scheduled database jobs sem eru hluti af lausninni og keyrslu schedule peirra.

o Leidbeiningar um uppsetningar og vidhald 4 gagnagrunnum. Hvernig @ ad hreinsa gémul

gbgn, periodic cleanup etc.

Vidkvaem goégn

Ollum vidkveemum gégnum sem stofnud eru i framvindu verkefnisins skal midlad a 6ruggan hatt til

abyrgdaradila verkefnisins sem hluta af skilum lausnarinnar.
Sem daemi um vidkvaem gogn
e Dulritunarlyklar
e Oryggisskilriki
e Upplysingar um adgangstillingar fyrir tengdar pjénustur sem stofnadar hafa verid
e (s.s. username, passwords, client_id, api_keys etc)
e |IP whitelisting

e VPN uppsetningar
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Geymsla og midlun gagna
Gagnagrunnar og gagnaskrar

2 Leidarljos

Gagnaporf okkar er mikil og eru 61l géogn sem vid vinnum med i edli sinu mjog vidkveem gogn, baedi
persénulega og pjédfélagslega. Ahersla skal vera & ad tryggja baedi geedi gagna og kdda, sem og 6ryggi
gagnanna sjalfra, til ad audvelda langtima vidhald og Urvinnslu peirra gagna sem verda til i

heilbrigdiskerfinu. Einfaldleiki er oftast besta leidin til ad tryggja langtima gaedi.

Medhondlun heilbrigdisgagna
« Ef deila parf heilbrigdisgognum (lika préfunargégnum) pa parf ad gera pad i gegnum oruggar
bjénustur (t.d. Signet).
o Ekki deila eda birta gogn i vided fundum, t.d. teams samtdlums.

e Ekki geyma heilbrigdisgogn a Utst6dvum forritara eda a fartélvum sem ekki eru med
dulkédadann hardadisk.

e Ekki geyma heilbrigdisgdgn i k6dageymslum.
Gagnagrunnar

Hlutverk gagnagrunna skal vera ad geyma og midla gégnum. Gagnaurvinnsla er ekki aeskileg {
gagnagrunnum sem liggja undir kerfislausnum (adrar reglur gilda um gagnavéruhus). Vid tokum ekki vid
gagnagrunnskerfum par sem mikilveeg eda kjarnavirkni kerfisins er skrifud i stefjum, synum, t6flu virkni

eda timasettum keyrslum (e. procedures, views, triggers, scheduled database jobs).

Vid nysmidi skal velja nylega ttgafu af Microsoft SQL Server (i samradi vid sérfraedinga okkar). | dag rekur
embaettid mikid af gagnagrunnum i Oracle en til hagreedinga og samraemingar pa viljum vid faera okkur i
meira maeli yfir i Microsoft SQL Server. Ef naudsynlegt er sékum edli verkefnisins ad velja adra tegund

gagnagrunns parf ad fa leyfi fyrir pvi fra sérfraedingum og gaedastjéra.

Gera skal rad fyrir ad gagnagrunnar sem notadir eru fyrir PreProd og Production umhverfi séu hystir i
vélasal okkar (e. self-hosted). Einungis grunnar i test umhverfi eru hystir i Azure skyjaumhverfi

embaettisins.
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Forritunarpakkar (e. ORM)

Hugbunadarteymi sem eiga samskipti vid gagnagrunna skulu velja |étta gagnagrunns forritunarpakka (e.
ORM, object-relational mapping). Fordast skal ORM pakka a bord vid xHibernate, Entity Framework eda

SqlAlchemy.

Fordast skal ORM pakka sem virka 4 peim grundvelli ad gagnagrunnsnotandinn sé med haerri réttindi en
SELECT og EXECUTE 4 pad schema par sem gognin eru geymd (sbr. Entity Framework, xHibernate). Af
Oryggissjénarmidum & gagnagrunnsnotandi sem bakendapjénustur nyta sér ekki ad hafa CREATE, ALTER

eda sambeerileg adgangsréttindi sem geta breytt uppbyggingu gagnaschemans i grunninum.

Gaeta skal ad velja gagnagrunns uppfaerslu (e. migration) stefnu sem myndar ekki 6héflegt magn af
vidbdtar gagnagrunnshlutum, gera erfitt ad vinna med gagnagrunnskemad i gagnagrunninum (t.d.
toflunofn innihaldi GUID gildi og pannig hattar) eda er erfitt ad innleida i sjalfvirk CD ferli (e. continuous

deployment).
Gagnagrunnshlutir sem ekki skal nota

Vid viljum fordast pad ad fjarfesta i forritunar- og Urvinnslukdda skrifudum ofan i gagnagrunnana sjalfa.
bessar krofur midast pvi vid ad tryggja pad ad stodugleiki gagna og heilindi gagnagrunna sé tryggdur med

bvi ad lagmarka fjarfestingu i sértaekri gagnagrunnsvirkni.

bvi skal ekki notast vid Stored Procedures, Functions eda Triggers til ad Utfaera virkni kerfisins ofan i

gagnagrunninum sem pjénustar keyrsluhluta (e. online part) kerfisins.
Ekki skal nota sérteeka SQL virkni sem ekki er hluti af sto6ludum gagnagrunnsutfaerslum.

Ef naudsyn krefst pess ad eitthvad af pessari virkni sé notud skal reeda pad 4 stodufundi med taeknilegum
sérfraedingum okkar. Ef leyfi feest skal skyrt skjalad i skjolun kerfisins allar Stored Procedures, Functions

eda Triggers sem notadar eru, hvar paer eru notadar, og tilgang peirra.

Scheduled Jobs / Database Jobs skal ekki Utfaera til ad sinna naudsynlegri kerfisvirkni & keyrsluhluta (e.
online part) kerfisins. Ef gagnagrunnskerfid krefst pess ad keyrd sé regluleg virkni (t.d. til eydingar a

gdgnum) parf ad skjala slikar keyrslur og tidni peirra.
Surrogate/Technical keys

Meelst er til ad gagnagrunnskerfi notist vid surrogate lykla (Surrogate key) til ad einkveemt einkenna gogn i

kerfum og til ad halda stédugleika i lyklum milli gagnagrunnskerfa, umhverfa og uppfeersla.
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Dulkédun gagna

Notast skal vid AES dulkédun eda adra sambaerilega 6rugga dulkddun. Velja skal a.m.k. 256bita utgafur af

dulkédunar algrimum (eda heerri bitagildi ef porf krefur til ad tryggja langtima gagnadryggi).
Huga parf ad dulkédun i ad minnsta premur mismunandi tilvikum

1. [ flutningi: Vid sendingu gagna & milli kerfa (s.s. framenda og pjénustu, eda pjénustu i pjénustu)

pa atti notkun a SSL, TLS eda HTTPS ad vera nagilegt til ad tryggja pad oryggi.

2. [geymslu: Pegar gogn eru vistud & disk eda i skrar aetti dulkédun & gagnagrunnum (database level

encryption) eda dulkddun a skrdm ad vera notud.

3. i drvinnslu: | akvednum tilvikum parf dulkédun & sjalfum gégnum til ad haegt sé ad samkeyra og

vinna gognin an pess ad forna 6ryggi peirra i Urvinnslu (sbr. dulkddun & kennitolu).
Nanar um dulkédun i geymslu

Dulkédun skal vera Utfaerd 4 gagnagrunns stigi eda styrikerfis stigi. Almennt skal ekki notast vid dulkédun
a einstaka gildum i ddlkum og toflum i gagnagrunni nema krofur verkefnisins hljédi upp a pad eda vegna

persénuverndarsjonarmida.
Nanar um dulkédun i drvinnslu

Ef dulkdda parf gogn i einstaka svaeedum i t6flu, (t.a.m. kennitolur eda sjukdémsgreiningar) pa skal notast
vid dulkdédunarlykil embaettisins. bPetta er naudsynlegt ef haegt 4 ad vera ad samkeyra gognin milli kerfa an

bess ad afkdda pau fyrst.

Gogn sem parf einungis til samanburdar vid 6nnur, sbr lykilord, a ekki ad dulkéda heldur geyma sem
hash+passwordsalt. Notast skal vid SHA-512. Beeta skal vid fyrir fram akvednu gildi vid gdgnin 4dur en pau
eru hokkud saman . Undantekningar a pessu er ef kerfi parf ad vidhalda notendanéfnum eda lykilordum

fyrir ytri kerfi sem ekki er haegt ad geyma 4 annan hatt en ad dulrita i gagnagrunnstoflur og geyma.

Utgafustjéornun
Geyma skal og utgafustyra skal 6llum gagnagrunnskdéda i GitHub repoi MRH.

Gagnagrunnskddinn skal geymdur sem SQL scriptur i sama repo og hysir pjonustukéda bakendapjénusta.
Geyma skal scriptur i rotarmoppu sem heitir /SQL. Brjéta skal SQL scriptur upp eftir virkni og nimera eftir

adgerdarrod (t.d. 01-create-db.sql, 02-tables.sql, 03-views.sql, 04-users-and-roles.sql, NN-grants.sql, NN-

49



MIDSTOD RAFRENNA HEILBRIGDISLAUSNA 2024

indexes.sql oph). Skal pessi gagnagrunnskddi avallt atbua pa atgafu af gagnagrunni og gagnaskema sem

hugbunadarkdédinn sem fylgir honum gerir rad fyrir.

Halda ma utan um breytingastjérnun (e. migration) milli gagnagrunnsutgafa i sér méppu undir SQL/. Skulu
skjolin vera geymd sem SQL scriptur og vera nefndar eftir utgafunumeri. Sbr.

SQl/migrations/2025.05.12.sql.

Ef margar pjénustur tengjast sama grunni eda ef geymsla SQL scripta er ekki méguleg med pjénustum skal
geyma gagnagrunnskoddann i sér Github repo, gaeta skal ad fylgja nafnareglum atlistudum i Nafnareglur

kddagreinum.
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Utgafuferli og keyrslustyring

Docker og Kubernetes

2 Leidarljos

pad er mikilvaegt fyrir okkur ad keyrsluinnvidi kerfa séu einféld og sem einsleitust. Okkar stefna er ad
tryggja oryggi med hefd og einfaldleika. Mikilvaegt er ad vinnuferlar keyrsluumhverfa séu hannadir med

bad i huga og fylgi peim st6dlum sem eru i notkun.

Athugid ad pessi kafli gerir rad fyrir ad préunaradilar eigi samtal vid DevOPS teymi eda sérfreedingana
okkar til ad fa leidbeiningar um hvernig best sé ad gefa Ut lausnina i umhverfunum sem embaettid keyrir.

Naudsynlegt er ad eiga petta samtal snemma i préunarferlinu (helst 48ur en forritun hefst).

Abyrgdir og veentingar

Umbhverfunum sem lyst er i pessum kafla eru pau sem embaettid hysir sjalft og bydur verksélum upp a
moguleikann & ad gefa Ut a. Ekki er aetlast til pess ad verksali utfaeri neitt af peim umhverfum sem lyst er
hér i sinum umhverfum efa préunarumhverfum. Vegna flaekjustigs umhverfa okkar pa eru ephemeral

umhverfi ekki moguleg.

Ga0aferlar og eftirlit sem lyst er hér er einnig Utfaert og hyst af embaettinu og keyrist sjalfvirkt vid skil.
Ferlunum og kréfunum er lyst hér svo verksali geti gert radstafanir vié daglega préunarvinnu til ad tryggja

ad samsvarandi geedaeftirliti sé sinnt timanlega til ad fordast dparfa umfram vinnu vié verkskil.

Taeknifélk okkar leggur til grunnvirkni peirrar sjalfvirkniveedingar sem keyrast skal i kddageymslum MRH
vid skil og vinnur, vid skil eda fyrr, i samstarfi vid verksala hugbunadinum ad adlaga grunnvirknina ad

porfum skilaafurdanna.

Verksali ber sjalfur abyrgd a ad utfzera alla pa sjalfvirkni sem peir telja seskilega til ad sinna daglegum
storfum a sinum vinnustodvum, prounarumhverfum og kddageymslum. Einnig ber verksali abyrgd 4 ad
setja upp og vidhalda peim préounarumhverfum og syndarpjonustum (e. mocked services) sem

naudsynlegt er til ad sinna daglegum préunartengdum stérfum hja sinu starfsfolki. s
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Almennt

e Lausnir purfa ad vera stodulausar (e. Stateless)

e Til ad haegt sé ad loadbalanca a@ milli margra tilvika pa ma ekki vidhalda innri stédu i
pjénustum (in memory).

e Lausnir verda ad gera malingar (e. metrics) og logga adgengilega eins og lyst er i pessari
handbdk til ad sjalfvirkir ferlar i Kubernetes geti safnad peim saman

Docker

e Docker skrar
o Leitast skal vid ad hafa docker einingar eins litlar og haegt er fyrir hradari build og utgafu
ferla.
o Reyna ad nyta Alpine docker grunneiningar pegar mogulegt og skynsamlegt er.
e Build Process
o Skal vera eins einfalt og mogulegt er
o Samraemt milli umhverfa (Dev, Pre-Production, Production)
o A EKKI ad keyra build (compile process)
o A EKKI ad keyra préfanir
o A ekkiad keyra upp hugbtnad sem root notanda heldur skal stofna non-root notanda i
ferlinu og keyra 4 honum
o Notast skal vid tog i samraemi vid utgafustjornun okkar
o Skipulag utgafunimera. Athugid ad togum er uthlutad sjalfvirkt i pipulinum
o Docker skrain skal innihalda athugasemdir og utskyringar 4 ensku
e Uppbygging skraa
o bjénustur skulu ekki skrifa logga i skrar heldur prenta skal allar logfeerslur beint Gt i
standard console out. Logfaerslum er safnad saman sjalfvirkt i Kubernetes umhverfi
o Stillingarskrar i container skram mega ekki innihalda vidkveemar upplysingar eins og
notendanofn og lykilord. Einnig mega tengingarupplysingar s.s. gagnagrunns tengistrengir
eda IP tolur ekki vera geymdar i skranum sem vistadar eru i docker skranna
o Netkerfi
o Skilgreina skal hvada port purfa ad vera opin og hvada pjénustur treysti & pau
o Almennt skal reyna ad halda utan um samskipti innan containera og eins fa port opnud

eins og haegt er
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o Fylgja skal Topology teikning af netkerfi ef notast er vid docker networking
e Startup

o [ Readme skré skal tekid fram hvad parf ad gera til ad keyra upp kerfid

o Hvernig 4 ad byggja upp image

o Damium command line keyrslu
e Hvad ber ad fordast

o Docker images eiga ekki ad keyra build fyrir forritunarkéda. Docker skrar purfa ad pakka

upp peim kdéda sem pegar hefur verid byggdur af pipunum og var préfadur. Docker skrar
mega ekki endurbyggja ké06a eftir ad profanir hafa verid keyréar

o Ekki keyra préfanir, préfanir skal keyra fyrir utan docker einingar

o Fordast ber ad lenda i peirri stodu ad vera ad keyra docker innan i docker (e. dind).
http://jpetazzo.github.io/2015/09/03/do-not-use-docker-in-docker-for-ci/

¢ Leyndarmal / Secrets

o Engin leyndarmal (e. secrets) tengd keyrsluumhverfi lausnarinnar skal geyma i docker.
Keyrsluleyndarmal skal geyma i Vault og senda inn i docker einininguna pegar hun er
keyrd upp i Kubernetes

o Leyndarmal i Vault skulu ekki notud i build pipum eda vistud beint inn i docker einingar
(t.a.m. med appsettings.json eda .env skram)

o Lykilord eiga ekki ad sjast i clear text i loggum eda med “env” commandi ef tengst er inn &

container

Kubernetes

e Hysingarumhverfi okkar notast vid Argo CD

e Allar hugbunadarlausnir okkar purfa ad geta keyrt i kubernetes (undanskilid pessu eru
gagnagrunnar)

e Kubernetes innvidakddi parf ad vera geymdur sem hluti af kéda lausnarinnar, geymt i sér moppu (
.kube) sem parf ad endurspegla Argo CD moppustruktir

e Lausnir skulu innihalda videigandi virkni (e. Probes) til pess ad haegt sé ad nyta sjalfvirkniveedingu i
Kubernetes. Sja kafla um ,Keyrslustédur”, (daemi um petta eru /system/alive og /system/ready

endapunktar)
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e Allar pjénustur skulu prenta struktaradar logfaerslur beint Ut i console out, ekki skal skrifa logga i

skrar a disk

e Oll keyrsluleyndarmal (s.s. gagnagrunnstengingar, adgangslyklar, lykilord og notendanéfn) skulu

geymd i Vault. Leyndarmalum skal skotid inn i docker containera rétt 46ur en peir eru keyrdir upp

Geymsla leyndarmala i keyrsluumhverfi

Lykilord, audkenningarlyklar og notendanéfn eru geymd i Vault kerfinu i Kubernetes umhverfinu okkar. Sja

nanar vidauka um geymslu leyndarmala.

Rekstur og eftirlit

Maelikvardar og sjalfvirkniveeding

< Leidarljos

Mikilvaegt er ad eftirlit med stodu og afkdstum hugbinadarlausna okkar sé gagnseett og stadlad. Slikt
studlar baedi ad rekstrarhagraedingum og sjalfvirknisvaedingu. Af pessum sokum er mikilvaegt ad lausnir
safni saman og skili af sér a stadladan hatt maeligégnum, keyrslustodu og villuskrdm sem geri bilanaleit og

rekstrarvoktun baedi skilvirka og einsleita.

bjonustustigssamningar (e. SLAs)

Skyr tveggja eda priggja adila pjonustusamningur parf ad vera til stadar milli okkar og peirra sem sinna

vidhaldi annarsvegar og hinsvegar rekstrarlegri pjénustu 4 hugbuinadarlausnunum.

i peim samningi eru skilgreindar uppitima krofur kerfisins, vidbragdstimi vid fravikum og sektir vid
fravikum sem fara ut fyrir skilgreindar uppitimakrofur. Einnig skilgreinir pad skjal vinnuferla og

samskiptaferla sem skal fylgja pegar fravik koma upp.
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Skjalid skal einnig innihalda Utgafudagatal sem tekur skyrt fram pau timabil sem leyfilegt er ad gefa Ut
uppfaerslur og sinna vidhaldi 4 kerfinu sem krefst pess ad kerfid liggi nidri til fulls eda ad hluta. Einnig skal
skjalid innihalda skilgreiningar a timabilum par sem atgafur eru ekki leyfdar sokum stérhatidisdaga, fria,

bekktra alagspunkta eda fyrir fram sédri manneklu i pjonustuteymum (e. brownout and blackout periods).

Skjalid skal einnig innihalda tilkynningaskyldur a pjonustu adila tengdar tilkynningaskyldu og fyrirvara a
tilkynningum tengdar fyrirhugudum breytingum a stillingum, kerfum, vélbinadi eda 66ru sem tengist

rekstri og adgengi kerfisins.

Mikilvaegt er pvi ad pjonustur og kerfi haldi utan um maelingar a eigin afkdstum og uppitima og geri paer

maelingar adgengilegar a sto6dludu snidi fyrir ytri kerfi til ad saekja.

Malingar

Oll kerfi skulu halda lifandi skrd um naverandi keyrsluafkdst pess. Stadallinn sem notast skal vid er
Prometheus (prometheus.io). Hugbunadarteymi geta einnig valid ad nota OpenTelemetry stadalinn en
bad er vert ad geta ad pau géogn munu ad 6llum likindum enda i Prometheus gagnageymslum, pad

takmarkar notkun a nyrri hlutum sem prometheus stydur ekki eins og stendur.
Pjonustur purfa ad utfaera eftirfarandi endapunkt til ad birta meelingarnidurstodur

e /system/metrics

o Birtir naverandi st6du 4 Prometheus maelingum pannig ad haegt sé ad skrapa pa.
Keyrslustada

bjénustur purfa ad utfeera eftirfarandi endapunkta til ad tryggja ad sjalfvirknivaeding 4 pod level sé

moguleg innan Kubernetes umhverfisins.

e /system/alive

o Svarar fyrir hvort pjonustan sé i gangi og hefur ekki hrunid eda er i las (e. Deadlock). Ef
petta tékk virkar ekki pa mun Kubernetes endurraesa pjonustuna sjalfkrafa.

e /system/ready

o Svarar fyrir hvort pjonustan sé tilbuin til ad taka vid beidnum, p.e.a.s. naer pjénustan
sambandi vid adrar pjonustur og hefur allar upplysingar sem parf til ad byrja ad fa ytri
traffik til medhondlunar. Ef petta tékk virkar ekki pa mun Kubernetes ekki senda traffik
a pjonustuna (en pjénustan er skilin eftir i gangi).

Loka parf a alla utanadkomandi umferd (af internetinu) a alla endapunkta undir slédinni /system/ *.

Einnig ma adgreina /system/* endapunkta a 6dru porti, ef slikt er gert skal nota portid 9102.
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Utgafuupplysingar

bjonustur purfa ad utfaera eftirfarandi endapunkt sem notadur verdur i sjalfvirka utgafuferla og

sannreyningarferla. Pessir endapunktar purfa ad vera adgengilegir af internetinu.

e /version

o Notadur til ad sannreyna hvada utgafa er 4 hvada umhverfi til ad stydja vid sjalfvirkni i
Utgdfu 4 pjonustum
o  Birtir atgafu upplysingar og upplysingar um pann feril sem notadur var til ad gefa ut

pessa utgafu a umhverfinu.

t.d.

{
"commitSha": "c9a911a85e0b29c4£f08bdf547e37376d800981cl",

"workflowRunId": "304328",
"version": "2024.08.10"
}

Sveedin i /version
e CommitSha: SHA nimer pess git commits sem notad var til ad byggja utgafuna. Einkennir
nakvaemlega hvad var i kédagrunninum og er innifalid i pessari utgafu.

¢  WorkflowRunld: ID 3 peirri Github Action keyrslu sem utbjé viekomandi atgafu. Gefur kost 4 ad
rekja préfunartilvik sem keyrd voru og ad sanna hvada gaedaeftirliti hafi verid sinnt fyrir
utgdfuna.

o Version: Utgafunumerid & CalVer formi.
Logging (upplysinga og villuskraning)

Notast skal vid structured logging a JSON formi. Logging skal fylgja Elastic Common Schema

(https://www.elastic.co/guide/en/ecs/current/ecs-reference.html) i grunninn og baeta vid peim vidbotum

sem skilgreind eru af okkur.

Leitast skal vid ad kerfi etlad er ad keyri i kubernetes og eda azure, skrai logga Ut i console glugga en skrifi

ekki logga ut i skrar.

Allar log feerslur verda ad innihalda lagmarks rekjanleika upplysingar (traceid og spanid).

Vidbotar svaedi
ECS Schema path Lysing
labels.x-road-client Skraning a x-road upplysingum sem koma inn med x-road-client http

header.
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labels.x-correlation-id Skraning a rakningarupplysingum sem sendar eru inn med x-correlation-
id http header.

labels.application Nafn hugbunadarins (petta parf ad vera einkveemt nafn). Midid vid ad
petta sé lysandi fyrir kerfisstjéra, agaetis viomid er ad nota GitHub

repository nafnid.

Stoduskraning

. fe Embaetti landlavknis
o | Directorate of Health
A Iceland

Vid héldum ati stodu sidu (e. status page) sem tekur saman

All Systems Oparational

yfirlit yfir rekstrarst6du kerfanna sem vid pjénustum. Sidan

er adgengileg & https://landlaeknir.statuspage.io/

Allur hugbunadur sem smidadur er fyrir okkur parf ad eiga

réttar skraningar a pessari sidu og sampaetta uppitima

tilkynningar sinar vié hana.

Past Incidents

Now 11, 2024

Vidauki 1 — Sjalfvirkir utgafuferlar i
Github

Markmid okkar med sjalfvirknivaedingu i utgafuferlum er ad lagmarka moguleika @ mannlegum mistékum,
ad o6ll gogn og lykil-/kenni-/leyniord séu vardveitt og midlad a 6ruggan hatt og ad ferlar sem naudsynlegir
eru til utgdfu séu skyrt skjaladir og haegt ad endurtaka.

Stefna okkar er ad keyra allar sinar lausnir i Docker einingum i Kubernetes umhverfum. Umhverfin verda
brju, Test, PreProduction (PreProd) og Production (Prod)

o Test er hyst i Kubernetes clusteri i Azure skyjaumhverfi okkar. Z£tlad fyrir préun a lausnum og
utgafuferlum, préfanir forritara og adra tilfallandi vinnu

e PreProd hyst i Kubernetes clusteri hja Sensa. £tlad til sampaettinga- og geedapréfana a
utgafum.
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e Prod er hyst i Kubernetes clusteri hja Sensa. Raunkerfi atlad fyrir almenning og
heilbrigdisstarfsfolk.

Notast er vid Argo CD vid umsyslu og eftirliti 8 atgafum og keyrsluumhverfi lausna. Haldid er utan um allan

Argo CD og Kubernetes stillingar fyrir umhverfi embaettisins i .kube/ méppu med lausnarkédanum.

Fyrirkomulag Cl sjalfvirknivaedingar

Haldid er utan um innvidakdda i Git kédakeymslum skv GitOPS hugmyndafraedinni, er hann geymdur undir
.github/ moppu i lausninni.

CI/CD ferlum er styrt af Github Actions hja embaettinu. Verktokum er frjalst ad nyta sér pau ClI sjalfvirkni
umhverfi sem best henta peirra vinnustil i sinum fork (maelst er til ad umhverfin séu byggd a Git, sbr
Gitlabs, Bitbucket eda Harness).

Github Action Workflowin okkar er ad finna undir .github/workflow méppu i hverri lausn. Ef verktakar
akveda ad nota einnig Github Actions pa er vert ad hafa forskeytid ,xternal-, a peim skram til ad adgreina
fra okkar skrdm (ordid , xternal” er valid til ad skrarnar detti nedst i stafrofsr6d). Daemi

e xternal-pullrequest-opened.yml
e xternal-mergerequest-opened.yml
e xternal-codereview-accepted.yml
Ekki er porf a forskeytum fyrir adrar Cl pjonustur (sbr .gitlab-ci.yml eda bitbucket-pipelines.yml)

Cl pipurnar okkar innihalda styringar til ad hindra ad paer séu keyrdar i 68rum umhverfum en okkar. Ef
verktakar nyta sér Github Actions pa er maelst til ad peer innihaldi samskonar styringar til ad hindra ad pau
séu keyrd i umhverfi landlaeknis.

Daemi

jobs:
job-not-for-directorate:
if: github.repository owner != 'MRH-Landlaeknir'
steps:

Vid gefum at og vidholdum snidmat af Github atgafuferlum og er pad snidmat adgengilegt 6llum pegar
nyjar kddageymslur eru bunar til.

Mikilvaeg atridi

« Allar innvidaskilgreiningar og stillingar eiga ad vera geymdar sem kddi (e. infrastructure as code).
Baedi sem docker skipanir og sem kubernetes skilgreiningar.
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e Github Actions piplinur eiga ad sja um ad uUtbua kéda fyrir utgafu (build, compile, test). Leitast skal
vid ad halda Docker skilgreiningum eins einféldum og mogulegt er (helst & docker einingin
einungis ad pakka inn peim kéda sem piplinan hefur Utbuid og profad.

o Docker einingar skulu taggadar baedi med utgafunumeri og git commit sha numeri.

« Notast skal vid fost docker tog fyrir test keyrsluumhverfi. b.e.a.s. latest-dev” er tagid sem gefid er
at fyrir Test.

o  Ekki skal notast vid fost docker tog fyrir 5nnur umhverfi.

e PreProd umbhverfi skal notast vid CalVersion med ,-rc” vidtengingu (sbr 2024.12.09-rc1,
2024.12.09-rc2, 2024.12.09-hotfix1-rc1 osfrv)

« Production umhverfi skal notast vid CalVersion med eda an vidtengingu (sbr 2024.12.09 eda
2024.12.09-hotfix1). Ekki skal nota ,,-rc” vidtengingu i production.

e Til ad tryggja ad alltaf séu séttar nyjar images, pa purfa K8s poddar ad vera stilltir med
imagePullPolicy: Always

« Reyna ad halda piplinukdda vidradanlegum med pvi ad brjota upp stor workflow skjol i smeerri
afmarkadri einingar, brjota upp adgerdir sem notadar eru @ morgum stédum i actions osfv.
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Utgafuferill heildarmynd

Eftirfarandi atgafuferill
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Utgafuferill i skrefum

‘ Tiltekt & eldri
utgafum

Nafnareglum
fylgt?

Argo CD stillingar
uppfeerdar

4—|'

Nyjar Gtgafur gefnar
ut & umhverfi

Kodi byggdur
og athugadur
(build+ lint)

Utgéfa tokst?

Docker + Pakkar
gefnir Ut
(Github+Azure
Registry)

Einingaprdéfanir og
Gadahlié
(Sonarcloud)

Utgéfumerking
(git tag)

Stodst
préfanir?

Kédaryni
(handvirkt)

PR bidur par til

- sampykki ur

kodaryni feest.
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Vidauki 2 — Geymsla leyndarmala

[ sjalfvirknipipum i Github skal notast vid Github Secrets. Fyrst skal ihuga ad geyma secrets 4 organization
stigi (pannig ad fleiri en ein kddageymsla geti samnytt gildin). Ef slikt er ekki moguleiki pa skal nota secrets
a kédageymslu stigi.

f innvidakéda (kubernetes) skal notast vid Hashicorp Vault pjénustu sem sett er upp i hverju Kubernetes
clusteri fyrir sig.

Fyrir Javascript lausnir, atridi tengd environment breytum

Ef notast er vid environment breytur skal kédinn ekki nota mismunandi n6fn fyrir breyturnar eftir
umhverfum. T.d. skal ekki nota API_ URL_PROD og API_URL_PPT heldur einungis APl_URL.

Athugid ad ef notadar eru environment breytur pa skal ekki geyma gégn sem ekki teljast leyndarmal i
secret geymslum. Venjuleg environment gildi skulu geymast i kubernetes skram (values.yml) fyrir
vidkomandi umhverfi.

Javascript lausnir skulu hlada inn stillingum Ur environment breytum & einum stad i kd6anum og safna
saman gildunum i ébreytanlegan (e. immutable) configuration object sem svo er notadur af lausninni. Ekki
skal vera a0 sakja gildi beint Ur environment breytum @ moérgum mismunandi stodum i kdda.

Fyrir .NET, atridi tengd Appsettings.json uppsetningu

Oll leyndarmal skulu geymast i appsettings.json. .NET lausnir skulu ekki notast vid environment breytur til
ad sakja stillingar (nema sérstdk krafa sé um annad). Leyndarmal skulu geymast sem heil appsettings.json

skjol med 6llum stillingum settum.

1. Appsettings.json skrain skal geymd i heild sinni inni i Vault umhverfunum (Test, PrProd og
Production) med videigandi gildum fyrir hvert umhverfi

a. Lykillinn i vault skal heita services/data/NAFN-A-BJONUSTU/appsettings.json. bar
sem ,,Nafn & pjonustu” er skipt at fyrir pad nafn sem valid er.

2. .NET pjénustur skulu innihalda ké8a sem reynir ad hlada inn skrd sem heitir
appsettings.override.json ef hin er til. Sbr program.cs atti ad innihalda kéda likt og

var builder = WebApplication.CreateBuilder (args);

builder.Configuration
.AddJsonFile ("appsettings.json", optional: false, reloadOnChange: false)
.AddJsonFile ("appsettings.override.json", optional: true, reloadOnChange: false)
.AddEnvironmentVariables () ;

3. [kubernetes stillingunum skal yfirskrifa ENTRYPOINT skilgreininguna i docker skranni rétt adur
en hun er keyrd upp til ad vista appsettings.json gildin Ur Vault sem appsetting.override.json
inn i containerin. Sbr

args: [ "cp /vault/secret/appsettings.json appsettings.override.json && dotnet
Directorate.Health.MY-AWESOME-SERVICE.d11" ]
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Vidauki 3 — Samspil ké0dagreina og skila

Lagfeeringar @ QA grein eru adgreindar fra aframhaldandi
préun. Eftir Gtgdfu aetti ad saekja uppfaersiu @ main fra
embeaettinu inn @ main hjd verktaka

Main/Develop
A

test/2025.01.01 .. adrar test ttgafur ga/2025.02.01-rcl

Lausn sampykkt til utgafu af
)X geedastjdra og profurum

ga/2025.02.01-rc2
X taknar ad grein sé ) X

sameinud aftur vid

Fork

1
1
1
1
1
1
1
1
|
| main og svo hent. Lagfeeringar eftir release/2025.02.01
| profanir gerdar i
: nyrri afleiddri @
: feerEn Lausn tilbuin tillokaskila
1 o )
Verktaki (External) : og utgafu a raunumhverfi
i
I
Embaetti landlaeknis : qaogtest brancheseru
(Internal) | ekki sameinadar vid main
: PR PR PR PR
| test/2025.01.01 gqa/2025.02.01-rcl qa/2025.02.01-rc2 release/2025.02.01
Main i v >
Allar breytingar
sendar mn"f?r.ar‘( Utgéfa F Utgéfa a Utgéfa a
gegwng;gafve"ﬂi Test byggt a PreProd byggt & Production byggt a
nafni & kédagrein nafni a kédagrein nafni og tagi a kédagrein
\4 A 4 \ 4 \ 4
. Production utgéafur
Test PreProd PreProd Production verda lika gefnar Gt
Umhverfi Umhverfi Umhverfi Umhverfi & PreProd umhverfi
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Vidauki 4 — Gatlistar vio
verkefnastyringu

Gatlisti adur en forritun hefst

[ ] H6fum vié heimild fyrir hugbinadinum

O

O

O

Hugbunadurinn og lausnin samraemist gildandi l6gum, reglum og fyrirmaelum.
Lausnin uppfyllir 16g og fyrirmaeli heilbrigdispjénustunar & islandi.

Skjalfest er i README og skjolun verkefnisins hvada l6g, reglur eda fyrirmaeli heimila
tilvist og préun hugbunadarins og gagnasofnunar hans.

[ ] Kerfisparfir

O

O

Notendahdpar og parfir peirra til kerfisins skilgreindir og sampykktir.

Skissur af vidmoti liggja fyrir og hafa verid sampykktar.

[ ] H6nnun og hégun

O

O

O

Yfirlitsmynd af hénnun kerfisins er tilbdin og sampykkt.
Forritunarmal sampykkt.

Forritunar framework sampykkt.

[ ] Vardveisla gagna / Gagnagrunnur

O

O

O

O

O

O

O

Er HL7 stadall sem nota skal skyr, hefur landlaeknir skilgreint HL7 snidié sem nota skal.
Akvedid hvar og hver eigi ad geyma gognin (hvada gagnagrunnur).

A ad saekja gdgnin i FHIR pjén landlaeknis, er buid ad skilgreina hvad 4 ad saekja.

A ad vista gégnin i FHIR pjon landlzeknis, er buid ad skilgreina skema gagnanna.
Gagnagrunnsskema (ef vid a) er sampykkt.

Adgangur veittur ad gagnagrunnskerfi (DBMS eda FHIR)

Kéda vardveisla i Github fyrir SQL/gagnagrunnskdda skilgreind og sampykkt.

[ ] Samskipti milli fram- og bakenda

O

O

JSON, XML eda ProtoBuf skeyti skilgreind og sampykkt af 6llum adilum.

Hvar stillingar eru geymdar og hvernig.

[ ] Sampeettingarporf

O

O

Samskipti kerfisins vid ytri kerfi skilgreind og sampykkt.
Adgangur ad ytri kerfum liggur fyrir.

[ ] Audkenning og 6ryggi
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O

O

Audkenning utanadkomandi adila
Heimildarhlutverk/rullur utanadkomandi adila skilgreindar
Heimildarveiting utanadkomandi adila skilgreind
Audkenning milli kerfa eda kerfiseininga

Heimildarveiting milli kerfa eda kerfiseininga

Adgangsheimildir fyrir gagnagrunn eru skilgreindar (notendur og roles)

[ ] Gaedastyring

o
o
@]
@]

[ ] Github
@]
@]
o
o

O

Profunarkrofur eru sampykktar af 6llum adilum.
Koédarynisreglur sampykktar af adilum.

SonarCloud gaedahlid sampykkt af adilum.

Undantekningar fra prounarhandbdk liggja fyrir og sampykktar.

No6fn og fjoldi Github Repoa akvedinn
Uppsetning a GitHub repos er lokid.

Skilastjéri skilgreindur og hefur adgang ad Github
Uppsetning & Github Actions fyrir repo lokid.

Fyrsta ,,readme” profunar PR hefur farid i gegnum skilaferil (PR inniheldur einungis
README.md skjal)

[ ] Afhendingarform

o Tidni milli skila skilgreind og sampykkt.

O

O

Fyrirkomulag endanlegra skila er akvedid og sampykkt.

Skiladagsetningar sem settar eru af pridja adila eru skyrar og sampykktar. (ef vid 4)

[ ] préunarhandbék sampykkt og undantekningar skyrar.

[ ] Hénnunarhandbék sampykkt og undantekningar skyrar.

Gatlisti fyrir forritun

[ ] Uppbygging kéda

O

O

O

Er hogun kéda a disk skyr og sampykkt.
Kédahogun fylgir préunarhandbdék

Undantekningar fra préunarhandboék tengdar kéda skilgreindar og sampykktar.

[ ] Gaedastyring

O

Forritarar hafa kynnt sér nyjustu atgafu af préunarhandbdk.

o Sonarlint (eda sambaerilegt) uppsett og virkt i forritunarumhverfum allra forritara.
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O

Undanpdgur fra préunarhandbdk gerdar virkar i config skjolum.

[] Sjalfvirkniveeding

O

O

Cl og CD pipur hafa verid adlagadar og sampykktar i .github/.
Repo uppsett i SonarCloud MRH.

o Argo CD uppsetning hefur verid skilgreind i .kube/ og préfud.

o Secrets fyrirkomulag skilgreint og utfeert.

[ ] Docker skrar skilgreindar og utfaerdar.

Gatlisti fyrir atgafustjornun

[ ] Kubernetes parfir

O

O

[] Eftirlit

Liveness endapunktar skilgreindir og virkir

Namespace skilgreiningar ef vid a

o Samantekt 4 loggum og midlun i Coralogix kerfi.

o Samantekt @ maeligognum (Prometheus) og midlun til Coralogix.

o Sampeetting vid status sidu okkar a landlaeknir.statuspage.io

[] Sértilfelli skjolud fyrir Gtgafuferli fyrir umhverfi

o Test
o PreProd
o Production

Gatlisti fyrir utgafu a PreProduction og Production

[ ] Dagsetningar dkvednar

O

O

O

Hvenaer lokaskil & kéda fara fram
Hvenzer Gtgéafa a Preprod/Prod skal fara fram

[Bara Preprod] Hvenzer préfanir hefjast

[] Skjolun & atgafuleidbeiningum

O

O

O

Lysing a ytri tengslum og gagnaflaedi milli peirra
Lysing & dulkédunarstandard og hvad er dulkddad i kerfinu (og hvad ekki)

Hvernig skal ,,smoke test” profa kerfid (virkar pad)

[ ] Uppsetning & hysingarumhverfi loki®

O

Uppsetning a innskraningarleid lokid (island.is eda annad)
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o Uppsetning & heimildarveitingarkerfi lokid (rullur skilgreindar og notendur sem eiga
ad hafa adgang)

o Kubernetes stillingar Gtferdar i ,,.kube” méppu med kédanum.

o Tengingar vid ytri kerfi virkar og adgangsupplysingar a reidu.

o Tengingar og tengistrengir vid gagnagrunna virkar og 4 reidu.

o BUIid ad bua til gagnagrunnsskema a PreProd/Prod gagnagrunnsvélum.

o BUid ad taka vid ké8anum i GitHub (QA/Release kédagrein med utgafuniumeri)
Ko6di uppfyllir sjalfvirkar préfanir
Ko6di uppfyllir kédaryni MRH

Endanlegar keyrslueiningar (docker) tilbdnar

HpEREEN

Préfanir

o [Bara PreProd] Préfunarhépar skilgreindir

o Huverjir verda ad profa

o Hvad a ad prdfa, profunartilvik skilgreind og skjolud

o Adgangur fyrir préfara uppsettur

o Skilgreina hvada taekniadilar purfa ad vera 8 vakt 4 medan 4 préfunum stendur
[] Utgafudagur

o Skilgreint hvada adilar purfa ad vera til taks vid utgafu (taeknifdlk, rekstrarfélk)

o [Bara Prod] Uppsetning a rekstrareftirliti

o Skilgreining og uppsetning 4 sjalfvirkum vidvorunum ut fra maeligbgnum

o Uppsetning a skropun a keyrsluloggum fyrir kerfid i midleegt Coralogix kerfi.
Afhendingarfundur med rekstrarhép

Rekstrar playbook skilgreind fyrir kerfid og uthringireglur (escalation procedure).

0 on

Sampeaetting vid status sidu 4 landlaeknir.statuspage.io

Gatlisti fyrir verklok

Athugid ad pessi gdtlisti fyrir verklok visar einungis i taekniatridi sem vert er ad athuga vid verklok.

Formlegan gdtlista fyrir verklok er ad finna i utbodsgégnum og hjd verkefnastjorn.

[ ] Endanleg skjélun

o Github inniheldur allar skjélunar skrar sem porf er & i Markdown skjélum (t.d.
README.md)

o Github inniheldur upprunaskjol fyrir adra skjélun og myndir (sbr PDF eda WORD) i
/docs
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[ ] Rekstrarleidbeiningar

o Rekstrarupplysingar fyrir kerfisstjdra tilbunar.
o Sértxkar eftirlitskrofur.

o Sértaekar vidvaranir sem parf ad setja upp a eftirlitsgdgnum.

[ ] SLA pjdnustustigs- og rekstrarsamningar til stadar og sampykktir.

o Uppitima krofur kerfisins skilgreindar og vidurlog vid fravikum.
o Svartimi vio fravikum i pjénustu skilgreindur.

o Fravikaferill og samskiptaferlar skilgreindir.

[ ] Utgafudagatal (brownouts and blackouts) skilgreindir

Vidauki 5 — Gatlisti vio Kodaryni

Koédaryni er gert vid skil 8 hugbunadarkdda i QA eda RELEASE kdédagreinum, einungis eru rynd PR sem eru

hluti af ga og release skilum.

Ef kddarynir (e. reviewer) metur ad eitthvad af ahersluatridum sé dbdtavant er PR hafnad og pess dskad

ad hofundur geri breytingar til ad tryggja ad gaedakrofur séu uppfylltar.

Sa sem rynir skal hafa eftirfarandi i huga vid rynid

Ahersla & mikilvaegi og ahrif breytinganna, ekki stilinn sem notadur er.
Spyrja spurning og eiga uppbyggjandi samtol.

Nyta taekifeerid til ad kenna, ekki gagnryna.

Bua til 6ruggt umhverfi par sem 6haett er ad gera mistok.

Sja teekifeeri lika til ad hrdsa fyrir flottar utfaerslur eda nalganir.

Hvad skal skoda sérstaklega i ryni, gatlisti

Athugid: Mikilvaegasta er ad meta honnun og gaedi pess kdda sem er i ryninu.

I I I R O R

Er edlilegt samspil mismunandi kéda i breytingarbeidninni? Meikar petta sens?
A pessi breyting heima i kédagrunninum eda er hin betur geymd sem library?
Sambpeettist breytingin vel vid naverandi kerfi eda sambeerileg kerfi?

Er petta rétti timinn til ad bzeta vid pessari virkni?

Gerir kédinn pad sem forritarinn setlast til ad hann geri? Er utfeerslan rétt?
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[ ] Fylgir kddinn eftirfarandi hugmyndafraedi
[] SOLID principles + SoC (Separation of concerns)

ONION architecture + Principle of least knowledge / Multilayered architecture

KISS (keep it simple silly)

[]
[ ] CLEAN code
[]
[]

DRY (don’t repeat yourself)
[ ] YAGNI (You aren’t going to need it)
[] Erflaekjustig kddans vid haefi? Er kodinn of flékinn? Er kédinn of almennur (e. generic)? Linur, foll,
klasar of floknir? Er liklegt ad nyjir forritarar lendi i klipu eda geri villur pegar peir reyna ad breyta

eda nota kédann?

[] Eruvideigandi profanir til stadar? Eininga, sampaettinga, viomédts eda end-to-end prof eftir pvi

sem vid a.
[ ] Erundfn a hlutum videigandi og naegilega lysandi?

[ ] Erugddar athugasemdir (e. comments) i kédanum? Gédar ahugasemdir lysa ,,af hverju” kédinn er
ad gera pad sem hann er ad gera. Gaeti einféldun 4 kdda ordid til pess ad feerri athugasemda er

porf?
[ ] Ernyrkodi skrifadur i sama stil og pegar er i lausninni (ekki verid ad meina linting level hérna).

[ ] Erudparfa personulegar stilbreytingar i k68anum sem tengjast ekki lausninni (t.a.m. skal ekki gera

miklar breytingar 4 intendation eda bilum i 6tengdum kéda eftir duttlungum hvers forritara).
[ ] Ervideigandi skj6lun til stadar?

[ ] Eruvidmotsbreytingar skynsamlegar og lita vel Ut? Samraemist Gtlit vidbdta pvi utliti sem er til

stadar?

[] Videigandi polgaedi (e. resilience) eru til stadar i kodanum?
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Vidauki 6 — Utgafudagatal

Oll verkefni skulu fylgja GUtgafudagatali sem skilgreinir pau timabil sem Utgafur mega ekki vera gefnar Gt {
production umhverfi, nefnt utgafufrysting (e. deployment freeze, blackout periods). betta er naudsynlegt

til ad fordast dparfa utkoll, vaktir og lagmarka truflun a fyrirsjdanlegum alagstimum fyrir kerfid.

Oll kerfi skulu Gtfzera sitt eigid utgafudagatal sem inniheldur pzer uppitima krofur eda Gtgafufrystinga

daga eda timabil sem skipta mali fyrir viokomandi kerfi.

Almennt

e Fordast skal utgafur a féstudégum eda um helgar nema naudsyn sé.

e Fordast skal utgafur stuttu fyrir almenna fridaga eda long fritimabil (par sem fyrirsjananlegt er
ad famennt verdur).

e Fordast skal atgafur & sumarfritima.
Sniomat

Eftirfarandi toflu ma nota til hlidsjonar en hdan inniheldur merkingar fyrir pau timabil sem almennt attu ad

vera skilgreind sem fasta frystingar ] eda sem breytileg frysting ] (t.d. kring um breytilega fridaga, s.s.

paska).
Januarl.|345678910 11]12[13]14]15[16]17[18]19[20]21]22[23]24[25] 26 [27]28]29]30] 31
Febraar|1|2[3]4]s|6|7[8]9]10[11]12[13]14]15]16]27[18]19|20]21]22]23] 2425|2627 28] 29
Mars|1]2[3]4]s|6[7|8]9|10]11]12]13|14]15] 16|17 18]19]20|21]22] 2324 [25]26]27 |28 [29]30]31
april [2]2]3]4[516 | 7[8 9] 1011 121314 [15] 1617 [18]19] 20|21 22 | 23|24 25|26 |27 [28]2930
Mail1]2]3|a|s|e|7|8]9]10]11]12|13]14]15]16]|17]128]19|20]21(22]23|24]25]26|2728]29]30]31
Jani|1[2]3]4]s|6[7]8]9]10[12]12[13]14]15 18|19]20(21[22]23]24[25|26] 2728|2930
Jali[1]2[3]4(s]6
Agust[2]2[3]4[5]6]|7|8]|9|10|11]12|13]14|15]|16]17|18|19|20]21|22]23]24|25]26|27]28]29 3031
September [1[2(3]4[5]6[7[8[9[10]11{12[13]14[15[16[17[18]19]20]21]22[23]24]25|26]27]28]29]30
Oktéber|1[2[3]4[s|6|7]8]o]10]11]12[13]14]15]16]27[18]19|20]21]22]23]24|25] 2627 ]28]29]30]31
November |1]2[3]4[5]6]7]8]9]10]11]12]13[14] 15[ 16|17 [18]19]20[21]22]23]24|25]26]27]28]29
Desember.|2345678910 11|12]13]14[15][16]17]18|19] 20| 21] 22
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