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Askorun embaettisins

Hvad er verid ad reyna ad leysa

Embaettid midar vid ad hugbunadarlausnir sem smidadar eru fyrir pad verdi i rekstri og vidhaldi i allt ad 30
ar. Langtimasyn er naudsynleg pvi ad 4 pessum 30+ ara rekstrar og vidhaldstima er gert rad fyrir ad morg
hugbunadarteymi komi ad verkefnunum og geri @ peim vidbaetur og lagfeeringar. Yfir 30 ara timabil verda
einnig miklar teekniframfarir og margar sveiflur i straumum og stefnum. bvi leggur embezettid dherslu 4 ad
vid hugbunadargerd séu dkvardanir teknar sem mida ad pvi ad arkitektur og teeknistafli standist til lengri

tima litid. .
pad sem embeaettid leggur sérstaklega aherslu a er
e Framtidartryggdar teeknidkvardanir
e Vidhaldspolinn hugbunadararkitektur
e Skyr og einfold sjalfvirknivaeding
e Kjarnyrt skjolun
FramtiOartryggdar teekniakvardanir

pad er 6mogulegt ad vita hvad framtidin ber i skauti sér. Pad er samt mogulegt og a sama tima mikilveegt
ad reyna eftir bestu getu ad lagmarka kostnad og “spdl i somu férum” tengdum breytingum a

teekniumbhverfi yfir lengri tima.

Eftirfarandi spurningar parf ad hafa i huga pegar tekin er akvéroun um notkun 3a taekni i bzedi

ny og eldri verkefni

1. Bakhjarlinn Hverskonar bakhjarl hefur taeknin og hversu liklegt er ad bakhjarlinn fjarfesti i henni til

langtima?

a. Ertaknin ny vara og likleg til ad taka miklum breytingum? Er henni vidhaldid af hopi

ahugafdlks eda af famennum hopi innan nys fyrirteekis?
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b. Hvert er ordspor bakhjarlsins, fjarfestir hann almennt til langtima i teekni eda eru teknar

“skyndiakvardanir” ad haetta med verkefni?

2. Teknin Er forritasafnid (e. library) eda flutningsramminn (e. framework) sem verid er ad velja i

lausnina proskad? Hversu liklegt er pad til ad vera enn pa til stadar og notad eftir 5 ar? En eftir 10 ar?

a. Samramist taeknin 68rum verkefnum hja embaettinu? Er petta gjordlikt pvi sem pegar er til

stadar og pekking er 8?
b. Krefst teeknin pess ad nota parf nytt forritunarmal?

c. Ertaeknin honnud fyrir paer krofur sem embaettid hefur til sins hugbunadar? Er taekninni aetlad
ad leysa vandamal sem einkenna steerri markadi/hdpa en eiga litid eda ekkert vid krofur

smaerri markads eins og [slands?
d. Fellur teeknin inn i sjalfvirknivaedingu og sjalfvirkt geedaeftirlit stofnunarinnar?

e. Hversu oft koma Ut nyjar storutgafur (e. major version) af taekninni? Hversu langan liftima

hefur hver stérutgafa? Er langtima studningur fyrir atgafur?

f.  Hversu vel fellur teeknin ad forritunarumhverfum sem til eru i dag? Er teeknin studd i

kédaritlum og télum? Hvernig er upplifun hugbunadarforritara?

3. Mannafli Hversu audvelt verdur ad sakja nyja forritara til ad vidhalda hugbudnadinum i

taeknistaflanum eftir 5 ar? 10 ar?

a. Hversu audvelt er ad saekja forritara i dag? Eru margir 4 islandi med pekkingu 4 ad reka og

vidhalda lausnum i pessari taekni?
b. Erteknin adgengileg 6reyndari forriturum?
c. Eraudvelt ad sxkja verktaka erlendis fra til ad vinna ad verkefninu?

d. Hversu mikid hefur verid skrifad og er pekkt um lausnina? Eru upplysingar a StackOverflow

t.d.? Eru fair sérfraedingar til? Er taeknin vel skjolud?

Vidhaldspolinn hugbunadararkitektur

Embeettid leggur dherslu & ad skipulag og uppbygging forritunareininga innan kerfisins stydji vel vid pad ad

upphaflegu honnunarmynstri kerfisins sé vidhaldid rétt i lengri tima og an aGkomu upphaflegu
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hugbunadarsmidanna. Naudsynlegt er ad pad sé audvelt fyrir nyjan forritara, an sérstakrar handleidslu

annarra, ad vinna i eldri virkni eda ad utfaera nyja virkni a skjon vid heildar hégun lausnarinnar.
Arkitekturinn parf ad adgreina skyrt eftirfarandi paetti

1. Mottoku og afhendingu gagna (e. request/response).

2. Styringar (e. controllers).

3. Flaedistjérnun innan kerfisins.

4. Gagnasokn og gagnaskrif.

5. Ytriog innri gagnahogun (e. domains/models).

Til ad tryggja petta vill embaettid ad allur hugbunadur sem er skrifadur fylgi eftirfarandi hogun og
hugmyndafraedi.
bad er okkar alit ad pessi adferdarfraedi geti stutt best vid pa langtimadskoranir sem hugbidnadurinn okkar

mun standa frammi fyrir
1. SOLID principles + SoC (Separation of concerns)
2. ONION architecture + Principle of least knowledge / Multilayered architecture
3. CLEAN code
4. KISS (keep it simple silly)
5. DRY (don’t repeat yourself)
6. YAGNI (You aren’t going to need it)

Naudsynlegt er ad skipuleggja kdéda @ pann hatt ad haegt sé ad sannreyna 4 sjalfvirkan hatt (t.d. med
einingaprofunum) ad arkitektar hégun sé framfylgt rétt i lausninni. Embaettid mun einnig fjarfesta i
vidhaldi a sjalfvirkni til ad reyna ad tryggja ad lausnir sem afhentar eru fylgi pessum hégunum til lengri

tima.

Skyr og einfold sjalfvirknivaeding
Mikil dhersla er 16gd a ad nyta sjalfvirkniveedingu sem mest i hugbunadarumsyslu embaettisins. Snertir

petta alla hluta ferlisins og sérstaklega afurdaframleidsluna og eftirlit.
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Mogulegt er ad draga mikid ur skjolun og villuhaettu med pvi ad utfaera proéfanir i hugbinadarkdéda sem
framfylgja og stydja vid eftirfarandi ferla.
Embeettid gerir krofu um ad hugbunadurinn sem smidadur er fyrir pad uppfylli i pad minnsta

eftirfarandi sjalfvirkni
o Utgéafuferla: sjalfvirkar CI/CD pipur sem byggja og gefa tt hugbunadinn, kubernetes samvirkni.
e Sampeettingar: OpenAPI skilgreiningar.
e  Proéfanir: Sjalfvirkar eininga, vidmaots og sampaettingaproéfanir.
e  Geedaeftirlit: Sannreyningar a geedum hugbunadar, skjolun sem stydja vottunarparfir embeettisins.
e Rekstur og eftirlit: Hugbunadarvirkni sem stydur vid sjalfvirka voktun og bilanaleit i

hugbunadinum.

Kjarnyrt skjolun
Markmidid med skjolun er ad paer upplysingar sem parf til ad vidhalda langtimagaedum og hogun lausna

fylgi hugbunadaratgafum fyrir embaettid hverju sinni.

G690 og audskilin skjolun eykur liftima lausna til muna og felur i sér mikla langtima hagraedingu fyrir nyja

forritara og honnudi sem koma ad lausninni.

Markmid embeettisins er ekki framleidsla a pykkum dodréntum eda umritanir 4 almennri vitneskju, heldur
kjarnyrt skrdning 3 mannamali sem lysir h6gun og virkni vidkomandi lausnar, tengslum hennar vid

umheiminn og skraning 4 forsendum peirra dkvardana sem teknar voru.
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Kédageymslur

2% Leidarljos

Ga0i og sjalfvirknivaeding er mikilvaeg fyrir embaettid, hins vegar vill embaettid ekki setja upp dparfa
pbroskulda sem hindra geta vinnu verktaka medan verkid er ad vinnast. Verklaginu sem lyst er hérna er
@tlad ad reyna ad na fram sem mestum sveigjanleika og sjalfstaedi allra adila i samvinnu pegar unnid er ad
verkefnum fyrir embeettid en 4@ sama tima tryggja endanleg gadi pess sem skilad er i midlaegar

kédageymslur embeettisins.

Skipulag k6dageymsla (e. code repository)

Hugbunadarkddi fyrir adgreindar pjonustur skal ekki vera geymdur saman i einni kddageymslu (e. mono-

repo fyrirkomulag). Ein kédageymsla skal notud fyrir hvern hluta lausnarinnar sem er gefinn Ut sjalfstaett.

Allar kddageymslur embaettisins eru laestar og er ekki haegt ad gera breytingar 4 innihaldi peirra nema ad

fara i gegnum kédaryni og sampykktarferli.
Einungis ein langlif kédagrein skal vera til i kédageymslum landlaeknis og skal hin nefnd main.

Sérfraedingar embaettisins stofna allar nyjar kddageymslur i GitHub umhverfi embaettisins vid upphaf

verkefna.
Nafnareglur 4 k6dageymslum
Kédageymslur skulu fylgja eftirfarandi nafnareglum
1. NoOfn skulu ekki innihalda hastafi og nota bandstrik i stad bila eda undirstrika
a. audit-ui-web
2. Allar kddageymslur sem tilheyra somu lausn skulu bera sama forskeyti
a. audit-ui-web
b. audit-api

c. audit-service
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d. audit-database

e. audit-ui-app-android
f. audit-ui-app-ios

g. audit-app-backend

3. Vidskeytingar skulu reyna eftir bestu getu ad vera eitt af eftirfarandi (eda samramast einu af

eftirfarandi)
a. —ui-web
b. -ui-admin-web
c. —api
d. —-service
e. —database
f. -jobs
g. —docs
h. —app-ui-android
i. —app-ui-ios
j. —app-backend
k. —app-docs-android
1. —app-docs-ios

4. Ekki skal nota timabundin og bradabirgda ord i n6fnum, likt og -new, -old, -temp osfrv. Ekki skal

heldur nota utgafunimer i néfnum (t.d. -v1)

Skilastjorar

Verktaki skipar einn eda fleiri adila (skilastjéra) sem fa adgang sem utanadkomandi notandi (e. outside
collaborator) og geta pa sott afrit (e. fork) af kdda ur kddageymslu embaettisins. Skilastjérar eru peir einu

sem geta skilad utgafum af kdda inn i ryni til embaettisins.

Adgangur skilastjéra sem ekki hafa skilad inn i kddageymslur s.I. 3 manudi verda sjalfvirkt fjarlaegdir af

kédageymslum. Tilkynna ber til embaettisins ef verktaki skiptir um skilastjéra.

10
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Hvernig ytri adilar vinna med kodageymslurnar

Embeetti landlaeknis geymir allan kéda sinn i GitHub, ké8ageymslur nota fork-and-branch hégun.

Embaettid gerir krofu um notkun a stadladri adferdarfreedi sem kallast Fork-and-Branch.

https://docs.github.com/en/pull-requests/collaborating-with-pull-requests/working-with-forks/fork-a-

repo

Ferlinu er =tlad ad gefa verktokum kost & ad sinna vinnu vid hugbunadinn i sinu umhverfi og samkvaemt
sinum vinnureglum og 6ryggiskrofum. Embaettié hefur svo einungis yfirsjon med endanlegum skilum 3
hugbunadarafurdum til atgafu eda préfana. Verktakar og adrir adilar utan vébanda embaettisins skulu

avallt vinna samkvaemt Fork-and-Branch ferlinu.

Skylda er ad eyda 6llum afritum (e. forks) ur télvukerfum, afritum, skyjum og Utstodvum verktaka eftir ad

verki lykur.

Fork-and-Branch ferlid virkar i stéorum drattum a eftirfarandi hatt:
1. Verktaki byr til fork af repoinu i GitHub Landlzaeknis og vistar yfir 8 GitHub svaedi verktaka.
a. Ath, hvort bua parf til fork af main eda akvednu utgafu tagi
2. Buatilgit clone af forkinum pinum 4 local vélina pina
3. Baeta vid nyjum remote sem heitir upstream fyrir pitt klén sem bendir a GitHub repo landlaeknis
4. Byrja ad vinna ad verkinu og committa breytingar i pinn fork
a. Meelt er med ad notist vid feature branches.
5. Ppegar kemur ad gefa ut atgafu af lausninni, pa bua til utgafu branch byggda a forkinum pinum
a. Athugid nafnareglur & atgafu branches.
6. commit paer breytingar sem parf fyrir Utgafu (uppfaera pakka, nimer etc) i atgafu branchid
7. push utgafu branchinu upp i forkinn i pinu GitHub
8. Opna PR fra utgafubranchinu yfir i Repoid hja Landlaekni

a. Athugid ad 6ll commit skulu vera squashed og einungis eitt merge commit er leyft til

landlaeknis

11
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9. PRverdur code reviewad og leidréttinga geeti verid porf, leidréttingar gerast i utgafu branchid.
a. Eftir ad PR er sampykkt pa verdur buid til tag i GitHub landlaeknis fyrir utgafundimerid

10. Eftir ad PR hefur verid sampykkt, toggud og sameinud vid Repoid hja Landlaekni, pa parftu ad

uppfeera forkinn i pinu GitHub
a. git pull upstream main
b. git push origin main

Medfylgjandi er nanari yfirferd yfir helstu paetti pessarar adferdarfraedi fyrir byrjendur

https://blog.scottlowe.org/2015/01/27/using-fork-branch-git-workflow/

Ferlid i myndum

Feature Feature Felease Continue
branch branch... branch work...
2 —— . >
GitHub A A
Verktaki 1 Fork i i
Possiblz |
Create Shange Pull changes
Fork repo PR e it fork
H changs
H requests
y 1 [
el
FXe — ---
S Github
v avdm Master
PR merged
|
PR Review
Tag created

Nafnareglur 4 kédagreinum

Kédageymslur Embaettisins taka einungis vid breytingarbeidnum (Pull requests, eda PR) sem fylgja

eftirfarandi nafnareglum.

Titlar/n6fn & breytingabeidnum purfa ad vera ndkvaemlega eins og nafn a vidkomandi kddagrein.

Kddagrein (e. branch name) Lysing

release/2024.08.05 Loka utgafur af fyrirfram dkvednum utgafum eda neydaratgafum af

release/2024.08.05-hotfix1 hugbuinadi sem zetladur er til utgafu a pre-production og production

12
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ga/2024.08.05-rc1

test/2024.08.05-dev

umhverfi embaettisins.

Athugid einungis utgafur merktar a pennan hatt munu vera leyfdar a

production umhverfi.

Utgafur eingdngu aetladar til sjalfvirkrar utgafu 4 pre-production
umhverfi embeettisins.
Ath: -rc breyta verdur ad fylgja

Profunaratgafur af hugbidnadi sem aetladur er til sjalfvirkrar atgafu a

test umhverfi embeettisins.

13
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Ga0a og utgafuferlar

Sjaltvirknivaedingarmarkmiad

2 Leidarljos

Embaettid leggur mikla dherslu a réttleika og geedi hugbunadarins sem smidadur er i nafnid pess. Til ad
tryggja einsleita og hlutleega ndlgun a gaedaeftirliti pa innihalda k6dageymslur landlaeknis sjalfvirka ferla til
ad framfylgja eftirlitinu. Skilvirkni sjalfvirkniveedingarinnar byggir a ad peir sem vinna i kédageymslunum

tileinki sér dkvednar nafnahefdir og vinnureglur.

Skipulag utgafunimera

Hugbudnadur landlaeknis fylgir dagsetningar utgafum (e. Calendar Versioning, http://Calver.org ).

Dagsetningarutgafur gefa breidari hdpi notanda betri yfirsyn yfir innihald utgafa, samvirkni milli atgafa og

hversu nylegur hugbuinadurinn er. Semantic versioning (p.e. 1.0.0) er ekki notud.
Numerin skulu fylgja eftirfarandi formi
YYYY.OM.OD-breyta
e YYYY - Fjogurra stafa ar - 2024, 2026, 2106...
e OM - Tveggja stafa manadarnumer, null fremst ef parf-01, 02 ... 11, 12
e 0D - Tveggja stafa manadardagur, null fremst ef parf - 01, 02 ... 30, 31

e breyta - Valkvaedur vidbdtar texti fyrir séradstaedur, t.d. "dev", "alpha", "beta", "rcl", “hotfix”,
o.s.frv.. Ef gefa parf Ut margar breytu utgafur innan sama dags skal nota “-breytaN” par sem N - er

tala 1...99)

Undantekning fra pessari reglu er hugbuinadur sem gefin eru Ut i app-verslunum a bord vid Google store

og App store, par sem gerd er krafa um ad nota Semantic versioning fyrir akvedin utgafunumer.

Allur hugbunadur hja embaettinu hlytur dtgafunamer 4 sjalfvirkan hatt eftir ad geedastyringarferlum er

lokid. Utgafunimer dkvardast af nafni 4 peirri kddagrein sem er rynd hverju sinni.

14
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Sjalfvirkir gaedastyringarferlar

Allir sjalfvirkir ferlar eru keyrdir af GitHub Actions keyrsluumhverfinu

Fyrir hver kddaskil, PR (e. pull request), sem eru buin til i kddaséfnum embeettisins fer eftirfarandi ferill i

gang

1.

Kédinn er préfadur m.t.t. uppbyggingar lausnar

Koédinn fer i gegnum build ferli

Koédinn fer i gegnum einingapréfunarferli

Koédinn fer i gegnum sjalfvirkt kddaryni og kddagaedaeftirlit
Keyrslustyringar (docker) fer i gegnum 6ryggispréfun

Allur gagnagrunnskddi fer i gegnum gaedaeftirlit

Skili eitthvert af pessum sjalfvirku skrefum villu er PR sjalfkrafa hafnad og hofundi ber ad gera videigandi

breytingar til ad tryggja ad geedakrofur embeettisins séu uppfylltar.

Half-sjalfvirkir gaedastyringarferlar

Ef ad sjalfvirkir ferlar tilkynna engar villur pa fer i gang kédaryni 4 skilunum. bessi kddaryni eru gerd af

sérfraedingum embeettisins.

Ahersla er 16gd 4 eftirfarandi atridi { k6darynum

1.

7.

Réttleiki hugbunadar og gagnagrunnskdda
Langtima heilsa og vidhalds eiginleikar lausnar
Arkitektur lausnarinnar

Ga0i skjolunar

Uppbygging og skipulag skraa og lausnar

Ga0i og vidhalds eiginleikar sjalfvirkra préfana

Oryggis og dhaettumat & ytri tengslum (e. dependency) vid adra hugbtinadarpakka og lausnir.

Ef kdBarynir (e. reviewer) metur ad eitthvad af ahersluatridum sé abdtavant er PR hafnad og pess 6skad

ad hofundur geri breytingar til ad tryggja ad geedakrofur embeettisins séu uppfylltar.
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Sjalfvirkir utgafuferlar

Allur hugbunadur sem atladur er til atgafu a rekstrarumhverfi embaettisins er utbdinn til atgafu med
sjalfvirkum ferlum. betta a vid um oll umhverfi, test, pre-production og production. bessi sjalfvirknivaeding
er til ad tryggja geedi utgafuferla og til pess ad draga ur likum & mannlegum mistékum vid utgafu

hugbunadar.

Sjalfvirk atgafuferli embeaettisins fylgja eftirfarandi skrefum
1. Ko&di feer sjalfvirkt utgafundmer (e. tag) i Git kerfinu
2. Smidi Docker einingar (e. container)

3. Docker einingu er gefid sama utgafunimer og vistud i midlaega geymslu (e. container registry) i

GitHub embeettisins
4. Kubernetes stillingar eru uppfeerdar med nyjum utgafunimerum og stillingum

5. Einungis @ Pre-prod og Test: Nyjar docker einingar eru virkjadar & Kubernetes umhverfi og lausnin

er gefin ut

6. Einungis @ Production: Kubernetes stillingar purfa ad vera handvirkt uppfaerdar a umhverfi af

sérfraeedingi embaettisins

Utgafuferillinn i mynd

Byrjun
'Utgafunu'merl Docker eining Docker vistud |
dkvadad ut fra » , > )
nafni kodagreinar smidud Vistus undir togum | GitHUb repository
Natest" &
"2024.12.01"
relesse/2024.12.01 —®  2024.12.01
h 4
Kubernetes Kubernetes
Stadfesting ad umhverfi stillingar
utgafunumer sé | - - endurrasst til ad | uppfeerdar til ad
virkt Iversion hlada inn nyjum hlada inn nyjum
endapunkiur kbda docker einingum
notadur
AT
| Endir |

N
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A hvada umhverfi eru utgafur leyfdar 4?

Sjalfvirkir utgafuferlar skulu bjéda upp a ad gefa ut utgafur a eftirfarandi umhverfi eftir pvi hvernig

kdédagrein var verid ad senda inn.

“Utgdfa” ¢ hugbtnadi é einungis ad fela i sér breytingar i Kubernetes & pvi utgdfunimeri docker

einingarinnar sem @ ad nota.

Umbhverfi/Kédagrein Sjalfgefin utgafutog release/YYYY.MM.DD qa/YYYY.MM.DD test/YYYY.MM.DD
Production latest Handvirkt Ekki leyft Ekki leyft
Pre-Production latest-qa Sjalfvirkt Sjalfvirkt Ekki leyft
Test latest-test Handvirkt Handvirkt Sjalfvirkt

Sjalfvirkar gaeda og oryggisprofanir
Athugid ad préfanir og gaedaeftirlit eru ekki keyrdar fyrir test/xxxx.yy.zz utgafur.
Gadaprofanir

Allar PR sem eru bunar til i kddageymslum embeettisins fara i gegnum sjalfvirkar gaeda og 6ryggisprofanir,
bessar préfanir purfa ad standast krofur til pess ad kadinn sé sampykktur og ad haegt sé ad gefa hann Ut 4

umhverfum embeettisins.

Stillingarnar a geeda og oryggispréfunum er i hondum embaettisins og er dleyfilegt ad breyta peim an

sampykkis verkefnastjéra embeettisins.
Embeettid notar medal annars SonarCloud til ad framkvaema 6ryggis og geedaprofanir 4 kdda.

Athugid, SonarCloud profanir eru stilltar pannig ad vidvaranir eru medhondladar sem villur (e. treat

warnings as errors). Lagt er til ad forritarar stilli préunarumhverfi sin 8 sama hatt.

Docker 6ryggispréfanir

Allar lausnir purfa ad innihalda docker skipanir og purfa paer skrar ad standast 6ryggisprofanir (e.

container scanning). PR er hafnad ef athugasemdir finnast med haesta vidvorunarstig (e. “Critical”).
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Eftirfarandi tegundir préfana eru alltaf gerdar 4 docker einingum (vidbdtar profanir geetu verid keyrdar a

akvednum tegundum af docker einingum).
1. Greining & grunn docker einingum sem notadir eru (base image scanning)

2. Greining a styrikerfispokkum sem grunneiningar stdla a (third-party dependencies)
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Skil 3 hugbunadarafuroum

Embaettid hvetur eindregid til pess ad vinnuhdpar vinni samkvaemt Minimum-Viable-Product hégun og ad
skilastjorar skili reglulega hugbinadi og hugbunadarafurdum inn til ryni hja embaettinu (ad lagmarki einu
sinni @ 3 mdnada fresti). Med pvi er haegt ad leysa fyrr Gr mégulegum malum og gera stefnuleidréttingar

ef porf krefur.

Mzaelst er til ad reynt sé a0 skila reglulega inn Utgafum af peirri virkni sem klarud er til ryni og

sampaettingaprdfana.

Hverju a ad skila?

Vinnuhdpar eru hvattir til ad skila reglulega inn utgafu af 6llu pvi sem peir hafa hugsad sér ad skila i lok
verkefnisins til ad haegt sé ad ryna verkid eins og pad vinnst. Skil na til allra patta verkefnisins, p.m.t. kdda,

profana og skjélunar.

Hver skilar?

Skilastjori hvers verkefnis skilar vorum inn til embaettisins.

Hvengzer er askilegt ad skila inn?

Skil Ix i viku 1x i manudi <1x i manudi i lok verkefnis
A test umhverfi Kskilegt Oaskilegt Ozeskilegt
A pre-production umhverfi Kskilegt Kskilegt Ozeskilegt
A production umhverfi Oaskilegt Oaeskilegt Kskilegt
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Forritunarkooi

Uppbygging og honnun

2 Leidarljos

Embaettid gerir rdd 30+ ara rekstrar- og vidhaldstimabils fyrir hugbdnadarlausnir. Af pessum sokum er
mikilvaegt fyrir embaettid ad velja baedi arkitektur, hogun, forritunarmal og forritunaradferdir sem stydja
vel vid slik langtima verkefni. Sérstaklega parf ad hafa i huga ad margir og mismunandi hugbdnadarsmidir
og honnudir geta komid ad verkefnum i styttri eda lengri tima. Taknival og forritunarstill parf pvi ad vera
6hdad timabundnum vinsaeldum i straumum og stefnum. Teekni sem valin er parf ad vera likleg til ad lada

ad sér nytt hugbunadarfolk til lengri tima.

Forritunarmal og framework

Bakendakerfi / API

Bakendakerfi, s.s. APIs og pjénustur, skulu skrifud { C# og notast vid .NET umhverfid. Avalt skal notast vid
nyjustu LTS (e. long term support) utgafuna af .NET umhverfinu sem verdur i gildi vid daetladan utgafudag
hugbunadarins. Bakendalausnir skulu leitast til vid ad nyta til hins ytrasta innbyggda virkni i pau forritunar

framework sem pau eru hénnud fyrir, sbr ASP.NET.
Framendar / Web

Forritunarlausnir fyrir framenda skulu leitast vid ad nyta 4 sem bestan mata innbyggda stadla til
vefsidubirtinga s.s. HTML5 og CSS. Notast skal vid pau framenda framework sem eru pegar radandi i
lausnum hja embaettinu. Ekki skal smida lausn i forritunarmali eda umhverfi sem ekki hefur verid notad

adur hja embaettinu nema med leyfi sérfraedings fra embeaettinu.

Allir framendar sem eru smidadir, verda ad fylgja utgefnum hénnunarstédlum og utlitsstilsnidi

embeettisins

e Design system — Desktop Ul Library

e @storybook/cli - Storybook
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Til utfaerslu 4 gagnvirkni skal reynt ad nyta hugbunadartaekni sem Utbyr og pjénustar vefsiduefni af

netpjoni (e. server-side rendering, SSR) fram yfir virkni sem keyrir eingéngu i vafra notanda. Daemi um

slika teekni er Blazor.NET og ASP.NET. Upplysingakerfi sem stéla 4 adgengi leitarvéla ad vefslédum (e.
URLs), kerfi sem krefjast ekki sérstakrar gagnvirkni i vidmati, eda purfa ekki ad stydja slitrét samband vid
alnetid skal Utfzaera alfarid sem SSR kerfi. Ekki skal notast vid SSR virkni i SPA forritunarséfnum (likt og

Angular, React, Svelte, etc).

Ef SSR nalgun er ekki fysileg og porf er 4 ad Utfaera SPA vefsidu sem keyrir i vafra notenda pa skal studst
vid Javascript forritunarmalid & pann hatt ad haegt sé ad gaeta ad kddagaedum (e. type checking og static
analysis) i forritunarkéda til ad lagmarka haettu a forritunarmistékum. Ef Javascript Utgafan stydur ekki
slika virkni skal notast vid nyjustu LTS utgafu af TypeScript malinu. Einungis skal notast vid React vid gerd

SPA veflausna.

Ekki skal undir neinum kringumstaedum utfzera veflausnir fyrir embaettid i vefumsjénarkerfum an

skriflegs sampykkis fra taeknilegum sérfraeedingum og verkefnastjérn embaettisins.
Snjallforrit / Mobile

Almenn regla er ad snjallforrit aetlud fyrir snjalltaeki (Android eda iOS) skulu i lengstu 16g vera hénnud og
utfeerd sem snjalltaekjavaenar vefsidur frekar en med annari taekni. Pumalputtareglan er ad utfeera skuli

hefdbundna veflausn ef forritid krefst ekki mjog sérteekrar teekjavirkni (sem erfitt er ad gera i veflausn).

i peim undantekningartilvikum par sem ekki er haegt ad Utfaera veflausnir pa skal leitad sampykkis

sérfraedinga embaettisins 4dur en dkvedid forritunarumhverfi eda framework er valid.
Oll vidmot fyrir snjallforrit skulu vera hénnud og virkni peirra adgengileg & dsaettanlegan mata 4 a.m.k.

75% af peim snjalltaekjum og utgafum peirra sem eru i notkun i markhép a utgafudegi.

Honnun og arkitektuar

Allur arkitektur og hénnun parf ad vera unnin i samrddi vid sérfraeedinga embeettisins. Hugbtunadarsmidi
skal ekki hefjast fyrr en sampykki  hénnun og arkitektur liggur fyrir fré embeettinu. Hénnun d hégun og

venslum gagna skal einnig liggja fyrir dur en hugbunadarsmidi hefst.
Viomét og vefir

Leitast skal vid ad honnun og forritun a vef og app framendum fylgi micro-frontend honnunarmynstrum

og adgreini skyrt mismunandi adgerdarsvid innan framendalausnarinnar.
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bjénustur

Embaettid tekur ekki vid hugbinadi til rekstrar sem samsettur er Ur smapjonustum (e. micro/nano
services). Bakendakddi skal vera utfaerdur samkvaemt pjonustuhégun (e. service orientated architecture)

en med aherslu a staerri pjonustueiningar.

Allar pjénustur skulu hafa OpenAPI skilgreiningar sem innihalda skjélun @ endapunktum, breytum og
gildum sem tekid er vid og skilad er. Einnig skal OpenAPI skilgreiningin innihalda deemi um innsend og

skilagdgn (e. request and response). Skilgreiningin skal lika skjala villukéda og skilagildi peirra.

Skyrt skal vera hvada audkenningarmati er notadur i forritunarskilum pjénustunnar og skal vera haegt ad

profa pjéonustuna 3 sjalfvirkan mata 6had ytri audkenningarpjénustum.

Adgreina skal med vidskeyti & nafni 4 milli pjénusta sem eiga ad vera adgengilegar & internetinu og peirra
sem sitja bak vid eldvegg. Nota skal -api vidskeyti fyrir pjonustur sem eru adgengilegar internetinu,

vidskeytid -service skal nota fyrir paer sem sitja fyrir innan eldvegg. T.d. auditing-service og auditing-api

Forritunarkddi

Allur ké6i skal fara i gegnum samraemingar og stiladlégunar forrit (e. linting). Embaettid notast vid

SonarCloud og SonarLint til ad samraema kddastil.

e https://www.sonarsource.com/products/sonarlint/ide-login/

e https://www.sonarsource.com/products/sonarcloud/

Til vidbotar pa eru eftirfarandi sér forrit notud til ad tryggja samraemi og oryggi i kdda.
e C#: Roslyn Analyzers (StyleCop)

Oll samraemingar og stiladlégunarforrit skulu vera stillt & pann hatt ad vidvaranir séu medhéndladar sem

villur (e. treat warnings as errors).

Meelst er til ad verktakar sinni reglulegu geedaeftirlit, t.a.m. séu med reglulegt kédaryni, 8 medan ad 4

verkinu stendur til pess ad unnid sé jafnt og pétt ad pvi ad tryggja gadi, 6ryggi og stoduleika afurdarinnar.
Forritarar skulu geeta ad forrita i sama kddastil og viokomandi lausn hefur nu pegar, eda i peim stil sem

sambeerilegar lausnir hja embaettinu bera. Ekki skal gera breytingar & kddastil lausnar an fyrra samtals og

sampykki fra sérfreedingi embaettisins.

22


https://www.sonarsource.com/products/sonarlint/ide-login/
https://www.sonarsource.com/products/sonarcloud/

MIDSTOD RAFRENNA HEILBRIGDISLAUSNA 2024

PR skulu ekki innihalda breytingar sem eru étengdar peirri vinnu sem var verid ad framkvaema, eda

innihalda breytingar i tengdum hlutum kdédasafnsins.

Pakkar og namespaces skulu byrja 4 “Directorate.Health.PROJECTNAME” eda
“Directorate/Health/PROJECTNAME” eftir pvi sem vid a. Par sem PROJECTNAME er nafnid a verkefninu.

Profanir

e Einingaproéfanir (Unit tests) skulu fylgja 6llum forritunarkéda

o Einingapréfanir skulu aldrei pekja minna en 65% af kdda pjonustunnar. Allar meginlinur
bjénustufalla skulu vera préfadar af a.m.k. einu einingaprofi sem stadfestir virkni

adgerdar og 00ru einingaprofi sem stadfestir villumedhondlun adgerdar

o Einingaproéfanir skulu vera i sér geymdar i sér projecti (C#), sér rotar pokkum (Java) eda i

sér rétar méppum/namespace (6nnur mal)

o Uppbygging einingapréfanna skulu endurspegla moéppuskipulag lausnarinnar, en hafa

rétarmoppurnar /Tests/UnitTests

e Profunargogn fyrir einingarproéfanir skulu fylgja forritunarkéda og vera hluti af einingapréfunar
projecti. Profunargogn skulu sitja undir rotarmoppu verkefnisins i /TestData og endurspegla

moppuskipulag lausnarinnar

e Oll forritunarskil (APIs) skulu innihalda videigandi sampeettingapréfanir fyrir alla endapunkta sem

eru adgengilegir

e bad skal vera haegt ad profa forritunarskil pjonusta a sjalfvirkan mata 6had ytri

audkenningarpjonustum

e Einingaprof skulu vera skrifud i vidurkenndu einingarpréfunar frameworki, s.s. xUnit, jUnit eda
sambeerilegu. Ekki er leyfilegt ad nyta heimasmidad eda dreynt framework til einingapréfana sem
hluta af hugbunadarlausninni né nota eitthvad sem var smidad af verktaka og atlad fyrir 6nnur

verkefni
e Skjolun i forritunarkoda (e. comments)

e Comment, forritunarkddi og leidbeiningar fyrir forritara skulu skrifud a ensku
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e Vanda skal malfar og geeta pess ad persénulegar skodanir eda formaelingar eiga ekki heima i

forritunarkoda

e Ad ldgmarki skulu klasar, foll, fastar, enum, osfrv, sem eru merkt “public” vera skjélud med
upplysingum sem lysa tilgangi vidkomandi einingar, auk sambzerilegrar skjélunar & svaedum

skilagildum og inntaksgildum og villuskilyrdum

e Enum og constant kddi skal hafa skjolun fyrir hvert gildi dsamt lysingum & virkni pegar gildi er

valid.

e Leitast skal vid ad comment lysi afhverju kédinn er gerdur & pann hatt sem hann er gerdur en ekki

hvad hann er ad gera.
o Flott: //confirm that the user has read privileges to the data

o Sleemt: //call privilege service
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Hugbunadarprofanir

2% Leidarljos

Ga0i og hagkvaemni prdfana 4 hugbunadi er jafn mikilveegar embaettinu og lausnarkddinn sjalfur.
Omaégulegt er ad byggja upp 6ryggi i framtidauppfaerslum og breytingum 4an fjarfestingu i gédum geeda
profunum fra byrjun verkefnis. bad er stefna embaettisins ad hugbunadarlausnir okkar verdi i rekstri og
vidhaldi i fjolda ara. Med petta ad leidarljdsi er mikilveegt ad allar préfanir sem fylgja hugbunadarlausnum

embaettisins séu baedi skrifadar og skjaladar a skyran hatt til pess ad standast pessa krofu um

Almennar uppsetningakrofur

Préfunarumhverfi

e Embeetti landlaeknis veitir eftir porfum adgang ad peim géognum sem parf til pess ad verktaki geti

komid upp préfunarumhverfi sinu
Stadsetning profana

e  GDPR reglugerdin krefst pess ad 6ll gogn landlaeknis purfi ad vinna med innan EEA og pvi er su

krafa gerd ad profanir fari fram innan EEA
Umsyslukerfi fyrir préfanir (test management system)
e Verktaki parf ad vera med umsyslukerfi fyrir préfanir
o Kerfid parf ad vera adgangsstyrt
o Innskrdningar, breytingar og keyrslur purfa ad vera skradar
Utanumhald med villum i préun
e Syna parf fram & ad villur séu skradar, leystar og préfadar & ny
o betta kerfi md vera adskilid eiginlega umsyslukerfi préfana
Samhengi krafa og préfanna
e Naudsynlegt er ad pad komi skirt fram i préfunargégnum hvada krafa fylgir hverju profi

e Hver krafa parf ad hafa ad lagmarki 1 skrad prof
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Préfanir
Sjalfvirkar profanir

Oll sjélfvirk prof skal geyma i par til gerdri mdppu sem hlytur sému nafnareglum og er talad um i kaflanum
um forritunarkdéda. Embeettid setur sig ekki 8 moti pvi ad sjalfvirk prof séu keyrd en pad er 8 abyrgd

verktaka ad skrifa peer a pann hatt ad paer fylgi fyrir framtidar uppfaerslur.
e Einingaprofanir (unit tests)
o Lagmarks yfirgrip profanna er 65% med viomidid ad allur kédi uppfylli >75% vidmid.
= Présentan ma ekki laekka milli utgafa
o Ef kr6fum um einingarproéfanir er ekki uppfyllt er PR hafnad sjalfvirkt
e Sampaettingarprofanir (integration tests)

o Oll foll i ytri pjénustuskilum skulu vera préfud af a.m.k. einu sampaettingapréfi sem
stadfestir virkni adgerdar (e. success criteria) og 60ru sampaettingaprofi sem stadfestir

villumedhondlun adgerdar (e. failure criteria)
e Sjalfvirkar notendavidmotsprofanir (Ul)

o Vid uppsetningu a sjalfvirkum notendavidmotsprofanir

Handvirkar préfanir

e Notendavidmoéts prof (Ul test)

o Notendavidméts préfanir purfa ad uppfylla paer notendavidmots krofur sem hafa verid

settar fram af notendavidmots honnudi vid upphaf verkefnisins

= [ pvitilfelli par sem pessar préfanir eru gerdar handvirkar & slembikenndan hétt

(exploratory testing) parf ad gera profunarskyrslu pess efnis
e Vidhald handvirkra préfana
o Verktaki parf ad vidhalda 6llum handvirkum préfum vié uppfaerslur
o Ekki ma eyda préfum sem hafa verid skrad sem krofuprof

= Verktaki getur merkt pau dvirk
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Sampykktarprofanir

e Verksmidju sampykktarprofanir (FAT: factory acceptance test)
o Almennt séd fara fram sampykktarpréfanir fyrir afhendingu @ vorunni
= Starfsmadur embeettis landlaeknis er vidstaddur pessa préfana keyrslu
= Verkefnastjori verktaka er vidstaddur pessar préfanir
=  Forritari og/eda teeknimadur verktaka er 4 stadnum ef pess er 6skad

o bessar sampykktarpréfanir eru bdkadar med 2 vikna fyrirvara

Gogn sem parf ad afhenta med kédanum
e Préfunargogn
o Vid afhendingu er gert krafa um ad embzettid fai afhent 61l préfunargogn
= Préfunarsvitu (test suite) verkefnis
e  Skradar keyrslur med timasetningu
= Moppur med sjalfvirkum préfunum sem fylgja kédanum

e  Profunarskyrslur

o Préfunarskyrsla parf ad berast i beinu framhaldi af sampykktarpréfunum eda i hid minnsta

2 solahringum fyrir Utgafu ef akvedid hefur verid ad sleppa sampykktarpréfunum

=  Mikilvaegt er ad allar skjamyndir og stadfesting 4 keyrslu séu inni

profunarskyrslunni

= Préfunarskyrsla er undirritud af préfara og verkefnastjéra verkefnis eda

gaedastjora préfunar
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Hugbunadarskjolun

,Enginn les dodranta”

2 Leidarljos

Hugbunadur er aldrei betri en skjolunin sem fylgir honum. Markmidid med skjoélun er ad bua til pad magn
af upplysingum sem fylgir hugbunadarutgafum pannig ad hann tryggir sem best ad haegt sé ad vidhalda
langtima geedum og hégun lausnanna. Markmidid er ekki mikill fjoldi bladsida eda umritanir a almennri

vitneskju, heldur hégun vidkomandi lausnar og akvardanir teknar.

Hvada skjolun er skilad vid afhendingu

Skjélun skal skilad inn i PDF eda Word skjélum og skal samraema utgdfunumer og hugbunadarlausnin sem

er skilad.

Athugid ad allar teeknilegar myndir sem notadar eru vid skjélunina parf ad skila einnig sér sem .png, eda

.jpg skram.
e Architecture og system design sem varpa skyrri yfirlitsmynd af kerfinu
o Myndir sem lysa helstu ytri tengingum vid kerfid og samskiptum
o Myndir sem lysa taeknistack lausnarinnar
o Myndir sem lysa virkni og samtenginga helstu innvida
o Myndir sem lysa gagnaflaedi i gegnum hugbunadinn

e Forsendur og helstu honnunarakvardanir (e. architecture design records. ADR). Malt er med

einfaldri nalgun, sbr. https://medium.com/olzzio/y-statements-10eb07b5a177. Heegt er ad skra

ADR med pvi ad klara malsgrein sem inniheldur eftirfarandi lykilord:
o “Itengslum vid”: Virkni (saga eda notkunartilvik), hluti kerfis, kerfishégun o.s.frv.

o “standandi frami fyrir”: lysing a eiginleika sem askilegur var eda upplifun sem éskad var

eftir (non-functional)

o “akvadum vid”: akvordunin sem tekin var
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o “hafandi skodad”: adrir valkostir sem skodadir voru en hentudu ekki

o “til ad nda fram”: hagurinn af valinu, hvernig valid uppfyllti skilyrdin sem 16gd voru til

grundvallar

o ‘“vitandi pad ad”: lysing a veikleikum eda takmorkunum sem eru pekktar tengdar

akvordununni, langtima/skammtima, ahrif 4 adra virkni eda kerfi

e Sequence rit fyrir pa kjarna virkni sem Utfaerd er dsamt lysingum og athugasemdum. Sérstaklega
barf ad gera sequence rit fyrir 61l samskipti sem kerfid hefur vié ytri pjonustur, og dnnur flaedi sem

forritarar telja ad slik rit hjalpi 68rum hugbunadaradilum til pess ad skilja betur flaedi adgerda

e Rekstrarhandbdk/leidbeiningar, midud vid daglegan rekstur lausnarinnar, t.a.m. uppsetning
vélbunadar (ef vid a), innvidaparfir, keyrsluumhverfi, kubernetes configuration, logga, metrics,

monitoring, regluleg maintenance ferli sem parf ad keyra 4 lausn og gagnagrunni osfrv.

Hvada skjolun fer i GitHub

Eftirfarandi skjélun lifir med forritunarkdda i kédageymslum embeettisins.
e Eitt Readme.md i rét reposins sem lysir hvad er ad finna i pvi og hvernig lausnirnar hanga saman

e Readme.md skjal fyrir hverja sjalfstaeda lausn (p.e.a.s. lausn sem aetlad er ad keyra i production

eda er gefin Ut sem library eda pakki sem adrar lausnir nota)

o Stutt lysing a pvi um hvada hugbunad er ad raeda, tilgang hans og hvada hlutverki i steerri

verkefnum hann tilheyrir

o Teeknileg lysing og hogun, hvada forritunarmal, utgafur af frameworkum hann er byggdur

a (t.d. .NET 8 fyrir .net verkefni, spring boot v5.0 fyrir Java, pannig hattar)
o Yfirlitsmynd sem synir hvernig helstu hlutar hugbinadarins vinna saman og tengjast

o Dependency lysing, hvada ytri tengingar, gagnagrunn eda ytri hugbunad stélar pessi

hugbunadur 4. Upplysingar um hvada secrets er porf og VPN tenginga ef vid &
e deployment.md skra i rét hverjar service eda library projects/solutionar

o Deployment description, hvernig lausn er gefin ut, lysing 4 docker fyrirkomulagi,
buildscriptum, asamt skrefum sem parf ad taka til ad bua til production utgafu af

hugbunadinum
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o Deployment leidbeiningar og parfir til keyrsluumhverfa, skjélun a kréfum sem docker
scriptur hafa (port, env breytur, etc), gagnagrunnskréofum, eldveggja eda infrastructure

porfum etc
e developers.md skra i rot hverjar service eda library projects/solutionar

o Leidbeiningar fyrir nyja forritara hvernig 4 ad koma lausninni upp a forritunarvél og keyra
upp til ad debugga, pannig ad forritari sem kemur lausninni getur keyrt lausnina og

debuggad a vélinni sinni

o Development leidbeiningar, compatibility matrixur fyrir external library, user secrets, env
breytur, adgangur ad kerfum, appsettings etc, property files, env files etc, upplysingar um
hvernig setja skuli upp tengdar pjonustur ef slikt 4 vid), hvernig eigi ad nalgast logga sem

pbjonusturnar skrifa
e continuous-integration.md skra i rét verkefnis eda repo eins og pad a vid

o Continuous integration/deployment, lysingu a hvernig github actions eru settar upp,
branching strategy fyrir repoid (dev work, og svo utgafu strategia), container repo

fyrirkomulag
o Utgafunimerastyring, Utgafu fyrirkomulag Ur github,
e database.md skrd i rét hverjar service eda i repo rétinni ef einn gagnagrunnur fyrir alla lausnina

o Gagnagrunns leidbeiningar, uppsetning a gagnagrunni, visun i hvar sql scriptur eru ad

finna oph.

o Helstu gagnagrunnsnotendur sem lausnin parfnast og schema adgang sem vidkomandi

notandi parf
o Oll scheduled database jobs sem eru hluti af lausninni og keyrslu schedule peirra.

o LeiBbeiningar um uppsetningar og vidhald a gagnagrunnum. Hvernig 4 ad hreinsa gomul

gbgn, periodic cleanup etc.

Viokveem gogn
Ollum vidkveemum gégnum skal midlad 4 6ruggan hatt til dbyrgdaradila verkefnisins innan embeaettisins.

e Dulritunarlyklar, 6ryggisskilriki,
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e Upplysingar um allar adgangstillingar fyrir tengdar pjonustur (s.s. username, passwords, client_id,

api_keys etc)
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Gagnagrunnar

Geymsla og midlun gagna

2 Leidarljos

Gagnaporf embeettisins er mikil og eru 6ll gogn sem embaettid vinnur med i edli sinu mjog vidkveem gogn,
baedi persdnulega og pjédfélagslega. Ahersla skal vera & ad tryggja baedi geedi gagna og kdda, sem og
Oryggi gagnanna sjalfra, til ad audvelda langtima vidhald og Urvinnslu peirra gagna sem verda til i

heilbrigdiskerfinu. Einfaldleiki er oftast besta leidin til ad tryggja langtima gaedi.

Hlutverk gagnagrunna skal vera ad geyma og midla gognum. Gagnaurvinnsla er ekki aeskileg {
gagnagrunnum sem liggja undir kerfislausnum (adrar reglur gilda um gagnavoéruhus). Embeettid tekur ekki
vid gagnagrunnskerfum par sem mikilvaeg eda kjarnavirkni kerfisins er skrifud i stefjum, synum, t6flu virkni

eda timasettum keyrslum (e. procedures, views, triggers, scheduled database jobs).

Velja skal nylega utgafu af Microsoft SQL Server (i samradi vid sérfreedinga embaettisins). Ef krafa er ad

velja adra tegund gagnagrunns parf ad fa leyfi fyrir pvi fra sérfreedingum og geedastjora embaettisins.

Forritunarpakkar (e. ORM)

Hugbunadarteymi sem eiga samskipti vid gagnagrunna skulu velja létta gagnagrunns forritunarpakka (e.

ORM, object-relational mapping).

Fordast skal ORM pakka sem virka a peim grundvelli ad gagnagrunnsnotandinn sé med haerri réttindi en
SELECT og EXECUTE 4 pad schema par sem gognin eru geymd (sbr. Entity Framework, xHibernate). Af
Oryggissjonarmidum a gagnagrunnsnotandi sem bakendapjénustur nyta sér ekki ad hafa CREATE, ALTER

eda sambaerileg adgangsréttindi sem geta breytt uppbyggingu gagnaschemans i grunninum.

Gaeta skal ad velja ORM asamt uppfaerslu (e. migration) stefnu sem myndar ekki 6héflegt magn af
vidbdtar gagnagrunnshlutum, sem gera erfitt ad vinna med gagnagrunnskemad i gagnagrunninum (t.d.

t6flundfn innihaldi GUID gildi og pannig hattar).
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Gagnagrunnshlutir sem ekki skal nota

Embaettid vill fordast pad ad fjarfesta i forritunar- og urvinnslukdda skrifudum ofan i gagnagrunnana
sjalfa. bessar krofur midast pvi vid ad tryggja pad ad stédugleiki gagna og heilindi gagnagrunna sé tryggdur

med pvi ad lagmarka fjarfestingu i sérteekri gagnagrunnsvirkni.

bvi skal ekki notast vid Stored Procedures, Functions eba Triggers til ad Utfaera virkni kerfisins ofan {

gagnagrunninum sem pjénustar keyrsluhluta (e. online part) kerfisins.
Ekki skal nota sérteeka SQL virkni sem ekki er hluti af sto6ludum gagnagrunnsutfaerslum.

Ef naudsyn krefst pess ad eitthvad af pessari virkni sé notud skal reeda pad 4 stodufundi med taeknilegum
sérfreedingum embeettisins. Ef leyfi faest skal skyrt skjalad i skjolun kerfisins allar Stored Procedures,

Functions eda Triggers sem notadar eru, hvar paer eru notadar, og tilgang peirra.

Scheduled Jobs [/ Database Jobs skal ekki Utfaera til ad sinna naudsynlegri kerfisvirkni & keyrsluhluta (e.
online part) kerfisins. Ef gagnagrunnskerfid krefst pess ad keyrd sé regluleg virkni (t.d. til ey8ingar a

gognum) parf ad skjala slikar keyrslur og tidni peirra.

Surrogate/Technical keys

Meelst er til ad gagnagrunnskerfi notist vid surrogate lykla (Surrogate key) til ad einkveemt einkenna gogn i
kerfum og til ad halda stédugleika i lyklum milli gagnagrunnskerfa og uppfaersla.

Dulkédun gagna

Dulkédun skal vera Utfaerd 4 gagnagrunns stigi eda styrikerfis stigi. Almennt skal ekki notast vid dulkédun

a einstaka gildum i ddlkum og téflum i gagnagrunni.

Gogn sem parf einungis til samanburdar vid 6nnur, sbr lykilord, a ekki ad dulkéda heldur geyma sem
hash+salt. Undantekningar 4 pessu er ef kerfi parf ad vidhalda notendanéfnum eda lykilordum fyrir ytri

kerfi sem ekki er haegt ad dulrita @ annan hatt og geyma.

Utgafustjornun

Geyma skal og utgafustyra skal 6llum gagnagrunnskdda i GitHub repoi embaettisins. Ef haegt er skal geyma
gagnagrunnskddann sem SQL scriptur i sér repo (sja Hvernig ytri adilar vinna med kédageymslurnar), ef

slikt er ekki haegt eda dskynsamlegt skal geyma SQL scripturnar med pjénustukdda bakendapjonusta.
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Keyrslustyringar

Docker og Kubernetes

2 Leidarljos

fslendingar eru famennur hépur (teep 380pusund) og almennt séd er dlagspungi i samtengdum notendum
eda gagnamagni a heilbrigdishugbunad ekki mikill. Oryggi, adgangsmal og uppitimi er & hinn bdginn
mikilvaegur fyrir kerfi sem pjonusta islenska heilbrigdisgeiranum. bpad er pvi mikilvaegt fyrir embaettid ad
keyrsluinnvidi kerfa séu sem einsleitust, og pad ad tryggja oryggi ndist fram med einsleitni og einfaldleika.
Mikilveegt er ad vinnuferlar keyrsluumhverfa séu hannadir med pad i huga ad tryggja oryggi og stodugleika
beirra, og bjédi upp a skyra og skilgreinda adgreiningu fyrir préun, préfanir og raunkeyrslur a

hugbunadarafurdum.

Docker

e Staerd Image-a
o Leitast skal vid ad hafa image eins litlum og haegt er fyrir hradari build ferla
o Alpine er g6d byrjun til ad halda imageum litlum og hrad virkum
e Build Process
o Skal vera eins einfalt og mogulegt er
o Samramt milli umhverfa (Dev, Pre-Production, Production)
o A EKKI ad byggja forritunarkéda (e. compile process)
o AEKKI ad keyra préfanir

o A ekkiad keyra upp hugbunad sem root notanda heldur skal stofna non-root notanda i

ferlinu og keyra hugbinad 4 honum

o Notast skal vid tags i samraemi vid utgafustjornun embaettis landlaeknis Sjalfvirkir geeda-

og utgafuferlar Landlaeknis | Skipulag utgafunimera

35



https://landlaeknir.atlassian.net/wiki/spaces/MRH/pages/11042918/Sj+lfvirkir+g+a-+og+tg+fuferlar+Landl+knis#Skipulag-%C3%BAtg%C3%A1fun%C3%BAmera
https://landlaeknir.atlassian.net/wiki/spaces/MRH/pages/11042918/Sj+lfvirkir+g+a-+og+tg+fuferlar+Landl+knis#Skipulag-%C3%BAtg%C3%A1fun%C3%BAmera

MIDSTOD RAFRENNA HEILBRIGDISLAUSNA 2024

o Docker skrain skal innihalda athugasemdir og utskyringar a ensku
e Uppbygging skraa
o Eru einhverjar moppur sem samnytast milliimagea?
o Hvar eru loggar geymdir?
e Netkerfi
o Skilgreina skal hvada port purfa ad vera opin og hvada pjonustur treysti 4 pau

o Almennt skal reyna ad halda utan um samskipti innan containera og eins fa port opnud

eins og haegt er

o Fylgja skal Topology teikning af netkerfi ef notast er vid docker networking
e Startup

o [ Readme skra skal tekid fram hvad parf ad gera til ad keyra upp kerfid

o Hvernig & ad byggja upp image

o Deemium command line keyrslu

o Notast skal vid Docker compose yaml skrar ef pad 8 vid.
e Hvad ma ekki

o Ekki byggja forritunarkéda

o Ekki keyra proéfanir
e Secrets

o Hvernig appsettings.json og slikar skrar eru stilltar

o Hvernig github secrets eru notud i buildpipum til ad populatea config skrar

o Lykilord eiga ekki ad sjast i clear text i loggum eda med “env” commandi ef tengst er inn &

container

Kubernetes

e Hysingarumhverfi embeaettis landlaeknis notast vid Argo
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Allar hugbunadarlausnir embazettis landlaeknis purfa ad geta keyrt i kubernetes (undanskilid pessu

eru gagnagrunnar)

e bjonustur skulu innihalda videigandi health-checks til pess ad haegt sé ad nyta sjalfvirknivaedingu i

Kubernetes
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Rekstur og eftirlit

Maelikvardar og sjalfvirkniveeding

2 Leidarljos

Mikilveegt er ad eftirlit med stodu og afkdstum hugbidnadarlausna embaettisins sé gagnseett og stadlad.
Slikt studlar baedi ad rekstrarhagraedingum og sjalfvirknisvaedingu. Af pessum sokum er mikilveegt ad
lausnir safni saman og skili af sér 8 stadladan hatt meaeligégnum, keyrslust6du og villuskrdm sem geri
bilanaleit og rekstrarvoktun baedi skilvirka og einsleita. Einnig er mikilveegt ad kerfisstjérar og

rekstraradilar hafi géddan skilning a@ innvida og tengiporfum hugbunadarins.

Malingar

Oll kerfi skulu halda lifandi skra um naverandi keyrsluafkdst pess. Stadallinn sem notast skal vid er

Prometheus (prometheus.io).
bjénustur purfa ad utfeera eftirfarandi endapunkt til ad birta maelingarnidurstédur
e /metrics
o Birtir niverandi stodu 4 Prometheus maelingum pannig ad haegt sé ad skrapa pa.
Meelingarendapunktar settu ad vera adgengilegir 6 68ru porti (9102) en adrir almennir endapunktar til ad

audveldara sé ad loka d utanadkomandi adgang ad peim i eldveggjum.

Keyrslustada

pjénustur purfa ad utfeera eftirfarandi endapunkta til ad tryggja ad videigandi sjalfvirkniveeding sé

moguleg innan Kubernetes umhverfisins
e /health/alive

o Er pjonustan i gangi og hefur ekki hrunid eda er i Ias (e. Deadlock). Ef petta tékk virkar ekki

ba mun Kubernetes endurraesa pjonustuna sjalfkrafa.
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e /health/ready

o Er pjonustan tilbuin til ad taka vid beidnum, p.e.a.s. naer pjonustan sambandi vid adrar
bjonustur og hefur allar upplysingar sem parf til ad byrja ad fa ytri traffik til
medhondlunar. Ef petta tékk virkar ekki pa mun Kubernetes ekki senda traffik a

pbjénustuna (en pjonustan er skilin eftir i gangi).
e /health/startup

o Er hysingareiningin tilbdin, fortékk fyrir alive tékkid og er oft utfaert fyrir utan
bjénusturnar sjalfar par petta prof er meira a eininga leveli (e. Container level) heldur en

application leveli.

Utgafuupplysingar

Pjonustur purfa ad utfaera eftirfarandi endapunkt sem notadur verdur i sjalfvirka utgafuferla og

sannreyningarferla.
e /version

o Notadur til ad sannreyna hvada uUtgafa er 4 hvada umhverfi til ad stydja vid sjalfvirkni i
utgdfu 4 pjonustum

o Birtir atgafu upplysingar og upplysingar um pann feril sem notadur var til ad gefa Ut pessa
utgafu @ umhverfinu.

t.d.

{
"commit sha": "c9a911a85e0b29c4£f08bdf547e37376d4800981cl",

"commit workflow id": "304328",
"version": "2024.08.10"

Logging (upplysinga og villuskraning)

Notast skal vid structured logging a JSON formi. Logging skal fylgja Elastic Common Schema

(https://www.elastic.co/guide/en/ecs/current/ecs-reference.html) i grunninn og baeta vid peim vidbotum

sem skilgreind eru af embaettinu.
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Leitast skal vid ad kerfi etlad er ad keyri i kubernetes og eda azure, skrai logga Ut i console glugga en skrifi

ekki logga ut i skrar.
Vidboétar sveedi

ECS Schema Lysing
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